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摘要 针对状态受约束且遭受随机拒绝服务 (denial of service, DoS) 攻击的非线性系统, 本文研究其网络安全

镇定控制问题. 提出了一种融合时间与事件触发的混合采样机制, 进而基于障碍函数设计了一类双重安全控制

器. 该控制方法能够在严格维持系统状态不违背预设约束的前提下, 有效节约通信资源, 并具备对 DoS 攻击的

良好容错性能. 理论分析表明, 闭环控制系统可实现半全局渐近稳定, 进一步验证了所提控制律在稳定性与鲁棒

性方面的理论可行性. 数值仿真结果表明, 在一定的攻击频率与持续时间范围内, 本文方法能够快速抑制外部扰

动, 驱动系统状态收敛至平衡点, 从而显著增强系统在 DoS 攻击环境下的抗干扰能力与运行可靠性.

关键词 DoS 攻击, 非线性控制, 状态约束, 障碍函数, 混合触发

1 引言

在实际的网络化控制系统中,由于其开放性和不确定性,通信网络容易遭受拒绝服务 (denial of service, DoS)

攻击的威胁 [1]. 此类攻击通过消耗网络资源, 阻断数据传输路径, 严重削弱了控制系统的稳定性和可靠性, 甚至

在极端情况下可能导致系统失控 [2]. 因此, 研究在 DoS 攻击环境下如何解决非线性系统的网络安全控制问题,

具有重要的理论意义和工程实践意义. 同时, 许多实际应用系统, 如飞行器 [3]、无人车 [4] 以及各类工业控制过

程 [5], 通常伴随有严格的状态约束条件. 如果控制策略无法保证系统状态始终处于设定的安全范围内, 就可能产

生设备损坏甚至人身伤害的风险. 因此, 对 DoS 攻击下非线性系统的安全约束控制问题的研究, 既具有重要的

学术价值, 也具有十分迫切的现实应用需求.

近年来, 针对拒绝服务攻击下系统稳定性与网络安全控制策略的研究正在不断深入. DoS 攻击通过干扰信

息交互的时间, 影响了网络化控制系统的安全性. 首先研究目前较为常用的 DoS 攻击模型, 并通过设定攻击频

率和持续时间的假设条件, 建立了线性系统的闭环稳定性判据 [6]. 同时多传输信道下 DoS 攻击的输入到状态稳

定性问题也得到了进一步的研究 [7]. 在多智能体系统领域, Feng 等 [8] 提出了基于事件触发更新规则的安全一
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致性协同控制策略, 而针对领航者 – 跟随者的一致性问题, 一种基于事件触发的控制方法证明了该问题的可解

性 [9]. 针对 DoS 攻击下的离散异构多智能体系统, 一种基于弹性观测器的数据驱动控制方法实现了在有向网络

中的输出一致性 [10]. 现有 DoS攻击下的安全控制方法主要针对线性系统,非线性系统研究仍然相对有限.例如,

Wang 等 [11] 针对 DoS 攻击下的领导者 – 跟随者多智能体系统, 提出了一种基于观测器的分布式事件触发控制

策略, 以实现网络安全一致性控制; 针对一类非线性多智能体系统在 DoS 攻击下的弹性跟踪控制问题, 结合模

糊自适应控制及协同观测器的方法确保了系统的稳定性 [12]. 然而, 在面对随机性强或持续时间较长的 DoS 攻

击时, 单一触发机制的控制精度与稳定性仍难以保证, 不确定非线性系统的性能容易退化甚至失稳.

另一方面, 受限控制系统是控制理论中的一个重要研究领域, 其根本挑战在于如何设计控制器, 使系统变量

在整个运行期间满足预设的硬约束. 针对非线性纯反馈系统, 一种基于障碍李雅普诺夫函数的反步自适应控制

器, 有效处理了全状态约束问题 [13]; 此外一种基于统一障碍函数的鲁棒自适应控制方法, 能够在无需依赖可行

性条件的前提下, 处理具有动态与非对称特性的状态约束 [14]; 针对全状态受限的欧拉 – 拉格朗日系统, 结合误

差变换与障碍李雅普诺夫函数的预设性能控制方法, 实现了跟踪误差在有限时间内收敛至预设区间, 并最终渐

近趋于零的控制目标 [15]; Geng 等 [16] 则通过构造新型障碍函数, 将有约束与无约束情形纳入统一分析框架, 结

合滑模控制与神经网络技术, 设计了一类自适应固定时间控制器, 进一步拓展了状态约束控制的理论方法与应

用范围.

然而, 现有基于状态约束的研究大多建立在理想的通信条件下, 对于随机 DoS 攻击环境下状态约束问题的

系统性分析相对匮乏. 针对 DoS 攻击下的非线性多智能体系统, 一种安全编队控制方法, 利用模糊方法处理系

统不确定性, 并结合障碍李雅普诺夫函数实现了输出约束 [17] . 总体而言, DoS 攻击下的安全控制与状态约束控

制虽已分别取得一定成果, 但其研究路径多为各自独立开展, 前者注重在攻击环境下的稳定性与通信容错, 却较

少关注状态约束的严格保持; 后者强调维持系统在受限情况下的运行, 却往往忽视网络攻击引发的通信中断问

题. 因此, 在 DoS攻击环境下实现系统的低通信开销、状态约束安全与闭环稳定性的统一, 仍然是急需解决的重

要科学问题.

本文研究了一类 DoS攻击下状态受限的不确定非线性系统的网络安全控制问题,目标是在通信受扰条件下

同时保障状态安全, 缓解 DoS 攻击影响并稳定闭环系统. 基于这一目标, 本文的贡献体现在两个方面. 首先, 针

对现有基于控制障碍函数的安全控制通常依赖连续状态,而 DoS攻击会造成控制的间歇更新从而难以兼顾稳定

性与安全性的问题, 本文在障碍函数框架内引入明确的有界标志值, 用于判定状态是否逼近安全边界, 并在进入

边界邻域时利用控制机制增强约束, 同时与混合采样机制结合, 直接采用采样状态进行反馈控制, 从而摆脱对连

续状态监测的依赖, 使系统在 DoS 导致更新受限时仍能保持状态始终满足安全约束. 其次, 针对系统在 DoS 攻

击窗口内呈现开环运行特征, 本文采用高增益控制抑制未知非线性项的增长, 并在无 DoS 区间构造足够强的指

数收敛速率以抵消 DoS区间内的开环增长上界, 在此基础上, 进一步建立控制参数与 DoS攻击频率及持续时间

之间的关系, 从理论上保证闭环轨迹在不确定攻击下仍保持状态受限并实现渐近镇定.

本文的后续安排如下: 第 2节构建拒绝服务攻击模型与非线性系统模型,并给出问题的数学描述;第 3节详

述障碍函数、混合采样机制与控制器的设计过程; 第 4 节进行系统的稳定性分析, 给出并证明主要定理; 第 5 节

通过仿真验证所提控制方法的有效性与优越性; 最后, 第 6 节总结全文并展望未来研究方向.

2 问题描述

首先, 考虑一个非线性不确定仿射系统, 定义为

ẋ = g (x,w) + b (w)u, (1)

其中, x(t) ∈ Rn 为状态量, u(t) ∈ Rn 为控制输入, w ∈ W ⊂ Rnw 为不确定参数, 且 W 为 Rnw 中包含原点的紧

子集. 系统的状态始终满足约束 ∥x(t)∥ 6 kc, 其中 kc 为一个正的常数. 函数 g(·) 为连续可微函数, 且满足对于

所有 w ∈ W , 都有 g(0, w) = 0. b(w) ∈ R 为一个标量函数, 表示控制系数, 且 b(w) > 0. 如果对任意 ∀t > 0, 有
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x(t) ∈ S, 则称系统满足约束, 其中

S = {x ∈ Rn : ∥x∥ < kc},

∂S = {x ∈ Rn : ∥x∥ = kc}.
(2)

假设 S̄ = S ∪ ∂S 是一个非空的连通集. 定义可行域集合 Ss 及初始安全集合 SI ,

Ss = {x ∈ Rn : ∥x∥ 6 kc − kc0}, (3)

SI = {x(0) ∈ Rn : ∥x(0)∥ 6 kc − k̄c0}, (4)

其中, 0 < kc0 < k̄c0 < kc.

考虑非线性系统 (1) 控制器与执行器之间的通信信道遭受非周期性随机拒绝服务攻击. 为有效分析拒绝服

务攻击的影响机制,急需建立精确的数学模型. 用序列 {h̄p}p∈N+ 来表示 DoS攻击开关状态转换时刻,且 h̄0 > 0.

定义第 p 次 DoS 攻击时间区间为 H̄p = {h̄p} ∪ [h̄p, h̄p + τ̄p), τ̄p > 0 表示信号 u(t) 无法传输的持续时长. 如果

τ̄p = 0, 则第 p 个 DoS 攻击在时间 h̄p 时表现为单个脉冲. 当每个时间区间 [τ, t] 满足 t > τ > 0 时, 定义信号传

输被拒绝的时间集合 Ξ̄(τ, t) 与被允许的时间集合 Θ̄(τ, t) 分别为

Ξ̄(τ, t) =
∪
p∈N

(
H̄p ∩ (τ, t)

)
, Θ̄(τ, t) = (τ, t) \ Ξ̄(τ, t). (5)

令 n(τ, t) 表示在时间区间 (τ, t] 内 DoS 开关转换的次数, 提出以下假设条件.

假设1 存在常数 ξ ∈ R > 0 和 τD ∈ R > τm, 使得

n (τ, t) 6 ξ +
t− τ

τD
, (6)

其中, τm 为硬件平台允许的最小采样间隔.

假设2 存在常数 κ ∈ R > 0 和 T ∈ R > 1, 满足∣∣Ξ̄ (τ, t)
∣∣ 6 κ+

t− τ

T
. (7)

注释1 假设 1 与 2 是针对拒绝服务攻击下网络安全控制问题的标准假设, 参考文献 [6, 18]. 基于文献 [19]

引入的平均驻留时间概念,假设 1用于限制 DoS攻击频率,确保连续两次 DoS触发间的平均间隔大于 τm,最小

更新间隔 τm 是硬件平台固定属性, 是提前给定的. 在较大时间区间内, 当 t−τ
τD
相对于 ξ 占主导时, DoS 触发次

数至多为 t−τ
τD
量级, 小于 t−τ

τm
. 假设 2 针对 DoS 攻击持续时间, 可保证无信号传输的时间区间不超过某个时间

比例. ξ 与 κ 为正则化项, 使不等式 (6) 与 (7) 保持一致.

由于 DoS 攻击的发生具有随机性, 在控制器设计中 h̄p 与 τ̄p, p ∈ N+ 通常未知. 为检测 DoS 是否发生, 本

文利用基于 TCP (transmission control protocol) 的通信机制进行判别, 该机制具备双向传输与确认反馈. 为此,

定义两组非负数序列 {hp}p∈N+ 与 {τp}p∈N+ , 分别用于记录检测到的 DoS 攻击起始时刻及其持续时长. 对采样

序列 {tk}k∈N, 若在 t = tk 时刻控制输入 u(t) 通过控制器 – 执行器通道成功接收并得到确认, 则判定当前通信

可用, 即不存在 DoS 攻击, 利用最新采样数据更新控制量. 若在 t = tk+1 时刻, 确认包 (acknowledge character,

ACK) 无法按时返回, 系统可通过确认包超时或连续未确认等通信层反馈, 判定在区间 [tk, tk+1) 内发生 DoS 攻

击, 用 hp 记录检测到 DoS 的起始时刻, 并令 u(t) = 0, 用 hp + τp 记录其结束时刻, 将检测到的 hp 时刻 DoS

发生的区间定义为 Hp = {hp} ∪ [hp, hp + τp ), 其中 h0 = 0, τ0 = 0. 对应的 hp 前一时刻不发生 DoS 的区间为

Wp−1 = {hp−1 + τp−1} ∪ [hp−1 + τp−1, hp ). 在时间区间 [τ, t], t > τ > 0 内, 记录检测到的 DoS 发生及不发生的

时间集合分别为 Ξ(τ, t) =
∪

p∈N+ Hp ∩ [τ, t] 及 Θ(τ, t) =
∪

p∈N+ Wp−1 ∩ [τ, t].

本文主要关注 DoS 攻击作用下非线性系统控制器 – 执行器通道信号传输受阻场景. 此时, 考虑 DoS 攻击

的执行器端实际输入信号为

u(t) =

u0(tk), t ∈ [hp−1 + τp−1, hp ),

0, t ∈ [hp, hp + τp ),
(8)
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其中, u0(t) 为状态受限的非线性控制器.

假设3 存在常数 bm > 0 和 bM > 0, 使得 bm 6 b (w) 6 bM .

注释2 参考文献 [20], 假设 3 为保证控制器设计的可行性提供了必要基础.

因此, 可以将受限的不确定非线性系统 (1) 网络安全镇定控制问题表述如下.

问题1 考虑受拒绝服务影响的不确定系统 (1), 且 DoS 攻击由式 (5) 给出. 对于任意初始状态 x(0) ∈ S,

∀t > 0, 设计一个双重安全控制策略 u(t) 形式如式 (8), 使得闭环系统的轨迹存在, 且满足对所有 t > 0, x(t) ∈ S

且 limt→∞ x(t) = 0.

3 双重安全控制器设计

针对不确定非线性仿射系统 (1), 本节基于障碍函数方法对系统进行坐标变换, 将系统转换为一个无约束系

统, 并且设计了一种融合时间触发与事件触发的双重安全控制器. 该控制方法通过在时间触发与事件触发机制

之间动态切换, 克服了单一触发方式的局限性, 在实现状态约束的前提下, 提升了系统对攻击的响应速度, 有效

降低通信资源消耗. 后续严格证明了闭环系统在 DoS 攻击下的稳定性和安全性.

步骤 1: 障碍函数设计. 定义函数 µ(·) : S → R 为

µ(x) =
1

k2c − ∥x∥2
. (9)

令 ρ(x) = 2xxT

k2
c−∥x∥2 + In. 为了将状态受限的非线性系统转换为一个不受约束的系统, 进行基于障碍函数的坐标

变换

z = µ(x)x. (10)

则将系统 (1) 转换为

ż =

µρg (x,w) + µρb (w)u0(tk), t ∈ [hp−1 + τp−1, hp ),

µρg (x,w) , t ∈ [hp, hp + τp ).
(11)

步骤 2: 状态受限的非线性控制器设计.由式 (1)可知, g(0, w) = 0,根据推论 11.1 [21],存在光滑函数 γ̄(w) > 0

和 γ̂(x) > 0, 使得 ||g(x,w)|| 6 γ̄(w)γ̂(x)||x||. 对于 w ∈ W , 存在正常数 γ̃ > 0, 使得 γ̄(w) 6 γ̃. 令 γ(x) = γ̃γ̂(x),

则有 ||g(x,w)|| 6 γ(x)||x||.
结合系统 (11), 可以设计状态受限的非线性控制器为

u0(t) = − 1

2bm
(µρ)−1(m1 + P (x))z(t), (12)

其中, m1 > 0, P (x) > 1 为充分光滑的正函数, 其具体形式将在后文给出. m1 与状态相关增益 P (x) 用于调节闭

环稳定裕度与鲁棒性, 该负反馈有效抑制误差变量 z(t); 同时, P (x) > 1 使得系统状态接近约束边界时控制作用

增强, 从而将轨迹推回安全集合内部. 此外, 在 DoS 时序与混合采样机制下, 采样引入的误差上界可与该增益结

构及平均驻留时间条件结合, 便于后续 Lyapunov 分析的分段估计.

步骤 3: 混合采样机制设计.基于第 2节中的 DoS检测机制,本文提出一种混合采样方法, 将时间触发与事

件触发相结合, 并通过 TCP 机制在线检测 DoS 状态实现采样方式切换. 区别于传统采样方式, 本文采用不同采

样方式在安全性与通信负载之间实现权衡. 当检测到 DoS 攻击时, 系统切换为基于时间的采样方法, 在通信恢

复的可用窗口内以固定频率进行补偿式更新, 以抑制采样误差在攻击段的累积. 当处于无攻击时段, 系统采用基

于事件触发的采样方法, 仅当采样误差达到阈值时才更新, 从而在保证稳定与约束均满足的前提下减少不必要

的通信与计算.

在时间区间 t ∈ [tk, tk+1) , k ∈ N 上, 定义由采样机制引入的状态受限的非线性控制器误差为

us (t) = u0 (tk)− u0 (t) , (13)
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图 1 (网络版彩图) 混合采样机制示意图.

Figure 1 (Color online) The hybrid sampling mechanism.

即最近一次成功更新的控制量与当前控制量之间的差. 定义基于时间采样的间隔为 δ0, 满足 τm 6 δ0 6 ∆s, 其

中 τm 为最小更新时间间隔, ∆s 为采样间隔上界. 基于事件触发机制的采样间隔定义为

δk = inf

{
t > tk + τm

∣∣∣∣ ∥us(t)∥ − σ∥z(t)∥ > 0

}
, (14)

其中, σ > 0为设计参数. 由于式 (14)在定义事件触发机制时引入最小触发间隔 τm,从而对任意 k都有 tk+1−tk >
τm > 0, 且 τm 为提前给定的硬件平台固定属性, 因此可排除有限时间内的无限次触发, 并在保证无 Zeno 现象

的同时维持较低通信更新频率.

则混合采样机制下采样序列 {tk}k∈N 的更新规则为

tk+1 =

tk + δ0, k ∈ Ω,

tk + δk, k /∈ Ω,
(15)

其中, Ω = {k ∈ N : tk ∈
∪

p∈N+ Hp} 表示受攻击时间序列的集合. 式 (15) 并非简单在两种采样方式之间切换, 而

是通过集合 Ω 将 DoS 时序与采样规则相结合, 使更新与攻击段的可通信窗口同步, 从而便于后续对采样误差进

行分段估计. 式 (15) 表示的混合采样机制示意图如图 1 所示.

4 问题可解性

本节首先证明问题 1 可通过控制律 (8) 和 (12) 求解, 其中采样时间序列 {tk}k∈N 则由式 (15) 确定. 由于进

行了坐标变换, 参考引理 1 [18] 来建立受限状态 x 与无约束状态 z 之间的关系. 则对于 x(T1) ∈ Ss, 其中 Ss 由

式 (3) 给出, 且 0 6 T1 < +∞, 如果状态 z 满足 ||z(x(t))|| 6 zm, ∀t ∈ [T1, T2), zm = µ(kc − kc0)(kc − kc0), 对于

T1 < T2 6 +∞, 那么对于所有 t ∈ [T1, T2), 都有 x(t) ∈ Ss.
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为便于表述, 定义

z0 = µ(kc − k̄c0)(kc − k̄c0),

κ∗ = κ+ (1 + ξ)τm, T∗ =
τDT

τD + Tτm
.

(16)

接下来, 通过定理 1 对上述控制方案的收敛性与稳定性进行说明.

定理1 考虑 DoS攻击满足假设 1 和 2以及 M0 = (∆s/τD) + (1/T ) < 1. 在假设 3下, 对于非线性系统 (1),

若初始状态满足 x(0) ∈ SI , 且 zm > z0, 问题 1 可通过控制器 (8) 和 (12) 与混合采样机制 (15) 来求解, 其中关

键控制参数需满足以下条件:

m1 >
M0m2

1−M0
, (17a)

Q(x) > ∥ρ∥γ(x), (17b)

m2 > max
x(t)∈Ss

{Q(x)}, (17c)

P (x) > 2∥ρ∥γ(x) + 2µ∥ρ∥bMσ, (17d)

vj 6
2

m2
ln

zm
z0

+
m1

m2

∣∣Θ(0, ζj)
∣∣− ∣∣Ξ(0, ζj)∣∣, j ∈ N, (17e)

τm 6 δ0 6 ∆s < τD

(
m1

m1 +m2
− 1

T

)
. (17f)

证明 首先不失一般性, 令 ζ0 = 0. 由 x(0) ∈ SI 及系统的连续性可知, 存在 0 6 v∗0 < v0 使得 x(t) ∈ Ss 对

所有 t ∈ [ζ0, ζ0 + v∗0) 成立. 构造 Lyapunov 函数为

V =
1

2
zTz. (18)

沿系统轨迹对 V (t) 求导可得

V̇ = zTż = zT(µρg(x,w)) 6 ∥ρ∥γ(x)∥z∥2.

由式 (17c) 及 (17b) 得到

∥z(t)∥2 6 2em2(t−ζ0)V (ζ0) 6 em2(t−ζ0)∥z(ζ0)∥2.

根据式 (16) 及 t− ζ0 6 v0
∗ 可知

∥z(t)∥ 6 e
m2
2 v0

∗
z(ζ0).

令 v∗0 , 2
m2

ln zm
z0

, 当时间间隔满足 v0 6 v∗0 时, 系统状态在 [ζ0, ζ0 + v0)内始终满足约束, 即 x(t) ∈ Ss 恒成立, 从

而得到

V̇ 6 m2V, t ∈ [ζ0, ζ0 + v0) . (19)

进一步, 由于 |Ξ(0, t)| = t− ζ0 与 |Θ(0, t)| = 0, 则

V (t) 6 em2(t−ζ0)V (0) = e−m1|Θ(0,t)|em2|Ξ(0,t)|V (0). (20)

其次, 在系统中没有发生 DoS 攻击的时段 t ∈ [ζ0 + v0, ζ1), 对李雅普诺夫函数 V (t) 求导可以推导出

V̇ = zTż = zTµρ(g(x,w) + bu0 + bus)

6 ∥ρ∥γ(x)∥z∥2 + µ∥ρ∥bσ∥z∥2 + zTµρbu0

6 (∥ρ∥γ(x) + µ∥ρ∥bσ)∥z∥2 + zTµρbu0.
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由式 (17d) 及控制器 (12) 可以得到

V̇ 6 −m1V. (21)

对于 t ∈ [ζ0 + v0, ζ1), 由于 |Θ(0, t)| = t− ζ0 − v0 与 |Ξ(0, t)| = v0, 可得

V (t) 6 e−m1(t−ζ0−v0)V (ζ0 + v0)

6 e−m1(t−ζ0−v0)em2v0V (0)

= e−m1|Θ(0,t)|em2|Ξ(0,t)|V (0).

(22)

由此可得, 当 t ∈ [ζ0 + v0, ζ1) 时 x(t) ∈ Ss.

综上所述, 结合式 (22) 可知, 对所有 t ∈ [0, ζ1), 约束 x(t) ∈ Ss 均成立, 且满足如下不等式:

V̇ (t) 6

m2V (t), t ∈ [ζ0, ζ0 + v0),

−m1V (t), t ∈ [ζ0 + v0, ζ1),
(23)

V (t) 6 e−m1|Θ(0,t)|em2|Ξ(0,t)|V (0). (24)

对任意 j ∈ N \ {0}, 考虑 t ∈ [ζj , ζj+1), 假设式 (23) 在 [0, ζj) 成立且 x(t) ∈ Ss. 由系统连续性可知, 存在

v∗j > 0 使得 t ∈
[
ζj , ζj + v∗j

)
时 V̇ 6 m2V , 且

V (t) 6 em2(t−ζj)V (ζj). (25)

结合式 (23) 可知

V (ζj) 6 e−m1|Θ(0,ζj)|em2|Ξ(0,ζj)|V (0). (26)

将其代入式 (25), 可得

V (t) 6 em2(t−ζj)e−m1|Θ(0,ζj)|em2|Ξ(0,ζj)|V (0). (27)

由式 (16) 与 (27) 得

∥z(t)∥ 6 e−
m1
2 |Θ(0,ζj)|e

m2
2 (t−ζj+|Ξ(0,ζj)|)z0.

令 vj 6 v∗j = 2
m2

ln zm
z0

+ m1

m2
|Θ(0, ζj)| − |Ξ(0, ζj)|, 则有

∥z(t)∥ 6 zm. (28)

结合 |Θ(0, t)| 与 |Ξ(0, t)| 的关系推导出

V (t) 6 e−m1|Θ(0,t)|em2|Ξ(0,t)|V (0). (29)

通过类似式 (21) 的证明过程可知, 在 t ∈ [ζj + vj , ζj+1) 上

V̇ (t) 6 −m1V (t). (30)

结合式 (25) 与 (30) 可以得到

V (t) 6 e−m1(t−ζj−vj)V (ζj + vj)

6 e−m1(t−ζj−vj)em2(ζj+vj−ζj)V (ζj)

6 e−m1(t−ζj−vj)em2vje−m1|Θ(0,ζj)|em2|Ξ(0,ζj)|V (0)

= e−m1(t−ζj−vj+|Θ(0,ζj)|)em2(vj+|Ξ(0,ζj)|)V (0).

(31)
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因此, 系统状态 ∥z(t)∥随时间呈指数衰减, 并在 t ∈ [ζj + vj , ζj+1)内始终满足预设状态约束 x(t) ∈ Ss. 在此基础

上, 进一步推导闭环解的安全性. 由障碍函数坐标变换及文献 [18] 中的等价关系可知, 如果无约束变量 z(t) 在

[0,+∞) 上有界, 则受限状态 x(t) 始终满足 x(t) ∈ Ss, 从而不触及约束边界. 在假设 1 和 2 所给的 DoS 攻击强

度约束下, 结合初始条件 x(0) ∈ SI 以及已证明的 V (t) → 0, 可得 z(t) 有界并收敛, 因而轨迹始终位于 Ss ⊂ S

内, 安全性结论成立.

最后, 证明 limt→∞ x(t) = 0, 即在 t → ∞ 时, 系统的状态可收敛到零.

注意到 Ξ(τ, t) 的上界可由 DoS 攻击的持续时长和 ∆ 确定, 在假设 1 和 2 下有

|Ξ(τ, t)| 6 |Ξ̄(τ, t)|+ (1 + n(τ, t))τm

6 κ+
t− τ

T
+

(
1 + ξ +

t− τ

τD

)
τm = κ∗ +

t− τ

T∗
,

(32)

其中, κ∗ 和 T∗ 由式 (16) 定义. 通过式 (24) 及假设 1 推导出

V (t) 6 eκ∗(m1+m2)e−(m1−m1+m2
T∗ )tV (0). (33)

由式 (17f) 可知, m1 − m1+m2

T∗
> 0, 故可以得到式 (33) 满足 limt→∞ V (t) = 0, 通过式 (9) 可得 µ(·) 有界, 因此,

由式 (10) 得到系统状态满足 limt→∞ x(t) = 0, 系统半全局渐近稳定.

5 仿真验证

考虑一个非线性系统

ẋ(t) =

 x2

−x1 + wx2(1− x1
2)

+ u(t), (34)

其中, x = col(x1, x2) ∈ R2 为状态, u = col(u1, u2) ∈ R2 为控制器. 系统状态初始值为 x(0) = col(0.8,−0.4), 选择

控制系数为 bm = 0.2, bM = 2. 接着, 针对双重安全控制器 (8) 和 (12) 设计非线性函数

P (x) = 10
(
x2 + 1

)
. (35)

设置扰动参数和事件触发参数分别为 w = 0.8, σ = 0.2, 采样时间 τm = 0.001 s, δ0 = 0.002 s. 状态约束参数

设为 kc = 1.5, kc0 = 0.01, k̄c0 = 0.2. 此外, 系统 (34) 还受到了随机发生的 DoS 攻击, 选择 DoS 攻击的参数为

ξ = 1, τD = 0.5, κ = 0.05, T = 4, 设定 DoS 攻击将在 0.25, 1.80, 3.60, 5.30, 6.40, 7.75, 8.65, 9.70 s 发生. 参考上

述参数设计, 对基于控制律 (8) 和 (12) 的闭环系统性能通过数值仿真加以验证, 相关结果如图 2∼4 所示.

如图 2 所示, 灰色阴影区域表示随机 DoS 攻击的持续时间, 其时长及频率符合假设 1 及 2. 在攻击发生初

期,由于系统初始状态偏离稳态, 因此状态 x1 与 x2 出现轻微偏离, 但在所设计控制律作用下始终保持在约束区

间内,未发生越界;当攻击结束后,状态迅速恢复闭环稳定性并收敛至零点. 红色实线与蓝色虚线分别表示 x1 与

x2 的轨迹, 其峰值被快速抑制, 且在 DoS 发生导致的通信中断期间未出现误差积累.

由图 3可见,系统状态的范数 ∥x(t)∥在初始阶段经历短暂过渡后迅速衰减, 并稳定于平衡点附近.且 ∥x(t)∥
始终处于约束边界内, 红色虚线表示对状态的约束边界, 验证了控制律对状态约束的有效保持能力. 同时, 在随

机扰动与攻击作用下, 状态收敛速度较快, 表明控制器仍能保证非线性系统的有界性与渐近稳定性.

从图 4 可见, 正常通信阶段触发间隔逐步增大, 表明误差收敛, 状态趋于平稳. 图中灰色竖向阴影条表示

DoS 攻击区间, 此时控制端信息无法到达执行器, 触发策略切换为时间触发更新. 此时, 采样时间间隔显著缩短,

控制信号以固定频率更新, 表现为蓝色柱状序列更为密集, 即 tk+1 − tk 受上界约束并保持较小取值. 攻击结束

后, 控制器快速恢复基于事件触发的采样模式, 使采样间隔回到正常水平. 整体结果表明, 该混合触发策略在保

证稳定性的同时有效降低通信负载, 并在攻击条件下仍能维持良好的鲁棒性与自适应切换能力.
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图 2 (网络版彩图) 状态轨迹 x = col(x1, x2).

Figure 2 (Color online) State trajectory x = col(x1, x2).

图 3 (网络版彩图) ∥x∥ 轨迹.

Figure 3 (Color online) ∥x∥ trajectory.

图 4 (网络版彩图) 采样时间间隔 tk+1 − tk.

Figure 4 (Color online) Sampling time interval tk+1 − tk.

图 5 (网络版彩图) 改变攻击下的 ∥x∥ 轨迹.

Figure 5 (Color online) ∥x∥ trajectory under different attacks.

为检验所提方法在不同 DoS 攻击强度下的有效性, 本文在仿真中改变了 DoS 攻击的发生频率以及单次攻

击的持续时长与总发生次数, 如图 5 所示. 可以观察到, 闭环系统在攻击窗口内的信息更新受到抑制, 导致状态

收敛过程相较于无攻击或弱攻击情形更为缓慢, ∥x(t)∥ 的衰减速度降低并出现更长的过渡阶段. 但在整个仿真

时域内 ∥x(t)∥ 始终保持在安全边界以下, 并在攻击结束后能够继续下降并最终收敛至邻域内, 表明所设计的控

制器能够在攻击频率与时长变化条件下仍维持安全性与稳定性.

为验证所提方法在 DoS攻击环境下的安全性与稳定性,本文将所提出的控制设计与文献 [22]中的仅抗 DoS

攻击跟踪控制器进行对比, 结果如图 6 所示. 可以观察到, 相较于本文方法的控制器, 该控制器闭环响应变慢,

∥x(t)∥衰减速率降低并出现更长的过渡过程; 但在整个仿真时域内 ∥x(t)∥始终低于安全边界. 相比之下,仅抗攻

击的控制器 [22] 虽可在一定程度上抑制 DoS 并使 ∥x(t)∥ 总体下降, 但由于未显式嵌入安全约束, 难以对安全边

界提供严格保证.

进一步地, 本文将所提方法与文献 [23] 中的仅考虑状态受限的安全攸关控制器进行对比. 图 7 给出了该控
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图 6 (网络版彩图) 文献 [22] 中控制器下的 ∥x∥ 轨迹.

Figure 6 (Color online) ∥x∥ trajectory under the controllor
in [22].

图 7 (网络版彩图) 文献 [23] 中控制器下的 ∥x∥ 轨迹.

Figure 7 (Color online) ∥x∥ trajectory under the controllor
in [23].

制器的仿真结果. 可以看到, 在随机 DoS 攻击作用下, 系统在攻击窗口附近出现更明显的波动与收敛变慢, 闭环

性能对通信中断较为敏感, 从而使系统性能受到影响. 上述结果表明, 单纯抗攻击控制难以保证安全约束的严格

满足, 而单纯安全关键控制又难以在 DoS 条件下维持期望的鲁棒性与收敛性能; 所提方法能够实现安全性与抗

攻击鲁棒性的统一.

综上,仿真结果充分验证了结合混合触发机制与障碍函数方法的控制方案在非周期性随机 DoS攻击下的强

鲁棒性与约束保持能力, 为其在更高维复杂或多体系统中的推广应用提供了理论依据与方法支持.

6 总结

本文主要研究了随机 DoS攻击下状态受限的非线性系统网络安全镇定问题.为有效应对网络攻击带来的随

机性和不确定性挑战,本文提出了一种融合时间触发机制与事件触发机制的混合采样控制策略.该策略在保证系

统状态约束不被破坏的前提下, 通过灵活调度采样方式实现对系统通信资源的合理分配. 并且采用障碍函数方

法将受限系统转换为无约束的系统进行控制器设计, 从而构建出具有较强鲁棒性的控制框架. 在理论上, 本文通

过严格的稳定性与可行性分析, 证明了所提方法能够在攻击发生的概率和持续时间变化的情形下, 有效削弱不

确定性对系统的负面影响, 保证系统状态能够逐步收敛至期望平衡点. 数值仿真验证的结果进一步表明, 该方法

不仅能够在未知 DoS 攻击下保持系统稳定性能, 还能在降低采样频率和通信开销的同时, 有效维持系统在 DoS

攻击下的容错性, 从而兼顾了状态约束、网络安全与资源利用效率.

展望未来的研究方向, 可以进一步将本文提出的混合采样方法扩展应用到更高维度、耦合关系更复杂的非

线性系统之中, 例如具有输入饱和特性、时变不确定参数或者存在时滞的复杂系统. 此外, 还可以考虑更具挑战

性的多类网络攻击协同场景,例如拒绝服务攻击与数据篡改、欺骗攻击等的组合,或者引入复杂的网络时延模型

进行分析. 与此同时, 将该方法推广至分布式与多智能体系统架构, 研究在受限通信条件下的协同网络安全控制

与资源调度问题, 也将成为进一步提升该方法适用性与整体鲁棒性的关键研究方向.
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Abstract This paper investigates the secure stabilization problem for nonlinear systems subject to state constraints and

denial of service (DoS) attacks. A hybrid sampling mechanism integrating time-triggered and event-triggered strategies

is developed, based on which a class of safety and security controllers is designed via barrier functions. The proposed

method can strictly enforce the prescribed state constraints while effectively reducing communication usage and exhibiting

strong fault tolerance against DoS attacks. Theoretical analysis shows that the resulting closed-loop system is semi-globally

asymptotically stable, which confirms the feasibility of the proposed control law in terms of both stability and robustness.

Numerical simulations further demonstrate that, under DoS attacks with frequency and duration lying in certain ranges,

the proposed method can rapidly suppress external disturbances and drive the system states to converge to the equilibrium

point, thereby significantly improving the anti-disturbance capability and operational reliability of the system under DoS

attacks.

Keywords denial of service attacks, nonlinear control, state constraints, barrier function, hybrid triggering


