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摘要 复杂网络的拓扑结构是实现网络安全控制的基础, 基于节点的时间序列观测数据集辨识网络拓扑结构已

经成为计算机、系统科学、物理学等多学科交叉领域的研究热点. 然而网络中可能存在异常连边, 从而影响辨识

性能,削弱网络控制的安全性与稳定性. 为解决上述问题,本文提出了一种策略块稀疏贝叶斯学习算法 (S-Block-

SBL) 辨识具有异常连边的网络拓扑结构, 包括利用块稀疏贝叶斯学习实现所有数据集上辨识结果的统一, 并提

出一种数据集提纯策略进一步提高辨识的准确性. 证明了上述 S-Block-SBL 的损失函数非增且收敛. 在基准网

络上进行实验, 验证了所提算法的有效性和优越性.
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1 引言

复杂网络已被广泛应用于各学科的系统结构及功能的研究, 例如生物医学 [1]、生态学 [2]、社会科学 [3]、计

算机科学 [4, 5] 等. 其中, 拓扑结构为复杂网络的重要特征, 网络的安全控制依赖于已知的拓扑结构 [6]. 然而, 在

实际复杂系统中, 网络拓扑结构经常无法预知 [7], 只能观察得到节点的时间序列数据. 并且, 由于异常连边的存

在, 可能产生异常的观测数据集 [8]. 若直接利用该数据辨识拓扑结构, 将引入虚假连边或遗漏关键连边, 进而导

致后续网络控制失稳 [9, 10]. 因此,辨识具有异常连边的复杂网络拓扑结构对于提高网络的可靠性,实现网络的安

全有效运行具有十分重要的意义 [11].

近年来,研究者已经提出了很多方法辨识复杂网络的拓扑结构. 针对一般动力学网络,文献 [12]通过定义拓

扑结构辨识问题的可解性, 利用约束的李雅普诺夫方程, 建立了通用的网络辨识算法. 驱动响应方法通过网络对

外部驱动信号的响应来辨识网络结构 [13]. 网络同步方法建立一个辅助网络, 利用同步状态时其参数将收敛至原

网络的结构参数, 从而辨识网络结构 [14]. 此外, 通过检测节点之间的统计相关性与格兰杰因果关系也可以辨识

网络结构 [15, 16]. 针对数据有限的问题, 基于压缩感知的方法 (例如 ℓ1 方法 [17] 和稀疏贝叶斯学习 [18, 19] 等), 利

用拓扑结构的稀疏性实现辨识. 稀疏贝叶斯学习 (SBL) 是基于贝叶斯框架的稀疏优化算法, 旨在通过引入稀疏

先验和证据最大化推断, 获得高质量的稀疏解 [18]. 其机理可解释为一种迭代加权 ℓ1 正则化最小化过程, 相比传

统压缩感知算法在精度以及稀疏性上更具优势 [20]. 稀疏贝叶斯学习因其稀疏促进能力和求解质量优势, 已成为
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动力学系统与网络化系统辨识的重要工具 [21]. 文献 [22] 将稀疏贝叶斯学习应用于非线性状态空间系统的辨识.

文献 [23] 开发了高效的随机变分推断辨识算法, 降低了传统变分推断的计算量. 此外, 压缩感知类方法已有广

泛的网络结构辨识应用. 文献 [24] 提出了结构化压缩感知方法, 对含弱扰动的复杂网络拓扑进行全局辨识. 文

献 [25] 结合 QR 分解与压缩感知, 利用高斯噪声构造测量矩阵实现结构辨识. 文献 [26] 基于最小描述长度原理,

采用贝叶斯推理实现无需交叉验证的结构辨识, 适用于多节点相互作用网络. 文献 [27] 提出了一种块采样方法,

从异质数据中辨识动力学网络的结构. 文献 [28] 提出了一种正则化方法, 用于处理大规模实时流数据的在线网

络结构辨识问题.针对多目标网络重构, 文献 [29]利用社区结构提升进化算法的辨识性能.文献 [30]通过引入先

验知识克服结构辨识中的系统混叠问题. 针对噪声场景, 文献 [31] 提出了基于最小数据最小距离的方法辨识拓

扑结构. 当仅有部分节点可观测时, 文献 [32] 提出了一种基于图论的方法, 可通过部分观测辨识网络拓扑结构.

文献 [33] 利用非参数贝叶斯方法, 开展网络拓扑结构辨识与社区检测. 针对多层复杂网络, 文献 [34] 构建了一

种进化多任务框架, 通过特征提取与知识迁移解决高维结构辨识问题. 此外, 当仅有少部分连接未知时, 网络拓

扑结构辨识问题转为链路预测问题.文献 [35,36]提出了非线性模型与图神经网络融合的框架用于提升动力学网

络链路预测性能. 尽管目前取得了很多进展, 然而实际情况中经常存在多组独立观测的节点状态时间序列 (简称

为数据集), 其中部分数据集由于网络结构存在异常连边导致观测数据集异常, 仅有剩余数据集没有被异常连边

污染. 此外, 各数据集是否为异常是未知的. 当前很少有工作考虑在这种情况下辨识网络拓扑结构.

因此,本文提出了一种策略块稀疏贝叶斯学习算法 (S-Block-SBL)辨识具有异常连边的网络拓扑结构. 本文

主要贡献如下所述:

(1) 利用块稀疏贝叶斯学习同时使用各数据集进行拓扑辨识;

(2) 提出了一种数据集提纯策略筛选并去除低质量的异常数据集.

本文的其余部分组织如下. 第 2 节提供了预备知识并对问题进行描述. 第 3 节设计了策略块稀疏贝叶斯学

习算法. 第 4 节进行了数值模拟, 以证实所提出方法的有效性和优越性. 最后, 在第 5 节中得出结论.

2 问题描述

考虑一个具有 N 个节点的复杂网络 G = (V, E ,A), 其中 V = {1, 2, ..., N} 表示节点索引集, E ⊆ V × V 表示
边索引集, A ∈ RN×N 表示邻接矩阵. 复杂网络 G 由以下动力学描述 [34]:

dxi (t)

dt
= f (xi (t)) +

∑
j ̸=i

Aijxj (t) , (1)

其中 xi(t) 表示第 i 个节点的状态, f (xi (t)) 表示自交互函数, 均假设为已知. 定义 H 为每个数据集观测时刻总

数, 第 h 个观测点记为 th, h ∈ {1, . . . , H}. 定义数据向量 yi ∈ RH 为

yi :=
[
yi(t1), . . . , yi(tH)

]T
, (2)

其中 yi(th) :=
dxi(th)

dt − f (xi (th)),导数用一阶前向欧拉法近似 [34]. 定义 κ̃(th) :=
[
x1(th), . . . , xN (th)

]T ∈ RN ,构

造字典矩阵 Φi ∈ RH×n 如下:

Φi := [κi(t1), . . . ,κi(tH)]T, (3)

其中 κi(th) ∈ Rn 由 κ̃(th) 去掉第 i 个元素 xi(th) 得到, n = N − 1. 因此, 待辨识向量 wi ∈ Rn 定义为邻接矩阵

A 的第 i 行去掉对角元素 Aii, 代表节点 i 的连边.

定义 m 为数据集的总数, m̃ 为被异常连边污染的异常数据集的个数. 在第 c 个数据集中, 将第 i 个节点的

状态观测向量, 字典矩阵及待辨识向量分别记为 xi[c](t), yi[c], Φi[c] 及 wi[c], 可得

yi[c] = Φi[c]wi[c] + ρi, (4)
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其中 ρi ∼ N (0, σI) 表示外部高斯噪声, c ∈ {1, . . . ,m}. 注意由于部分数据集上网络存在异常连边, 即部分 wi[c]

存在异常值. 由于所提出的方法独立地辨识每个节点的邻居, 为了符号简洁省略下标 i.

为了利用整体的数据集减小异常值影响, 通过堆叠 (4) 并重新排列矩阵块来整合所有数据集. 定义由所有

y[c] 和 Φ[c] 分别堆叠得到的 z ∈ RHm 和 Ψ ∈ RHm×nm 如下:

z :=
[
yT
[1],y

T
[2], . . . ,y

T
[m]

]T
, (5)

Ψ :=


Φ[1],1 Φ[1],n

Φ[2],1 Φ[2],n

. . .
. . .

. . .

Φ[m],1 Φ[m],n

 , (6)

其中 Φ[c],k ∈ RH 表示 Φ[c] 的第 k 列, k ∈ {1, . . . , n}. 由所有 w[c] 堆叠得到待辨识向量 θ ∈ Rnm 为

θ = [θ1, . . . ,θn] =
[
w[1],1, . . . , w[m],1, . . . , w[1],n, . . . , w[m],n

]T
, (7)

其中 θk =
[
w[1],k, . . . , w[m],k

]
∈ R1×m, w[c],k 表示 w[c] 的第 k 个元素. 因此, 所有数据集的数据及待辨识元素可

进行对应, 即

z = Ψθ + ξ, ξ ∼ N (0, σI). (8)

本文研究的问题描述如下.

问题 1: 针对节点动力学为式 (1) 的复杂网络, 根据 m 个观测时间序列数据集 xi[c](t) 辨识网络结构 A.

3 基于块稀疏贝叶斯学习的网络结构辨识算法

本节提出一种策略块稀疏贝叶斯学习算法 (S-Block-SBL) 来求解式 (8). 注意到 θ 具有块稀疏结构, 块的大

小为 m, 因此定义块稀疏先验如下 [19]:

p(θk | γk) ∼ N (0, γkI),

p(θ | γ) = 1

(2π)(nm)/2 |Γ|1/2
exp

(
− 1

2θ
TΓ−1θ

)
, (9)

其中 γk := [γk, . . . , γk] ∈ R1×m, γ = [γ1, . . . ,γn]
T ∈ Rnm, Γ = diag (γ) ∈ Rnm×nm. 显而易见, 一个块 θk 的所有

元素 {w[1],k, . . . , w[m],k} 由同一个超参数 γk 控制, 因此具有一致稀疏性, 从而实现块稀疏并平滑块中的异常值.

式 (8) 的似然函数服从高斯分布

p(z | θ;σ) ∼ N (Ψθ, σI). (10)

由贝叶斯原理 [19], 后验密度 θ 也服从高斯分布

p(θ | z;γ, σ) = N
(
µθ,Σθ

)
, (11)

其均值与协方差分别为

µθ = σ−1ΣθΨ
Tz, (12)

Σθ =
(
σ−1ΨTΨ+ Γ−1

)−1
. (13)
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超参数 γ 与噪声方差 σ 可通过第二类最大似然估计得到, 即先对 θ 进行边际化积分, 再对所得边际似然进行最

大似然估计. 边际概率密度函数可以解析计算为

p(z;γ, σ) =

∫
p(z | θ;σ) p(θ | γ) dθ =

1

(2π)Hm/2|Σz|1/2
exp

(
− 1

2z
TΣ−1

z z
)
, (14)

其中 Σz = σI +ΨΓΨT.

采用期望最大化 (EM) 算法 [37] 最大化 p(z;γ, σ), 等价于最小化 − ln p(z;γ, σ), 可得损失函数

L(γ, σ) = zT
(
σI+ΨΓΨT

)−1
z+ log

∣∣σI+ΨΓΨT
∣∣ . (15)

L(γ, σ) 是非凸的, 由凸函数和凹函数组成 [18]. EM 算法为最大 – 最小化 (MM) 方法 [38] 的一种特例, 适用于此

形式的代价函数优化. EM 算法其将权重 θ 视为隐变量, 并最大化 Q 函数

Q(γ, σ) =Eθ|z;γ(old),σ(old) [log p(z,θ;γ, σ)]

=Eθ|z;γ(old),σ(old) [log p(z | θ;σ)] + Eθ|z;γ(old),σ(old) [log p (θ;γ)] . (16)

定义 q 为上一轮迭代次数. 对于 γ, Q 函数可简化为

Q(γ) = Eθ|z;γ(old),σ(old) [log p (θ;γ)]

∝ −m

2
log(|γ|)− 1

2
Tr

[
Γ−1

(
Σ

(q)
θ + µ

(q)
θ µ

(q)
θ

T
)]

. (17)

对 γk 求导可得

∂Q(γ)

∂γk
= − m

2γk
+

1

2γ2
k

∑
p∈Λp

((
µ
(q)
θ,p

)2

+ (Σ
(q)
θ )p,p

) , (18)

其中 µ
(q)
θ,p 为 µ

(q)
θ 的第 p 个元素, (Σ

(q)
θ )p,p 为 Σ

(q)
θ 的第 p 行第 p 列的元素, Λp ∈ {(k − 1)m+ 1, . . . , km}. 因此,

对于第 q + 1 次迭代, γk 的更新公式如下:

γ
(q+1)
k =

1

m

∑
p∈Λp

((
µ
(q)
θ,p

)2

+ (Σ
(q)
θ )p,p

)
. (19)

为了估计 σ, Q 函数可简化为

Q(σ) =Eθ|z;γ(old),σ(old) [log p(z | θ;σ)]

∝− Hm

2
log σ − 1

2σ
Eθ|z;γ(old),σ(old)

[
∥z−Ψθ∥22

]
=− Hm

2
log σ − 1

2σ

[∥∥∥z−Ψµ
(q)
θ

∥∥∥2
2
+ σ(q)

[
nm− Tr

(
Σ

(q)
θ (Γ(q))−1

)]]
. (20)

对 σ 求导可得

∂Q(σ)

∂σ
= −Hm

2σ
+

1

2σ2

[∥∥∥z−Ψµ
(q)
θ

∥∥∥2
2
+ σ(q)

[
nm− Tr

(
Σ

(q)
θ (Γ(q))−1

)]]
. (21)

因此, 对于第 q + 1 次迭代, σ 的更新公式如下:

σ(q+1) =

∥∥∥z−Ψµ
(q)
θ

∥∥∥2
2
+ σ(q)

[
nm− Tr

(
Σ

(q)
θ (Γ(q))−1

)]
Hm

. (22)
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得到新的超参数 γ(q+1) 与噪声方差 σ(q+1) 后, 由式 (12) 和 (13) 更新得到 µ
(q+1)
θ 和 Σ

(q+1)
θ . 重复上述过程直到

算法收敛, 可得

θ̂ = µ̂θ. (23)

对于 θ̂ 中每个块 θ̂k 取平均值, 得到最终的 ŵ:

ŵ = [ŵ1, . . . , ŵn], ŵk =
1

m

m∑
c=1

θ̂k,c, (24)

其中 θ̂k,c 表示 θ̂k 的第 c 个元素.

定理1 给定初始点
{
γ(0), σ(0)

}
,由稀疏贝叶斯学习算法 (12), (13), (19), (22)生成的迭代序列

{
γ(q), σ(q)

}
所

对应的损失函数 (15) 非增且收敛.

证明 由 log p(z;γ, σ) = log p(z,θ | γ, σ)− log p(θ | z;γ, σ), 对于第 q 次迭代, 等式两边取关于后验 θ 的数

学期望, 可得

log p(z;γ, σ) = Q(γ, σ)− Eθ|z;γ(q),σ(q) [log p(θ | z;γ, σ)].

由于 Q(γ, σ) 对于 γ 和 σ 为凹, 可得

Q(γ(q), σ(q)) 6 Q(γ(q+1), σ(q+1)).

由 Jensen 不等式 [39], 可得

Eθ|z;γ(q),σ(q) [log p(θ | z;γ(q+1), σ(q+1))] 6 Eθ|z;γ(q),σ(q) [log p(θ | z;γ(q), σ(q))].

因此,

L(γ(q+1), σ(q+1)) = − log p(z;γ(q+1), σ(q+1)) 6 − log p(z;γ(q), σ(q)) = L(γ(q), σ(q)).

由于 L(γ, σ) 有下界 [39], 因此 L(γ, σ) 非增且收敛, 定理得证.

为进一步提高辨识精度, 本文提出一种数据集提纯策略, 去除质量不佳的数据集.

定义 s 为要去除的数据集的个数, 其中 s < m. 由于上述求得的 θ∗ 使用了所有 m 个数据集, 且通过块稀疏

先验强制实现 θk 块内的一致稀疏性, 即保障 m 个数据集对 θk 产生相同的影响. 因此, 定义各个数据集由 ŵ 拟

合的残差 r[c] 如下:

r[c] := y[c] −Φ[c]ŵ, (25)

具有最大残差
∥∥r[c]∥∥22 所对应的数据集被认为是质量最差的数据集,将其舍弃. 将剩余数据集重复进行上述算法,

最终得到 w∗. 参数 s 的选择是基于规则的, 根据其在数据上的表现质量. 数据集根据是否去除设定权重. 具体

来说,在 S-Block-SBL中, s通过网格搜索进行调优,搜索区间为 [0,m− 1]. 对于每个 s参数值,计算获得结果的

Akaike 信息准则 (AIC) 类型误差, 并选择与最低误差相关的 s 参数值.

定义数据比例 RD 为测量数据长度与待辨识系数总数之比,即 RD = H/n. 需要注意的是,如果去除数据集,

则 z, Ψ 和 θ 的维度将以相同比例减小, 数据比例 RD 保持不变. 因此, 数据集的提纯不会因数据可用性减少而

对算法的结果造成影响.

上述过程的伪代码如算法 1 所示.
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算法 1 基于策略块稀疏贝叶斯学习的拓扑结构辨识算法.

Require: xi[c](t): 各节点的观测状态; m: 数据集的个数; s: 要去除的数据集的个数; qmax: 块稀疏贝叶斯算法的最大迭代次数; ς:

块稀疏贝叶斯算法的停止阈值; 令 p = m;

Ensure: w∗
i : 各节点的连边;

1: while p > m− s do

2: 由式 (2) 构造观测向量 yi[c], 由式 (3) 构造字典矩阵 Φi[c];

3: 由式 (5) 构造综合观测向量 z, 由式 (6) 构造综合字典矩阵 Ψ;

4: 初始化 γ(0) 与 σ(0), 由式 (12) 和 (13) 计算 µ
(0)
θ ;

5: for q = 0, . . . , qmax do

6: 由式 (19) 计算 γ(q+1), 由式 (22) 计算 σ(q+1);

7: 由式 (12) 和 (13) 计算 µ
(q+1)
θ ;

8: if
∥∥∥µ(q+1)

θ − µ
(q)
θ

∥∥∥ 6 ς then

9: break

10: end if

11: end for

12: 由式 (25) 计算 r[c], 并舍弃最大
∥∥r[c]∥∥22 所对应的数据集 y[c] 与 Φ[c];

13: p = p− 1;

14: end while

4 实验结果

4.1 实验设置

本实验选择常用的 Watts-Strogatz (WS) 小世界网络 [40] 和 Barabási-Albert (BA) 无标度网络 [41] 两种基准

网络作为拓扑结构. 网络节点的动力学方程选为

dxi(t)

dt
= sin(xi(t)) +

∑
j ̸=i

Aijxj (t) . (26)

为量化所提出的 S-Block-SBL 算法的性能, 采用两个综合指标. (1) AUC (真阳性率 – 假阳性率 ROC 曲线下的

面积): 衡量算法区分存在连接与不存在连接的整体能力. (2) AUPR (精确率 – 召回率 PR 曲线下的面积): 评估

算法的精确率与召回率权衡关系. 为测试所提 S-Block-SBL 算法的优越性, 选择了 Lasso [17] 和 SBL [18] 两种主

流压缩感知方法进行对比. 其中, Lasso 是基于 ℓ1 正则化的稀疏重构算法, SBL 是基础稀疏贝叶斯学习算法. 实

验比较了 3 种算法在不同数据比例和噪声水平下的性能, 假设外部噪声为高斯白噪声, 单位为分贝 (dB). 每个

实验均独立进行 10 次. 实验中, 网络节点个数 N 设置为 100, 数据集个数 m 设置为 10. 异常数据集的比例设

置为 0.3, 即 m̃/m = 0.3.

4.2 不同数据比例下的性能表现

选用 WS 网络作为结构模型, 外部噪声幅度设置为 70 dB.

图 1展示了不同数据比例下 3种算法的 AUC和 AUPR对比结果.结果显示,随着可用数据的增加, 3种算法

的性能均逐步提升,且 S-Block-SBL在 3种算法中始终表现最佳.当数据比例超过 0.8时,所提出的 S-Block-SBL

算法的 AUC 为 0.953, AUPR 为 0.921, 取得了令人满意的性能. 当数据比例为 0.6 时, 与 Lasso 和 SBL 相比,

S-Block-SBL 的 AUC 分别提升了 34.4% 和 14.2% , AUPR 分别提升了 43.9% 和 18.4% , 显著优于其他算法. 由

此可见, 所提 S-Block-SBL 算法在观测数据有限时具有有效性和优越性.

4.3 不同噪声水平下的性能表现

选用 BA 网络作为结构模型, 数据比例设置为 2.5.

图 2 展示了 3 种算法在不同噪声幅度下的 AUC 和 AUPR 结果. 结果表明, 随着噪声幅度的增大, 所有算

法的性能均逐渐下降, 而 S-Block-SBL 在所有算法中实现了最佳辨识性能. 具体来说, 当噪声强度为 60 dB 时,
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图 1 (网络版彩图) Lasso, SBL 和 S-Block-SBL 在数据比例增加时 (a) AUC 和 (b) AUPR 的变化. 观察到 S-Block-

SBL 在 AUC 和 AUPR 方面均优于其他方法.

Figure 1 (Color online) Changes in (a) AUC and (b) AUPR of Lasso, SBL, and S-Block-SBL with increasing data ratio. It can be
observed that S-Block-SBL outperforms the other methods in both AUC and AUPR.

图 2 (网络版彩图) Lasso, SBL 和 S-Block-SBL 在噪声幅度增加时 (a) AUC 和 (b) AUPR 的变化. 观察到 S-Block-

SBL 在 AUC 和 AUPR 方面均优于其他方法.

Figure 2 (Color online) Changes in (a) AUC and (b) AUPR of Lasso, SBL, and S-Block-SBL as the noise amplitude increases. It can
be observed that S-Block-SBL outperforms the other methods in both AUC and AUPR.

S-Block-SBL 展现出显著的性能提升, 与 Lasso 和 SBL 相比, AUC 分别提升 25.8% 和 12.2%, AUPR 分别提升

28.9% 和 10.7%. 实验结果表明, 所提 S-Block-SBL 算法对外部白噪声具有良好的鲁棒性.

5 结论

本文提出了一种策略块稀疏贝叶斯学习算法, 用于辨识具有异常连边的复杂网络拓扑结构. 该算法通过块

稀疏先验实现所有数据集上对应元素的稀疏性的统一,并通过 EM算法推断参数. 此外,设计了一种数据集提纯

策略, 剔除低质量的异常数据集. 算法的收敛性得到了证明. 针对典型复杂网络进行了广泛实验, 验证了所提方

法在有限数据以及外部白噪声下对于辨识具有异常连边的网络结构的有效性和优越性. 未来工作将考虑复杂动

力学下工业、社会、生物的网络拓扑结构辨识.
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Abstract The topology of complex networks serves as the backbone of secure control. Network topology identification

based on nodal time-series data has become a research hotspot across interdisciplinary fields such as computer science,

systems science, physics, and others. However, the presence of anomalous edges in the network influences the identification

performance and even weakens the security and stability of network control. As a remedy, this paper proposes a strategy

block-sparse Bayesian learning algorithm (S-Block-SBL) for identifying network topology with anomalous edges. With the aid

of block-sparse Bayesian learning, the algorithm unifies identification results across all datasets, and a dataset purification

strategy is proposed to substantially improve identification accuracy. It is proven that the loss function of the proposed

S-Block-SBL is nonincreasing and convergent. Extensive experiments on benchmark networks demonstrate the algorithm’s

effectiveness and superiority.

Keywords complex networks, topological structure, network identification, sparse Bayesian learning


