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摘要 随着 5G 网络与云计算技术的快速发展, 多源数据融合共享已成为提升数据价值的重要手段. 然而, 传

统数据管理模式难以有效应对数据融合共享过程中日益凸显的安全与隐私挑战. 动态可搜索加密作为一种新颖

的密码原语, 支持在密态数据上执行高效搜索操作的同时允许用户动态地添加和删除数据. 针对多源数据环境

下的安全需求, 本文设计了一种支持多数据拥有者/单数据使用者的动态可搜索加密方案. 该方案允许多个数据

拥有者独立地对加密数据库进行批量更新, 并保证方案具备基于纪元的前向安全性与 Type-II 后向安全性. 一

方面引入集合限制伪随机函数与密钥同态伪随机函数等技术, 降低数据使用者在授权查询中的通信与存储开销;

另一方面, 构建新颖的链式索引结构与批量更新算法, 支持检索过程并行化, 显著提升检索效率.最后, 本文从理

论分析与实验测试两个层面对方案的安全性、正确性与性能进行验证与评估, 结果表明该方案在多源数据共享

场景中具有良好的应用前景.
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1 引言

随着大数据时代的兴起, 各种结构化与非结构化类型的数据不断涌现 [1]. 根据国际数据公司 IDC 预测, 到

2028 年全球数据量将增长至 393.8 ZB [2], 其中超过 60% 的数据会存储在云服务器端. 云计算通过互联网按

需付费的定价方式为用户提供充足的计算与存储资源, 降低客户端的储存成本与维护负担. 根据国际研究机构

Gartner 统计, 2024 年全球云服务市场规模达 1717.55 亿美元 [3]. 尽管云计算的出现为人们的工作与生活带来

了极大的便利, 然而存储在远端云服务器的数据脱离了用户的管控, 其数据安全与隐私问题越来越引起人们的

重视. 云服务器由于系统故障、黑客攻击等多种原因, 可能主动或被动地泄露用户的隐私数据, 造成个人财产的

损失与恶劣的社会影响. 为确保机密数据不被泄露, 用户在上传数据之前通常进行加密处理, 确保敏感数据的安

全性与隐私性 [4]. 然而, 传统加密算法会破坏数据的一些原始属性, 比如可检索性、可统计性、可计算性等. 尽

管用户可以将密态数据下载到本地解密并检索, 但会导致云服务器与客户端之间巨大的通信开销. 与此同时, 随

着我国信息化与数字化进程的不断推进, 多源数据融合已成为智慧医疗、数字政府等典型应用场景中的迫切需

求. 在智慧医疗环境中, 不同医疗机构分别掌握着电子病历、医学影像和基因组信息等大量异构数据; 在数字政
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府建设中, 各职能部门亦拥有分散的政务数据资源. 通过对多数据拥有者的数据进行协同分析, 有助于提升疾病

预测、辅助决策和公共治理的科学性与稳健性. 然而, 如何在保障数据隐私与安全的前提下, 实现跨主体、跨域

的数据高效共享与联合利用, 仍然面临诸多关键技术挑战. 可搜索加密技术 [5], 作为一种新型密码原语, 允许用

户在密态数据上进行检索操作, 兼顾数据的安全性、隐私性与可检索性. 其基本框架包含以下三类角色: 数据拥

有者、数据使用者以及云服务器. 数据拥有者从文档集合中提取由关键词与文件标识符组成的键值对索引,利用

自己持有的密钥生成密文并上传到云服务器. 数据使用者利用密钥和待检索关键词生成搜索陷门并上传到云服

务器. 随后, 云服务器根据加密索引与关键词搜索陷门进行检索并将匹配的文件标识符返回给数据使用者.

可搜索加密技术主要分为公钥可搜索加密与对称可搜索加密.公钥可搜索加密 [6] 在理论上支持多数据拥有

者环境, 但在实际应用中仍面临着诸多问题. 一方面, 该类方案通常依赖复杂且耗时的密码学运算, 严重制约在

多用户、高频查询场景中的检索效率; 另一方面, 公钥可搜索加密机制难以有效抵御关键词猜测攻击, 严重威胁

用户数据的安全性与隐私性. 对称可搜索加密使用哈希函数、伪随机函数等轻量级密码运算, 其检索效率较高

但仅支持单数据拥有者/单数据使用者场景或者数据拥有者与数据使用者为同一用户场景. 尽管单用户可搜索

加密方案可以通过一些简单直接的方法拓展到多数据拥有者场景, 比如所有数据拥有者共享同一个加密密钥 [7]

或者数据使用者和每一个数据拥有者进行密钥协商 [8]. 然而, 这些方式会降低可搜索加密系统的安全性, 造成较

高的通信开销. 此外, 在实际数据管理中数据通常不是静态的而是随时间不断发生更新演化, 数据拥有者会增加

或者删除某些文件. 相比于静态可搜索加密, 数据动态更新过程会增加额外的信息泄露量. Zhang 等 [9] 提出一

种名为文件注入攻击的方法, 敌手可以通过插入少量预设置文件, 观察返回结果来恢复出用户的查询信息. 为降

低添加和删除文件时的信息泄露量, 在设计动态可搜索加密方案时需要考虑前向安全性和后向安全性. 前向安

全性确保新插入的文档无法被之前的关键词查询陷门相关联. 后向安全性确保先添加后删除的文档不能被之后

的关键词查询陷门检索. 在多数据拥有者环境下, 各个数据拥有者独立维护自身数据集合, 数据更新行为频繁且

异步, 进一步提高了此场景下动态可搜索加密方案设计复杂度. 因此, 如何在多数据拥有者场景下实现高效、可

扩展且具备前向与后向安全性的动态可搜索加密方案, 是当前急需解决的问题.

为解决上述问题,本文设计一个支持批量更新的动态可搜索加密方案,并基于集合限制伪随机函数、密钥同

态伪随机函数等密码学工具, 实现前向安全性和后向安全性的同时, 适配多数据拥有者/单数据使用者场景. 本

文的主要贡献总结为以下几点.

• 针对数据融合中多数据拥有者/单数据使用者场景, 基于链式索引结构与批量更新技术, 设计了一个具有纪

元前向安全性和 Type-II 后向安全性的动态可搜索加密方案, 支持检索过程并发执行, 有效提高检索效率.

• 基于集合限制伪随机函数进行密钥管理与分发, 降低数据使用者与数据拥有者之间的通信开销, 通信复杂

度降低为 O(1). 此外, 基于密钥同态伪随机函数技术, 对多个数据拥有者的加密索引进行安全合并, 进一步提升

检索效率, 并降低数据使用者的存储开销.

• 对支持多数据拥有者的动态可搜索加密方案的安全性模型与定义进行全面刻画, 并基于安全性模型给出了

详细的安全性证明. 此外, 对方案的计算与存储复杂度进行理论分析与实验评估, 展现所提方案与其他方案在检

索效率和存储开销等方面的优势.

2 相关工作

根据本文的研究主题, 接下来主要从动态可搜索加密与多用户可搜索加密两个方面对近些年来的研究工作

进行分析与总结.

(1) 动态可搜索加密 (dynamic searchable encryption, DSE). Kamara等 [10] 正式提出了 DSE方案的安

全性定义, 并构建了第一个安全的 DSE 方案, 具有选择关键词攻击下的自适应安全性. Zhang 等 [9] 提出了一种

针对 DSE 方案的攻击方法, 名为文件注入攻击, 敌手使用少量的文件就可以恢复出客户完整的查询信息. 为了

缓解这一攻击带来的信息泄露, Bost [11] 基于陷门置换函数和伪随机函数,提出了第一个具备前向安全性的 DSE

方案, 在更新和搜索过程中具有较低的计算与通信开销. Song 等 [12] 指出 Bost 方案采用复杂的公钥密码原语构
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建, 其 I/O 性能较差, 严重降低了方案的检索效率, 并基于对称密码原语提出了两个具有前向安全性的 DSE 方

案, 与 Bost 方案具有相同的通信效率且显著提高了 I/O 效率. 随后, Bost 等 [13] 正式定义了 3 种级别的后向安

全性, 并基于范围限制伪随机函数与可穿刺加密技术, 提出了多种同时满足前向安全性和不同级别后向安全性

的 DSE 方案. Sun 等 [14] 提出了一种新颖的对称可撤销加密原语, 构建了具备前向安全性和 Type-II 后向安全

性的非交互式 DSE 方案, 结合可穿刺伪随机函数与布隆过滤器技术, 支持高效的删除操作并减少更新过程中的

信息泄露量. 基于树型索引结构, Chamani 等 [15] 设计了两种存在删除操作下具备最优或近似最优搜索效率的

DSE 方案, 其中第一个方案具有与结果大小线性相关的渐近最优搜索时间; 第二个方案达到子对数级的搜索复

杂度, 进一步提升了删除效率并降低了服务器存储开销. He 等 [16] 提出了一种由关键词链与文档链组成的新型

索引结构 “鱼骨链”, 确保前向与后向安全性的同时无需为每个关键词存储对应的状态, 实现了恒定客户端存储

开销. 基于 “循环加密链” 结构, 陈等 [17] 设计了一种支持查询结果隐藏的高效 DSE 方案, 确保前向安全性的同

时有效降低了计算与存储开销. 基于误操作报警机制和不经意映射技术, Zheng 等 [18] 设计了一个具备鲁棒性和

恒定客户端存储开销的 DSE 方案, 具有前向安全性和 Type-III 后向安全性. Song 等 [19] 提出一个 DSE 通用框

架, 采用集合范围约束伪随机函数并结合全局计数器, 确保前向安全性和后向安全性的同时, 将客户端存储开销

压缩为常数级.

(2) 多用户可搜索加密 (multi-user searchable encryption, MUSE). 多用户可搜索加密方案根据应用

场景的不同可分为单数据拥有者/多数据使用者、多数据拥有者/单数据使用者, 以及多数据拥有者/多数据使用

者 3 种场景. 在单数据拥有者/多数据使用者场景下, Shi 等 [20] 提出一种结合 B+ 树与计数布隆过滤器的高效

MUSE 方案, 支持安全验证、动态更新与多用户查询等功能, 不仅提升了查询与验证效率, 还通过引入时间戳机

制防止重放攻击. Kermanshahi 等 [21] 基于可随机化的分布式密钥同态伪随机函数, 提出了一种支持多关键词合

取查询、用户撤销和高效密钥更新等功能的 MUSE 方案, 在确保数据安全性与隐私性的同时, 可抵抗多方合谋

攻击, 降低密钥泄露风险. Wang 等 [22] 将对称可搜索加密与公钥可搜索加密相结合, 基于可聚合身份基加密与

基于纪元的前向安全 DSE 方案, 设计了一种支持多数据拥有者/单数据使用者的混合可搜索加密方案, 支持恒

定陷门尺寸与不同数据拥有者子集检索. Zhang 等 [23] 提出一种具备前向与后向安全性、支持非交互式的动态

MUSE 方案, 采用轻量级存储链统一管理关键词状态以降低客户端的存储开销, 并引入 “隐藏密钥” 技术与时间

范围查询实现前向安全性. Li 等 [24] 结合函数秘密共享与安全多方计算技术, 设计一种支持数据动态更新与任

意布尔查询的 MUSE 方案, 隐藏搜索、访问与体积等模式. 在多数据拥有者/单数据使用者场景下, 侯等 [25] 提

出了一种多数据拥有者场景下具有访问和搜索模式隐藏的 MUSE方案,用户只需要向服务器发送一个关键词搜

索陷门, 就能在不同密钥加密的文件上进行检索. Le 等 [26] 利用分布式点函数、分布式伪随机函数等技术, 构建

了一个新颖的 MUSE 方案, 支持读写分离与用户权限撤销, 在降低用户开销的同时隐藏所有统计信息. 在多数

据拥有者/多数据使用者场景下, Mei 等 [27] 提出了一种支持数据动态更新的 MUSE 方案, 将前向安全性进一步

细分成客户端前向安全性与服务器前向安全性, 并利用集合限制伪随机函数减少授权和查询的交互开销. Wang

等 [28] 利用非承诺身份基加密与同态加密技术提出了一种具备前向安全性的 MUSE 方案, 采用零知识证明检测

恶意数据用户. 本文方案和之前方案的对比如表 1 [12, 16,19,22,27,29] 所示.

3 预备知识

3.1 密钥同态伪随机函数

给定密钥空间 K、输入空间 X 以及输出空间 Y, 对于给定的 F (k1, x) 和 F (k2, x), 如果存在一个高效的算

法计算 F (k1 ⊕ k2, x) = F (k1, x)⊗ F (k2, x), 那么就说一个伪随机函数 F : K × X → Y 具有密钥同态性质. 一个

多方密钥同态伪随机函数 (key homomorphic pseudo-random function, KHF) 包含以下几个子算法.

• k ← KHF.Gen(1λ): 给定一个安全参数 λ, 算法输出一个密钥 k ∈ K.
• y ← KHF.Eval(k, x): 给定一个密钥 k ∈ K 和一个随机字符串 x ∈ {0, 1}∗, 算法输出函数评估结果 y =
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表 1 本文方案和之前方案的对比.

Table 1 Comparison between this scheme and previous schemes.

Scheme Multiple data owners Forward security Backward security Parallel search Storage overhead

[12] × Regular × × O(|W |)

[16] × Regular Type-II × O(1)

[19] × Regular Type-II X O(1)

[22] X Epoch × × O(|W |)

[27] X Regular × × O(1)

[29] × Regular Type-III × O(|W |)

Our X Epoch Type-II X O(1)

KHF (k, x) ∈ Y.

• KHF (k1 ⊕ ...⊕ km, x)← KHF (k1, x)⊗ ...⊗KHF (km, x): 给定多个伪随机函数评估结果 {KHF (k1, x), ...,

KHF (km, x)}, 算法输出 KHF (k1 ⊕ ...⊕ km, x).

假设 G 是一个阶为素数 q 的循环群, H 是一个哈希函数: G ← X , 在随机谕言机模型中, 一个密钥同态伪

随机函数 KHFDDH : G ← Zq × X 被定义为 KHFDDH(k, x) ← H(x)k. 我们可以看到 KHFDDH(k1 + k2, x) =

KHFDDH(x)k1 ·KHFDDH(x)k2 . Naor等 [30]在随机谕言机模型下已经证明,如果 DDH假设成立,那么KHFDDH

是一个安全的伪随机函数. 此外,基于带错误学习问题可以构造一个标准模型下安全的密钥同态伪随机函数 [31].

3.2 集合限制伪随机函数

给定密钥空间 K、输入空间 X 以及输出空间 Y, 一个伪随机函数 F : Y ← K × X 可以通过一个确定多
项式时间的函数计算, 给定输入 (k, x) ∈ K × X , 输出 F (k, x) ∈ Y. 一个集合限制伪随机函数 (set-constrained

pseudo-random function, SCF)是被限制在集合 S ⊆ 2X 上的 [32], 如果存在一个额外的密钥空间 KC 和以下两个

额外的子算法 SCF.Con 与 SCF.Eval.

• KS ← SCF.Con(k, S): 一个随机多项式时间的算法, 以密钥 k ∈ K 和集合 S ∈ S 为输入, 输出限制密钥

KS ∈ KC , 其可以评估所有的 x ∈ S 的伪随机函数值.

• F (k, x)/ ⊥← SCF.Eval(KS , x): 一个确定多项式时间的算法, 以限制密钥 KS ∈ KC 和 x ∈ X 为输入. 对于

伪随机函数密钥 k ∈ K, 如果 KS 是 SCF.Con(k, S) 输出, SCF.Eval(KS , x) 输出

SCF.Eval(KS , x) =

F (k, x), if x ∈ S,

⊥, otherwise.

3.3 对称加密算法

给定密钥空间 K、明文空间 M 与密文空间 C, 一个对称加密算法 (symmetric encryption, SE) 包含以下 3

个多项式时间的子算法 (SE.Gen, SE.Enc, SE.Dec).

• k ← SE.Gen(1λ): 密钥生成算法以安全参数 λ 为输入, 输出一个密钥 k ∈ K.

• c← SE.Enc(k,m): 加密算法以密钥 k ∈ K 和明文 m ∈M 为输入, 输出一个密文 c ∈ C.

• m← SE.Dec(k, c): 解密算法以密钥 k ∈ K 和密文 c ∈ C 为输入, 输出一个明文 m 或者 ⊥.

定义1 (SE 的 PCPA 安全性) 对于任意概率多项式时间内的敌手 A = (A1,A2), 其具备加密谕言机查

询权限 OSE.Enc(·)
k , 如果存在一个可忽略函数 negl(λ), 使得在伪随机选择明文攻击 (pseudo-randomness chosen-
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图 1 (网络版彩图) 系统模型.

Figure 1 (Color online) System model.

plaintext attack, PCPA) 安全实验中区分真实加密与随机密文的优势满足

AdvPCPA
A,SE =

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣
Pr



k ← SE.Gen(1λ), b← {0, 1};

(m∗, st)← AOSE.Enc(·)
k

1 (1λ);

If b = 0, c∗ ← SE.Enc(k,m∗);

Else c∗ ← C;

b′ ← AOSE.Enc(·)
k

2 (st, c∗); b = b′


− 1

2

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣
6 negl(λ),

称该 SE 方案在 PCPA 下是计算不可区分的.

4 问题描述

4.1 系统模型

如图 1 所示, 系统模型中共包含 4 个实体: 数据库管理员 (database administrator, DA)、云服务器 (cloud

server, CS)、多个数据拥有者 (data owners, DOs) 与数据使用者 (data user, DU).

• DA: 拥有主密钥 K, 可以根据数据拥有者的身份 id 为其生成相应的加密密钥, 并可以根据选定的数据拥有

者身份标识集合为数据使用者生成聚合密钥 AK.

• CS: 存储加密数据库, 根据更新陷门更新加密数据库, 根据搜索陷门检索并更新加密数据库.

• DOs: 将每个纪元内更新文件标识/关键词集合 IN 加密生成相应更新陷门并上传到云服务器. 此外, 为避

免 DA 掌握全部密钥, 每一个数据拥有者会生成部分私钥并上传至云服务器.

• DU: 根据关键词生成搜索陷门并上传云服务器, 解密检索结果获得匹配的文件标识符集合.

方案的整体执行流程如下: DO 向 DA 提交自己的身份标识 idj , DA 根据主密钥 K 生成对应的更新密钥

skj . 每个 DO 利用 skj 生成状态信息 st, 并根据批量更新集合 IN 和部分私钥 pskj 生成加密更新索引, 将密文

索引与部分私钥上传到 CS 上, 对加密数据库 EDB 进行更新. 在进行检索时, DU 向 DA 提交待检索的 DO 身

份标识集合 ID, DA 根据主密钥生成对应的聚合密钥 AK. DU 根据 AK, 待检索关键词 w 以及当前纪元信息
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e,生成关键词检索陷门并上传到 CS进行检索, CS将匹配文件标识符结果与对应的部分私钥返回给 DU进行解

密并更新数据库.

在本文的威胁模型中将 CS 视为半诚实的实体, 这意味着 CS 会诚实地执行协议, 遵循算法规范来提供可靠

的存储服务, 但会尝试从更新陷门、搜索陷门以及检索结果中学习关于 DO 和 DU 的一些隐私信息. DA, DO 与

DU 被视为诚实的实体, 其没有动机发起任何的恶意行为. 本文通过防止敌手 A 学习超出其应该知道的内容来
保护诚实的实体 DA, DU 以及 DO. 在具有集中化管理需求的系统中, 找到一个可信第三方 DA 是可行的, 比如

政务系统的数据交换平台和大型企业内部数据共享平台, 可以基于可信执行环境构建密钥分发服务器, 进行密

钥管理与分发, 这种架构已在金融、政务、医疗等领域被广泛采用.

4.2 批量更新的动态可搜索加密

DB = (fi,Wi)i∈[1,n] 表示 n 个文件标识/关键词集合, 其中 fi 代表第 i 个文件标识符, Wi 代表第 i 个文件

中包含的关键词集合. |DB| 和 |W | 分别代表文件标识符数量和关键词数量, DB(w) = {fi|w ∈ Wi} 代表包含关
键词 w 的文件标识符集合, IN = {(op, f, w)} 代表批量更新集合. 一个支持批量更新的动态可搜索加密方案包

含以下几个多项式时间算法.

• ((sk, st);EDB)← Setup(1λ, DB;⊥): 以安全参数 λ 和明文数据库 DB 为输入, 输出一个私钥 sk 和一个状

态值 st 给客户端, 一个空的加密数据库 EDB 给云服务器.

• (st′;EDB′)← Update(sk, st, IN ;EDB): 以客户端密钥 sk, 状态 st 以及更新集合 IN 和云服务器端的加密

数据库 EDB 为输入, 输出一个新的状态值 st′ 和新的加密数据库 EDB′.

• ((st′, DB(w));EDB′) ← Search(sk, st, w;EDB): 以客户端的密钥 sk、状态 st, 关键词 w 以及云服务器端

的加密数据库 EDB 为输入, 输出一个更新的状态 st′ 与包含关键词 w 的文件标识符集合 DB(w) 给客户端, 一

个更新的加密数据库 EDB′ 给云服务器.

4.3 安全性定义

本方案遵循 “真实 – 理想” 范式, 将信息泄露量控制在泄露函数 L = {LSetup,LUpdate,LSearch} 之内. “真实

–理想”模拟范式中分为真实世界和理想世界. 在真实世界 RealΠA 中,协议按照预定步骤执行,敌手 A可以观察
到真实的交互记录. 在理想世界 IdealΠA,S , 模拟器 S 根据泄露函数模拟交互记录并返回给敌手 A. 定义 RealΠA

与 IdealΠA,S 的流程, 如下所示.

• RealΠA: 敌手 A选择一个数据库 DB,挑战者 C 运行 Setup(1λ, DB;⊥)并返回加密的数据库 EDB 给 A. 然
后, 敌手 A 可以自适应选择更新集合 INi, 挑战者 C 运行 (st′;EDB′) ← Update(sk, st, INi;EDB) 并返回给敌

手 A; A 可以自适应选择查询关键词 wi, 挑战者 C 运行 ((st′, DB(wi));EDB′) ← Search(sk, st, wi;EDB) 并返

回给 A. 最后, A 输出一个比特值 b ∈ {0, 1}.
• IdealΠA,S : 敌手 A 选择一个数据库 DB, 给定泄露函数 LSetup(DB), 模拟器 S 生成一个加密的数据库

EDB ← S(LSetup(DB)). 然后, 敌手 A 可以自适应选择更新集合 INi, 模拟器 S 运行 S(LUpdate(INi)) 并返回

给 A; A 可以自适应选择查询关键词 wi, 模拟器 S 运行 S(LSearch(wi)) 并返回给 A. 最后, A 输出一个比特值
b ∈ {0, 1}.

定义2 (L- 自适应安全性) 如果对于任意概率多项式时间内的敌手 A, 存在一个概率多项式时间内的模拟
器 S, 使得 |Pr[RealΠA(λ) = 1]− Pr[IdealΠA,S(λ) = 1]| 6 negl(λ), 可搜索加密方案 Π 是 L- 自适应安全的.

定义 Q表示迄今为止发起所有的查询列表,搜索查询表示为 (µ,w),更新查询表示为 (µ, op, f, w),其中 µ表

示每回查询的时间戳, 每查询一次都会自增一次. 关键词 w 的搜索模式 sp(w) 定义为 sp(w) = {µ|(µ,w) ∈ Q}.
关键词 w 的访问模式 ap(w)定义为 ap(w) = DB(w). 包含关键词 w 且未被删除的文件标识符列表 TimeDB(w)

定义为 TimeDB(w) = {(µ, f)|(µ, add, f, w) ∈ Q∧ ∀µ′, (µ′, del, f, w) /∈ Q}. 关键词 w 的更新历史 Update(w) 定义

为 Update(w) = {µ|(µ, add, f, w) ∈ Q ∨ (µ, del, f, w) ∈ Q}, 表示所有更新操作发生的时间戳. 关键词 w 的删除历



李洪军等 中国科学 :信息科学 2026年 第 56卷 第 7期 1736

表 2 符号定义.

Table 2 Symbol definition.

Symbol Definition Symbol Definition

λ Security parameter K Master key

e Epoch information AK Aggregated key

idj Identifier of DOj ID Identifier set of DO

skj Updated key of idj pskj Partial private key of idj

H1, H2, H3 Three hash functions SCF Set-constrained pseudo-random function

KHF Key homomorphic pseudo-random function F Pseudo-random function

SE Symmetric encryption algorithm ekwj File encryption key

INw,e
j Batch update set R Matching file identifier set

图 2 (网络版彩图) 批量更新集合.

Figure 2 (Color online) Batch update set.

史 Del(w) 定义为 Del(w) = {(µadd, udel)|∃f : (µadd, add, f, w) ∈ Q ∧ (µdel, del, f, w) ∈ Q}, 表示删除操作发生的
时间戳以及其对应添加操作发生的时间戳.

前向安全性意味着添加操作不会泄露先前搜索的关键词是否在新添加的文件中. 而基于纪元的前向安全性

意味着当前纪元中添加的文件不会匹配到先前纪元搜索的关键词, 其正式定义如下.

定义3 (纪元前向安全性) 更新泄露函数可以表示为 LUpdate = L′(|IN |, (opi, fi)i∈[IN ]). 那么, 一个动态可

搜索加密算法 Π 满足纪元前向安全性.

定义4 (后向安全性) 后向安全性意味着对于关键词 w 的搜索查询不会泄露已经删除的文件标识. Bost

等 [11] 正式定义了后向安全性, 并根据信息泄漏量的不同将后向安全性分为 3 个等级.

• Type-I 后向安全性: 如果泄露函数可以表示成 LUpdate(op, f, w) = L′(op)和 LSerach(w) = L′′(TimeDB(w),

aw), 其中 aw 代表关键词 w 的更新次数.

• Type-II 后向安全性: 如果泄露函数可以表示成 LUpdate(op, f, w) = L′(op, w) 和 LSerach(w) =

L′′(TimeDB(w), Updates(w)), 意味着泄露关键词 w 的更新次数以及每次更新的时间戳.

• Type-III 后向安全性: 如果泄露函数可以表示成 LUpdate(op, f, w) = L′(op, w) 和 LSerach(w) =

L′′(TimeDB(w), Del(w)), 意味着泄露关键词 w 的更新次数, 每次添加的时间戳以及删除对应的添加操作的时

间戳.

5 方案设计

5.1 整体框架

设计的方案适用于多数据拥有者/单数据使用者场景, 其中每个数据拥有者会批量更新文件标识符/关键词

键值对, 其更新集合如图 2 所示. 这种批量更新技术已经在多个数据库系统中进行应用, 比如 MYSQL 中的

replace into 命令和 Amazon DynamoDB 中的 BatchWriteItem 命令, 可以有效减少数据库与应用程序的交互次

数, 提高数据处理的吞吐量. 本文的符号说明如表 2 所示.
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图 3 (网络版彩图) 加密索引结构.

Figure 3 (Color online) Encrypted index structure.

本方案解决的第一个难点就是如何在支持多数据拥有者的同时降低各个实体之间的通信开销与数据使用者

的存储开销. 在多数据拥有者/单数据使用场景下, 尽管数据使用者可以和每一个数据拥有者之间进行密钥协商

获得可搜索加密密钥. 然而这种方式需要与数据使用者进行多轮交互, 通信开销较大. 本方案通过引入一个可信

的数据库管理者, 并基于集合限制伪随机函数进行密钥分发. 集合限制伪随机函数可以将多个数据拥有者的密

钥聚合生成一个密钥, 该密钥可以根据数据拥有者的身份标识生成对应的密钥. 数据库管理员只需和数据使用

者进行一轮交互, 且交互中数据使用者只需要提交待检索数据拥有者的身份标识集合, 数据库管理员仅需返回

一个聚合密钥. 此外, 为避免数据库管理员掌握全部密钥, 每个数据拥有者生成各自的部分私钥并上传至云服务

器, 进行辅助检索. 为了确保数据使用者可以检索到上一次检索结果, 需要存储每个关键词在上一次搜索时所对

应的状态信息. 在本方案中为了降低数据使用者端的存储开销, 采用密钥同态伪随机函数确保数据使用者仅仅

只需保存上次检索发生的纪元 e′、待检索的身份标识集合以及聚合密钥 AK.

本方案解决的第二个难点就是如何确保可搜索加密方案的前向安全性和后向安全性. 在本方案中,将纪元 e

作为批量更新的基础单位, 其长度可以根据用户需求进行设定. 比如以 “一天” 作为纪元单位, 数据拥有者会在

每一天结束时对这一天之内本地更新的文件标识符/关键词集合加密更新到云服务器上. 本方案通过引入了纪

元 e 作为批量更新与同步控制的时间粒度基础, 以保证多个 DO 在高并发环境下对索引结构更新的原子性与一

致性. 以统一纪元标识 e、相应的更新关键词集合, 以及每个 DO 持有的更新密钥与部分私钥作为输入, 通过密

钥同态伪随机函数生成唯一的更新状态值. 如图 3 所示, 纪元 e 和数据拥有者对应的密钥生成状态信息用以更

新加密数据库, 确保前一个纪元的搜索陷门不能匹配当前纪元下更新的数据记录, 实现基于纪元的前向安全性.

每个纪元之间通过链式结构进行链接, 即当前纪元中的初始地址中存储有上一个纪元的状态信息. 本方案中加

密数据库的结构可以表示为 EDB = EDB1∪ ...EDBj ∪ ...∪EDBm,其中 EDBj = EDB1
j ∪ ...∪EDBe

j 表示数据

拥有者 idj 在纪元 e 之前所有批量更新集合的并集. 每个加密数据库中存储的数据类型为键值对 (addr, value),

其中 addr 代表存储地址, value 代表加密内容.

本方案解决的第三个难点是如何实现并行检索, 提高检索效率. 本方案主要采用以下两种方法. 首先, 对于

数据拥有者 idj 来说, 在纪元 e 中的初始地址对应的值中, 将匹配标识符的数量作为加密索引的一部分进行额

外加密. 数据使用者在进行检索时, 可以提前获得匹配文件标识符的数量并分配多线程进行并行检索. 其次, 可

以将多个数据拥有者批量更新的子数据库进行合并,提高检索效率并降低通信开销. 如图 4所示,以两个数据拥

有者 idi 和 idj 在两个纪元 e 和 e′ 的更新加密索引为例. 首先, 将每个数据拥有者在两个更新纪元中的所有更

新记录进行合并. 其次, 根据两个数据拥有者在纪元 e 的关键词状态信息 stw1,e
i 和 stw1,e

j , 分别检索截至当前纪

元的所有更新记录并将相应值存储在两个集合中. 当检索完成时, 云服务器利用 stw1,e
i 和 stw1,e

j 生成当前纪元

的新的状态信息 stw1,e, 并根据新状态信息重新生成加密索引用以下一次检索.
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图 4 (网络版彩图) 搜索后加密索引结构.

Figure 4 (Color online) Index structure after search.

5.2 算法构建

DA 随机选择主密钥 K, 并根据主密钥 K 和 DOj 发送的身份标识 idj , 利用集合限制伪随机函数 SCF :

{0, 1}λ × {0, ...,m} → {0, 1}λ 生成对应的更新密钥 skj . 每一个 DOj 初始化映射集合 OWTj , 存储关键词 w 上

次更新时的状态值. DOj 生成一个部分私钥 {0, 1}λ → pskj 并发送给 CS. DU 初始化变量 UWT , 存储关键词 w

上次搜索发生的纪元. 纪元 e 是一个 λ 比特长的字符串, 由 DO 和 DU 双方共同从系统时间导出, 用以确保方

案的前向安全性. 初始化算法的具体过程如算法 1 所示.

算法 1 初始化算法.

输入: 安全参数 λ, 数据拥有者数量 m 以及相应的标识集合 ID = {id1, ..., idm};
输出: 更新密钥集合 {sk1, ..., skm};
1: DA 初始化密钥同态伪随机函数 KHF 系统参数与集合限制伪随机函数 SCF 系统参数;

2: DA 随机选择 K ← {0, 1}λ 并作为系统主密钥;

3: for idj ∈ ID do

4: DOj 将身份标识 idj 发送给 DA;

5: DA 计算更新密钥 skj = SCF (K, idj) 并发送给 DOj ;

6: DOj 初始化加密数据库 EDBj = ∅ 与关键词状态映射集合 OWTj = ∅;
7: DOj 生成一个部分私钥 pskj ← {0, 1}λ 并发送给 CS;

8: end for

9: DU 初始化关键词状态变量 UWT ;

10: 所有 DOj 与 DU 将从系统时间导出的历元作为状态值 e.

根据更新密钥 skj 和 DO的部分私钥 pskj ,利用伪随机函数 F : {0, 1}λ×{0, 1}∗ → {0, 1}λ 生成关键词的文
件加密密钥 ekwj . F 是一个定义在 (K,X ,Y) 上的确定性函数, 其中 K 是密钥空间, X 是输入空间, Y 是输出空
间. 给定一个密钥 k ∈ K 和一个数据块 x ∈ X , 输出 y = F (k, x) ∈ Y. 具体来说, 基于每一个数据拥有者的更新
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密钥 skj 和 DO 的部分私钥 pskj 以及对应的关键词 w 作为数据块, 输出一个伪随机函数值 ekwj 作为文件密钥.

本文中伪随机函数实现是通过迭代伪随机发生器生成伪随机值.

利用哈希函数 H1 : {0, 1}λ → Zq 和密钥同态伪随机函数 KHF : Zq × {0, 1}∗ → G, 生成在当前纪元 e

下关于关键词 w 的状态信息 stw,e
j . 在批量更新集合 INw,e

j 中, 对于一个关键词 w 来说可能对应多个文件标

识符 f . DO 计算部分私钥 pskj 和状态值 stw,e
j 的伪随机函数值, 进而基于自增的计数器 i 并通过哈希函数

H2 : {0, 1}∗ → {0, 1}λ 计算加密索引中的地址值 addr,对应的值 value则用对称加密算法 SE.Enc()加密对应的

操作 op 和文件标识符 f . 每个数据拥有者根据当前纪元 e 是否是第一个纪元 (定义 EOF 为初始纪元值), 计算

关键词 w 在纪元 e 中的初始地址 addr, 对应 value 的加密密钥是从状态值 stw,e
j 和部分私钥 pskj 通过伪随机

函数 F 和哈希函数 H3 : {0, 1}∗ → {0, 1}λ 演化得到的, 其包含上一次更新状态 stw,e′

j 以及当前关键词的更新次

数 i. 通过检索初始地址获得关键词 w 在纪元 e中更新操作的次数, 进而支持检索过程并行化, 提高密态数据搜

索效率. 每个数据拥有者更新对应的 OWTj 中的存储值. 索引更新算法具体过程如算法 2 所示. 当批量更新集

合 INw,e
j 为空集时, 数据拥有者也需要计算 addr = H2(F (pskj , st

w,e
j ) 和 value = SE.Enc(Kt, st

w,e′

j ||0) 并上传
到云服务器上, 以确保之后的检索能够顺利进行.

算法 2 索引更新算法.

输入: 当前纪元 e, 每个数据拥有者身份标识符 idj , 待更新文件标识/关键词集合 INw,e
j ;

输出: 更新数据库集合 {EDBe
1 , ..., EDBe

m} 与关键词状态集合 {OWT1, ..., OWTm};
1: 每一个数据所有者 DOj 生成关键词 w 对应的文件加密密钥 ekwj = F (skj ||pskj , w);

2: for idj ∈ ID do

3: for w ∈W e do

4: DOj 生成在当前纪元 e 下关键词 w 的状态值 stw,e
j = KHF (H1(skj), w||e);

5: DOj 设置随机数 i = 1;

6: for (op, f, w) ∈ INw,e
j do

7: DOj 计算 addr = H2(F (pskj , st
w,e
j ), i) 与 value = SE.Enc(ekwj , op||f);

8: DOj 计算 i = i+ 1 并更新 EDBe
j = EDBe

j ∪ (addr, value);

9: end for

10: DOj 计算 addr = H2(F (pskj , st
w,e
j ), 0) 与 Kt = H3(F (pskj , st

w,e
j ));

11: if e = EOF then

12: DOj 计算 value = SE.Enc(Kt, 0||i) 并设置 OWTj [w] = stw,e
j ;

13: else

14: DOj 设置 stw,e′

j ← OWTj [w] 并计算 value = SE.Enc(Kt, st
w,e′

j ||i);
15: DOj 设置 OWTj [w] = stw,e

j ;

16: end if

17: CS 更新 EDBe
j = EDBe

j ∪ (addr, value);

18: end for

19: end for

DA 根据选定的 DO 标识集合 ID 计算对应的聚合密钥 AK, DU 利用聚合密钥 AK, 根据 DO 的身份标识

idj , 分别生成检索密钥 skj、状态信息 stw,e
j . 此外, DU 根据本地存储的上次检索的纪元信息 e′ 生成检索状态

信息 stw,e′ . CS 可以根据搜索陷门检索每个 DOj 在当前纪元 e 与上回检索纪元 e′ 之间所有的更新记录, 具体

如下: 对于每一个加密数据库 EDBj , CS 初始化集合 Vj , 根据检索陷门 stwj 和部分私钥 pskj 计算得到初始地

址 addr, 解密对应的 value获得纪元 e内关键词 w 的更新次数 i以及上一纪元的状态信息 stw,e−1
j , 并将相应的

记录从原始数据库集合中删除;之后根据获得的更新次数 i以及检索陷门 stwj 和部分私钥 pskj 并行检索数据库

EDBj , 将检索结果 value 添加进集合 Vj 中并将相应的记录从数据库中删除. 将当前的状态值 stwj 和加密数据

库 EDBj 设置为上一纪元的状态信息 stw,e−1
j 和加密数据库 EDBe−1

j , 继续进行检索直至加密数据库 EDBj 为

空.另一方面, CS可以根据检索状态信息 stw,e′ 检索纪元 e′ 之前的更新记录,具体过程如下: CS初始化集合 V ′,

根据检索陷门 stw,e′ 计算得到初始地址 addr, 解密对应的 value 获得纪元 e 内关键词 w 的更新次数 |EDBe′ |;
之后根据获得的更新次数 i与检索陷门 stw,e′ 并行检索数据库 EDBe′ ,将检索结果 value添加进集合 V ′ 中. CS
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获得最终检索结果 V 并返回给 DU. 此外, CS 对关键词 w 在当前纪元 e 之前的所有记录进行合并, 其状态信息

利用密钥同态伪随机函数更新为 stw,e, 部分私钥设置为 psk, 进而生成初始地址 addr 和对称加密密钥 Kt, 加密

更新次数并更新加密数据库 EDBe, 将之前所有的更新记录添加进新数据库 EDBe 中. 在获得匹配记录 V 之

后, DU 利用相应的文件密钥 ekwj 解密对应的值获得文件标识符 f 和操作 op, 根据 op = add/del 确定最后的匹

配结果. 密文检索算法具体过程如算法 3 所示.

算法 3 密文检索算法.

输入: 当前纪元 e, 待查询数据拥有者身份标识集合 ID =

{id1, .., idm′}, 待查询关键词 w;

输出: 更新数据库 EDBe, UWT [w] 以及匹配文件标识集合 R;

1: DA 利用集合限制伪随机函数 SCF 生成聚合密钥 AK =

SCF.Con(K, ID) 并发送给 DU;

2: for idj ∈ ID do

3: DU 计算 skj = SCF.Eval(AK, idj);

4: DU 计算 stw,e
j = KHF (H1(skj), w||e);

5: end for

6: e′ = UWT [w];

7: if e′ = ∅ then
8: stw,e′ = 0;

9: else

10: DU 计算 stw,e′ = KHF (H1(sk1)⊕ ...⊕H1(skm′ ), w||e′);
11: end if

12: DU 将 {stw,e
1 , ..., stw,e

m′ , st
w,e′} 发送给 CS;

13: CS 设置 psk = 0;

14: for j ∈ [m′] do

15: CS 设置 EDBj = EDBe
j 和 stwj = stw,e

j ;

16: psk = psk ⊕ pskj ;

17: while EDBj ̸= ∅ do
18: CS 初始化集合 Vj = ∅;
19: CS 计算 addr = H2(F (pskj , st

w
j ), 0) 与 Kt =

H3(F (pskj , st
w
j ));

20: CS 检索 value = EDBj [addr] 并解密得到 stw,e−1
j ||i =

SE.Dec(Kt, vlaue);

21: CS 更新 EDBj = EDBj/(addr, value);

22: for t ∈ [i] do

23: CS 并行计算 addr = H2(F (pskj , st
w
j ), t);

24: CS 并行检索 value = EDBj [addr];

25: CS 将 value||j 添加进 Vj = Vj ∪ value||j;
26: CS 更新加密数据库 EDBj = EDBj/(addr, value);

27: end for

28: CS 设置状态 stwj = stw,e−1
j 和加密数据库 EDBj =

EDBe−1
j ;

29: end while

30: end for

31: CS 初始化集合 V ′ = ∅;
32: if stw,e′ ̸= 0 then

33: CS 计算 addr = H2(F (psk, stw,e′ ), 0) 与 Kt =

H3(F (psk, stw,e′ ));

34: CS 检索获得 v = EDBe′ [addr];

35: CS 计算 |EDBe′ | = SE.Dec(Kt, v);

36: for c ∈ [|EDBe′ |] do
37: CS 计算 addr = H2(F (psk, stw,e′ ), c);

38: CS 并行检索 v = EDBe′ [addr];

39: CS 将 v 添加进 V ′ = V ′ ∪ v;

40: end for

41: end if

42: CS 计算 V = V1 ∪ ... ∪ Vm′ ∪ V ′;

43: CS 计算 stw,e = stw,e
1 ⊗ ...⊗ stw,e

m′ ;

44: CS 计算 addr = H2(F (psk, stw,e), 0) 与 Kt =

H3(F (psk, stw,e));

45: CS 计算 v = SE.Enc(Kt, |V |);
46: CS 更新数据库 EDBe = EDBe ∪ (addr, v);

47: CS 初始化 c = 1;

48: for v ∈ [V ] do

49: CS 计算 addr = H2(F (psk, stw,e), c);

50: CS 更新数据库 EDBe = EDBe ∪ (addr, v);

51: CS 计算 c = c+ 1;

52: end for

53: CS 发送 V 和相应的 pskj 给 DU;

54: DU 计算对应的文件加密密钥 ekwj = F (skj ||pskj , w);

55: DU 使用相应的 ekwj 解密 V 获得文件标识符集合 R;

56: DU 设置 UWT = e.

6 安全性分析

定理1 (L- 自适应安全性) H1, H2 与 H3 是 3 个可被模拟成随机谕言机的哈希函数, KHF 是一个密钥

同态伪随机函数, SCF 是一个集合限制伪随机函数, SE 方案是一个 PCPA 安全的对称加密算法. 泄露函数

L = {LSetup,LUpdate,LSearch} 定义为

LSetup =⊥; LSearch = (sp(w), T imeDB(w), Update(w)); LUpdate = (|IN |, {opi, fi}).

那么, 设计的方案是一个 L- 自适应安全的动态可搜索加密方案.



李洪军等 中国科学 :信息科学 2026年 第 56卷 第 7期 1741

证明 首先从 RealΠA 开始, 随后定义了一系列的模拟游戏, 逐步证明每两个游戏之间的不可区分性, 并将

最后一个游戏设置为 IdealΠA,S . 通过证明 RealΠA 与 IdealΠA,S 之间的计算不可区分性, 最终证明定理 1.

游戏 G1: 游戏 G1 与游戏 RealΠA 唯一不同的点是不再通过哈希函数 H1 计算 H1(skj), 而是维护一个哈希

状态表 TH1 . 每当接收一个身份 idj , 如果 idj 存在于列表 TH1 中则返回相应的元素; 否则, 随机选择一个 λ 比

特长度的随机字符串 h1 返回并将 (idj , h1) 存储在列表 TH1 中.

游戏 G2: 游戏 G2 与游戏 G1 唯一不同的点是不再通过密钥同态伪随机函数 KHF 为每一个 w||e||j 生
成相应的状态值 stw,e

idj
, 而是维护一个映射关系表 TF . 每当接收一个关于 w||e||j 的查询, 如果 w||e||j 存在于

TF 就返回相应的元素; 否则, 随机从群 Zq 中选择一个群元素 stw,e
idj
并将 (w||e||j, stw,e

idj
) 存储到列表 TF 中.

很明显可以证明 G2 与 G1 是等价的, 否则可构建一个敌手 B1 区分 KHF 和一个真正的伪随机函数. 因此,

|Pr[G1 = 1]− Pr[G2 = 1]| 6 negl(λ).

游戏 G3: 游戏 G3 与游戏 G2 唯一不同的点是不再通过哈希函数 H2 计算 addr = H2(st
w,e
idj

, i), 而是将

H2 模拟成一个随机谕言机. 通过维护一个哈希状态表 TH2 , 随机选择一个 λ 比特长度的字符串 h2 并设置

TH2 [w||e||j||i] = h2. 在搜索阶段, 将哈希函数 H2 编码成如下形式:

i← 0,h2 ← TH2 [w||e||j||i];

while h2 ̸=⊥ do

H2(st
w,e
idj

, i)← h2;

i← i+ 1, h2 ← TH2
[w||e||j||i].

游戏 G3 除了在查询 H2 时有极小概率存在不一致的情况, 游戏 G3 与游戏 G2 在敌手的视角上是行为一致的.

存在不一致的原因在于 H2 并不是立刻更新的, 只是在搜索前被定义好的. 如果敌手 A 在下一次搜索之前查
询了某些 (stw,e

idj
, i), 有很大的概率返回 h′

2 ̸= h2, 因为 TH2 [w||e||j||i] 没有被更新, 在这种情况下会选择一个随

机的字符串 h′
2. 对于下一次搜索查询, 敌手 A 查询 H2(st

w,e
idj

, i). H2(st
w,e
idj

, i) 的值被更新为 h2, 并作为随机

谕言机查询返回结果. 这就是游戏 G3 与游戏 G2 之间唯一的不同之处 (表示成 BAD 事件). 因此, 可以得到

Pr[G3 = 1]− Pr[G2 = 1] 6 Pr[BAD]. 因为 stw,e
idj
是一个随机的 λ 比特长度的字符串, 敌手 A 查询 h2 的概率等

于 2−λ. 敌手 A 会对 H2 进行 q2 次的查询. 因此, Pr[BAD] 6 q2/2
λ6 negl(λ).

游戏 G4: 游戏 G4 与游戏 G3 唯一不同的点是用从密文域 C 中随机选择字符串代替由 SE.Enc算法加密生

成的密文. 如果敌手 A 能够区分 G4 和 G3, 那么存在一个算法 B2 能够打破对称加密方案 SE 的 PCPA 安全

性. 因此, Pr[G4 = 1]− Pr[G3 = 1] 6 AdvPCPA
SE,B2

(λ) 6 negl(λ).

游戏 G5: 游戏 G5 与游戏 G4 唯一不同的点是将 TH2 的索引标记由 w||e||j||i替换为 e||j||i. 具体而言,将每

一次更新定义为 (e, j||i), 其中 e 代表更新纪元, j 代表第 j 个数据拥有者, i 代表在纪元 e 中的更新次数. 显而

易见地, G5 和 G4 是不可区分的. 因此, Pr[G5 = 1] = Pr[G4 = 1].

IdealΠA,S : 模拟器 S 可以访问被允许的泄露函数去生成和游戏 G5 计算不可区分的视图. 和游戏 G5 唯一的

不同, 在模拟游戏 IdealΠA,S 中不知道关键词 w, S 使用泄露函数一对一映射从 w 到计数器 w||e||j = sp(w||e||j).
S 利用关键词 w 的更新历史 Update(w) 编码哈希函数 H2, 具体过程如算法 4 所示. 因此, Pr[IdealΠA,S = 1] =

Pr[G5 = 1]. 综上所述, 我们有 |Pr[RealΠA = 1]− Pr[IdealΠA,S = 1]| 6 negl(λ).

定理2 (前向安全性和后向安全性) H1,H2 与 H3 是被模拟成随机谕言机的三个哈希函数, KHF 是一个密

钥同态伪随机函数, SCF 是一个集合限制伪随机函数, SE 是一个满足 PCPA 安全的加密算法, 则设计的方案

具备前向安全性和 Type-II 后向安全性.

证明 在更新阶段, DO 将键值对 (addr, value) 上传到 CS. 由于纪元 e 的存在, 敌手 A 在不知道更新密钥
skj 的情况下, 无法将关键词 w 在本纪元的更新陷门与之前任何纪元的搜索陷门相关联. 因此, 本方案能够确保

前向安全性. 在搜索阶段, CS 返回所有匹配的记录. 对于给定的关键词查询, CS 可以获知所有更新或删除操作

的时间戳. 然而, CS 无法判断某个标识符 f 是否在其被添加后, 在随后的某次更新操作中被删除, 因为 op||f 是
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算法 4 模拟器 S.
S.Setup():

1: e← EOF ;

2: TH1 , TH2 , TF ← ∅;
S.Update():

3: EDBe
j ← ∅;

4: e = e+ 1;

5: for idj ∈ ID do

6: for i ∈ [0, |INw,e
j |] do

7: hi
2,j ← {0, 1}λ;

8: TH2 [e, j, i]← hi
2,j ;

9: vij ← C;
10: EDBe

j ← EDBe
j ∪ (hi

2,j , v
i
j);

11: end for

12: 发送 EDBe
j 给云服务器 CS;

13: end for

S.Search():

14: h1,j ← TH1 [idj ];

15: w||e||j ← sp(w||e||j);
16: st

w||e||j
idj

← TF [w||e||j];

17: 发送 st
w||e||j
idj

给云服务器;

18: 模拟器 S 在搜索之前编写哈希函数 H2;

19: t← |Update(w)|;
20: for idj ∈ ID do

21: {ec, j, ic}c∈[t] ← Update(w);

22: for 1 6 c 6 t do

23: H2(st
w||e||j
idj

, i)← TH2 [ec, j, ic];

24: end for

25: end for

经过 SE 算法加密的. 因此, 本方案能够保证 Type-II 后向安全性.

7 方案评估

7.1 理论分析

本节主要对提出的方案中各个实体的计算开销与存储开销以及实体间的通信开销进行理论分析. 设置数据

拥有者数量为 m, 待查询的数据拥有者数量为 m′. 定义批量更新次数为 um, 关键词个数为 km, 每一次批量更

新的关键词包含的文件标识的数量为 fm. 在本方案中, DA 主要负责生成每个数据拥有者的更新密钥 skj 以及

为数据使用者生成聚合密钥 AK. 如果采用基于哈希的集合限制伪随机函数 SCF , 在更新阶段 DA 需要执行 m

次哈希操作生成 m个更新密钥, 其通信开销为 m · λ比特,在检索阶段 DA需要执行 m−m′ 次哈希操作生成一

个聚合密钥 AK, 其通信开销为 λ比特.在更新阶段, 每一个 DO需要为每一个关键词执行一次密钥同态伪随机

函数,执行 fm+3次哈希运算与伪随机函数操作以及 fm+1次对称加密算法. 因此,在每一次批量更新中, DO

的计算开销为 km 次的密钥同态伪随机函数操作, km(fm + 3) 次哈希操作以及 km(fm + 1) 次对称加密操作.

每一个 DO 在每一次批量更新操作中的通信开销为 km(fm + 1)(λ + l) 比特, 其中 l 为对称加密中的密文长度.

在更新阶段, 每一个 DO 需要为每一个关键词存储相应的状态信息 stw,e
idj

. 因此每一个 DO 的存储开销为 |W |λ,
其中 |W | 代表关键词集合中元素的个数. 在密文检索阶段, DU 需要执行 m′ 次集合限制伪随机函数, m′ + 1 次

密钥同态伪随机函数操作以及 2m′ 次哈希运算,其通信开销为 (m′ +1)λ比特,其存储包含上一次检索的纪元信

息 e′ 以及聚合密钥 AK, 其存储开销为 2λ 比特. 此外, CS 将检索结果以及对应的部分私钥返回给 DU, 其通信

开销为 |DB(w)|l +m′λ 比特. 在解密阶段, DU 的计算开销为 m′ 次伪随机函数运算.

7.2 实验验证

本节进行了若干实验测试与对比对方案的性能进行评估. 在实验中, 每个实体均使用笔记本电脑进行模拟,

其具体配置为: AMD Ryzen 9 6900HS with Radeon Graphics 3.30 GHz 处理器, 8 GB 内存, 操作系统为 Ubuntu

20.04.5 LTS. 实验使用的编程语言为 C++, 使用的密码学库为 MIRACL, 实验中所有哈希函数均采用 SHA-512

实现, 密态数据库用 Redis 库存储, 对称加密算法采用 AES.

在第一个实验中, 首先展现在 DO 数量为 10 个与关键词数量为 10 个的情况下, 设计的方案在不同更新

次数与更新文件数量下各个阶段的时间开销, 其中索引更新阶段的时间开销为每一个 DO 的平均时间开销, 密

文检索开销为 DU 检索某一个 DO 加密数据库的时间开销. 如表 3 所示, 在保持总体关键词/文件标识符数量

不变的情况下, 随着批量更新次数的增加, 索引更新的时间开销与密文检索的时间开销显著增长. 因为其过程
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表 3 不同更新次数与更新文件数量下各个阶段时间开销 (ms) (km = 10).

Table 3 Time cost (ms) of each stage under different update times and numbers of updated files (km = 10).

Phase Index update (average) Trapdoor generation Ciphertext search (average)

um = 1, fm = 10000 9309.59 0.55 742.37

um = 10, fm = 1000 9337.08 0.56 749.46

um = 20, fm = 500 9465.11 0.57 804.69

um = 100, fm = 100 10514.07 0.55 834.96

um = 500, fm = 20 11700.97 0.56 876.89

um = 1000, fm = 10 13864.77 0.58 1060.23

表 4 不同关键词数量与更新文件标识符数量下各个阶段时间开销 (ms) (um = 10).

Table 4 Time cost (ms) of each stage under different numbers of keywords and updated files (um = 10).

Phase Index update (average) Trapdoor generation Ciphertext search (average)

km = 1, fm = 10000 9222.63 0.58 9279.51

km = 10, fm = 1000 9511.76 0.59 765.37

km = 20, fm = 500 9622.11 0.56 381.59

km = 100, fm = 100 9820.07 0.53 75.00

km = 500, fm = 20 10878.52 0.57 16.01

km = 1000, fm = 10 11710.21 0.438 7.56

表 5 不同 DO 数量下各个阶段时间开销 (ms) (um = 10, fm = 100, km = 10).

Table 5 Time cost (ms) of each stage under different numbers of DO (um = 10, fm = 100, km = 10).

Phase Index update (average) Trapdoor generation Ciphertext search Ciphertext search (average)

DO=10 1024.48 0.63 951.58 95.16

DO=15 1045 0.66 1271.25 84.75

DO=20 1043.59 0.83 1772.78 88.64

DO=25 1018.73 0.97 2254.80 90.19

DO=30 1009.28 1.27 2581.50 86.05

中状态值生成次数与对称加密算法执行次数和更新频率线性相关. 陷门生成阶段的时间开销基本保持稳定, 在

0.55∼0.58 ms之间波动,因为其只和 DO的数量相关.其次,在固定批量更新的次数 um = 10的前提下评估了在

不同关键词数量与更新文件标识符数量组合下, 所提方案在索引更新、陷门生成与密文检索三个阶段的时间开

销. 如表 4 所示, 在保持总体关键词/文件标识符数量不变的情况下, 随着关键词数量的增加与更新文件标识数

量的减少,索引更新阶段的时间开销呈现缓慢上升趋势. 例如,关键词数量从 1增加至 1000时,索引更新时间由

9222.63 ms增加至 11710.21 ms. 这主要是因为更多的关键词数量导致更新过程中执行多次状态值计算以及对称

加密算法, 从而引入额外的计算负担. 因为匹配文件的数量等于更新次数与批量更新文件数量之积, 密文检索阶

段的时间开销则随着匹配文件数量的减少而显著下降, 从初始的 9279.51 ms 降至仅 7.56 ms, 这表明密文检索阶

段性能高度依赖于待匹配文件的数量.

如表 5 所示, 在固定系统参数 um = 10, fm = 100, km = 10 的条件下, 我们分析了不同 DO 数量对系统各

阶段时间开销的影响.实验结果表明, 单个 DO的索引更新时间开销随 DO数量变化基本保持稳定, 说明索引更

新主要受批量更新数据规模的影响, 体现了方案在多源环境下的良好可扩展性. 相较而言, 陷门生成阶段的时间

开销随 DO数量呈现轻微线性增长. 此外,密文检索阶段的时间开销随 DO数量显著增加,这是由于服务器需要

处理更多来自不同 DO 的索引密文, 从而增加了匹配与解密操作的计算负担.

在不同的文件标识符数量与关键词数量下, 将本方案与 Song 等方案 [12]、He 等方案 [16] 以及 Chen 等方
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图 5 (网络版彩图) 本方案和其他方案的性能对比. (a) 不同文件数量下更新时间开销; (b) 不同关键词数量下更新时间开销;

(c) 不同匹配文件数量下检索时间开销.

Figure 5 (Color online) Performance comparison of this solution and other solutions. (a) Update time cost with different numbers of
file identifiers; (b) update time cost with different numbers of keywords; (c) search time cost with different numbers of matching files.

表 6 不同更新密文数量下各阶段性能开销对比 (ms) (DO=10, km = 10).

Table 6 Performance overhead (ms) comparison at different stages for different amounts of updated ciphertext (DO=10, km = 10).

Number of ciphertexts Scheme Ciphertext update (average) Trapdoor generation Ciphertext search

6000
PAEKS [33] 3684.00 44.84 14018.28

Our 636.86 0.52 51.91

8000
PAEKS [33] 5114.4 47.67 20024.51

Our 867.06 0.45 71.02

10000
PAEKS [33] 6158 46.195 23393.05

Our 1027.61 0.42 84.91

案 [29] 中的更新索引时间进行对比. 固定关键词的数量为 10, 图 5(a) 中显示随着文件标识符数量的增加, 所有

方案的时间开销均呈上升趋势, 但增长幅度存在显著差异. 所提出的方案在各个规模下均表现出优于其他对比

方案的性能,尤其在文件标识符数量达到 10000时,其更新时间仅为约 10.13 s,显著低于 He等方案的 15.32 s和

Song等方案的 14.88 s, 体现出更高的更新效率.固定文件标识数量为 2000 (本方案中更新次数为 2, 每次更新的

文件标识数量为 1000), 图 5(b) 显示随着关键词数量的增长, 各方案的索引更新时间整体呈上升趋势. He 等方

案的时间开销增长最为显著, 在关键词数量为 100 时, 其更新时间达到 32.32 s, 明显高于其他方案. Song 等方案

与 Chen 等方案在此设置下分别达到 27.04 和 22.50 s. 相比之下, 本文方案始终保持较低的更新时间开销, 即使

在关键词数量为 100 的情况下, 更新时间也仅为 19.93 s, 展现出良好的关键词扩展能力.

将本方案与 Song 等方案 [12]、He 等方案 [16] 以及 Chen 等方案 [29] 中的密文检索时间进行对比, 其中本方

案并行化中采用双线程实现. 图 5(c) 显示, 随着匹配文件标识符数量的增加, 各方案的检索时间均呈线性增长

趋势, 表明检索开销在很大程度上受匹配文件数量的影响. 所提方案整体性能优于 Song 等, He 等和 Chen 等

3 种方案, 尤其在匹配文件数为 10000 时, 其检索时间为 928.53 ms, 显著低于 Chen 等方案的 1123.49 ms 与 He

等方案的 1008.80 ms. 所提方案的并行化实现进一步降低检索延迟,在相同条件下仅需 400.61 ms即可完成密文

检索, 验证方案多线程并发环境中的高效性.

如表 6 所示, 在固定参数 DO=10, km = 10 的条件下, PAEKS 方案与本方案在不同更新密文规模下的性能

开销随更新密文数量增加均呈上升趋势. 相比之下, 本方案在各阶段均表现出显著的性能优势. 在更新密文阶

段, 本方案的时间开销随更新规模近似线性增长, 且始终远低于 PAEKS 方案. 在陷门生成阶段, 本方案保持亚

毫秒级开销, 显著优于对比方案. 进一步地, 在密文搜索阶段, PAEKS 方案的时间开销随更新规模快速增长, 而

本方案增长幅度较小, 始终维持在较低水平, 说明本方案在大规模动态更新场景下能够有效降低服务器端的匹

配与解密开销.
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8 总结

在面对多数据拥有者密态数据检索场景下, 公钥可搜索加密方案效率较低且易受关键词猜测攻击, 而传统

对称可搜索加密方案交互轮数多且安全性较弱. 本文结合链式索引结构与密钥同态伪随机函数技术, 设计了一

个支持多数据拥有者和批量更新的动态可搜索加密方案, 在确保基于纪元的前向安全性和 Type-II 后向安全的

同时支持检索过程并行化, 可有效提高检索效率. 此外, 本方案基于集合限制伪随机函数进行密钥管理与分发,

将多个数据拥有者的密钥聚合成一个密钥, 可有效降低数据使用者的通信开销与存储开销. 最后, 通过详细的安

全性分析与实验评估证明方案的安全性和高效性.
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Abstract With the rapid advancement of 5G networks and cloud computing technologies, multi-source data integration

and sharing have become key approaches to releasing the value of data. However, traditional data management paradigms are

difficult to handle the growing security and privacy concerns associated with such integration and sharing. Dynamic searchable

encryption, as a novel cryptographic primitive, enables efficient search operations over encrypted data while supporting

dynamic updates such as data insertion and deletion. To address the security requirements in a multi-source data environment,

this paper proposes a dynamic searchable encryption scheme that supports multiple data owners and a single data user. The

proposed scheme allows multiple data owners to independently perform batch updates to an encrypted database while ensuring

epoch-based forward security and Type-II backward security. To design the proposed scheme, advanced cryptographic

tools such as set-constrained pseudo-random functions and key-homomorphic pseudo-random functions are employed to

reduce communication and storage overhead during authorized queries by the data user. Additionally, a novel chained

index structure and a batch update algorithm are introduced to enable parallelized search, significantly improving retrieval

efficiency. Finally, comprehensive evaluations including theoretical analysis and experimental testing are conducted to show

the scheme’s security, correctness, and performance. The results demonstrate that the proposed scheme exhibits strong

potential for practical deployment in multi-source data sharing scenarios.

Keywords searchable encryption, privacy protection, multiple data owners, forward security, parallel search


