
SCIENTIA SINICA Informationis

中国科学 :信息科学 2026年 第 56卷 第 9期: 2417–2435

c⃝ 2026《中国科学》杂志社 www.scichina.com infocn.scichina.com

论文

基于分层 Merkle 山脉的高效可信数据溯源方法

张学旺1*, 张俊杰1, 林金朝2

1. 重庆邮电大学计算机科学与技术学院 (示范性软件学院), 重庆 400065

2. 重庆邮电大学光电信息感测与传输技术重庆市重点实验室, 重庆 400065

* 通信作者. E-mail: zhangxw@cqupt.edu.cn

收稿日期: 2025–09–27; 修回日期: 2025–12–02; 接受日期: 2026–02–24; 网络出版日期: 2026–09–02

国家自然科学基金项目 (批准号: U21A20447) 和重庆市研究生创新项目 (批准号: CYS25472) 资助

摘要 可信数据溯源是可信数据空间可信管控的关键环节. 针对区块链溯源场景中数据的高并发写入与验证效

率瓶颈, 提出一种基于分层 Merkle 山脉的高效可信数据溯源方法. 该方法利用星际文件系统 (interplanetary file

system, IPFS) 存储原始溯源数据, 并在 Merkle 树与 Merkle 山脉的基础上设计 “局部平衡子树 + 全局 Merkle

山脉” 的双层索引结构, 将溯源数据按阈值分段构建, 优化数据插入及完整性证明验证效率. 实验测试了不同数

据规模和分段阈值下各个阶段的时间开销. 理论分析及实验结果表明, 所提方法的数据批量插入效率对比传统

Merkle 山脉具有显著提升, 数据批量完整性验证延迟随着数据分布的集中也相比传统 Merkle 山脉表现出更大

优势, 在大规模数据场景下具有更高的溯源效率.
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1 引言

为贯彻国家数据治理与数据要素流通战略, 国家数据局在《可信数据空间发展行动计划 (2024∼2028 年)》[1]

中强调要引导和支持可信数据空间发展, 促进数据要素合规高效流通使用, 加快构建以数据为关键要素的数字

经济. 行动计划明确将可信管控能力作为核心能力, 要求支持对空间内主体身份、数据资源、产品服务等开展可

信认证, 支持对数据流通利用全过程动态管控, 支持实时存证和结果追溯. 在该政策的推动下, 构建既符合安全

要求又具备高效写入与验证的可信数据溯源技术体系成为建设可信数据空间的重要方向. 区块链技术凭借其分

布式账本、不可篡改和可追溯的特性, 为构建可信的数据溯源体系提供了理想基础, 随着区块链在商业、数字资

产、供应链 [2] 等领域的广泛应用, 对数据的动态写入效率、验证实时性与可扩展管理需求日益迫切. Merkle 树

作为高效的数据验证结构, 因其抗篡改特性与简洁证明机制, 被广泛应用于区块链 [3]、供应链溯源、数据完整性

验证等领域. 其核心机制是通过对底层数据单元进行哈希运算并逐层聚合, 生成唯一的根哈希值, 为构建可信溯

源体系提供技术基础. 然而, 传统 Merkle 树在应对高频次、大规模、强动态性的溯源场景时面临严峻挑战.

(1) 动态写入性能瓶颈. 频繁的事件更新导致持续的数据插入, 传统 Merkle 树依赖自底向上的全量重构机

制, 频繁的插入引发路径节点哈希的重复计算, 造成显著的写入延迟, 难以满足实时记录需求.
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(2)验证效率随规模劣化. 随着数据规模的增大,单个数据的溯源树高度剧增,进行完整性验证时,需要遍历

从叶节点到根节点的长路径, 哈希计算量巨大, 导致验证延迟提高且难以支持高频校验.

(3) 横向扩展能力不足. 单一全局 Merkle 树结构缺乏分段管理机制, 当数据规模膨胀时, 树高度急剧增加,

节点访问局部性恶化, 不仅制约并行计算优化空间, 更为跨系统锚定带来效率瓶颈, 限制系统整体可扩展性.

现有的数据溯源研究沿着多个方向展开, 然而这些方法在应对高并发写入与验证的平衡问题上仍存在不同

程度的局限, 本文将这些数据溯源研究归纳为下列四类.

第一类数据溯源研究侧重于通过优化系统架构与业务流程来提升溯源性能. Wu 等 [4] 在区块链供应链溯源

中通过分块并行搜索机制提升查询效率, 但其优化集中于查询环节, 并未对高频数据写入带来的延迟提出底层

优化策略. Lu 等 [5] 在物联网传感器数据存储中引入区块链安全协议, 重点保障了数据完整性与抗篡改性, 但其

工作重心在于安全协议设计, 未对数据动态插入和实时查询所依赖的索引结构性能做出改进. 这类研究从系统

层面解决了特定问题, 但未触及由底层数据结构引发的性能瓶颈本源.

第二类数据溯源研究致力于对 Merkle 树结构本身进行改良或寻求替代方案. Escobar 等 [6] 针对 Merkle 树

与工作量证明的能耗优化进行了研究, 其目标在于降低区块链整体能耗, 但未解决动态增量写入时频繁重构哈

希路径带来的性能瓶颈问题. Mizrahi 等 [7] 提出了事务感知的 Merkle 树结构, 通过调整树节点组织来缩短区块

链交易的验证路径, 但其优化基于特定的事务模型, 并未考虑溯源场景中高频数据写入的动态性需求. Shadab

等 [8] 设计的硬件友好型 Bonsai Merkle Tree 算法在 FPGA 平台上实现了高带宽和低延迟, 展现了显著的性能

潜力, 但该方案受限于专用硬件平台, 其通用性与可推广性不足. Faraj 等 [9] 则系统回顾了多种加密和验证机制

以增强溯源过程的安全性, 但同样忽视了高并发条件下的实际效率问题. 值得注意的是, Xie 等 [10] 提出的平衡

Merkle 树通过维持树结构平衡来优化性能, 然而其本质仍是单一的全局树结构, 任何数据的插入都可能引发全

局性的平衡调整, 随着数据规模持续增长, 其动态维护的开销会随之增长.

第三类数据溯源研究引入了 Merkle 山脉 (Merkle mountain range, MMR)及其变种等更具弹性的数据结构.

MMR 因其支持增量构造、追加写入友好的特性被广泛应用于大数据审计与区块链环境. Bünz 等 [11] 在轻客户

端协议中、Gudgeon 等 [12] 在二层区块链协议的综述中均肯定了 MMR 的价值. 后续研究如 Perazzo 等 [13] 设计

了面向物联网的轻量级客户端. 然而现有基于 MMR的研究仍普遍关注结构层面的构造简化或特定应用的适配.

Bonneau 等 [14] 虽证明了 MMR 在加密累加器更新频率上的最优性, 但对动态更新过程中的路径重构代价考虑

不足; Krishnan 等 [15] 将 MMR 用于教育认证生态系统, 但其焦点在于与深度学习模型的结合应用. Liang 等 [16]

提出的分叉 Merkle山脉通过增加分支因子来降低树高,但其作为单一的全局结构未能从根本上解决数据规模增

长时验证路径延长与更新成本高的问题.

第四类数据溯源研究聚焦于利用联盟链与链下存储的协同设计. 联盟链通过其准入机制和灵活共识, 在保

障数据共享安全与审计可靠性方面展现出优势. 典型实践如 Hyperledger Fabric 提供了链下数据处理与链上根

哈希锚定的机制.研究者们在此基础上,从群组密钥协商 [17]、联邦学习 [18]、同态加密 [19]、属性访问控制 [20]、数

据安全共享 [21, 22] 以及链下数据索引 [23] 等多个角度进行了深入探索, 旨在降低链上负载、提升扩展性并增强隐

私保护. 然而这类研究大多假定链下数据索引是给定的或采用传统结构, 其优化核心在于区块链层与存储层的

交互, 并未专门针对链下索引结构本身在高频写入与验证效率上的问题进行优化.

针对上述背景与挑战,本文提出基于分层Merkle山脉的高效可信数据溯源方法 (efficient trusted data tracea-

bility method based on segmented Merkle mountain range, ETDT-SMMR), 创新点如下.

(1) 提出分层 Merkle 山脉 (segmented Merkle mountain range, SMMR). 在 Merkle 树与 Merkle 山脉的基础

上, 设计了由 “局部平衡 Merkle 子树” (local balanced tree, LBT) 与 “全局 Merkle 山脉” 组成的双层混合索引

结构. LBT 层通过分段阈值将全局数据划分为可并行管理的子集, 每个 LBT 段采用平衡二叉树结构优化存储

与更新效率; MMR层采用山峰进位合并机制实现 LBT根哈希的高效聚合,降低单次段根追加的时间成本,在确

保抗篡改特性的同时避免全量重构.

(2)设计具体的 SMMR算法并开展性能评估. 针对 SMMR构建、数据增量插入、完整性证明生成与验证等

核心操作设计并实现算法. 从高效插入和验证的角度探讨分段阈值的选取, 并在不同段阈值与数据规模下测试
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图 1 (网络版彩图) MMR 山脉.

Figure 1 (Color online) Merkle mountain range.

SMMR 的各项性能.

(3) 结合 Hyperledger Fabric 联盟链, 通过链下 SMMR 索引与链上根锚定的解耦设计, 在保障可审计性的

同时最小化链上负载. 链下 SMMR 索引周期性地将 MMR 根哈希提交至排序节点, 链上智能合约自动化执行

MMR根锚定. 数据完整性验证仅需获取链上全局根进行最终比对,使资源受限的边缘设备可独立完成证明生成

和验证.

2 相关技术

2.1 Merkle 树

Merkle 树是一种树状哈希结构, 其核心在于将原始数据分块后, 通过逐层哈希自底向上构建出唯一的根哈

希值 [24, 25], 这一机制确保了对数据的任何微小更改都能在对比根哈希时被迅速检测到 [26]. 在供应链与边缘计

算环境中, Merkle 树被广泛用于构建安全的数据审计机制与访问控制链路, 有效保障设备交互过程中产生数据

的可验证性 [27, 28]. 在保障数据隐私方面, Merkle 树通过仅暴露部分哈希路径即可完成验证操作, 从而避免泄露

原始数据内容,在满足最小可证明原则的同时提升了系统安全性 [29, 30]. 近年来,该结构被广泛应用于区块链、数

据溯源、防篡改存储与可追溯系统中 [31, 32], 凭借其轻量化和可组合性优势, Merkle 树已成为工业级可信溯源架

构的基础支撑结构之一.

2.2 Merkle 山脉

Merkle 山脉是由 Peter Todd 提出的一种改良的 Merkle 树结构 [33], 其结构本质上是多个完全二叉

Merkle 树的有序堆叠. Merkle 山脉的核心优势在于其支持高效的数据动态追加, 新元素可以增量式地添加到

结构末尾, 而无需重构整个树或改变现有节点, 如图 1 所示. 除此之外, Merkle 山脉保留了 Merkle 树的核心密

码学特性, 通过对所有叶子节点数据执行抗碰撞哈希函数进行逐层迭代计算, 最终生成一个唯一的根哈希值, 任

何叶子节点数据的修改都会导致其所有祖先路径上的哈希值发生变化. 这种高效的数据插入能力与可靠的完整

性验证机制相结合, 使得 Merkle 山脉被广泛应用于数据溯源领域.

3 ETDT-SMMR 方法

3.1 方法描述

ETDT-SMMR 如图 2 所示, 该方法分为存储与查询验证两大核心过程. 存储过程为图中 1∼4 (图中实线步

骤). 第 1步将原始数据存储到 IPFS中并得到对应的内容标识符 (content identifier, CID);第 2步将内容标识符

与哈希绑定后在当前分段内构建局部平衡子树, 若分段未满则增量插入, 若分段已满则批量重构 LBT 并生成段

根哈希;第 3步将段根哈希输出至 MMR山峰列表,执行山峰合并进位操作,实时检测并合并高度相同的相邻山

峰, 维持山峰高度严格递减; 第 4 步将最新全局根哈希周期性锚定至 Hyperledger Fabric 区块链. 查询验证过程

包含图中 5∼9 (图中虚线步骤); 第 5 步查询目标数据内容标识符; 第 6 步收集目标数据到段根的路径兄弟哈希



张学旺等 中国科学 :信息科学 2026年 第 56卷 第 9期 2420

图 2 (网络版彩图) ETDT-SMMR 溯源流程.

Figure 2 (Color online) Provenance process of ETDT-SMMR.

链, 生成 LBT 证明; 第 7 步定位段根在 MMR 中的山峰位置, 收集验证所需兄弟山峰哈希集, 生成 MMR 证明;

第 8 步执行完整性验证, 先利用 LBT 证明重建段根哈希, 再结合 MMR 证明重建全局根哈希; 第 9 步从联盟链

智能合约获取最新锚定全局根进行比对, 若一致则返回验证通过, 否则验证失败. 在第 9 步中, 对于刚刚插入还

未经历一次完整锚定周期的最新数据, 其关联的根哈希可能还未上链, 对于此类数据的验证请求, 首先将其置为

“待验证” 状态, 负责该批次数据的可信溯源服务节点会将其已生成但还未锚定的全局根哈希附上时间戳并用其

私钥进行数字签名, 生成一个具有时间约束力的预锚定证明. 验证方获得预锚定证明后, 可通过验证服务节点的

公钥来确认该根哈希的真实性与时效性, 从而完成验证.

分层 Merkle 山脉将平衡 Merkle 树与 Merkle 山脉有机结合, 在分段策略、重构触发、验证流程优化等方面

进行了创新设计, 从而提升溯源效率.

(1) 分段策略. SMMR 在每个段内采用缓冲与增量插入, 当段未满时在该段内进行自底向上的哈希更新, 仅

在段满时才触发批量重构. 这种局部化的更新策略将高频写入产生的哈希更新局限于段内, 避免每次写入触发

对全局结构的大量重算.

(2)重构触发. 在 SMMR中,重构发生时会对段内所有数据进行统一处理并产生新的段根,重构的开销可视

为被段内所有数据均摊, 从而在频繁小更新与偶发批量重构之间取得更好的平衡.

(3) 验证流程优化. 完整性证明由两部分组成 —— 段内的 LBT 路径与 MMR 层的峰列表, 验证按 “局部重

建段根 → 全局峰证明” 顺序执行. 这一分层验证顺序既减少了重复哈希计算, 又支持段级别的并行验证, 可在

多核或分布式环境中并发处理不同段的局部验证, 从而改善实际验证延迟.

不同方法在结构、数据插入和批量完整性验证上的差异如表 1 所示.

3.2 SMMR 构建

SMMR采用 “局部平衡子树 +全局山脉”的双层结构, LBT层设定阈值 b作为段容量上限,其中, b为 2的

整数次幂 (关于 b 的具体取值将在第 4.1 小节进行讨论), 将数据流分片至 m 个独立段. 当段内数据量 k < b 时,

采用增量插入策略, 新数据按哈希值大小插入 LBT, 通过左旋、右旋等操作维持子树平衡. 当 k = b 时触发批量

重构, 全量计算段内哈希并构建满平衡二叉树, 生成唯一段根哈希. LBT 构建的具体算法如算法 1 所示. 在算法

1 中, 步骤 1∼8 为叶子节点初始化过程, 将本段的每条原始记录映射成树的叶节点, 准备后续由叶向上构建. 对
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表 1 不同方法的差异.

Table 1 Differences between different methods.

MMR BMT [10] KMMR [16] SMMR

Structure
Multiple complete Single complete Single complete Complete binary tree +

binary trees binary tree k-ary tree Merkle mountain range

Data insertion Global Global Global Local

Batch data verification
Independent Independent Independent

Sharing the verification path

(decentralized) of Merkle mountain range

Batch data verification
Sharing partial path Sharing partial path Sharing partial path

Sharing paths to a great extent

(centralized) and requiring only one global verification

数组 R 中的每个记录调用一次哈希函数 H 生成哈希值, 每个节点存放记录的哈希值, 左右指针初始化为 null.

步骤 9∼24为自底向上合并过程,将当前层 level按序号两两合并,父节点的左右指针指向所合并的子节点,以便

后续生成完整性证明和回溯,如果当前层节点数为奇数,最后一个节点无法配对,此时直接将其上浮到 next level

列表末尾, 保留该节点的哈希不变, 上浮策略保证了所有叶节点都会被包含到最终树中, 且只有当无法完全配对

时才产生一个额外节点上浮, 不会引入过多的单侧倾斜, 当 level 数组只剩下一个节点时, 该节点即为段内子树

的根, 迭代终止.

算法 1 构建 LBT.

输入: 数据记录数组 R[1 . . . b], 哈希函数 H.

1: level ⇐ empty list; /*level 存放当前层节点 (初始为叶节点列表)*/

2: for i = 1 to b do

3: node ⇐ new TreeNode(); /* 为第 i 条记录创建叶节点 */

4: node.hash ⇐ H(R[i]);

5: node.left ⇐ null;

6: node.right ⇐ null;

7: append(level, node);

8: end for

9: while length(level)>1 do

10: next level ⇐ empty list; /* 当前层节点数 >1 则向上合并生成父层, next level 存放父层节点 */

11: for j = 1 to floor(length(level)/2) do

12: node.left ⇐ level[2j − 1];

13: node.right ⇐ level[2j];

14: parent ⇐ new TreeNode(); /* 每次处理一对相邻节点构成父节点 */

15: parent.hash ⇐ H(node.left.hash∥node.right.hash);
16: parent.left ⇐ node.left;

17: parent.right ⇐ node.right;

18: append(next level, parent);

19: end for

20: if length(level) mod 2 = 1 then

21: append(next level, level[last]); /* 将未配对的最后一个节点上浮 */

22: end if

23: level ⇐ next level;

24: end while

25: r ⇐ level[1].hash; /* 循环结束时, level 中仅剩节点的哈希即为 LBT 段根哈希 */

输出: LBT 子树根哈希 r.

LBT 层构建完成后, 各 LBT 段根节点作为 Merkle 山脉的叶子节点进行山峰合并. 各段根哈希按生成顺序

追加至峰列表, 若相邻山峰高度相同, 则合并为高度加 1 的新峰, 并递归检测更高层是否需要合并. 该过程确保
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图 3 (网络版彩图) MMR 山峰合并.

Figure 3 (Color online) Merging of MMR peaks.

峰列表高度严格递减, MMR 山峰节点合并过程如图 3 所示. 向 MMR 峰列表添加节点 11 时, 由于列表中不存

在相同高度的山峰,因此不会触发合并. 再向列表中添加节点 12时会触发以下合并操作.首先,节点 11和 12的

高度相同, 因此合并形成新的根节点 13. 然后, 新形成的山峰与之前根节点为 10 的山峰高度相同, 进一步合并

形成新的根节点 14. 接着, 以 7 和 14 为根节点的山峰高度相同, 继续合并得到根节点 15. 此时山峰列表里不存

在相同高度的山峰, 合并停止. MMR 主干追加与峰合并的算法如算法 2 所示.

算法 2 MMR 主干追加与峰合并.

输入: 当前山峰列表 P (每项为 {hi, Hi}, 其中 hi 是峰高度, Hi 是峰哈希), 待追加段根哈希 r, 哈希函数 H.

1: cur ⇐ (0, r); /*cur 表示新追加的高度为 0, 哈希为 r 的峰 */

2: append(P , cur);

3: while length(P ) > 2 do

4: (ha, Ha) ⇐ P [length(P )− 1]; /* 取倒数第 2 个峰 */

5: (hb, Hb) ⇐ P [length(P )]; /* 取最后 1 个峰 */

6: if ha = hb then

7: parent.hash ⇐ H(Ha||Hb); /* 当相邻两峰高度相等时进行合并, 计算合并后父峰哈希 */

8: parent ⇐ (ha + 1, parent.hash);

9: pop(P ); /* 弹出倒数第 2 个峰 */

10: pop(P ); /* 弹出最后 1 个峰 */

11: push(P , parent);

12: else

13: break;

14: end if

15: end while

16: if length(P )=0 then

17: R ⇐ null;

18: else

19: R ⇐ P [1].hash;

20: for i = 2 to length(P ) do

21: R ⇐ H(R||P [i].hash); /* 逐峰折叠计算全局根 */

22: end for

23: end if

输出: 更新后的峰列表 P , 全局 MMR 根哈希 R.

在算法 2 中, 步骤 1 和 2 将新段根哈希 r 封装为高度为 0 的峰并追加到峰列表 P 末尾. MMR 结构的每

次追加都会引入一座新峰, 其高度从 0开始, 追加至末尾保证新的峰节点总在最右侧, 符合 MMR的增量拼接逻

辑. 追加前, 峰列表满足高度严格递减; 追加后, 列表末端仍是最低高度. 步骤 3∼15 为合并同高峰的过程, 检查

列表末尾两座峰高度是否相同, 若相同, 则通过拼接它们的哈希值并哈希生成更高一级的父峰, 弹出原两峰, 追

加父峰, 新父峰可能与它左侧的峰再次高度相同, 算法继续迭代, 直到末尾两峰高度不同或列表长度小于 2. 步

骤 16∼23 从最左侧峰的哈希开始, 按顺序将剩余峰依次拼接来计算全局根.
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3.3 数据增量插入

在添加新数据时, 数据首先被追加至当前活动段缓冲队列. 插入操作在段级上采用两种模式: 增量插入与

批量重构. 当活动段未满时执行增量插入; 当活动段达到分段阈值 b 时触发一次批量重构并生成确定性的段根

哈希.

增量插入时, 若当前活动段尚无局部平衡子树, 则先对段内已有记录构造一棵初始的平衡 Merkle 子树; 否

则将新记录的叶哈希直接插入到 LBT 的末端叶位置. 插入时沿插入路径自底向上递归比较并维护哈希次序, 必

要时动态执行左旋或右旋操作以维持子树的平衡性; 在完成局部旋转与父链哈希重算后, 返回并更新该段当前

的根哈希. 该模式中所有更新均局限于所属段内的节点, 保证了哈希更新的局部性与高频写入下的低开销.

当段缓冲恰积累 b条记录时, 算法进入批量重构流程. 首先对段内 b条记录一次性计算叶哈希,随后调用算

法 1 对这些叶哈希进行自底向上的全量重构, 生成新的局部子树及其确定性段根. 重构完成后, 将新的 LBT 持

久化到历史段列表, 并清空活动段缓冲.

仅在批量重构完成并产生确定性段根 r 后, 才将该段根提交到 MMR 层. 将 r 作为高度为 0 的新峰追加到

峰列表 P , 随后递归检查峰列表末端相邻峰的高度. 若末端两峰高度相同, 则弹出并拼接其哈希并生成高度加一

的父峰, 再将新峰压入列表; 重复该合并过程直至末端两峰高度相同. 全部合并完成后同步更新 SMMR 的全局

根. 数据增量插入的算法如算法 3 所示.

算法 3 数据增量插入.

输入: 待插入记录 x, 当前段内记录列表 S, LBT 子树结构 T 及其根哈希 r, MMR 主干峰列表 P , 分段阈值 b, 哈希函数 H.

1: append(S, x);

2: if length(S) < b then

/* 若段未满, 采用增量插入方式更新 LBT*/

3: leaf ⇐ new TreeNode();

4: leaf.hash ⇐ H(x);

5: leaf.left ⇐ leaf.right ⇐ null;

6: insert leaf(T , leaf);

7: node ⇐ leaf.parent; /* 从叶节点开始向上更新父节点哈希 */

8: while node ̸= null do

9: node.hash ⇐ H(node.left.hash∥node.right.hash);
10: node ⇐ node.parent;

11: end while

12: r ⇐ T .root.hash; /* 更新后的段根哈希赋值给 r*/

13: else

/* 若段已满, 进行整段批量重构 */

14: node list⇐ [H(y) for y in S]; /* 构建当前段内记录的哈希列表 */

15: (T, r) ⇐ Build LBT(node list); /* 通过算法 1 重新构建 LBT*/

16: clear(S);

17: append(P, (0, r));

18: while length(P ) > 2 ∧ P [length(P )].height = P [length(P )− 1].height do

19: (h1, H1) ⇐ pop(P );

20: (h2, H2) ⇐ pop(P );

21: append(P, (h1 + 1, H(H2∥H1)));

22: end while

23: end if

24: R ⇐ CalcRoot(P );

输出: 更新后的段内记录列表 S, LBT 子树根哈希 r 以及峰列表 P 和 MMR 全局根哈希 R.

在算法 3 中, 步骤 1∼12 为段内数据增量插入, 将新记录 x 追加到段缓冲 S, 当段缓冲未满时, 在已有局部

平衡子树末端插入哈希为 H(x)的新叶,然后沿着新增叶的父链,从父节点到根依次重算哈希从而保证子树完整
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性, 最后将最新的子树根哈希存入 r. 步骤 13∼23 为段满重构与全局峰合并, 当段缓冲恰好积累 b 条记录时, 先

一次性计算所有记录的叶哈希,利用算法 1对这些叶哈希进行重构, 得到新的子树 T 及根哈希 r, 随后清空段缓

冲,将新的段根 r 作为高度 0的新峰追加到峰列表 P ,只要峰列表末尾两峰高度相同,就弹出它们并拼接哈希生

成高度加 1 的父峰, 替换原两峰, 重复直到末尾两峰高度各异. 步骤 24 进行 SMMR 的全局根同步.

3.4 SMMR 数据验证

3.4.1 完整性证明生成

在 SMMR 中, 通过分段定位、路径重建与时空快照为任意指定数据构建包含 LBT 段内路径与 MMR 全局

状态的完整性证明. 在生成证明的过程中, 首先根据数据内容标识符检索对应分段的原始记录列表, 若为历史段

直接读取持久化存储数据, 若为活动段则获取当前缓冲队列, 接着从目标数据对应的叶子节点出发, 沿父节点指

针回溯至段根并得到路径兄弟哈希链与方向序列, 以构成段内证明部分. 为消除动态更新导致的峰列表漂移, 系

统在每次写入时都会保存一份全局山脉结构中各山峰根哈希的快照, 利用与当前记录对应的写入时刻上的山峰

列表就可以直接提取出全局证明部分. 将段内兄弟哈希及方向与山脉峰列表组合起来, 就能得到完整的 SMMR

证明. 生成完整性证明的算法如算法 4 所示. 在算法 4 中, 步骤 1 和 2 定位目标数据的段号与段内偏移, 对全

局索引 n 整除和取余计算出它属于第 k 段, 以及在该段中的位置 j. 步骤 3∼11 生成段内证明, 在第 k 段的平衡

Merkle 子树 Tk 中找到第 j 个叶节点, 然后从叶节点出发, 沿父链向上遍历, 每到一层就获取该节点的兄弟节点

及其左/右位置信息, 记录哈希与位置后追加到段内 Proof 列表 proofL, 直至到达根. 步骤 12∼18 生成 MMR 峰

证明, 通过比较哈希值定位段 k 的根哈希在峰列表的索引, 遍历峰列表, 排除位于目标段根的那一项, 将所有其

他峰的哈希值按顺序追加到 proofM .

算法 4 完整性证明生成.

输入: 数据索引 n, 分段阈值 b, 各段的局部平衡 Merkle 子树集合 Tk, MMR 主干峰列表 P , 哈希函数 H.

1: k ⇐ ⌊n/b⌋; /* 计算目标记录所属的段编号 */

2: j ⇐ n− (k − 1) ∗ b; /* 计算段内索引 */

3: T ⇐ Tk;

4: leaf ⇐ T .leaf[j];

5: proofL ⇐ [(leaf.hash, null)]; /* 初始化段内证明列表 */

6: node ⇐ leaf;

7: while node.parent ̸= null do

8: sibling ⇐ node.sibling; /* 取当前节点的兄弟节点 */

9: proofL.append((sibling.hash, sibling.position)); /* 记录兄弟哈希及其位置 */

10: node ⇐ node.parent;

11: end while

12: idx ⇐ find peak index(P, (0, Tk)); /* 在峰列表 P 中找到包含该段根的峰索引 */

13: proofM ⇐ [];

14: for i = 1 to length(P ) do

/* 遍历所有峰构建 MMR 证明 (除包含目标段根的峰)*/

15: if i ̸= idx then

16: proofM .append(H(P [i]));

17: end if

18: end for

输出: 段内 LBT 证明 proofL, MMR 峰证明 proofM .

3.4.2 完整性验证

进行完整性验证时, 验证者首先使用接收到的段内证明重建局部子树根哈希, 将其与存储的段根哈希进行

比对,确保目标事数据在段内未被篡改.如图 4所示,假设要对 h2节点进行验证,则需收集图中虚线节点的哈希

值来计算段哈希根.
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图 4 LBT 层验证.

Figure 4 Verification of LBT.

图 5 (网络版彩图) MMR 层验证.

Figure 5 (Color online) Verification of MMR.

LBT 层验证通过后, 将已验证的段根哈希及其 MMR 兄弟峰哈希投入 MMR 验证过程, 通过递归合并或哈

希折叠还原全局根哈希, 与链上锚定的全局根进行比较. 当两者完全一致时, 就能确认整条记录在各个分段和全

局层面均保持了完整性且未被篡改. 如图 5 所示, h2 节点通过 LBT 层验证后, 其 LBT 层段根节点对应 MMR

层中的 1号节点,验证时需依次收集图中虚线节点的哈希值来重构全局根.完整性验证的算法如算法 5所示. 在

算法 5 中, 步骤 1∼9 为段内根的重构, 从 proofL 的第 1 项取得待验证记录的原始哈希值 h0, 然后对 proofL 中

剩余每项 (hs, pos) 进行判断, 若 pos = “L”, 表示兄弟节点在左侧, 拼接为 H(hs∥h); 若 pos = “R”, 表示兄弟在

右侧, 拼接为 H(h∥hs), 循环结束后, h 即为重建得到的段内 Merkle 根 r. 步骤 10∼24 为全局根的重构与验证,

首先合并段根与峰证明, 构造一份完整的峰列表 peaks, 按原有 MMR 峰序进行遍历, 在索引等于 sid 时插入重

建的段根 r, 否则依序取出 proofM 的哈希值进行填充, 然后折叠峰列表, 按从左至右的方式进行两两哈希的拼

接并最终得到全局根 R, 将得到的全局根 R 与可信根 Re 进行对比, 若相等则验证成功, 返回 True, 否则验证失

败, 返回 False.

3.5 安全性分析

为确保所提 ETDT-SMMR 方法能够为数据溯源提供可信保障, 本节从密码学基础与系统架构层面对方法

抵御常见攻击的能力进行形式化分析.分析基于以下安全假设. 所采用的密码学哈希函数具有抗碰撞性 (本文选

取的哈希函数为 SHA-256) 且底层联盟链是不可篡改的.

考虑一个具有如下能力的敌手. 能够截获并篡改在 IPFS 网络中存储的原始数据或在传输过程中的验证信

息; 能够尝试伪造或篡改 SMMR 结构中的节点哈希值; 可能发起重放攻击, 即使用旧版本的数据和证明来冒充

最新状态. 针对上述威胁, ETDT-SMMR 方法通过其内在机制提供了多层次的安全保障.

首先,针对数据篡改攻击,方法将原始数据的 IPFS内容标识符 (CID)作为 SMMR叶节点的输入,由于 CID

是数据内容的密码学哈希, 任何对原始数据的修改都会导致 CID 变化, 从而在后续完整性验证中无法重构出与

链上锚定根哈希相匹配的 Merkle 路径, 使得任何篡改行为均可被检测.

其次, 对于索引结构篡改攻击, 即敌手试图伪造或修改 SMMR 中的中间节点或根哈希, 方法依赖 Merkle 树

结构的内在特性, 任何中间节点的变动都会沿路径传递至全局根哈希. 由于全局根哈希被定期锚定于不可篡改

的联盟链上, 敌手无法在不被察觉的情况下伪造出能与链上历史记录吻合的完整认证路径, 从而保证索引结构

的完整性.

针对时序一致性, ETDT-SMMR 通过联盟链上按时间顺序锚定的全局根哈希序列予以保证. 验证者必须从

链上获取与数据写入时刻相对应的特定历史根进行匹配, 而非始终使用最新根. 敌手无法为过时数据伪造与当

前链上状态一致的证明, 从而有效保障验证结果的时效性.
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算法 5 完整性验证.

输入: 数据索引 n, 分段阈值 b, 段内证明列表 proofL, MMR 峰证明列表 proofM , 目标段根在峰列表中的位置索引 sid, 可信的全局

MMR 根哈希 Re, 哈希函数 H.

1: h ⇐ proofL[1].h; /* 初始化 h 为 proofL 的首项 */

2: for (hs, pos) in proofL do

/* 从叶到段根遍历段内证明元素 */

3: if pos = “L” then

4: h ⇐ H(hs||h);
5: else

6: h ⇐ H(h||hs);

7: end if

8: end for

9: r ⇐ h;

10: peaks ⇐ [];

11: i ⇐ 1;

12: for i = 1 to length(proofM + 1) do

/* 在 proofM 中插入重建段根 r 到正确的 sid 位置构造完整峰序列 */

13: if i = sid then

14: peaks.append(r);

15: else

16: peaks.append(proofM [i]);

17: i ⇐ i+ 1;

18: end if

19: end for

20: R ⇐ peaks[1];

21: for j = 2 to length(peaks) do

/* 从最左峰开始折叠重建全局根 R*/

22: R ⇐ H(R∥peaks[j]);
23: end for

24: return(R = Re);

输出: 验证结果 True (通过) 或 False (不通过).

此外, MMR 结构的增量更新特性为系统提供了前向安全能力. 当新增数据段并产生新全局根时, 历史根仍

被永久记录于链上. 这意味着敌手即使破坏当前活跃数据, 也无法抹去或篡改已被锚定的历史溯源记录, 保证历

史状态的完整性.

ETDT-SMMR 的安全性基于以下密码学原理.

(1) 哈希函数的抗碰撞性, 确保数据与 CID、节点与其哈希之间的唯一绑定, 是篡改检测的核心.

(2) Merkle 树和 Merkle 山脉的认证路径, 对于任意叶子节点, 仅需提供一定数量的兄弟节点哈希值即可高

效验证其完整性, 而无需暴露整棵树.

(3) 区块链的不可篡改性, 联盟链作为一个分布式的信任锚点, 确保全局根哈希一旦被记录就无法被回溯性

修改, 为整个链下索引结构提供最终的安全保障.

通过将 IPFS 的内容可寻址性、分层 Merkle 山脉的可验证性以及联盟链的不可篡改性与时序性相结合,

ETDT-SMMR 方法从理论上能够构建一条从单条数据到可信锚点的完整信任链, 有效防御对数据完整性的攻

击, 为实现高效可信的数据溯源奠定坚实的安全基础.
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4 性能分析

4.1 分段阈值选取

当前大数据背景下的可信数据溯源面临数据量大、数据到达速度快的挑战 [34], 可信数据溯源一方面要支持

低延迟,可并发的流式写入,另一方面要能够在验证阶段高效、快速响应 [35]. 比如:在水生态数据溯源场景中,流

域监测系统由多源传感器与周期性人工采样共同构成, 对数据实时性要求很高 [36], 数据既包含高频的连续上报,

也常在污染事件或集中取样时出现突发的批量上传. 此外, 验证请求往往具有空间或时间聚集性, 某一时间窗或

某一水域段可能需要同时对一批记录进行完整性验证 (例如事后溯源与集中质检). 基于上述双重要求, SMMR

的分段策略考虑动态增量写入的低延迟和批量验证时的高效.

标准 MMR 插入一次数据可能触发多次合并操作, MMR 的高度为 log2N (N 为叶子节点数, 即数据总量),

因此最坏情况下一次插入操作的时间复杂度为 T insert
MMR = O(log2N).

SMMR将数据分段,每段大小为 b,每个段独立构建一个平衡 Merkle子树 (LBT),段根按顺序追加到 MMR

中. 插入操作包括: 插入数据到 LBT, 将事件插入段内的平衡二叉树, 最坏情况下的时间复杂度为 O(log2b); 插

入段根到 MMR, 当段满时 (每 b 次插入触发一次), 插入一个段根到 MMR 的时间复杂度为 O(log2m), 其中

m = ⌈N/b⌉, 表示分段的数量, 即 MMR 层的叶子节点总数.

因此, 对于单次事件插入的最坏情况, 其摊销时间复杂度如下:

T insert
SMMR = O(log2b) +O

(
log2m

b

)
, (1)

由于 m = ⌈N/b⌉, 有 log2m = log2(N/b) = log2N − log2b, 将其代入式 (1) 得

T insert
SMMR = O (log2b) +O

(
log2N

b

)
, (2)

接着定义时间成本函数 ISMMR, 如下:

ISMMR = c1log2b+ c2
log2N

b
, (3)

其中 c1 和 c2 为大于 0 的常数, 分别反映 LBT 和 MMR 中处理单个节点的哈希计算开销.

为了找到最优阈值 b∗ 使得 ISMMR 最小, 计算 ISMMR 的导数, 如下:

I ′SMMR =
c1

b ln 2
− c2

log2N

b2
. (4)

令 I ′SMMR = 0, 得

b∗ =
c2 ln 2

c1
log2N. (5)

对式 (4) 求导, 得 ISMMR 的二阶导

I ′′SMMR = − c1
b2 ln 2

+ 2c2
log2N

b3
. (6)

将 b∗ 代入式 (6), 得

I ′′SMMR =
(c1)

3

(c2)
2
(ln 2)

3
(log2N)

2 > 0, (7)

因此, 当 b = b∗ 时, ISMMR 取得最小值.

将 b∗ 代入 ISMMR 并化简得

ISMMR = c1log2(log2N) + c1log2

(
c2
c1

)
+ c1, (8)
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表 2 不同数据规模下的耗时及提升率.

Table 2 Time consumption and enhancement rates under different data scales.

N log2N b MMR SMMR Enhancement rate (%)

210 10 8 10c 4.25c 57.5

215 15 8 15c 4.88c 67.5

220 20 16 20c 5.25c 73.8

225 25 16 25c 5.56c 77.8

230 30 16 30c 5.88c 80.4

235 35 32 35c 6.09c 82.6

240 40 32 40c 6.25c 84.4

因此, 当 b = b∗ 时, SMMR 插入事件的摊销复杂度 T insert
SMMR = O(log2log2N). 由于 O(log2log2N) 渐近小于

O(log2N), SMMR 在插入效率上更具优势. 在 SMMR 中, 为保证 LBT 的满二叉结构并尽可能消除空节点的填

充开销, 调整 b 的取值为与 b∗ 最接近/次接近的 2 的整数次幂.

式 (3) 定义了 SMMR 插入操作的时间成本函数 ISMMR, 在算法实现层面, LBT 层和 MMR 层通常采用相

同的哈希函数, 因此可将常数 c1 和 c2 视为相等, 即 c1 = c2 = c, 由此定义标准 MMR 插入操作的时间成本函数

IMMR = clog2N , 进而得到在插入操作上 SMMR 相比标准 MMR 的提升率, 如下所示:

IMMR − ISMMR

IMMR
× 100% =

(
1− 1

b
− log2b

log2N

)
× 100%, (9)

将不同数值的 N 代入式 (9)得到如表 2所示不同数据规模下 SMMR和 MMR的耗时及 SMMR相比标准 MMR

在插入操作上的提升率, 随着数据规模的增大, SMMR 在插入操作耗时上显示出渐进优势.

4.2 完整性验证效率分析

本小节在 4.1 小节的基础上从单条数据完整性验证和批量数据完整性验证角度分析对比标准 MMR 和

SMMR 的效率. 定义 VMMR 为标准 MMR 的验证时间成本函数, VSMMR 为 SMMR 的验证时间成本函数, x

为验证的数据量, t 为 x 条数据涉及的段数, x 和 t 有如下约束: x, x > 1,

t, 1 6 t 6 x,
(10)

对于单条数据验证,即 x = 1, t = 1. 标准MMR的验证路径长度与高度成正比,时间成本函数为 VMMR = clog2N .

SMMR 验证包括 LBT 段内路径和 MMR 路径, 时间成本函数如下:

VSMMR = clog2b+ clog2m = clog2(b×m) = clog2N, (11)

因此, 在验证单条数据完整性时, SMMR 与 MMR 的耗时相当.

对于批量数据验证, 考虑 2 种极端情况. 最坏情况, 所有数据位于不同段; 最好情况, 所有数据位于同一段.

在最坏情况下, 数据分布在不同段, 即 1 < x 6 m, t = x. 标准 MMR 每个数据项需要独立验证路径,

总时间为 VMMR = cxlog2N ; SMMR 每个数据项需要 LBT 段内验证, 每个段根需要 MMR 验证, 总时间如下

所示:

VSMMR = cxlog2b+ ctlog2m = cxlog2(b×m) = cxlog2N, (12)

因此, 在最坏情况下, SMMR 与标准 MMR 耗时也相当.
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最好情况下, 所有数据位于同一段, 即 1 < x 6 b, t = 1. 标准 MMR 验证 x 条数据所需时间仍然为

VMMR = cxlog2N ; SMMR 所有数据在同一个 LBT 段内验证, 且只需验证一个 MMR 中的段根, 总时间如下

所示:

VSMMR = cxlog2b+ clog2m = cxlog2(log2N) + clog2
N

b
, (13)

因此, 在最好情况下, SMMR 批量验证所需时间相比标准 MMR 具有较大优势.

综上所述, 在数据批量验证的场景下, 当数据具有局部性, 即数据更多地分布在较少的 LBT 段时, SMMR

相比标准 MMR 具有优势, 且局部性越强, 优势越大.

5 实验及结果分析

5.1 实验环境

算法性能实验在一台处理器为 Intel(R) Core(TM) i7-9700, 内存为 16G 的 64 位 Windows10 操作系统主机

上进行, 实验平台为 Pycharm,使用 Python语言进行代码的编写和测试,实验使用 OpenDataLab/IPOD公开数

据集 [37];区块链网络性能实验在 8G内存, 8核处理器的 Ubuntu20.04系统中搭建 Hyperledger Fabric v2.3进行,

测试结果通过 Hyperledger Caliper 生成.

5.2 构造时间开销对比

本小节针对 Merkle 树、文献 [10] 提出的平衡 Merkle 树 (balanced Merkle tree, BMT), SMMR 进行构造时

间开销对比. 分别测试在不同数据规模下进行构造所需要消耗的时间,实验结果如图 6所示,由于不同方法时间

开销差距较大, 因此在实验结果柱状图中采用断点处理.

由图 6 可知, 在同等数据量下, 构造 SMMR 所消耗的时间约为 Merkle 树的 4 倍, 这是因为 SMMR 需要进

行额外的子树平衡操作并构造 Merkle山脉, 所以相比 Merkle树会有较大的时间开销. 同时, 相比 BMT, SMMR

由于在 LBT 层采用分段结构, 因此能够消除平衡操作随数据量增大所带来的额外开销. 如图所示, 随着数据量

的增加, SMMR 的构造时间能够稳定保持在 Merkle 树的 4 倍左右, 而 BMT 每插入一条数据就需要对整棵树

重新平衡, 随着数据量的增大, 平衡操作所消耗的时间会越来越多. 当数据量为 10000 时, 构造 BMT 的时间开

销约为 Merkle 树的 30 倍; 当数据量为 50000 时, 构造 BMT 的时间开销约为 Merkle 树的 55 倍; 当数据量为

1000000 时, 构造 BMT 的时间开销约为 Merkle 树的 95 倍. 因此, 在构造阶段, SMMR 的时间开销相比 BMT

更少、更稳定.

5.3 数据增量插入时间开销对比

在完成 SMMR结构的构造后,本节首先评估单条数据插入的时间开销. 在不同数据规模 N 下,记录向已构

建好的 SMMR 结构中插入一条新数据的耗时情况, 由于单次插入时间很短且 LBT 段内平衡时左旋/右旋时间

具有随机性,所以统计重复 100次单条数据插入的总时长并求平均时间开销,实验结果如表 3所示. 平均时间开

销 t 的计算公式如下所示:

t =
T

n
, (14)

其中 n 表示实验重复次数, T 表示重复 n 次实验的总时间.

表 3 展示了数据量为 1022, 1023, 2046, 2047, 32766, 32767, 65534, 65535 时, 插入一条数据所消耗的时间.

当数据量为 1023, 2047, 32767, 65535,即 210 − 1, 211 − 1, 215 − 1, 216 − 1时,插入的数据刚好是当前 LBT分段的

最后一条数据, 会触发当前 LBT 分段的重构; 当数据量为 1022, 2046, 32766, 65534, 即 210 − 2, 211 − 2, 215 − 2,

216 − 2 时, 插入新数据仅涉及 LBT 段内平衡, 不会触发段内重构, 此时的时间开销低于触发重构时的时间开销.
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表 3 单条数据插入时间开销.

Table 3 Single record insertion time.

Data scale b Reconfiguration Time consumption (ms)

1022 8 × 0.0102

1023 8
√

0.0317

2046 8 × 0.0117

2047 8
√

0.0345

32766 16 × 0.0154

32767 16
√

0.0626

65534 16 × 0.0171

65535 16
√

0.0656

图 6 (网络版彩图) 构造时间开销对比.

Figure 6 (Color online) Experimental results of construction
time.

图 7 (网络版彩图) 批量插入时间开销对比及提升率.

Figure 7 (Color online) Experimental results of batch insertion
time and enhancement rate.

进一步地, 触发重构的耗时与分段阈值 b 相关, 当数据量为 1023 和 2047 时, 由于分段阈值均为 8, 所以插入的

时间开销相近; 当数据量为 32767 和 65535 时, 分段阈值为 16, 其插入时间也相近.

在此基础上, 进一步测试批量插入多条数据时的动态更新效率, 并与 Merkle 山脉和文献 [16] 提出的分叉

Merkle 山脉 (k-ary Merkle mountain range, KMMR) 进行对比. 实验测试了在数据量为 1024 (210), 4096 (212),

16384 (214), 65536 (216), 262144 (218) 的条件下, 分别插入当前数据总量一半, 即 29, 211, 213, 215, 217 条数据

时, 各方法的平均时间开销 (平均时间开销计算参照式 (14)) 和 SMMR 相比标准 MMR 的提升率, 如图 7 所示.

KMMR 通过分叉来降低插入数据的时间开销, 然而 KMMR 作为单一的 K 叉树结构未能降低数据插入的复杂

度,在数据量逐渐增加时仍然面临较高的更新成本,而 SMMR通过分层与分段策略降低数据插入的计算复杂度.

由图 7 可知, 当数据量为 1024 时, 连续插入 512 条数据, MMR, KMMR, SMMR 插入一条数据的平均时间开销

分别为 0.0228, 0.0123, 0.0097 ms, SMMR相比 MMR的提升率为 57.5%;当数据量为 16384时,连续插入 8192条

数据, MMR, KMMR, SMMR插入一条数据的平均时间开销分别为 0.0436, 0.0257, 0.0149 ms, SMMR相比 MMR

的提升率为 65.8%; 随着数据量的进一步增大, 当数据量为 262144 时, 连续插入 131072 条数据, MMR, KMMR,

SMMR 插入一条数据的平均时间开销分别为 0.0724, 0.0363, 0.0210 ms, SMMR相比 MMR 的提升率为 71%. 提

升率与表 2 的理论结果相符, 随着数据规模的增大, SMMR 表现出渐进的插入性能优势.
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表 4 查询时间开销.

Table 4 Query latency.

Data scale Ref. [4] (ms) SMMR (ms)

1000 140 7

2000 190 9

5000 326 16

10000 432 21

图 8 (网络版彩图) 完整性验证时间开销对比. (a) 单条数据; (b) 批量数据.

Figure 8 (Color online) Experimental results of verification time. (a) Single data; (b) batch data.

5.4 完整性验证时间开销对比

SMMR 的完整性验证过程与查询过程相关联, 因此本小节先针对查询过程的时间开销进行测试. 本小节实

验将文献 [4] 提出的并行搜索方法与 SMMR 进行对比, 测试不同数据规模下的查询时间开销, 由于单次查询时

间开销较小, 因此设置查询次数为 100 次并最终求平均值 (平均时间开销计算参照式 (14)), 实验结果如表 4 所

示. 数据量分别为 1000, 2000, 5000, 10000 时, 文献 [4] 和 SMMR 的查询时间开销变化趋势相同, 但由于文献 [4]

的并行搜索过程在链上进行, 与区块链交互频繁,而 SMMR由于在链下进行查询,因此查询时间开销更低, 大约

为文献 [4] 查询时间开销的 1
20 .

在完整性验证方面, 本节将文献 [38] 提出的标准 MMR 方法和 SMMR 在不同数据规模下的单次验证和批

量验证时间开销进行对比. 考虑到方法之间结构的差异, 本部分实验的数据规模时选择为 2 的整数次幂, 分别

测试数据规模为 16384, 32768 和 65536 时不同方法的验证时间开销. 由第 4.2 小节可知, 单次验证时 MMR 与

SMMR 的时间开销并无明显差距; 批量验证时, 以数据量为 16384 为例, SMMR 分段阈值 b = 16, 共有 1024 个

LBT 段, 批量验证 1024 条数据, 最坏情况为 1024 条数据分散分布在 1024 个 LBT 段, 最好情况为 1024 条数据

集中分布在前 64 段. 同理, 当数据量为 32768 和 65536 时, 测试批量验证 2048 和 4096 条数据在分散分布和集

中分布情况下的时间开销. 实验结果如图 8 所示.

如图 8(a)展示了不同数据规模下 MMR和 SMMR进行单次验证的时间开销, 单次验证时 MMR与 SMMR

的耗时相当. 图 8(b) 展示了不同数据规模下 MMR, SMMR 最坏情况、SMMR 最好情况批量验证数据的耗时情

况. 数据量为 16384 时, MMR 批量验证 1024 条数据耗时 2.6604 s, 数据分散分布时 SMMR 耗时 2.6752 s, 数据

集中分布时 SMMR耗时 0.8795 s; 数据量为 32768时, MMR批量验证 2048条数据耗时 6.1765 s, 数据分散分布

时 SMMR 耗时 6.1804 s, 数据集中分布时 SMMR 耗时 1.9314 s; 数据量为 65536 时, MMR 批量验证 4096 条数

据耗时 23.2006 s, 数据分散分布时 SMMR 耗时 23.1874 s, 数据集中分布时 SMMR 耗时 6.8873 s. 图 8(b) 实验
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图 9 (网络版彩图) 共识时延.

Figure 9 (Color online) Experimental results of consensus
latency.

图 10 (网络版彩图) 写入和查询吞吐量.

Figure 10 (Color online) Experimental results of transaction
and query transactions per second.

结果表明, SMMR 批量验证在数据分散分布时与 MMR 时间开销相当, 而 SMMR 在数据集中分布时时间开销

较 MMR 提升约 70%.

5.5 区块链网络性能测试

本文提出的 ETDT-SMMR 方法最终需与联盟链协同以构建可信闭环, 其性能受链上交互环节影响. 如 3.1

小节所述, 关键链上交互包括 SMMR 全局根哈希的周期性链上锚定与完整性验证时对锚定根的查询. 为评估链

上交互开销,本小节搭建基于 Hyperledger Fabric v2.3的测试网络,包含 4个节点 (分属 2个组织),采用 Raft共

识机制进行性能测试与分析. 根哈希锚定作为一笔写交易, 其共识时延影响溯源数据的确认速度, 实验通过调用

链码函数提交根哈希,并记录在不同出块时间下的交易共识时延. 测试结果如图 9所示,数据锚定时延与出块时

间增长呈正相关, 这与共识机制的工作逻辑相符. 当出块时间设置为 0.75 s 时, 根哈希锚定的平均时延为 0.43 s,

最大时延为 0.85 s. 考虑到 SMMR 方法在每个 LBT 段满时才触发一次锚定, 将此固定时延分摊到单条数据上,

其开销较低, 因此, 联盟链共识流程并不影响所提方法的高效性.

在数据完整性验证过程中, 验证方需要从联盟链查询最新的可信全局根哈希, 此操作是只读查询, 无需全网

共识, 但其吞吐量影响方法支持高并发验证的能力. 实验在出块时间为 0.75 s 的稳定网络中, 通过 Hyperledger

Caliper 模拟不同发送速率下的查询请求, 结果如图 10 所示. 当写入请求的发送速率在 25∼150 TPS 之间时, 实

际查询吞吐量随之线性增长, 并在达到 150 TPS后趋于稳定; 当查询请求的发送速率在 25∼200 TPS之间时, 实

际查询吞吐量随之线性增长, 并在达到 200 TPS 后趋于稳定. 由于 SMMR 根查询操作不涉及复杂的共识流程,

其吞吐量高于 SMMR 根锚定的写入吞吐量, 链上环节完全能够胜任大规模溯源场景下海量完整性验证请求的

并发负载, 为 SMMR 实现高效验证提供可靠的可信根基.

6 结束语

本文提出一种基于分层 Merkle 山脉的高效可信数据溯源方法, 通过局部平衡子树与全局 Merkle 山脉的双

层索引结构, 有效缓解了区块链溯源系统中大规模数据的高并发写入与验证瓶颈. LBT 层以分段阈值管理数据

流,优化数据增量插入效率; MMR层通过山峰进位机制实现全局根的轻量级聚合,确保数据时序的可验证性;同

时, 结合联盟链锚定机制构建了链下 – 链上协同的信任闭环. 实验表明, 相较传统 Merkle 山脉, SMMR 在数据
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增量插入与完整性验证性能上取得显著提升. 在保证方法正确性和安全性的前提下,探索数据分组策略和 MMR

证明缓存机制以进一步优化性能是下一步研究的主要工作.
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Abstract Data provenance is a critical component of trustworthy governance in a trusted data space. To address the

bottlenecks of high-concurrency data ingestion and real-time verification in blockchain provenance scenarios, this paper

proposes an efficient trusted data traceability method based on a segmented Merkle mountain range. This method stores raw

provenance records on the interplanetary file system (IPFS) and introduces a dual-layer indexing scheme-local balanced tree

combined with global Merkle mountain range-that partitions data into segments according to a configurable threshold and

constructs them segment-by-segment. This design optimizes both insertion and integrity-proof verification processes. The

experiments measured time overheads for each stage under varying data scales and segmentation thresholds. Both theoretical

analysis and experimental results show that the proposed method significantly improves the efficiency of batch data insertion

compared to the traditional Merkle Mountain Range. Furthermore, as data distribution becomes more concentrated, the batch

integrity verification latency demonstrates even more pronounced advantages over the conventional approach, highlighting

its superior provenance performance in large-scale data scenarios.

Keywords trusted data provenance, segmented Merkle mountain range, Merkle tree, blockchain, integrity verification


