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摘要 分布式安全计算的应用研究始终处于数字安全技术创新的核心位置, 其核心价值在数字政务、金融科

技、物联网等关键领域持续凸显. 作为分布式数字身份与密钥管理体系的基石, 门限签名技术通过将密钥生

成、存储进行分布式管理, 有效解决了传统中心化密钥管理系统存在的单点故障问题, 其抗合谋攻击、高容错

性、动态节点管理等特性为构建新一代可信数字基础设施提供了理论基础. 近年来, 美国国家标准技术研究院

(NIST) 和互联网工程任务组 (IETF) 正在积极推动门限签名方案的标准化工作, 特别是对现有国际标准算法

ECDSA, Schnorr/EdDSA 以及具有后量子安全性的签名算法征集高效的门限化构造. 本文分别针对分布式密钥

生成 (distributed key generation, DKG)、门限 ECDSA/SM2、门限 Schnorr/EdDSA和门限格密码签名 4个方面,

从优化通讯开销、降低交互轮次、增强鲁棒性、实现主动安全等角度, 对国内外相关研究成果进行分析和总结.

关键词 门限签名, 分布式密钥生成, 秘密共享, 后量子安全

1 研究背景及意义

随着数字化进程的加速, 中心化密钥管理模式逐渐暴露出单点故障、密钥托管风险等局限性, 可抵御 “单

点故障” 的分布式系统需求日益增长. 传统数字签名依赖于单一私钥的管理与使用, 一旦私钥泄露或持有者失

效, 系统将面临严重的安全威胁. 门限签名技术作为分布式安全计算的核心支撑, 因其独特的分布式密钥管理机

制、抗单点故障能力及高容错性, 成为学术界和产业界的研究热点 [1, 2]. 近来, 美国国家标准技术研究院 (NIST)

和互联网工程任务组 (IETF) 正在积极推动门限签名方案的标准化工作, 特别是对现有国际标准算法 ECDSA,

Schnorr/EdDSA 以及具有后量子安全性的签名算法征集高效的门限化构造, 并将具有鲁棒性与自适应安全的门

限签名构造列为目标之一 [3, 4]. 具有鲁棒性和自适应安全的门限签名能够在有外部干扰甚至部分参与方掉线的

情形下,依旧可靠有效地生成签名,从而提高参与方间协作效率,降低协作成本. NIST和 IETF所定的标准化目

标这一趋势表明, 门限签名技术正从理论研究向实际应用快速过渡, 是未来密码学标准化与产业应用的重要方

向. 其研究意义不仅在于优化算法性能与安全性, 更在于为数字经济、Web3.0 等新兴领域的安全升级奠定基础.

引用格式: 李增鹏, 邓旭东, 王梅, 等. 门限签名系统研究进展. 中国科学: 信息科学, 2026, 56: 2180–2198, doi: 10.1360/SSI-2025-0340

Li Z P, Deng X D, Wang M, et al. Recent developments in threshold signature scheme. Sci Sin Inform, 2026, 56: 2180–2198, doi:

10.1360/SSI-2025-0340
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门限签名本质是通过将私钥拆分为多个份额, 要求至少达到阈值数量的参与者协作才能生成有效签名, 从

根本上规避了单点失效风险, 同时降低了密钥托管带来的信任成本. 因此, 门限签名密码系统被广泛应用于分布

式身份/密钥管理、分布式密码学钱包管理以及分布式身份认证等领域. 然而, 门限签名在实际的工业使用中仍

面临诸多挑战. 首先, 分布式密钥生成 (distributed key generation, DKG) 协议的效率与安全性直接影响整体方

案的可行性, 低交互、高鲁棒性的 DKG 设计亟待突破. 其次, 现有方案在通讯开销、交互轮次及计算复杂度方

面存在瓶颈, 难以满足大规模分布式系统的实时性需求. 此外, 随着量子计算的发展, 基于传统数论假设的签名

方案面临威胁,如何设计后量子安全的门限签名也已成为紧迫课题.随着国内《数据安全法》《个人信息保护法》

《网络安全法》及其配套法规体系的日臻完善, 科研机构和企业在推进数据合规实践的同时, 不仅需聚焦安全合

规的顶层应用, 更应深入研究制约数据要素安全的底层密码学机制与隐私增强技术 [5], 其中门限签名是构建可

信分布式系统中不可或缺的关键技术之一.

因此, 本文着重围绕各类代表性门限签名, 从通讯开销、交互轮次优化、鲁棒性与主动安全实现等角度, 对

国内外相关研究成果进行分析和总结. 期望总结现有门限签名机制的理论和技术, 为分布式安全计算和应用的

隐私保护问题提供系统的理论依据和技术参考.

2 基本概念与相关性质

2.1 符号和简写

记 λ 为安全参数. 对于一个有限集合 S, 用 |S| 表示该集合的大小. 对于整数 a ∈ N, 用 [a] 表示有序集合

{1, . . . , a}. 若未作特殊说明, 所有算法均为概率多项式时间算法 (probabilistic polynomial-time, PPT), 即其在多

项式时间内运行并可能使用随机性.

2.2 门限签名的基本定义

定义1 ([6]) (t, n) 门限签名方案由一组 n > 1 个参与方执行, 其中任何大于等于 t 个参与方都能够完成签

名, 而任何少于 t 个参与方则无法完成签名或获得与签名相关的任何秘密信息. 对于消息空间M, 一个 (t, n) 门

限签名方案由 4 个 PPT 算法 TS = (Setup,KeyGen,TSign,Verify) 组成, 定义如下.

• pp← Setup(λ): 初始化算法输入安全参数 λ, 输出公开参数 pp.

• (vk, (ski, pki)i∈[n])← KeyGen(pp, t, n): 密钥生成算法的输入有公开参数 pp, 重建门限 t, 签名者数量 n, 其中

1 6 t 6 n, 输出公钥 vk, 私钥份额集合 {sk1, . . . , skn} 和公钥份额集合 {pk1, . . . , pkn}. 每个签名者 i ∈ [n] 持有

(vk, ski, pki).

• sig ← TSign({pk1, sk1}, . . . , {pkt′ , skt′},msg): 对于消息 msg ∈ M, 任意签名者集合 t′ (|t′| > |t|) 中的每个签
名者分别运行签名算法,输入公私钥份额 (pkj , skj),得到对消息 msg 的签名份额 sigj . 最终聚合所有的签名份额

{sigj}j∈[t′]
, 输出对消息 msg 的签名 sig.

• {0, 1} ← Verify(vk,msg, sig): 验证算法输入公钥 vk, 消息 msg, 以及签名 sig, 如果 sig 是有效的签名, 则算法

返回 1, 反之则返回 0.

2.3 门限签名的性质

定义2 (正确性 (correctness)) 给定 (t, n) 门限签名方案 TS, 对于安全参数 λ, 消息 msg ∈ M, 签名参与方

集合 act ⊆ [n] (|act| > t), 若存在可忽略函数 negl(·) 使得以下条件满足则正确性成立:

Pr[Gamets-corTS (λ, n, t,msg, act) = 1] > 1− negl(λ).

正确性游戏 Gamets-corTS (λ, n, t). 挑战者运行 pp ← Setup(λ) 和 (vk, (ski, pki)i∈[n]) ← KeyGen(pp, t, n). 对任意

消息 msg, 由 act 中各参与方执行签名算法 sig ← TSign({(pkj , skj)}j∈act,msg), 挑战者最终输出对签名 sig 的验

证 Verify(vk,msg, sig).
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定义3 (不可伪造性 (unforgeability)) 给定 (t, n) 门限签名方案 TS 与 PPT 敌手 A, 对于安全参数 λ, 消息

msg ∈M, 签名参与方集合 act ⊆ [n] (|act| > t), 定义 A 的优势为

Advts-ufA,TS(λ, n, t) := Pr
[
Gamets-ufA,TS(λ, n, t) = 1

]
,

若对任意 A 都有 Advts-ufA,TS(λ, n, t) 6 negl(λ), 则称 TS 满足 (门限) 不可伪造性.

不可伪造性游戏 Gamets-ufA,TS(λ, n, t). 挑战者运行 pp ← Setup(λ) 和 (vk, (ski, pki)i∈[n]) ← KeyGen(pp, t, n), 公

开 (pp, vk). 设腐化集合 Corr← ∅, 并初始化查询消息集合M← ∅. 敌手 A 可自适应访问以下两个预言机.

• 签名预言机Osign(msg, act): 对于任意消息 msg,预言机计算 sig← TSign({(pkj , skj)}j∈act,msg),并返回 sig给

敌手, 同时将 msg 加入M.

• 腐化预言机Ocorr(i): 若 |Corr| < t 且 i /∈ Corr, 则返回 ski 并令 Cor← Cor ∪ {i}; 否则终止游戏.

最终敌手输出一个伪造签名 (msg⋆, sig⋆). 若此时满足 msg⋆ /∈ M 且 |Corr| < t, 挑战者最终输出对签名 sig⋆

的验证 Verify(vk,msg⋆, sig⋆).

定义4 (鲁棒性 (robustness) 与弱鲁棒性 (weak robustness)) 鲁棒性指一个系统在受到外部干扰或部分组

件异常时, 仍能维持其预期的功能与稳定性. 在多方计算协议中, 鲁棒性要求即使存在恶意参与方, 也不能阻止

诚实参与方获得协议输出. 即协议应保证诚实方能最终完成计算并获得正确结果, 这一性质又被称为有保证输

出交付性 (guaranteed output delivery). 弱鲁棒性要求协议在遭遇恶意行为时, 虽然可能无法立即完成输出, 但

至少能够识别出导致协议中止的恶意参与方, 并在重启或替换后继续执行. 在门限签名中, 这一性质通常被称为

可识别中止性 (identifiable abort).

2.4 门限签名的敌手假设

在对安全性的非正式定义中往往会忽略一个问题, 即攻击协议执行的敌手的能力, 通常情况下会假设敌手

可以控制协议中部分参与方. 在此, 我们总结了敌手的腐化策略, 允许的敌手行为, 以及假定敌手具有什么样的

复杂度. 本文将描述已被考虑的主要敌手类型.

(1) 腐化策略: 腐化策略处理的是参与方何时以及如何被腐化的问题. 腐化模型分为以下两种.

• 静态腐化模型: 在该模型中, 敌手控制一组固定的参与方. 诚实的参与方始终保持诚实, 腐化的参与方始终

处于腐化状态.

• 自适应腐化模型: 与静态腐化模型不同, 自适应敌手能够在计算过程中腐化参与方. 敌手可以任意决定何时

以及腐化哪些参与方, 并且这种选择可能取决于其在执行过程中观察到的内容 (因此称为 “自适应”). 这种策略

模拟了外部 “黑客” 在执行过程中入侵机器的行为. 在这种模型中, 一旦某个参与方被腐化, 从那时起该参与方

将始终处于腐化状态.

(2) 敌手行为: 允许的敌手行为与被腐化的参与方可以采取的行为有关, 主要有两种类型的敌手.

• 半诚实 (semi-honest) 敌手: 在半诚实敌手模型中, 模拟了诚实参与方在无意中泄露信息的情境. 尽管某些

参与方可能会被腐化, 但它们仍会正确遵循协议规范. 然而, 敌手能够获取所有被腐化参与方的内部状态, 包括

其接收到的所有消息记录, 并尝试利用这些信息推测本应保密的数据. 故半诚实敌手也被视为被动 (passive) 攻

击者, 因为它们只能通过观察协议执行过程中收到的信息来试图获取秘密, 而无法采取其他攻击手段. 半诚实敌

手通常也被称为诚实但好奇 (honest-but-curious) 攻击者, 例如当参与方之间基本上互相信任, 但希望确保除了

输出之外不会泄露其他信息时. 此外, 该模型也适用于能够强制执行 “正确” 软件以确保协议准确执行的环境.

• 恶意 (malicious) 敌手: 恶意敌手又称主动 (active) 攻击者. 方案通常优先考虑在恶意敌手存在情况下的安

全性, 因为它确保任何敌手攻击都不会成功. 然而, 能够实现这种安全级别的协议通常效率较低. 在这种敌手模

型中, 恶意敌手可以在协议执行期间采取任意行动, 被腐化的参与方需根据敌手的指示任意偏离协议规范.

除上述经典的敌手模型, 还存在一种中间的敌手模型. 原因在于, 半诚实敌手模型通常过于薄弱, 而能够在

面对恶意敌手时提供安全性的协议可能效率太低. 一种中间的敌手模型是隐蔽 (covert) 敌手模型. 简单来讲, 这
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种敌手也可能会表现出恶意行为, 然而在隐蔽敌手模型中, 敌手的恶意行为会以某种给定的概率被诚实的参与

方发现.

(3) 复杂度: 考虑两类敌手的假定计算复杂度.

• 概率多项式时间 (PPT) 敌手: 此类敌手被限制在 (期望) 多项式时间内运行, 并可使用随机性. 根据建模方

式的不同, 敌手可以是一致的 (即由概率多项式时间图灵机表示), 或非一致的 (即由多项式规模的电路族表示).

• 计算上不受限制 (computationally unbounded) 的敌手: 敌手没有任何计算限制.

3 国内外研究现状

门限签名方案受到各国政界、学界和业界的关注. 近 5 年, 在如 CRYPTO, CCS 和 NDSS 等密码与安

全会议中, 分布式签名及其应用研究的工作占据了相当大的比重. 本文分别针对分布式密钥生成 DKG、门限

ECDSA/SM2、门限 Schnorr/EdDSA 和格密码门限签名 4 个方面, 从优化通讯开销、降低交互轮次、优化鲁棒

性、实现主动安全等角度, 对国内外相关研究成果进行分析和总结.

3.1 基于秘密共享的分布式密钥生成研究现状

秘密共享 (secret sharing, SS)及其衍生技术主要通过将秘密进行分割的方式实现秘密去中心化,如高安全鲁

棒性的前摄性秘密共享 (proactive SS, PSS)、可验证秘密共享 (verifiable SS, VSS)和公开可验证秘密共享 (public

VSS, PVSS) 等 [7], 能够有效防止单点故障, 规避密钥托管失控的潜在风险, 提高分布式系统的容错性. 同时, 该

类技术是实现门限密码学和分布式密钥生成等技术的主要手段, 在门限签名中有重要应用 [1, 8], 可为各签名参

与方提供联合公钥 (验证密钥) 和签名私钥. 此外, 密码学协议通常需假定初始设置可信, 并通过可信第三方为

所有的参与方生成密钥, 其安全性取决于第三方是否有保护这些密钥安全的意愿和能力. 然而, 现有密钥生成

方案多依靠单一可信机构, 存在单点失败的潜在风险. 为摆脱中心化可信初始设置的束缚, 秘密共享协议和基

于秘密共享的 DKG 协议已成为去中心化的关键技术手段, 并逐步在安全多方计算和分布式签名中得到广泛应

用 [9∼11]. 依据初始设置的不同,将分布式协议分为可信初始设置和透明式初始设置 (transparent setup)两类,其

中, 可信初始设置包括依赖于可信第三方或基于 DKG 协议的分布式初始设置, 生成含有秘密陷门 (如私钥) 的

公共参数 (如公钥); 透明式初始设置通过提供一个不包含任何秘密或陷门信息的公共参数实现去可信化, 如通

用字符串 (common reference string, CRS) [11]. 透明式初始设置具备可重用友好等优点, 每当参与方新加入协议

或被替换时,无需重新执行可信初始设置生成相应的参数,可减少计算与通讯资源浪费. 此外, DKG协议的属性

可细分为可识别中止性、鲁棒性、自适应安全性等. Katz [12] 提出了轮次最优的鲁棒 DKG 协议, 包括在随机预

言机模型 (random oracle model, ROM) 下 1 轮预处理外加 2 轮在线交互, 以及在 CRS 模型下 2 轮预处理外加

1 轮在线交互. Zhang 等人 [13] 讨论了异步网络模型下的 DKG 方案. 此外, 基于格上密码的 DKG 方案 [14, 15] 以

及结合应用于门限签名的方案也相继提出 [11, 16,17]. 几种典型 DKG 协议的对比如表 1 [9∼11,18] 所示. 其中, κ 为

安全参数, n 为参与方数, t 为最多容忍失败方参与数, ∆ 表示同/异步网络通信轮次. VUF 为可验证不可预测

函数 (verifiable unpredictable function), DL为离散对数假设 (discrete logarithm assumption), SXDH为对称外部

Diffie-Hellman假设 (symmetric external Diffie-Hellman assumption), BDH为双线性 Diffie-Hellman假设 (bilinear

Diffie-Hellman assumption).

3.2 门限 ECDSA 签名方案研究现状

Gennaro等人 [19] 提出了对 DSS (digital signature standard)的门限化方案,同样地, 门限 ECDSA签名的本

质是多方协同计算 π = k−1 · (H(msg) + r · x) mod p, 其中 r = gk mod p 为随机挑战, 随机数 k 与私钥 x 由多个

参与方份额聚合而成. 其研究可溯源到 MacKenzie 和 Reiter [20] 构造的两方 ECDSA 签名方案, 各参与方为了

隐私地计算本地私钥 sk 与对方随机数 k (或本地随机数与对方私钥) 的乘法运算, 除秘密共享外, 还需要利用同

态加密技术执行隐私乘法或乘法转加法 (multiplicative-to-additive, MtA)运算,导致交互轮次高和通讯开销大的
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表 1 分布式密钥生成协议对比.

Table 1 Comparison of distributed key generation protocols.

Scheme Trusted setup Network Resilience Communication Latency Assumption Primitives

Gennaro et al. [10] No Sync 1
2

O(κ · n) O(t∆) DL VSS

Gurkan et al. [11] No Sync logn O(κ · n3 logn) O(t∆) SXDH+BDH PVSS+VUF

Shrestha et al. [18] No Sync 1
2

O(κ · n3) O(t)−O(t∆) DL VSS

Kokoris-Kogias et al. [9] No Async 1
3

O(t) O(t) DL VSS

问题. 此外, 门限 ECDSA 签名的证据 π 需依赖随机数的逆 (即 k−1, π = k−1 · (H(msg) + r · x) mod p) 来计算,

一旦给定密钥 k 的份额 k1 和 k2, 计算 k′1 和 k′2 满足 k′1 + k′2 = k−1 mod q 是困难的. 值得说明的是, SM2 [21]

和 ECDSA 等国际标准签名算法受限于底层的非线性结构, 在门限化构造过程中, 同样存在着求逆和求乘积的

困难.因此,克服门限 ECDSA和 SM2签名中计算随机数逆的困难和优化计算/通讯开销是推动门限 ECDSA和

SM2 应用的关键.

3.2.1 低交互开销的门限 ECDSA 签名

Gennaro 等人 [22] 基于 MacKenzie-Reiter 方案 [20] 的思想, 在半诚实模型下给出基于 Paillier 同态加密的 6

轮次 n选 t门限 ECDSA签名. 为抵抗恶意敌手并降低通讯开销, Gennaro和 Goldfeder [23] 在密钥生成阶段, 遵

循 CDN (Cramer-Damg̊ard-Nielsen) 范式 [24] 通过 Feldman-VSS 技术实现无可信中心 (透明化初始设置) 的多秘

密共享分发; 在签名阶段, 借鉴 SPDZ 范式 [25] 和 Beaver-Triple 技术实现安全多方计算的方法, 将两方计算的乘

法秘密份额转变为同一秘密的加法份额, 并将其拓展到多方的 ECDSA 签名. 然而, 由于 ECDSA 签名是在模 q

空间完成, 而 Paillier 同态加密是在模 N2 (N = p · q) 空间, 因此, 需借助范围证明来限制敌手的行为以避免密

钥提取等攻击, 但范围证明则进一步增大通讯开销. 为降低通讯开销并减少交互轮次, 通常从优化 MtA 协议或

隐私乘法运算入手, 通过减少其使用频率或避免使用范围证明的方式来控制开销, 可概括为以下 3 条技术思路:

思路一是通过 Diffie-Hellman 密钥交换技术协商随机数以减少隐私乘法数量 [26]; 思路二是遴选支持在模 q 上的

同态运算以替换 Paillier 同态加密, 如, Lindell [27] 选用的指数 ElGamal 加密、Castagnos 等人用于两方 [28] 和多

方场景 [29] 的 Castagnos-Laguillaumie 加密以及 Xue 等人 [30] 选用的 Joye-Libert 加密; 思路三是将签名阶段细

分为离线预处理和在线签名两个阶段, 在离线预处理阶段, 预先处理开销负载大的计算, 从而减少在线阶段的交

互轮次和开销, 如, Doerner 等人 [31] 和 Xue 等人 [32] 使用的不经意传输 (oblivious transfer)、Doerner 等人 [33]

使用的不经意线性计算 (oblivious linear evaluation, OLE) 以及伪随机关联生成器 (pseudorandom correlation

generator, PCG) 等. 此外, 为降低计算开销, 在两方协作的 SM2 签名中, 文献 [34∼36] 均围绕减少交互轮次和
优化协作签名效率等方面进行了有效的优化提升. 在最新的工作中, 利用类群上 CL 加密方案的证明友好结构,

门限 ECDSA 的方案的交互轮次已经降低到两轮 [37, 38]. 上述方案的对比具体如表 2 [6, 22,23,29,33,37∼41] 所示. 其

中, P2P 代表点到点信道; BC 代表广播信道; t 为门限值, n 为参与方数量. sRSA 为强 RSA 假设 (strong RSA

assumption), DCR 为合数剩余判定假设 (decisional composite residuosity assumption), DDH 为判定型 Diffie-

Hellman 假设 (decisional Diffie-Hellman assumption), CDH 为计算型 Diffie-Hellman 假设 (computational Diffie-

Hellman assumption), SR为强根假设 (strong root assumption), LO为低阶元素假设 (low order assumption), HSM

为困难子群假设 (hard subgroup membership assumption), ARSA 为自适应根子群假设 (adaptive root subgroup

assumption).

3.2.2 具有鲁棒性的门限 ECDSA 签名

复杂网络环境中恶意攻击的日益猖獗, 具有可识别中止性的安全多方计算方案已无法满足应用需求, 如何

构造可抵抗恶意干扰并具有鲁棒性的门限 ECDSA 签名愈发受到关注. 具有鲁棒性的门限签名其基本要求之一

便是无论是否存在作弊行为, 诚实参与方总能最终生成签名. 鲁棒性通常可以通过在签名失败后引入新的参与
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表 2 门限 ECDSA 签名对比.

Table 2 Comparison of threshold ECDSA signature.

Scheme Channel Identifiable abort Threshold Rounds Communication Computation Assumption

Gennaro et al. [22] BC No t < n 6 O(n) O(n) sRSA, DCR

Boneh et al. [39] BC No t < n 4 O(n) O(n) sRSA

Gennaro et al. [23] P2P&BC No t < n 8 O(n2) O(n2) sRSA, DCR, DDH

Doerner et al. [40] P2P&BC No t < n ⌈log t⌉+ 6 O(n2) O(n2) CDH

Canetti et al. [41] P2P Yes t < n 4 or 7 O(n3) O(n3) sRSA, DCR, DDH

Castagnos et al. [29] P2P No t < n 8 O(n2) O(n2) SR, LO, HSM, DDH

Doerner et al. [33] P2P No t < n 3 O(n2) O(n2) CDH

Wong et al. [6] P2P Yes t < n 5 O(n2) O(n) SR, LO, HSM, DDH

Dahari-Garbian et al. [37] BC Yes t < n 2 O(n) O(n) HSM, ARSA

Lyu et al. [38] P2P No t < n 2 O(n) O(n) SR, LO, HSM

方来替换已识别的恶意参与方并重启协议来实现. 此外, 各类具有新型态鲁棒性的门限签名方案也逐步受到关

注, 如具备可自愈性 (self-healing) 的方案 [6] 中, 在部分密钥份额丢失后, 诚实参与方可使用其密钥份额和公开

信息来合作恢复该部分密钥, 而不需要重置密钥的生成与分配.

此外, 抵抗恶意敌手的主动 (active) 安全门限方案是 NIST 征集的主要目标之一. 主动安全意味着敌手可以

主动地收买并完全控制被收买的参与方,主动安全的敌手可以是静态的、移动的和自适应的,主动且静态的敌手

通常指恶意敌手, 主动且自适应的敌手简称为自适应敌手, 在参与方动态变化的环境下, 自适应敌手称为移动敌

手. 为实现主动安全, Dalskov 等人 [42] 和 Smart 等人 [43] 利用 SPDZ-MAC 等信息论安全工具讨论了其可行性.

为抵抗移动敌手收买, Canetti 等人 [41] 和 Castagnos 等人 [29] 分别讨论了保持秘密不变而支持秘密份额定期刷

新的前摄性自适应安全方案. 显然, 如何提升鲁棒性与安全性也是门限签名方案所关注的焦点问题.

3.3 门限 Schnorr 签名方案研究现状

参考 NIST 针对门限 Schnorr 方案的征集需求, 优化交互轮次、降低在线通讯开销并实现自适应安全是

门限签名研究的主要目标. Schnorr 签名来源于 Schnorr 识别协议, 因其私钥 x 和随机数 k 是以线性等式 (如

π = k−e ·x mod p)的方式使用,容易以分布式方式实现. 门限 Schnorr签名通常遵循 3轮次构造范式 [10],首先参

与方对同一随机数达成共识,随后各自在本地计算并生成签名的份额. EdDSA签名是 Schnorr方案的变种,通常

归类讨论 [44, 45]. 自 NIST 和 IETF 推进门限 Schnorr/EdDSA 签名的标准化工作以来 [3, 4], 低延迟的 FROST [46]

和 FROST2 [47]、异步环境下的 ROAST [48] 和 SPRINT [49] 以及高鲁棒性的 OLAF [50] 等方案相继提出. 在最

新的工作中, Bacho等人提出了标准假设下自适应安全的门限 Schnorr方案 Glacius [51]及其轮次优化的版本 Gar-

gos [52], Cho 等人 [53] 也首次给出了 Schnorr 签名在 ROM 下的紧安全性证明. 上述方案的具体对比如

表 3 [46, 47,51∼57] 所示. 其中, t 为门限值, n 为参与方数量. PRF 为伪随机生成函数 (pseudorandom function),

OT 为不经意传输 (oblivious transfer), OMDL 为多一离散对数假设 (one-more discrete logarithm assumption),

AOMDL为代数型多一离散对数假设 (algebraic OMDL assumption), CDL为循环离散对数假设 (circular discrete

logarithm assumption).

3.3.1 具有鲁棒性的低交互门限 Schnorr 签名

围绕实现低交互门限 Schnorr签名的目标,当前工作聚焦于将交互轮次由 3轮次降为 2轮次并提高通讯吞吐

量, 同时将签名过程细分为离线和在线两个阶段, 离线阶段用于高开销高延迟的预签名, 在线阶段用于低开销低

延迟的签名生成. 为约减交互轮次, Chen等人 [58]较早讨论了离线和在线设置的门限签名. Komlo和 Goldberg [46]

提出名为 FROST 的门限 Schnorr 签名, 包括一个交互式方案和一个非交互式方案, 其中非交互式 FROST 签名

支持签名者以异步的方式完成签名, 包括 1 轮次预处理阶段和 1 轮次签名阶段. 与此同时, Bellare 等人 [47] 在
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表 3 门限 Schnorr 签名对比.

Table 3 Comparison of threshold Schnorr signature.

Scheme Rounds Threshold Security Identifiable abort Assumption

Komlo et al. [46] 2 t < n Semi-honest No OMDL

Bellare et al. [47] 2 t < n Malicious No OMDL

Crites et al. [54] 3 t < n Malicious Yes DL

Crites et al. [54] 3 t
2
< n Malicious (adaptive) Yes AOMDL, DL

Lindell et al. [55] 3 t < n Malicious Yes RO

Garillot et al. [56] 3 t = 1, n = 2 Malicious No RO, PRF

Kondi et al. [57] 2 t = 1, n = 2 Covert No OT, PRF

Kondi et al. [57] 2 t = 1, n = 2 Malicious No RO, DCR, sRSA

Bacho et al. [51] 5 t < n Malicious (adaptive) Yes DL, DDH

Bacho et al. [52] 3 t < n Malicious (adaptive) Yes DL, DDH

Cho et al. [53] 2 t = 1, n = 2 Malicious No CDL

CRYPTO’22 上整合 FROST2-CKM 和 FROST2-BTZ 两个方案, 分别基于 OMDL 假设给出具有强不可伪造性

的 2 轮次门限 Schnorr 方案, 以及在可编程随机预言机 (programmable random oracle model, PROM) 模型下基

于离散对数假设的 3 轮次门限 Schnorr 签名 (SimpleTSig). 为降低通讯开销, FROST2-CKM 方案更是将签名阶

段的标量乘法运算从线性复杂度降低到了仅 1 个标量乘法. FROST 能够识别恶意签名者并中止协议 (可识别

中止性), 但无法阻止被收买的参与方任意生成签名, 即无法提供鲁棒性. 现有工作多通过替换被识别的恶意参

与方并重启协议的方式来实现鲁棒性, 但需要在同步网络环境下重复执行 FROST. 为了在异步通讯网络环境下

实现鲁棒性, Ruffing等人 [48] 提出的 ROAST (即 FROST3)方案本质是在 FROST方案基础上,同步执行 Cn
t 个

FROST 会话, 并确保每个会话中超过阈值数目的签名者组成一个子集, 同时通过在协议广播前先聚合协议消息

的方式来降低预处理阶段的通信开销, 但其安全性规约到 FROST2-BTZ 方案的不可伪造性, 则需要依赖代数群

模型 (algebraic group model, AGM)下的可信密钥生成, 但该工作未提供形式化证明和分析.在异步网络环境下,

为同时兼顾门限签名方案的安全性和鲁棒性, SPRINT方案 [49] 在 FROST的基础上引入批量随机数提取技术来

优化预签名协议,从而提高吞吐量. OLAF方案 [50] 则在 ROAST方案基础上,绕过理想化密钥生成,引入优化后

Pedersen-DKG, 提供对秘密份额的持有性证明, 从而在 ROM 模型下实现不可伪造性, 且不再依赖 AGM 模型.

3.3.2 自适应安全门限 Schnorr/EdDSA 签名

FROST 和 ROAST 等先期工作仅考虑单机或静态敌手模型下的鲁棒性, 对更高层级安全性 (如, 安全模型、

自适应安全性和可组合安全性) 的讨论则浅尝辄止. Lindell [55] 提出一个在 PROM 模型下基于离散对数假设的

3 轮次门限 Schnorr 签名, 并在通用可组合模型下对静态敌手和并发敌手进行讨论, 但该方案需依赖 Fischlin 转

换. SimpleTSig [47] 则通过引入具有秘密份额持有性证明的 Pedersen DKG来绕开 Fischlin证明转换技术. Crites

等人 [54] 在 CRYPTO’23 会议上提出的门限 Schnorr 签名方案 Sparkle, 不需要在线可提取零知识证明技术, 有

效简化了方案设计并提升方案效率, 并以此讨论了 3 种情形: 在 ROM 模型下基于离散对数假设实现静态安全、

在 ROM模型下基于弱 OMDL假设实现自适应安全以及在 AGM模型下基于弱 OMDL假设实现门限为 t的完

全自适应安全. Makriyannis [59] 则证明了 3 轮次的分布式 Schnorr 签名可实现完全自适应的通用可组合安全并

具备紧致安全性.

3.4 格密码门限签名方案研究现状

随着 NIST后量子密码标准算法的公布及战略部署,基于格密码假设开展后量子签名的研究如火如荼,主要

集中在基于格的签名以及门限签名、盲签名、门限盲签名等应用性较强的特种签名. 目前, 基于格密码假设的签

名构造路线有两种: 一种是遵循 Hash-and-Sign 范式, 采用 Micciancio 和 Peikert 提出的格上原像采样技术来生
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成签名; 另一种则是采用 Lyubashevsky 提出的基于格上 Schnorr 协议和 Fiat-Shamir 转换技术来生成签名. 遵

循第一条技术路线, Bendlin 等人 [15] 构造分布式格签名, 为 Micciancio-Peikert 方案设计了相应的 DKG 协议和

分布式签名协议, 但仍需引入一个可信领导者来负责秘密的分发与聚合. 此外, 该方案的 DKG 协议采用 Shamir

的秘密共享技术, 其通讯开销和参数过大以至于最终的签名规模较大. 因此, 遵循第 2 种技术路线的分布式格

签名是当前学界主要研究方向. 其中, 代表性的工作之一是 Boneh 等人 [14] 将全同态加密方案 [60] 优化设计成

一个通用门限工具, 用于 Lyubashevsky 签名方案得到一个 1 轮次门限签名方案. 随后, 优化签名大小的方案相

继提出 [61], 但上述方案是以增加通讯轮次或通讯开销为代价, 而实际应用中带宽的费用往往高于计算费用. del

Pino 等人 [62] 提出一个实用的门限格基签名 TRaccoon, 但仅实现了被动安全, 不具有鲁棒性与可识别中止性等

属性. 针对签名授权电子交易的场景, 为避免托管密钥服务器单点故障, Dutta 等人 [63] 委托多服务器执行门限

签名, 并与客户端通过低熵口令建立会话密钥以确保私钥份额传输的机密性, 再利用全同态加密构造口令认证

密钥交换, 并应用于口令保护门限签名方案, 但并未给出具体实例化构造. 而在最新的研究中, Pino 等人 [64] 提

出了一种基于拒绝采样的紧凑型格门限签名方案, 成功实现了在无需多方安全计算或全同态加密的情况下构造

高效的 t-out-of-n 格门限签名. 该方案引入了复制秘密共享 (replicated secret sharing) 机制来分发密钥, 与传统

的 Shamir 秘密共享不同, 其生成的私钥份额具有较小的范数, 能够直接在每个签名份额上执行拒绝采样, 从而

显著减少签名尺寸和通信开销. 然而, 由于其设计在计算与参数规模上针对小规模协作者进行了优化, 目前该方

案主要适用于参与方数量较少的门限设置.

4 部分代表性门限签名的构造思路

当前,门限签名的构造通常沿用基于门限密码的安全多方计算范式 (简称 CDN范式),结合分布式密钥生成

(DKG) 技术和椭圆曲线综合加密机制 (elliptic curve integrated encryption scheme, ECIES), 在原 ECDSA/SM2/

Schnorr/EdDSA 等签名的基础上, 各参与方使用各自的私钥进行分布式的签名, 并最终借助拉格朗日插值多项

式, 聚合生成最终的签名结果.

4.1 分布式密钥生成

Gennaro 等人 [10] 的方案基于 Pedersen-VSS 方案构造, 在承诺阶段使用信息论安全的可验证秘密共享方案

来对多项式进行承诺, 这样秘密 x的值就会被确定并且之后也不可被更改,同时保证生成密钥的均匀分布.如下

分别给出私钥生成阶段和公钥生成两个阶段的描述.

(1) 私钥生成.

• 每个参与者 Pi 会作为分发者通过运行 Pedersen-VSS 来分发一个随机值 zi.

– Pi选择两个阶数为 t的随机多项式 fi(z)和 f ′
i(z): fi(z) = ai0+ai1z+· · ·+aitz

t, f ′
i(z) = bi0+bi1z+· · ·+bitz

t,

令 zi = ai0 = fi(0), 计算并广播 Cik = gaikhbik mod p, 其中 k = 0, . . . , t. 然后计算 sij = fi(j), s
′
ij = f ′

i(j) mod q,

其中 j = 1, . . . , n. 最后将 sij = fi(j) 和 s′ij = f ′
i(j) 发送给 Pj .

– 每个参与者 Pj 验证从其他参与者 Pi,i ̸=j 接收到的份额, 检查等式 (1) 是否成立

gsijhs′ij =
t∏

k=0

(Cik)
jk mod p. (1)

若某个索引 i 对应的验证不通过, 那么 Pj 广播对 Pi 投诉.

– 作为分发者的参与者 Pi 接收到 Pj 的投诉后, 广播满足等式 (1) 的值 sij 和 s′ij . 如果收到超过 t 个投诉,

或在回答投诉的值 sij 和 s′ij 不满足等式 (1), 则各方将该参与者标记为不合格.

• 每个参与者构建合格参与者的集合 QUAL, 并且所有诚实的参与方构建相同的集合.

• 分布式的秘密值 x 不会由任何一方显式的计算, 但是它满足 x = Σi∈QUALzi mod q, 每一个 Pi 将自己的秘

密份额设置为 xi =
∑

j∈QUALsji mod q 和 x′
i =

∑
j∈QUALs

′
ji mod q.
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(2) 公钥生成 y = gx mod q.

• 每个属于 QUAL 的参与者 Pi 通过 Feldman-VSS 打开 yi = gzi mod q.

– 每个属于 QUAL 的参与者 Pi 计算并广播 Aik = gaik mod p, 其中 k = 0, . . . , t.

– 每个参与者 Pj 验证其他参与者 Pi,i ̸=j 广播的值, 检查等式 (2) 是否成立

gsij =
t∏

k=0

(Aik)
jk mod p. (2)

若某个索引 i 的验证失败, Pj 通过广播满足等式 (1) 但不满足等式 (2) 的值 sij 和 s′ij 来投诉 Pi.

– 对于收到至少一个有效投诉的 Pi, 其他各方运行 Pedersen-VSS 的重建阶段来计算 zi, fi(z) 和 Aik, 其中

k = 0, . . . , t. QUAL 中的每个参与者令 yi = Ai0 = gzi mod q, 然后计算 y =
∏

i∈QUAL yi mod p.

4.2 门限 ECDSA 签名

本小节通过 1996 年的 Gennaro-Jarecki-Krawczyk-Rabin (简称 GJKR) 和 2018 年的 Gennaro-Goldfeder 两

个方案, 分别展示经典门限 ECDSA 签名构造过程中的技术思路.

GJKR 门限签名方案 (EUROCRYPT’96). Gennaro等人 [19] 基于 DSA或 DSS构造了门限签名方案 (简

称 GJKR 方案). 方案使用 DKG 方案来生成公私钥, 并通过计算随机数的逆来生成签名, 签名过程简述如下.

• 每个参与方 Pi 选择随机值 ui ∈ Zq 和一个 t 阶多项式运行 Joint-Uncond-Secure-RSS 得到秘密份额 ki, 其

中 (k1, . . . , kn)
(t,n)←− k mod q, k 为聚合后的秘密值.

• 每个参与方 Pi 生成两个常数项为 0 阶为 2t 的随机多项式, 然后运行两次 Joint-Zero-SS. 最终每个参与方

Pi 持有份额 (bi, ci).

• 每个参与方 Pi 选择随机值 vi ∈ Zq 和一个 t 阶多项式运行 Joint-Feldman-RSS 得到秘密份额 ai, 计算

并广播 vi = ki · ai + bi mod q 和 wi = gai . 如果参与方 Pj 未参与广播, 设置 vj 值为 0. 每个参与方 Pi 对

(vi, . . . , vn)进行插值得到中间值 µ = k · a. 对 (wi, . . . , wn)在指数上进行插值得到中间值 ga,计算获得随机信标

值 r = (ga)µ
−1

mod q.

• 每个参与方 Pi 计算并广播 si = ki(H(m) + xir) + ci mod q, 如果参与方 Pj 未参与广播, 设置 sj 值为 0, 然

后 Pi 对 (s1, . . . , sn) 进行插值得到 s = k(H(m) + xr) mod q, 输出 (r, s) 作为 m 的签名.

Gennaro-Goldfeder 门限签名方案 (CCS’18). 以 Gennaro和 Goldfeder两人的门限 ECDSA签名方案 [23]

为例, 展示一种具有低交互开销的门限 ECDSA签名方案的典型结构. 下面主要介绍密钥生成算法 KeyGen和签

名算法 TSign [23], 并简要说明其中使用的非交互零知识 (non-interactive zero-knowledge, NIZK) 证明机制. 为简

化描述, 以下省略模运算的具体细节.

(1) 非交互零知识 (NIZK). 在 RO/CRS 模型下, NIZK 允许证明者在无需交互的情况下向验证者证明其

拥有某个秘密 (knowledge of a witness),且不泄露该秘密本身. 在本方案中, NIZK主要用于: (i)对承诺的离散对

数给出知识证明 (如证明 Γi = gγi 的正确性, Schnorr Σ 协议经 Fiat-Shamir 非交互化); (ii) 对 Paillier 密文给出

明文知识证明与范围证明, 确保参与 MtA/MtAwc 的输入落在合法区间; (iii) 证明与 Paillier 公钥关联的模数为

无平方因子 RSA 模. 上述论证共同保证密钥生成与签名阶段中承诺与响应值的一致性与合规性, 从而防止 “流

氓密钥” 与由越界输入引发的伪造/操纵风险.

(2) 密钥生成算法 KeyGen.

• 每个参与方 Pi 随机选取 ui ∈R Zq, 计算并广播一个对 gui 的承诺, 同时广播其 Paillier 加密的公钥 Ei.

• 每个参与方 Pi 广播打开对 gui 的承诺, 令 yi = gui , 可计算出签名的公钥为 y =
∏

i yi. 然后 Pi 对其 ui 执

行 (t, n) Feldman-VSS 协议, 计算得到自己的秘密份额 xi,xi 是密钥 x = Σiui 的 (t, n) Shamir 秘密共享份额. 最

后公开 Xi = gxi .

• 令 Ni = piqi 作为与 Ei 相关的 RSA 模值, Pi 使用 Schnorr-Sigma协议 [65] 证明它知道 xi, 使用 Gennaro等

人 [66] 的方式证明 Ni 是一个无平方因子数.
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图 1 门限 ECDSA 分布式签名阶段.

Figure 1 The distributed signing phase of threshold ECDSA.

(3) 签名算法 TSign. 签名阶段交互过程的如图 1 所示, 其中使用了 MtA 操作, 该操作允许分别拥有秘密

ai ∈ Zq 和 bi ∈ Zq (满足 x = ai · bj)的参与方 Pi 和 Pj ,在不暴露各自输入的前提下,将 x的乘法份额 ai 和 bi 转

换为加法份额 αi 和 βj , 使得 x = αi + βj . Gennaro 和 Goldfeder 方案对上述协议引入可验证性, 称之为 MtAwc

(MtA with check), 它与 MtA 协议的区别仅在于: 如果 Bj = gbj 是一个公开值 (其中 g 是一个素数 q 阶循环群

的生成元), 则参与方 Pj 在零知识中额外证明 bj 是 Bj 的离散对数. 此外, 为不失一般性, 用 m = H(msg) 表示
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对消息 msg 进行哈希, 并令参与签名算法的参与方集合 S 大小为 t, 因此在签名算法中只需要使用 (t, t) 秘密共

享方案, 而不用使用 (t, n) 形式的构造, 签名过程中的参与方均来自集合 S. 使用合适的拉格朗日系数 λi,S , 每

个参与签名的参与方可以在本地将秘密 x 的 (t, n) 形式的秘密共享份额 xi 转换为 x 的 (t, t) 形式的秘密共享

份额, 表示为 wi = (λi,S)(xi), 满足 x = Σi∈Swi. 因为 Xi = gxi 和 λi,S 是公开值, 所以每个参与方都能够计算

Wi = gwi = X
λi,S

i .

• 每个参与方 Pi 选取 ki, γi ∈R Zq, 计算并广播 gγi 的承诺. 令 k = Σi∈Ski, γ = Σi∈Sγi, 其值满足 kγ =

Σi,j∈Skiγj , kx = Σi,j∈Skixj .

• 所有参与方两两之间执行 MtA 和 MtAwc 子协议. 参与方 Pi 与 Pj 执行如下: (1) 分别使用 ki 和 γj 运行

MtA子协议分别得到 αij 和 βij ; (2)分别使用 ki 和 wj 运行 MtAwc子协议分别得到 µij 和 νij ,其值满足 kiγj =

αij+βij , kiwj = µij+νij . 在与其他所有参与方的子协议交互都完成后, Pi计算得到 δi = kiγi+Σj ̸=iαij+Σj ̸=iβji,

σi = kiwi +Σj ̸=iµij +Σj ̸=iνji, 其值满足 kγ = Σi∈Sδi, kx = Σi∈Sσi.

• 每个参与方 Pi 广播 δi, 然后可计算得到 δ = Σi∈Sδi = kγ 和 δ−1.

• 每个参与方 Pi 广播打开对 gγi 的承诺, 令 Γi = gγi , 同时使用 Schnorr-Sigma 协议 [65] 证明它知道满足

Γi = gγi 的 γi. 然后 Pi 计算 R = [
∏

i∈S Γi]
δ−1

= g(Σi∈Sγi)k
−1γ−1

= gk
−1

和 r = H(R).

• 每个参与方 Pi 计算 si = mki + rσi, 其值满足 s = Σi∈Ssi. 然后 Pi 选取 ℓi, ρi ∈R Zq, 令 ℓ = Σiℓi, ρ = Σiρi,

计算 Vi = Rsigℓi , Ai = gρi , 计算并广播对 (Vi, Ai) 的承诺.

• 每个参与方 Pi 广播打开对 (Vi, Ai) 的承诺, 并使用零知识证明他知道满足 Vi = Rsigℓi 和 Ai = gρi 的

si, ℓi, ρi. 如果零知识证明验证失败, 则协议中止, 否则令 V = g−my−r
∏

i∈S Vi = gℓ, A =
∏

i∈S Ai.

• 每个参与方 Pi 计算 Ui = V ρi , Ti = Aℓi . 计算并广播对 (Ui, Ti) 的承诺.

• 每个参与方 Pi 广播打开对 (Ui, Ti) 的承诺, 若
∏

i∈S [Ti] ̸=
∏

i∈S Ui 则协议中止.

• 每个参与方 Pi 广播 si, 计算 s = Σi∈Ssi. 若 (r, s) 不是一个有效的签名, 则中止协议, 否则接受签名并结束

协议.

4.3 门限 Schnorr 签名

FROST 方案. 本小节着重通过 FROST 签名方案来展示门限 Schnorr 的构造思路, 并指出在构造过程中

的难点与痛点. 作为经典的门限 Schnorr 签名构造方案, 其主要由 3 个算法 KeyGen, Preprocess(π) 和 Sign(m)

组成. 密钥生成算法 KeyGen 是 Pedersen-DKG 方案的变体, 该方案主要目的是生成一个阶为 t − 1 的随机多

项式 f(x) ∈ Zq[x] 和随机值 s ∈ Zq, 令 f(0) = s. 每个签名者 Pi 持有 s 的秘密份额 si = f(i) 及对应的公

钥 Yi = gsi . 每当检测到错误结点时, FROST 协议会终止从而避免 rogue key 攻击 [67]. 在 KeyGen 算法中, 与

Pedersen-DKG 的不同之处在于会对 ai0 = fi(0) 进行知识的零知识证明. 由于此变动, 使得门限 t 的上界由 n
2

提升到 n. KeyGen 算法完成后, 运行 Preprocess(π) 算法, 进入预处理阶段. 每个签名者 Pi 创建并发布 π 对承诺

(Dij , Eij) = (gdij , geij ), 其中 dij , eij ∈ Z∗
q . 每次签名会调用一个承诺, 并将其从承诺列表中删除. 如果签名者需

要签名一个新的消息但是没有可用的承诺值, 则重新运行该算法.

签名算法 Sign(m). m 表示待签名消息, 令 SA 表示签名聚合者 (其自身也可以是签名参与方之一), S 表

示由 α (t 6 α 6 n) 个被 SA 选中进行签名操作的参与者的集合, H1 和 H2 是输出值在 Z∗
q 中的哈希函数,

B = ⟨(i,Di, Ei)⟩i∈S 表示每个参与者 Pi 对应的参与方索引构成的有序列表, 其中 si 为 Pi 的秘密份额, Li 是预

处理阶段 Pi 发布的承诺值列表. 签名协议如下.

• SA 首先从 Li 中获取每个参与方 Pi ∈ S 的下一个可用承诺并构造有序列表 B, 然后将元组 (m,B) 发送给

Pi ∈ S.

• Pi 在接收到 (m,B) 后, 验证 m 和 B 中每个承诺的有效性, 如果存在无效值则终止协议.

• Pi 计算绑定值集合 ρl = H1(l,m,B), l ∈ S, 然后派生群体承诺 R =
∏

l∈S Dl · (El)
ρl , 并计算挑战值 c =

H2(R, Y,m). 随后, Pi 用其秘密份额 si 计算返回值 zi = di + (ei · ρi) + λi · si · c, 用集合 S 确定对应拉格朗日系

数 λi. Pi 从本地存储中安全的删除 ((di, Di), (ei, Ei)), 并返回 zi 给 SA.
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• SA完成以下步骤. (i)计算 ρi = H1(i,m,B)和 Ri = Dij ·(Eij)
ρi ,随后计算 R =

∏
i∈S Ri和 c = H2(R, Y,m).

(ii) 通过检查 gzi
?
= Ri · Y c·λi

i 来验证返回值的有效性. 若等式不成立, 则识别并报告恶意行为的参与方, 终止协

议. (iii) 计算群体返回值 z = Σzi 并发布消息 m 及其签名值 σ = (R, z).

4.4 门限 BLS 签名与可验证随机函数

门限 BLS 签名. BLS (Boneh-Lynn-Shacham) 门限签名是由 Boldyreva [68] 在 Boneh 等人 [69] 研究基础上

提出的重要方案,现已成为主流选择.该方案的优势包括: 验证过程与非门限 BLS签名完全一致、签名过程无需

交互、签名结果唯一且体积小 (仅需单个椭圆曲线群元素),同时在计算与通信效率方面表现优异.这些特性使得

Boldyreva的 BLS门限签名方案在去中心化场景中得到了实际应用 [70, 71]. 门限 BLS签名依赖于 BLS签名方案,

使用双线性配对 e : G0×G1 → GT,其中 G0,G1,GT 是阶为素数 q 的循环群, g0, g1 分别是循环群 G0,G1 是生成

元, 使用一个哈希函数 H 将有限集合M 的值映射到 G0 中的元素. 不同的是, 门限 BLS 签名方案引入 Shamir

秘密分享 (Gsh, Csh) 来进行签名密钥分割和部分签名生成, 其中签名生成过程并不需要单点重建私钥. 令 S 表
示大小为 t 的签名者的集合, BLS 门限签名方案 SthBLS = (KGen,Sign,Comb,Vrfy) 计算如下.

• KGen(1λ, n, t)→ (pk, pkc, sk1, . . . , skn):

– 密钥生成中心选择随机数 α
R← Zq 并计算 pk← gα, 构造一个 t− 1阶多项式 ω ∈ Zq[x], 令 ω(0) = α, 计算

获得 n 个份额 (α1, . . . , αn)
(t,n)← α (mod q), 其中 ω(i) = αi, i = 1, . . . , n;

– 计算 ui ← gαi , 令 ski := αi, pki := ui, pkc := {pk1, . . . , pkn};
– 输出 (pk, pkc, sk1, . . . , skn).

• Sign(ski,m)→ σ′
i: item 参与方 Pi 计算并广播签名份额 σ′

i ← H(m)ski .

• Comb(pkc,m,S,
{
σ′
j

}
j∈S)→ σ:

– 参与方 Pi 首先验证其他 t− 1 个签名份额是否有效, 如果存在无效签名, 输出无效签名集合并终止协议;

– 然后计算签名 σ ←
∏

j∈S(σ
′
j)

λj , 其中 λj 是参与方 Pj 对应的拉格朗日系数.

• Vrfy(pk,m, σ): 输出 VrfyBLS(pk,m, σ).

门限 VRF. BLS 签名是一种特殊可验证随机函数 (verifiable random function, VRF). 下文将简述 Galindo

等人基于配对的 DVRF (简称 GLOW)方案 [72],该方案能同时实现强伪随机性与紧致的证明. 设 (e,G1,G2,GT ,

q, g1, g2, h1, h2)为双线性配对,其中 g1, g2分别为 G1,G2的生成元 (h1, h2同理). 定义哈希函数H1 : {0, 1}∗ 7→ G1,

H2 : G1 7→ {0, 1}b(λ) 及 H3 : {0, 1}∗ 7→ Zq. 令 GLOW-DVRF = (DistKG,PEval,Comb,Vrfy) 为伪随机函数的分

布式可验证方案, QUAL 表示有效节点的集合, 其构造如下.

• 密钥生成算法 DistKG(1λ, t, ℓ):

– 在生成阶段, 每个节点 Pi (i ∈ QUAL) 通过 Feldman-VSS 协议计算并广播 Ai,k = g
ai,k

1 (0 6 k 6 t) 及

Bi,0 = g
ai,0

2 , ai,k 为 Feldman-VSS 中的多项式系数;

–对于每个 i ∈ QUAL,节点 Nj 需验证等式 g
si,j
1 =

∏t
k=0(Ai,k)

jk 和 e(Ai,0, g2) = e(g1, Bi,0)是否成立,并

设置全局公钥为 pk =
∏

i∈QUAL Bi,0.

• 部分求值算法 PEval(x, ski, vki): 计算 vi = H1(x)
ski 及 πi ← EQ-DLH3

(g, vki,H1(x), vi; r), 其中 r ∈ Zq 为随

机数, 最终输出份额 six = (i, vi, πi).

• 合并算法 Combine(pk,VK, x, E) 需要先解析候选集合 E = {sj1x , . . . , s
j|E|
x } (需满足 |E| > t+ 1 且来自不同节

点), 并获取验证密钥 vkj1 , . . . , vkj|E| , 随后执行:

– 选取一个索引子集 I = {i1, . . . , it+1}, 满足对于每个 i ∈ I, 都有 VfyEQ-DLH3
(g, vki,H1(x), vi, πi) = 1, 其

中 (i, vi, πi)← six. 若不存在此类子集, 输出 ⊥;
– 计算 π ←

∏
j∈I v

λ0,j,I

j 及 v = H2(π), 输出 (v, π).

• 验证算法 Vfy(pk, x, v, π): 判断等式 e(π, g2) = e(H1(x), pk) 和 v = H2(π) 是否成立, 若成立则输出 1, 否则

输出 0.
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综上, GLOW-DVRF 的 DistKG 算法在 G1 中生成验证密钥 vki, 而在 G2 中生成全局公钥 pk. 其函数求值

份额通过 NIZK 验证, 重构后的伪随机值 v 的正确性则通过配对方程验证, 从而实现紧致证明.

4.5 门限格密码系统

门限 Raccoon 方案在 NIST后量子密码标准化项目中, 格基签名方案 (如 Falcon, Dilithium)占据主导地位.

为了使这些签名方案适用于高安全性和分布式场景, 研究者开始关注其门限变体的构建与实现, 以满足密钥分

散管理和系统容错性的实际需求. TRaccoon门限签名由 del Pino等人 [62] 提出,可以视为 Raccoon签名的 (t, n)

门限化版本. 在密钥生成阶段, 系统生成包含向量 s 的私钥 sk、公钥 vk := (A, ⌊As+ e⌉νt
) 以及每一方的私钥份

额 ski, 其中 A 为随机矩阵, s, e 为随机向量. ski 包含 3 部分: 私钥 s 的 Shamir 秘密共享份额 si、每一方的标

准签名密钥对 ((vksig,i)i∈[n], sksig,i)、成对的共享种子集合 (seedi,j , seedj,i)j∈[n],种子用在伪随机函数生成掩码. 令

S 表示参与签名的参与方集合, msg 表示待签名消息, sid 为参与方的会话 id, PRF 为伪随机生成函数, Hcom, Hc

分别为两个不同的哈希函数, νt 和 νw 分别为公钥和承诺丢弃的比特位数. 分布式签名环节如图 2 所示, 签名者

通过三轮交互最终生成签名 ŝig = (c, z, z′), 具体如下.

• 每个参与方 Pi采样随机短向量 ri和噪声 e′i,计算承诺wi = A·ri+e′i及其哈希值 cmti = Hcom(sid,S,msg,wi),

然后计算行掩码 mi =
∑

j∈S PRF(seedi,j , sid), 输出 contrib1,i = (cmti,mi).

• 每个参与方 Pi 拿到 (contrib1,j)j∈S\{i} 后, 使用标准 Raccoon 签名算法 (但噪声使用离散高斯采样) 签名得

到 σi
$←− Sign(ski, sid||S||msg||(contrib1,j)j∈S), 然后打开承诺 wi, 输出签名 σi.

• 每个参与方 Pi 对所有 j ∈ S 验证签名 σj 及等式 cmtj = Hcom(sid,S,msg,wj) 是否成立. 如果验证通过, 计

算聚合承诺 w = ⌊Σi∈Swi⌉νw
. 然后计算挑战值 c = Hc(vk,msg,w) 和列掩码 m∗

i = Σj∈SPRF(seedj,i, sid), 计算并

输出掩码的响应 zi = c · λS,i · si + ri +m∗
i , 其中 λS,i 为 si 对应拉格朗日参数.

• 待所有参与方交互完成后,任意一方可调用签名聚合算法输入 ((cmti,mi) , (wi, σi) , zi)i∈S ,计算 z = Σi∈S(zi

−mi) 和 z′ = w − ⌊A · z− 2νt · c · t⌉νw
, 其中 t = ⌊As+ e⌉νt

, 输出聚合签名 ŝig = (c, z, z′).

5 国内外研究现状总结 —— 存在问题及发展趋势

通过上述文献工作可知, 门限签名的研究已经取得了部分进展, 但仍有以下 4 点问题亟待解决.

门限签名友好的分布式密钥生成机制设计. DKG作为密钥初始化设置,不仅提升了密钥的公平性和无偏性,

也能有效解决中心化密钥生成机制潜在的单点故障和密钥托管问题. 具有鲁棒性的低交互 DKG 协议有助于更

有效地耦合门限签名协议. 通过多秘密同步共享的方式, 摊销通讯与计算开销; 通过透明化初始设置, 支持参与

方的动态出入以及秘密的定期刷新, 提高协议的可延展性. 然而, 当前门限签名和 DKG 的研究相对孤立, 对门

限签名友好的 DKG协议研究尚在起步阶段. 在构造门限签名时, 对于可提供公平无偏置密钥的 DKG讨论多停

留在假设阶段, 对门限签名应用落地的前景存疑. 因此, 讨论 DKG 自身鲁棒性和安全性以及对门限签名友好性

是一个迫切问题.

门限签名的高 (通讯/交互) 开销. 分布式密钥生成和签名,通常需要参与方之间频繁交互,造成带宽占用和

资源损耗. 同时, 分布式计算强调结果的正确性, 即可识别中止性或有保证输出交付性等 [73]. 实现有保证输出交

付性的标准技术需依赖广播信道 [18], 但广播信道在同步网络模型下将引发高通讯复杂度, 更无法应用于半同步

网络模型. 此外, 实际应用部署中存在参与方动态进出、秘密份额定期刷新以及支持网络延迟的半同步和异步

网络等现实需求, 然而参与方的动态性与秘密份额的前摄性将增加交互轮次与通讯开销. 显然, 在同时保证鲁棒

性与安全性的前提下, 构造低通讯开销的 DKG 和门限签名是一个公开问题.

门限签名的弱鲁棒性. 由于在门限签名的场景中完全实现鲁棒性通常代价较高, 因此现有门限签名方案

对鲁棒性的讨论较少, 许多方案仅实现弱鲁棒性 (可识别中止性), 即若协议执行过程中因恶意方干扰而中止,

系统可以明确定位并识别出这些导致中止的参与方. 在可识别中止方案基础上, 可通过引入新的参与方来替换

已识别的恶意参与方, 并重启协议来实现鲁棒性. 此外, 鲁棒性的具体含义在不同应用场景中有所扩展, 包括:
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图 2 TRaccoon 分布式签名阶段.

Figure 2 The distributed signing phase of TRaccoon.

(i) 可问责性 (accountability) [74], 即第三方可以审计签名与签名成员合法性并问责作弊参与方; (ii) 可自愈性 [6],

若部分密钥份额丢失, 其他诚实参与方可修复其密钥份额并输出正确结果, 而无需中断协议; (iii) 口令保护性

(password-protected) [63], 将密钥进行秘密分享并利用口令加密保护. 因此, 构造实用门限签名方案不能仅局限

于可识别中止性, 而应结合实际需求讨论具有更强鲁棒性的门限签名方案.

门限签名的自适应安全及后量子安全方案构造少. 近年来, 关于参与方动态出入和秘密份额可刷新的安全

多方计算新范式研究逐渐引起学术界重视,包括 Fluid-MPC (multiparty computing) [75] 和 YOSO (you only speak

once) [76] 等. 该类范式中定义的前摄性 (proactive) 安全是指在移动敌手模型下, 敌手在不同时间单元中可自适

应地收买小于阈值数量的参与方, 同时保证秘密不变而秘密份额可随时间单元定期刷新. 然而, 现有对于前摄性

自适应安全门限签名的研究工作屈指可数. 此外, NIST 后量子密码标准算法的公布和近期对门限签名的征集活

动表明, 研究具有后量子安全性的自适应安全门限签名已迫在眉睫. 由于将 NIST 候选格签名 (如 Dilithium 等)

直接扩展到分布式门限场景存在诸多实现困难, 相关研究仍然稀少. 值得注意的是, Pino 等人 [64] 近期提出的

基于拒绝采样的紧凑型格门限签名方案为这一方向提供了新的思路, 但目前仍主要适用于小规模参与方的情形.

因此, 构造兼具高效性与可扩展性的后量子安全门限签名仍是亟待突破的研究课题.
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6 典型应用讨论

6.1 分布式密钥管理与密码学钱包

门限签名算法在分布式密钥管理与密码学钱包中的应用体现了其在提升安全性与灵活性方面的核心价值.

传统的加密货币钱包常面临单点失效或密钥泄露风险, 而门限签名通过将私钥分割为多个份额, 并要求至少阈

值数量的份额协作才能生成有效签名, 有效解决了这一问题. 密码学钱包领域, 门限签名技术从多方签名向隐私

增强型托管服务演进. Alkadri 等人 [77] 研究了后量子安全的确定性门限钱包, 旨在解决当前主要加密货币所使

用的数字签名方案容易受到量子攻击的问题. 作者提出了首个确定性门限钱包的形式化模型, 并展示了一种通

用的后量子安全构造方法, 该方法基于任何具有可重随机化密钥的后量子安全门限签名方案. Yin 等人 [78] 提出

了一种支持隐形地址的分层确定性钱包 (hierarchical deterministic wallet supporting stealth address, HDWSA),

旨在结合分层确定性钱包和隐形地址的优点, 以提高加密货币用户的隐私和安全性. Das等人 [79] 提出了密码认

证确定性钱包 (password-authenticated deterministic wallets, PADW),这是一种新型且高效的共享托管钱包解决

方案, 旨在解决当前共享托管钱包存在的隐私问题. PADW 方案通过将用户的秘密密钥在用户和服务提供商之

间共享, 确保了即使在一方被攻击的情况下, 也能保持安全性. 作者同时基于两方盲 Schnorr 签名给出了一个实

例. 当前挑战集中于算法标准化与跨链兼容性, 未来方向包括融合零知识证明构建隐私增强型门限签名、异构

密码混合阈值方案,以及适配Web3.0资产的合规化托管框架. 这些进展推动门限签名从理论突破向规模化应用

扩展, 为分布式金融与物联网提供底层安全保障.

6.2 分布式匿名代币与匿名凭证

门限签名算法是实现匿名代币与匿名凭证系统的关键技术. 传统方案因颁发者集中持有密钥存在单点失效

风险 (密钥泄露可用来任意伪造凭证且难以撤销), 而采用阈值 t/n 机制将密钥分片至多服务器后, 攻击者需攻

陷至少 t 个节点才能伪造凭证, 从根本上消除单点信任漏洞, 显著提升系统抗密钥泄露攻击的能力. 得益于签名

协议的可组合性, 现有匿名凭证方案无需重新验证属性即可直接替换底层签名机制. 其中, BBS+ 签名方案因支

持可组合阈值化实现而广泛应用. 该方案由 Au等人 [80] 提出,其名称源于 Boneh等人 [81] 的群签名方案. BBS+

可对消息向量进行一次性签名, 其签名尺寸仅取决于安全参数, 与消息数量无关. Goldfeder 等人 [82] 较早探索

了门限 BBS+ 签名方案, 其基于 Bar-Ilan-Beaver 反演协议, 采用 Paillier 加密硬编码乘法策略, 为完全盲签名

扩展以及阈值无感知 VRF 问题打开了大门. Sonnino 等人 [83] 提出的 Coconut 方案则基于 Pointcheval-Sanders

(PS) 签名, 其安全性依赖类 LRSW 的交互假设, 需要较大的公钥尺寸, 导致存储与验证开销显著增加. 相比之

下, Doernert 等人 [84] 提出的门限 BBS+ 签名方案在密码学效率方面实现了重要突破, 其核心创新在于采用极

简的公钥结构 (仅含 G1 和 G2 两个群元素) 和通用的群兼容性设计, 同时通过单轮 OT 乘法器技术将协议交互

流程优化至最简模式: 客户端只需发起单次请求, 签名方经过两轮交互计算即可生成最终签名, 这种设计显著降

低了通信开销, 实现了工程部署的实用性. 门限 BBS+ 签名协议因依赖 OT 扩展和乘法协议导致计算和通信开

销较大, 其中双线性群运算成为主要性能瓶颈. 未来研究需重点优化效率, 改进乘法协议设计并简化交互流程,

同时探索标准模型下的安全性证明. 此外, 还需扩展协议功能以支持通用阈值和动态管理, 并推动标准化与实际

应用落地.

7 总结与展望

随着区块链以及去中心化应用的不断发展, 门限签名算法正从理论研究逐渐向实际应用发展. 本文详细总

结了国内外现有门限签名方案的研究成果和目前已有文献中存在的问题和需要解决的焦点问题, 现有的门限签

名问题进一步凸显了门限签名中存在的 “高开销”“弱鲁棒” 和 “低安全强度” 等弊端. 在分布式计算需求日益增

长的形势下,高安全强度的门限签名不但可以抵抗恶意敌手的攻击,同时有助于提升系统安全性与可靠性. 因此,

研究低开销与鲁棒性兼具的自适应安全门限签名的构造方法, 有助于分布式数字身份管理和密钥管理的落地应
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用. 需要注意的是, 虽然门限签名的标准化工作正在逐步推进, 但工业化应用依然较少, 这主要源于技术实现复

杂度高以及工业界对去中心化安全机制认知不足等原因. 相信随着区块链技术与物联网的深度融合, 门限签名

在金融、政务等领域的应用潜力有望被加速释放.
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Abstract Research on distributed secure computation is central to advancements in digital security technology,

demonstrating significant value in critical sectors like digital government, fintech, and the Internet of Things. Threshold

signature technology serves as a foundational element for distributed digital identity and key management systems. By

distributing the processes of key generation and storage, it effectively overcomes the single-point-of-failure vulnerability

associated with traditional centralized key management. Its inherent resistance to collusion attacks, high fault tolerance,

and support for dynamic node management establish a theoretical basis for next-generation trusted digital infrastructures.

Recently, standardization bodies such as NIST and IETF have been actively promoting the standardization of threshold

signature schemes, particularly by soliciting efficient threshold constructions for existing standardized signature algorithms

such as ECDSA, Schnorr/EdDSA, and post-quantum secure signature schemes. This paper analyzes and summarizes relevant

international and domestic research in four areas: distributed key generation (DKG), threshold ECDSA/SM2, threshold

Schnorr/EdDSA, and threshold lattice-based cryptography signatures, focusing on aspects like optimizing communication

overhead, reducing interaction rounds, enhancing robustness, and achieving proactive security.
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