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摘要 传统隐私集合求交方案使得参与方在不泄漏各自隐私集合的情况下计算各自集合的交集, 而无法支持基

于交集数据的拓展计算. 电路隐私集合求交方案使得参与方在不泄漏交集数据的前提下, 能够完成基于交集数

据的对称函数计算, 从而构建通用的隐私集合求交方案. 首先通过对现有方案进行分析和总结, 提出电路隐私集

合求交的计算框架, 其由三部分组成: 数据集本地分类、分类数据不经意编码及交集成员检测与共享, 其中后两

部分占总计算开销的 90% 以上, 占总通信开销的 100%. 因此, 本文提出了基于不经意多项式评估实现分类数据

的不经意编码. 通过将开销较大的插值多项式计算替换为高效的一阶多项式评估, 将不经意编码的计算复杂度

从 O(n2) 降低到 O(n). 此外, 本文设计了一种通信高效的批量相等检测协议, 用于交集成员的快速检测与共享.

通过构造不经意索引偏移方案,将批量相等检测问题转换为使用单一索引的不经意检索问题,实现了目前最优的

在线通信复杂度. 实验结果表明, 通过以上优化, 本文提出的隐私集合求交方案在运行时间方面相比于 PSTY19

(EUROCRYPT 2019), RS21 (EUROCRYPT 2021) 和 CGS22 (PETs 2022) 分别实现了 2.3, 1.16 和 1.37 倍的加

速. 在通信开销方面, 本文所提协议的通信开销仅是 PSTY19 的 31%, RS21 的 29% 和 CGS22 的 52%.

关键词 隐私集合求交, 电路隐私集合求交, 不经意多项式评估, 批量相等检测

1 引言

隐私集合求交 (private set intersection, PSI) [1∼4] 使得两个参与方在不泄漏非交集元素的前提下计算各自隐

私集合的交集. 作为安全多方计算的关键组件之一, 其被广泛应用于私有联系人发现 [5]、联合营销 [6∼8] 和隐私

保护机器学习 [9∼11] 等多个场景. 然而, 标准 PSI 方案直接向参与方输出两个数据集的交集, 而无法支持更灵活

的基于交集数据的拓展隐私计算,如计算交集个数 [12]、求和 [13] 及基于阈值的计算 [14, 15]. 为了突破这一局限性,

电路隐私集合求交方案 (circuit-based PSI, CPSI) [16,17] 被提出,其允许参与方在不泄漏交集数据的前提下,完成
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图 1 电路隐私集合求交协议框架图.

Figure 1 The framework of circuit-based PSI.

基于集合交集数据的对称函数计算, 从而实现通用的 PSI 方案. 由于其更强的安全性和拓展的计算能力, CPSI

被应用于协同数据分析 [18, 19]、疾病接触检测 [20, 21] 和冗余数据删除 [22] 等重要场景.

为了进一步优化和提升 CPSI的效率,本文首先对现有方案 [16,17,23,24]进行系统的总结与归纳,并提出 CPSI

的计算框架, 如图 1 所示. 具体而言, 本文将现有方案的实现划分为以下 3 个核心组件: 数据集本地分类、分类

数据不经意编码及交集成员检测与共享.

• 数据集本地分类. P0 和 P1 分别采用不同的映射算法对本地数据集元素进行分类与存储, 确保交集元素

在不同的存储结构中被置于相近的位置.

• 分类数据不经意编码. 基于上述存储位置, P0 和 P1 使用不经意编码机制对不同存储结构的每个位置的

数据进行编码. 对于交集元素, 两个参与方获得相同的随机值; 否则, 获得两个不相关的随机值.

• 交集成员检测与共享. 在此阶段, P0 与 P1 根据所接收到的随机值判断集合数据是否属于交集. 若该数据

属于交集, 双方将获得 1 的布尔共享值; 否则, 获得 0 的布尔共享值.

基于图 1 所示的 CPSI 框架, 本文通过实验与理论分析得出如下结论. 第一部分由各参与方本地完成, 因此

协议的总通信开销完全由第二、三部分决定. 此外, 实验结果表明, 这两个部分的计算开销占协议总计算开销的

90% 以上. 因此, 优化第二、三部分的性能对于提升 CPSI 的整体效率具有重要意义.

分类数据的不经意编码. 现有分类数据的不经意编码主要基于多项式插值 (poly-nomials interpolation, PNI)

与不经意键值存储 (oblivious key-value store, OKVS) 两种原语实现. 其中, 基于 PNI 的实现需要求解 n 个线性

多项式方程, 其计算复杂度为 O(n2). 此外, 基于 OKVS 的实现通过构造稀疏矩阵进行效率优化, 将计算复杂度

降至 O(n log n). 但在数据编码过程中, OKVS 通常需构建额外的辅助扩展向量, 此部分将带来约 20%∼40% 的

存储开销.

因此, 本文提出了一种基于不经意多项式评估 (oblivious polynomial evaluation, OPE) 的新型编码方式. 该

方法通过对乘积多项式进行高效的不经意评估, 在不引入额外存储开销的前提下, 将计算复杂度降低至 O(n).

具体地, P1 根据各存储位置的数据构造乘积多项式, 使 P0 能够基于其隐私数据对该多项式进行评估, 而不暴露

具体的多项式构造. 对于交集数据, P0 的多项式评估结果将与 P1 在构造多项式时引入的随机值一致; 否则, 所

得结果为相互独立且均匀分布的随机数. OPE 是实现高阶多项式不经意评估的基础原语. 然而, 现有 PSI 协议

中的 OPE 方案主要基于同态加密实现, 其需要在密文数据上进行复杂的高阶计算, 导致昂贵的计算开销. 为了

优化 OPE 在高阶多项式下的计算效率, 本文提出了一种多项式递归分解方法, 使得可以通过向量不经意线性评

估 (vector oblivious linear evaluation, VOLE) 高效实现 OPE. 具体而言, 本文通过随机数的引入, 将高阶多项式
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表 1 基于不同原语的不经意编码协议比较. n 为编码数据集的大小, ϵ 表示 OKVS 的扩展因子, 通常介于 0.2 和 0.4 之间.

Table 1 Comparison of oblivious encoding protocols based on different basic primitives. n is the size of the encoded dataset, and ϵ
represents the expansion factor of OKVS, typically ranging between 0.2 and 0.4.

Cryptographic primitive Computational complexity Communication complexity Storage complexity Round

PNI O(n2) O(n) O(n) 6

OKVS O(n logn) O((1 + ϵ)n) O((1 + ϵ)n) 6

OPE O(n) O(n) O(n) 2

分解为自变量的幂次项与多个一次多项式的乘积. 自变量的幂项可以由 P0 本地计算, 从而避免了基于密文数据

的高次计算, 减少了不经意评估的计算开销; 多个一次多项式的不经意评估可由 VOLE 高效实现. 因此, 本文将

OPE转化为多个线性多项式的不经意评估问题.本文在表 1中总结并比较了基于不同原语的不经意编码方法的

计算、通信、存储开销复杂度及通信轮数.

交集成员检测与共享. 现有的交集成员检测与共享主要通过多次调用相等性测试方案实现, 其计算和通信

开销随着单次相等性测试的开销线性增长. 在目前最优的相等性测试方法 [25] 中, P1 构造了一个查找表 T⃗ , 其中

仅将第 y 位置设置为 1, 其他位置均为 0. 然后, P0 将其比较数据 x 作为索引对该表进行不经意检索, 并将检索

结果进行布尔共享, 实现 x 与 y 的相等检测.

本文将批量相等检测转化为使用单一索引的不经意检索问题, 从而通过仅一轮是通信开销实现交集成员检

测与共享, 并实现在线阶段 O(n) 的通信复杂度. 具体而言, 本文通过计算 P0 比较元素之间的差, 并对 P1 的查

找表进行不经意旋转, 确保在批量的相等检测中, 多个查找表对应的不同比较数据的相等检测结果出现在相同

位置, 从而避免了重复调用不经意检索方案对查找表进行逐一检索.

本文的关键贡献总结如下.

• 通用隐私集合求交框架. 本文分析并总结了现有的电路隐私集合求交方案, 提出了一个 CPSI 的计算框

架, 其包含 3 个关键组件: 数据集本地分类、分类数据的不经意编码及交集成员检测与共享.

• 基于不经意多项式评估的不经意编码. 本文提出了一种基于不经意多项式评估的不经意编码方案, 通过

将不经意多项式评估转化为线性多项式的隐私计算, 在不增加存储开销的前提下达到线性计算复杂度.

• 批量相等检测. 本文基于批量相等检测提出了一种高效的交集成员检测与共享方案, 通过将批量相等检

测问题转化为使用一个索引的不经意检索问题, 实现了常数轮通信复杂度.

• 安全性与性能评估. 本文对提出的协议进行了形式化的安全性证明, 并且进行了严格的性能评估. 结果表

明, 本文的 CPSI 方案比目前最优的方案快 1.37 倍, 同时其通信开销仅为后者的 52%.

2 相关工作

2.1 隐私集合求交

电路隐私集合求交使得参与方基于交集元素进行任意对称函数的计算, 包括计算交集个数 [12, 26] 和交集数

据 [13, 27] 以及基于阈值的交集计算 [14, 15]. 首个 CPSI 协议采用了类似混淆电路 [28∼30] 和 GMW 协议 [23] 等安全

多方计算通用实现方式, 随后的一些研究对其计算和通信开销进行了优化 (参见文献 [16, 17,23,24]).

Pinkas 类 [23, 24]. P0 和 P1 首先分别对其隐私数据集进行本地映射和存储. 具体而言, P0 基于布谷鸟哈

希 (Cuckoo Hashing) 将其集合 X 映射并存储到哈希表 T0 中, 哈希表 T0 的每个桶仅包含一个元素. 同时, P1

基于朴素哈希 (simple Hashing) 将其集合 Y 映射并存储到哈希表 T1 中, 哈希表 T1 每个桶通常包含约 log n1

个元素. T0 和 T1 都由 β 个桶组成. 如果 xi ∈ X ∩ Y 被映射到桶 T0[i] 中, 那么对应的 y 一定存储在 T1[i]

中. 接着, P0 和 P1 对每个桶调用批量不经意可编程伪随机函数 (batch oblivious programmable pseudo-random

function, OPPRF). 如果 xi ∈ X ∩ Y , 则双方对第 i 个桶获得相同的随机数; 否则, 他们分别收到两个无关的随

机数. 具体而言, P0 和 P1 对每个桶调用不经意伪随机函数 (oblivious pseudo-random function, OPRF) 协议, 其
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中 P0 对每个元素获得伪随机函数值 F (ki, xi), 而 P1 仅接收到 ki, 但其可以本地计算所有元素的伪随机函数

值. 此外, P1 基于 (yji , F (ki, y
j
i )⊕ ti) 构造插值多项式 p 并将其发送给 P0, 其中 ti 是随机值. 因此, P0 本地计算

si = F (ki, xi)⊕ p(xi), 如果 xi 为交集元素, 则 si = ti. 最后, P0 和 P1 基于 si 和 ti 对每个桶调用相等检测方案.

如果 xi ∈ X ∩ Y , 则 P0 和 P1 获得 1 的布尔共享值, 否则获得 0 的布尔共享值. 此类方案存在计算瓶颈的主要

原因是, 在调用 OPPRF 过程中, P1 需要基于每个元素及其对应的为随机函数值进行多项式插值生成高次多项

式, 这使得方案的计算复杂度为 O(n2).

Rindal 类 [17]. 此方案的设计思路与 Pinkas类 [24] 基本一致.不同之处在于其基于 OKVS构造了 OPPRF,

从而优化了 Pinkas 类中插值多项式的引入的平方级计算开销. 具体地, P1 将键值对 (yji , zi − F (ki, y
j
i )) 编码为

向量 P⃗ 并发送给 P0, 其中 zi 是均匀随机的. 随后, P0 计算 x∗
i := F (ki, xi) + Decode(P⃗ , xi). 对于交集元素 xi,

解码计算满足 Decode(P⃗ , xi) = zi − F (ki, y
j
i ), 即 x∗

i = zi. 因此, P0 和 P1 对交集元素获得相同的随机值. 尽管

OKVS 的引入将 OPPRF 的计算复杂度优化至 O(n log n), 但其编码过程引入了辅助扩展向量, 导致方案增加了

约 20%∼40% 的存储开销.

Chandran 类 [16]. 与之前的工作 [17,23,24] 类似, P0 和 P1 首先分别基于布谷鸟哈希和朴素哈希对其隐私

数据集进行本地映射和存储, 并生成哈希表 T0 和 T1, 其中 P1 的每一个元素 yi 被映射到 T1 的 3 个桶中. 因此,

文献 [16] 相较先前工作的不同之处在于, 其构造了一个宽松批量 OPPRF (relaxed batch OPPRF, RB-OPPRF),

确保存储交集元素 yi 的桶对应的随机数一定包含存储 x 的桶对应的随机数. 然后, 参与方可通过隐私集合成员

检测 (private set membership, PSM)实现交集结果的共享.在 RB-OPPRF的实现过程中, P1 构造了一个额外的

混淆哈希表对每个 yi 的映射位置进行存储. 此外, P1 将 F (ki, yi)拆分为三部分,结合随机数为每个桶生成掩码,

从而减少了 OPPRF 编码值的长度. 尽管 RB-OPPRF 的构造优化了批量 OPPRF 的计算开销, 但混淆哈希表的

构造进一步增加了方案的存储开销. 此外, 与先前相等检测比较两个数据是否相等不同的是, PSM 用于判断一

个数据值是否属于一个集合 (判断存储每一个数据 xi 的桶对应的随机数是否属于 T1 的 3 个桶对应的随机数).

相较于相等检测, PSM 引入了额外的计算和通信开销.

2.2 不经意多项式评估

不经意多项式评估 [31] 是安全两方计算中的重要协议之一, 其被广泛应用于隐私集合求交 [32, 33]、不经意数

据过滤 (oblivious data filtering) [34]、安全关键词搜索 (secure keyword search) [35, 36]和加密查询与数据库检索等领

域. OPE 在隐私集合求交中的应用主要集中于非对称数据集场景, 即 P0 的数据集大小远远小于 P1 的数据集大

小. 由于现有的不经意多项式评估协议主要基于同态加密实现,因此高次多项式昂贵的计算开销使其无法适用于

数据量较大的对称数据集. 基于同态加密的不经意多项式评估构造 [32, 33] 如下. P0 首先对 x进行加密,即 [x] :=

HE.Enc(x), 并将其发送给 P1. 随后, P1 基于同态密文进行多项式计算, 得到 [f(x)] := an[x
n] + · · ·+ a1[x] + a0,

并将结果返回给 P0. 最后, P0 解密 [f(x)] 得到 f(x). 现有的优化思路主要在于提高基于同态密文的高次多项式

计算效率.然而,对于对称数据集的隐私集合求交方案,基于同态的不经意多项式评估仍然存在显著的性能瓶颈.

3 预备知识

3.1 符号定义

本文用 [m] 表示索引集合 {1, . . . ,m}, 用 [a, b] 表示索引集合 {a, a + 1, . . . , b}. 将向量 a0, . . . , an−1 表示为

A⃗, 并定义 ai 为 A⃗ 的第 i 个元素. 将向量 A⃗ 与 B⃗ 的内积表示为 A⃗ · B⃗. 本文用 rotate(A⃗, r) 表示将向量 A⃗ 逆时

针旋转 r 次. 1{b} 为指示函数, 当 b 为真时其值为 1; 否则, 其值为 0. 本文用 Mj 表示矩阵 M 的第 j 列.

3.2 安全模型

本文所提协议实现了标准的半诚实模型下的安全性. 在该模型下, 攻击者可能尝试从合法的消息中获取隐

私信息,但其必须严格遵循协议的执行流程. 本文工作的安全性证明基于通用可组合性 (universal composability,
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UC) 框架 [37], 该框架采用基于模拟的安全范式. 在 UC 框架中, 协议在多个互联的机器间执行. 网络攻击者 A
可以控制部分未被攻破机器的通信带 (communication tapes), 即观察未被攻破参与方的收/发消息, 并影响消息

的发送顺序. 如果对于任意一个试图攻击协议 Π 的概率多项式时间 (probabilistic polynomial time, PPT) 敌手

A, 都存在一个试图攻击理想功能函数 F 的 PPT模拟器 S, 使得 Z 无法区分执行协议 Π的 A与执行理想函数
F 的 S, 则称协议 Π UC 安全地实现了功能函数 F .

理想世界执行 IdealF,S,Z(1
λ). 在理想世界中, 参与方 P := P0, P1 仅与理想功能函数 (FOPE, Fbatch-eq) 进行

交互. 各方将其输入发送给理想功能函数, 完成计算后理想功能函数将结果返回给 P0 和 P1.

真实世界执行 RealΠ,A,Z(1
λ). 在真实世界中, 参与方 P := P0, P1 彼此之间直接通信, 并共同执行协议 Π.

定义1 如果对于所有 PPT敌手 A, 都存在一个 PPT模拟器 S, 使得对于所有 PPT环境 Z, 均满足式 (1),

则称协议 Π UC 安全地实现了功能函数 F ,

RealΠ,A,Z(1
λ) ≈ IdealF,S,Z(1

λ). (1)

3.3 基础组件

向量不经意线性评估. 向量不经意线性评估 [38] 是不经意传输 (oblivious transfer) 在算术域中的扩展. 在向

量不经意线性评估中,发送方 P1输入一对向量,而接收方 P0获得这对向量的某一线性组合.正式地,给定一个有

限域 F,接收方 P0 向 VOLE的理想函数 FVOLE 输入一个标量 x ∈ F,发送方 P1 输入一对向量 (U⃗ , V⃗ ) ∈ Fn×Fn.

随后 FVOLE 计算并输出 W⃗ := U⃗x + V⃗ 给 P0. 在此过程中, P0 无法获得关于 (U⃗ , V⃗ ) 的任何信息, 且 P1 无法获

知 x 的值, 其功能函数如算法 1 所示.

算法 1 向量不经意线性评估的功能函数 Fn
VOLE[x, U⃗ , V⃗ ].

输入: 只要收到 P0 发送的 (Input, sid, x),记录 x,并将 (Input, sid, P0)发送给 S;只要收到 P1 发送的 (Input, sid, (U⃗ , V⃗ )),记录 (U⃗ , V⃗ ),

并将 (Input, sid, P1) 发送给 S;
执行: 如果 x, U⃗ 和 V⃗ 均被记录, 计算 W⃗ := U⃗x+ V⃗ ;

输出: 将 (Output, sid, W⃗ ) 发送给 P0, P1 无输出.

随机向量不经意偏移评估. 随机向量不经意偏移评估 (vector oblivious shift evaluation, RVOSE) [25] 是基于

向量计算的随机 VOLE 的扩展. 对于 RVOSE 的功能函数 FRVOSE, 参与方 P0 和 P1 都没有输入. FRVOSE 执行

后, P0 收到一个标量 ε 和一个向量 W⃗ , P1 收到一组向量 (U⃗ , V⃗ ), 满足 W⃗ = rotate(U⃗ , ε)⊕ V⃗ . 在此过程中, P0 无

法获取 (U⃗ , V⃗ ) 的任何信息, P1 也无法获取 (ε, W⃗ ) 的任何信息, 其功能函数如算法 2 所示.

算法 2 随机向量不经意偏移评估的功能函数 Fn
RVOSE.

输入: 一旦协议开始, 将 (Input, sid, P0) 和 (Input, sid, P1) 发送给 S;
执行: 随机采样 ε ∈ [0, n− 1] (U⃗ , V⃗ ∈ Zn), 并计算 W⃗ = rotate(U⃗ , ε)⊕ V⃗ ;

输出: 将 (Output, sid, (ε, W⃗ )) 发送给 P0, 将 (Output, sid, (U⃗ , V⃗ )) 发送给 P1.

相等检测. 对于相等检测 [39] 的功能函数 Feq, P0 输入一个整数 x ∈ {0, 1}n, P1 输入一个整数 y ∈ {0, 1}n.
随后 Feq 将 1{x = y} 的布尔共享发送给 P0 和 P1, 当且仅当 x = y 时该值为 1, 否则为 0. 在此过程中, P0 无法

获知关于 y 的任何信息, P1 也无法获取 x 的任何信息, 其功能函数如算法 3 所示.

算法 3 相等检测的功能函数 Fn
eq(x, y).

输入: 只要收到 P0 发送的 (Input, sid, x), 记录 x, 并将 (Input, sid, P0) 发送给 S; 只要收到 P1 发送的 (Input, sid, y), 记录 y, 并将

(Input, sid, P1) 发送给 S;
执行: 如果 x, y 均被记录, 计算 [e]0 ⊕ [e]1 := 1{x = y}, 当且仅当 x = y, [e]0 ⊕ [e]1 = 1, 否则 [e]0 ⊕ [e]1 = 0;

输出: 将 (Output, sid, [e]0) 发送给 P0, 将 (Output, sid, [e]1) 发送给 P1.
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4 基于向量不经意线性评估的不经意多项式评估

摒弃基于同态加密隐私计算高阶多项式的思路, 本文将 OPE 转化为高阶多项式分解问题, 从而基于 VOLE

高效实现 OPE, 其功能函数如算法 4 所示.

算法 4 不经意多项式评估的功能函数 Fn
OPE[x, f(y)].

输入: 只要收到 P0 发送的 (Input, sid, x), 记录 x, 并将 (Input, sid, P0) 发送给 S; 只要收到 P1 发送的 (Input, sid, f(·)), 记录 f(·), 并
将 (Input, sid, P1) 发送给 S, 其中 f(y) := anyn + · · ·+ a1y + a0;

执行: 如果 x, f(·) 均被记录, 计算 f(x) := anxn + · · ·+ a1x+ a0;

输出: 将 (Output, sid, f(x)) 发送给 P0.

4.1 协议概述

多项式分解. 对于一个以 x 为自变量的高阶多项式, 本文可以递归地将其分解为一个高阶向量与一个线性

多项式向量的内积. 具体而言, 一个 n 阶多项式 f(x) 可以通过式 (2) 进行分解, 其中 qc 为常数项, qx 为一个

n− 1 阶的多项式,

f(x) := anx
n + an−1x

n−1 + · · ·+ a1x+ a0

= x · qx + qc.
(2)

通过递归应用此分解思路, qx 可以进一步分解为一次线性多项式. 当 n = 3 时, f(x) 的分解过程如式 (3) 所示:

f(x) := a3x
3 + a2x

2 + a1x+ a0

= x(a3x
2 + a2x+ a1) + a0

= x(x(a3x+ a2) + a1) + a0

= (x2, x, 1) · (a3x+ a2, a1, a0)

= X⃗ · S⃗.

(3)

基于 VOLE 的 OPE. 在计算 f(x) := X⃗ · S⃗ 的过程中, X⃗ 中的每一项均可以由 P0 本地计算得到, 因此, 本

文的目标是如何基于 VOLE 高效计算 S⃗. 然而, S⃗ 的构造并不完全契合 VOLE 的输入结构, 因此本文无法直接

将 S⃗ 分解为 U⃗ 和 V⃗ , 使得 S⃗ = U⃗x + V⃗ . 为了解决这一问题, 本文在多项式分解中引入了随机数, 将 x 的每一

项重构为一次线性多项式, 使得 S⃗ 可以通过 VOLE 高效计算. 式 (4) 展示了当 n = 3 时引入随机数后 S⃗ 的分解

过程,

f(x) := a3x
3 + a2x

2 + a1x+ a0

= x(a3x
2 + a2x+ a1) + a0

= x(a3x
2 + a2x+ (a1 − r1 + r1)) + a0

= x(a3x
2 + a2x+ (a1 − r1)) + (r1x+ a0)

= x(x(a3x+ (a2 − r2 + r2)) + (a1 − r1)) + (r1x+ a0)

= x(x(a3x+ (a2 − r2)) + (r2x+ (a1 − r1))) + (r1x+ a0)

= (x2, x, 1) · (a3x+ (a2 − r2), r2x+ (a1 − r1), r1x+ a0)

= X⃗ · W⃗ .

(4)

显然, 如式 (5) 所示, 当 f(x) 的最高次项扩展为 xn 时, W⃗ 可以快速分解为 U⃗ 和 V⃗ , 使得 W⃗ = U⃗x + V⃗ . 因此,
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W⃗ 的计算可通过 FVOLE 高效实现,

W⃗ =


an
...

r2

r1

x+


an−1 − rn−1

...

a1 − r1

a0

 = U⃗x+ V⃗ . (5)

4.2 协议详细描述

本文的协议 Πn
OPE(X,Y ) 的流程描述如下.

(1) 线性多项式向量的本地构造. 第一步, P1 生成随机数 ri, 其中 i ∈ [1, n − 1]. 然后 P1 基于 ri 计算

U⃗ := (an, rn−1, . . . , r1) 和 V⃗ := (an−1 − rn−1, an−2 − rn−2, . . . , a0).

(2) VOLE 调用. 第二步, P0 和 P1 对 FVOLE 进行调用. 具体地, P0 输入 x, P1 输入 (U⃗ , V⃗ ). FVOLE 执行后,

P0 接收到 W⃗ , 其中 W⃗ := U⃗ · x+ V⃗ .

(3) 多项式评估. 第三步, P0 通过本地计算完成不经意多项式评估. 具体而言, P0 首先计算 xi, 其中 i ∈
[1, n− 1], 并构造 X⃗ := (xn−1, . . . , x, 1). 然后, P0 计算 f(x) = X⃗ · W⃗ .

效率分析. 在协议 Πn
OPE(X,Y ) 中, 第一和三步分别由 P1 和 P0 在本地计算. 因此, 基于 VOLE 的 OPE 的

通信开销仅由第二步决定, 即调用一次 VOLE 的通信开销, 其与 U⃗ 和 V⃗ 向量的维数呈线性关系.

4.3 安全性证明

本文证明协议 ΠOPE 安全实现了功能函数 FOPE.

定理1 协议 ΠOPE 在 FVOLE- 混合模型下, 针对静态入侵假设下的半诚实 PPT 对手, UC 安全地实现了功

能函数 FOPE.

证明 为了证明定理 1, 本文构造了一个 PPT 模拟器 S, 使得不存在 PPT 环境 Z 能够区分理想世界
IdealFOPE,S,Z(1

λ) 和真实世界 RealFVOLE

ΠOPE,A,Z(1
λ). 本文考虑以下几种实例.

实例 1 P0 被敌手控制.本文构造模拟器 S 模拟 FVOLE 和诚实参与方 P1,并对 Z 发送/接收的消息进行转

发, 其中 S 内部运行着 A.

在 FOPE 接收到 (Input, sid, P1) 后, S 执行以下操作.

• 当被敌手控制的参与方 P0 向 FVOLE 输入 x 时, S 记录 x 并计算 X⃗ := (xn−1, . . . , x2, x, 1).

• 在接收到 FOPE 的输出 (Output, sid, f(x)) 后, S 随机采样 ri 并计算 r1 := f(x)− r2x+ · · ·+ rnx
n−1, 其中

i ∈ [2, n].

• S 模拟 FVOLE 将 W⃗ := (rn, . . . , r1, r0) 发送给 P0.

不可区分性. 本文证明理想世界中输入的消息和 P0 的输出与真实世界中的消息和输出是不可区分的.

断言1 理想世界 IdealFOPE,S,Z(1
λ) 和真实世界 RealFVOLE

ΠOPE,A,Z(1
λ) 是完美不可区分的.

证明 在理想世界中, W⃗ 中的每个元素都是均匀随机的. 在真实世界中, W⃗ 中的每个元素基于 U⃗x+ V⃗ 计

算生成. 然而, V⃗ 的第 i+ 1 个元素是 ai − ri, 其中 i ∈ [2, n], 而 U⃗ 的第一个元素是 r1. 因此, U⃗x+ V⃗ 中的每个

元素都是一个随机值. 因此, W⃗ 中的每个元素在理想世界和真实世界中都是均匀随机的.

实例 2 P1 被敌手控制.本文构造模拟器 S 模拟 FVOLE 和诚实参与方 P0,并对 Z 发送/接收的消息进行转

发, 其中 S 内部运行着 A.

在协议 ΠOPE 中, P1 不会接收到来自 P0 的任何消息. 因此, P1 无法区分理想世界和真实世界.
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5 批量相等检测

摒弃反复调用相等检测协议来实现批量相等检测的思想, 本文通过索引归一化的思想将批量相等检测问题

转换为使用单一索引的不经意检索问题. 批量相等检测的功能函数如算法 5 所示.

算法 5 批量相等检测的功能函数 Fm,logn
batch-eq [X,Y ].

输入: 只要收到 P0 发送的 (Input, sid, X), 记录 X, 并将 (Input, sid, P0) 发送给 S, 其中 |X| = m 且 xi ∈ {0, 1}logn; 只要收到 P1 发

送的 (Input, sid, Y ), 记录 Y , 并将 (Input, sid, P1) 发送给 S, 其中 |Y | = m 且 yi ∈ {0, 1}logn;

执行: 如果 X,Y 均被记录, 计算 E⃗ := {Ei | i ∈ [1,m]}, 其中 Ei = [Ei]0 ⊕ [Ei]1 = 1{xi = yi};
输出: 将 (Output, sid, ⃗[E]0) 发送给 P0, 将 (Output, sid, ⃗[E]1) 发送给 P1, 其中 ⃗[E]j := {[Ei]j | i ∈ [1,m]}, j ∈ {0, 1}.

5.1 协议概述

P0 和 P1 需要对 m组数据 (xi, yi)执行批量相等检测协议,其中 i ∈ [m], xi ∈ {0, 1}log n. 一种不考虑安全性

的简单思想如下所示. P1 对每个 yi 本地生成一个长度为 n 的查找表, 其中仅第 yi 个位置为 1, 其他位置均为

0. 然后, P1 以每个查找表为列, 生成一个矩阵M, 其行数为 n, 列数为 m. 在此基础上, 本文的思路是将矩阵M

的每一列进行旋转, 使得 m 组相等检测的结果落在矩阵M 的同一行, 使得可以通过一不经意检索获得 m 组相

等检测的结果.

不安全的批量相等检测方案. 一种简单但不考虑安全性的实现方式是通过泄露 xi 之间的差, 使得 P1 对 M

的每一列进行本地旋转. 具体地, P0 计算 oi := x1 − xi (i ∈ [2,m]), 并将其发送给 P1; 然后 P1 将 oi 作为偏移

量对 M 的第 i 列进行旋转, 使得所有 xi 与 yi 的相等检测结果落到 M 的第 x1 行. 然而, 这种简单的方法面临

两个挑战: 首先, 它直接给 P1 泄露了 x1 和所有 x1 − xi (i ∈ [2,m]); 其次, 它将所有批量相等检测的结果泄露给

P0, 而不是在 P0 和 P1 之间安全地共享.

安全但不高效的批量相等检测方案. 对于将第二点挑战的安全需求总结如下. P0 拥有偏移量 oi, 其中 i ∈
[2,m], P1 拥有一个二进制向量 T⃗i (即 M 的第 i 列). 它们基于偏移量 oi 对 T⃗i 进行旋转, 使得旋转后的向量在

P0 和 P1 之间共享. 在此过程中, P1 无法获得 oi 的相关信息, P0 无法获得 T⃗i 的相关信息. 上述隐私需求可以基

于标准的 VOSE 协议实现.

随机 VOSE 向标准 VOSE 的转换. 在离线阶段, P0 和 P1 调用 RVOSE, 然后 P1 获得两个随机二进制向量

U⃗i 和 V⃗i, P0 获得一个随机偏移量 εi 和一个向量 W⃗i, 满足 W⃗ := rotate(U⃗i, εi)⊕ V⃗i. 在在线阶段, P0 和 P1 将偏

移量和旋转向量从随机值转换为指定值. 具体流程如下.

• 对于偏移量从随机值转换为指定值: P0 将 oi − εi 发送给 P1. 然后, P0 将 W⃗i 基于偏移量 oi − εi 进行旋

转, 生成 W⃗ ′
i ; P1 基于偏移量 oi − εi 对 V⃗i 进行本地旋转, 生成 V⃗ ′

i . 因此, W⃗ ′
i = rotate(U⃗i, oi)⊕ V⃗ ′

i , 即偏移量从 εi

转换为 oi.

• 对于旋转向量从随机值转换为指定值: P1 计算 S⃗i := T⃗i ⊕ U⃗i 并将其发送给 P0, 然后 P0 本地计算 S⃗′
i :=

rotate(S⃗i, oi)⊕ W⃗ ′
i .

• S⃗′
i 和 V⃗ ′

i 为将 T⃗i 基于偏移量 oi 旋转之后的共享结果, 由 P0 和 P1 分别持有.

在上述过程中, P1 在在线阶段将 m个向量发送给 P0, 而 P0 将 m个索引作为偏移量发送给 P1, 因此, 此阶

段的通信开销为 (n+ log n) ·m 比特.

性能优化. 为了进一步减少在线阶段的通信开销, 本文将 P1 发送给 P0 的向量压缩为一个索引值. 具体地,

P0 和 P1 在离线阶段旋转一个与在线阶段传输的 T⃗i 具有相同特性的向量, 其满意只有一个位置 (gi) 的值为 1,

所有其他位置的值为 0. 与在线阶段不同的是, gi 是随机确定的, 而不是由 P1 指定. 因此, 在在线阶段, 本文的

目标是将 xi 和 yi 之间的相等检测转换为 gi 与另一个随机值 hi 的比较. hi 的推导过程如下. 当且仅当 xi = yi,

有 xi + ri = yi + ri. 当 ri = gi − yi 时, yi + ri = gi. 因此, xi + ri = xi + gi − yi, 从而得到 hi = xi + gi − yi. 为了

让 P0 获得 hi (i ∈ [1,m]), P1 计算 ri = gi − yi 并将其发送给 P0. 为了将批量相等检测的结果旋转到同一行, P0



亢欣等 中国科学 :信息科学 2026年 第 56卷 第 2期 370

计算 oi := h1 − hi + ε1 − εi 并将其发送给 P1, 其中 i ∈ [2,m]. 然后, P0 计算检索索引 ind := h1 + ε1 发送给 P1.

因此, 双方通过在本地选择共享矩阵的第 ind 行, 可得到相等检测的结果. 通过上述操作将批量相等检测的在线

阶段通信开销减少到 2m · log n 比特.

直观地,目前的协议似乎需要两轮通信. 然而,通过分析已知 oi = (x1 − xi + ε1 − εi)+ (r1 − ri) = (k1 − ki)+

(r1 − ri), 且检索索引 h1 + ε1 = k1 + r1, 其中 ki = xi + εi, ri = gi − yi. 因此, 通过让 P0 和 P1 同时交换 ki 和 ri

(i ∈ [1,m]), 他们可以在本地计算 oi, hi 和 ind, 将在线阶段的通信轮数减少为一轮.

基于差分泄露的性能优化. 在上述协议中, 对于 i ∈ [1,m], P0 和 P1 执行 m 次 ΠRVOSE 对 oi 和 gi 进行

隐藏. 然而, 通过分析 oi 和 ki 的生成过程可知, 如果在离线阶段仅执行一次 ΠRVOSE, 且在在线阶段 P0 计算

ki = xi + ε1, 则 P1 将获得不同 xi 之间的差. 由于 ε1 的随机性, P1 无法推导出具体的 xi 值. 因此, 在允许差分

泄露的安全模型下,通过 xi −xj 的泄露 (i ̸= j),可以通过一次 ΠRVOSE 执行来实现批量相等,从而降低协议的整

体通信开销. 此优化思路仅适用于对差分泄漏不敏感的隐私计算场景. 例如, 在电子投票隐私校验系统中, 系统

仅在意选票结果是否正确, 而不在意选票之间的差分; 在区块链智能合约中的条件验证中, 合约执行方仅在意一

致性验证的结果等.

5.2 协议详细描述

本文所提方案 Πm,logn
batch-eq(X,Y ) 描述如下.

在离线阶段:

(1) RVOSE的调用. 第一步, P0 和 P1 调用 ΠRVOSE 并分别获得 (W⃗i, εi)和 (U⃗i, V⃗i),其中 W⃗ = rotate(U⃗i, εi)⊕
V⃗i, i ∈ [m].

(2) 将 RVOSE 转为标准 VOSE (向量转换). 对于 i ∈ [m], P1 首先生成一个二进制向量 T⃗ ′
i ∈ Zn

2 , 其中仅

T ′
i [gi] = 1, 其他位置为 0. 然后, P1 计算 S⃗i := T⃗ ′

i ⊕ U⃗i 并将其发送给 P0.

(3) 查找表的预共享. 对于 i ∈ [m], P0 计算 W⃗ ′
i := rotate(S⃗i, εi)⊕ W⃗i.

在在线阶段:

(1) 将 RVOSE 转为标准 VOSE (索引转换). 对于 i ∈ [m], P0 计算 ki := xi + εi, P1 计算 ri := gi − yi. 它们

同时交换 ki 和 ri. 然后, P0 计算 hi := xi + ri.

(2) 检索索引的归一化. 对于 i ∈ [2,m], P0 和 P1 在本地计算 oi := (k1 − ki) + (r1 − ri).

(3) 查找表的共享. 对于 i ∈ [2,m], P0 和 P1 生成 ⃗[Mi]0 := rotate(W⃗ ′
i , oi) 和

⃗[Mi]1 := rotate(V⃗i, oi). 然后, 它

们分别使用 ⃗[Mi]j 作为列向量生成矩阵 Mj , 其中 j ∈ {0, 1}.
(4) 检索索引的恢复. 对于 j ∈ {0, 1}, Pj 在本地计算 ind := k1 + r1 作为选择索引.

(5) 结果检索. P0 和 P1 分别选择 Mj 的第 ind 行, 记为 ⃗[E]j , 作为批量相等检测的结果.

效率分析.在离线阶段, P0 和 P1 调用 m次 ΠRVOSE,每次调用的通信开销为 λ log n比特 [25]. 此外, P1 将 m

个向量 S⃗i ∈ Zn
2 发送给 P0. 因此, 离线阶段的总通信开销为 mλ log n+mn 比特. 在在线阶段, P0 和 P1 同时交

换 ki 和 ri, 其中 i ∈ [m]. 因此, 在线阶段的总通信开销为 2m log n 比特.

5.3 安全性证明

本文证明协议 Πbatch-eq 安全实现了功能函数 Fbatch-eq.

定理2 协议 Πbatch-eq 针对静态入侵假设下的半诚实 PPT 敌手, 在 FRVOSE- 混合模型下,UC 安全的实现了

功能函数 Fbatch-eq.

证明 为了证明定理 2, 本文构造了一个 PPT 模拟器 S, 使得没有 PPT 环境 Z 能够区分理想世界
IdealFbatch-eq,S,Z(1

λ) 和真实世界 RealFRVOSE

Πbatch-eq,A,Z(1
λ). 本文考虑以下几种实例.

实例 3 P0 被敌手控制. 本文构造模拟器 S 模拟 FRVOSE 和诚实参与方 P1, 并对 Z 发送/接收的消息进行

转发, 其中 S 内部运行着 A.

在 Fbatch-eq 收到 (Input, sid, P1) 后, S 执行以下操作.
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• 当 P0 调用 FRVOSE 时, S 为 i ∈ [m] 随机采样 W⃗i ∈ Zn
2 和 εi ∈ [0, n− 1] 并将它们发送给 P0.

• 对于 i ∈ [m], S 生成二进制向量 S⃗i ∈ Zn
2 , 满足每个向量不是全 0 和全 1.

• S 计算 W⃗ ′
i := rotate(S⃗i, εi)⊕ W⃗i, 其中 i ∈ [m].

•在接收到 (Output, sid, [E⃗]0)后, S采样 rind,使得W ′
1[rind] = [E1]0,并采样 r′i (i ∈ [2,m]),使得W ′

i [r
′
i] = [Ei]0.

• S 计算 r1 := rind − x1 − ε1.

• S 计算 ri := x1 − xi + ε1 − εi + r1 − rind + r′i, 其中 i ∈ [2,m].

• S 将 ri (i ∈ [m]) 发送给 P0.

不可区分性. 本文证明理想世界中输入的消息和 P0 的输出与真实世界中的消息和输出是不可区分的.

断言2 理想世界 IdealFbatch-eq,S,Z(1
λ) 和真实世界 RealFRVOSE

Πbatch-eq,A,Z(1
λ) 是完美不可区分的.

证明 IdealFbatch-eq,S,Z(1
λ) 和 RealFRVOSE

Πbatch-eq,A,Z(1
λ) 之间, 有 3 个输入输出不同的地方.

• FRVOSE 对 P0 的输出在理想世界和真实世界之间是不可区分的.

•在理想世界中, S⃗i 和 εi 是随机采样的. 在真实世界中, S⃗i := T⃗ ′
i ⊕ U⃗i, 其中 T⃗ ′

i 由 P1 随机采样. 因此, S⃗i 在

理想世界和真实世界中都是均匀随机的.

•在理想世界中, r1 := rind−x1−ε1,其中 rind是均匀随机的. 对于 i ∈ [2,m], ri := x1−xi+ε1−εi+r1−rind+r′i,

其中 ε1 和 εi 是均匀随机的. 在真实世界中, ri := gi − yi, 其中 gi 是均匀随机的. 因此, ri 在理想世界和真实世

界中是不可区分的.

实例 4 P1 被敌手控制. 本文构造模拟器 S 模拟 FRVOSE 和诚实参与方 P1, 并对 Z 发送/接收的消息进行

转发, 其中 S 内部运行着 A.

在 Fbatch-eq 收到 (Input, sid, P0) 后, S 执行以下操作.

• 当 P1 调用 FRVOSE 时, 对于 i ∈ [m], S 选择 U⃗i, V⃗i ∈ Zn
2 , 满足每个向量不是全 0 也不是全 1. 然后, S 将它

们发送给 P1.

• 在收到 (Output, sid, [E⃗]1) 后, S 随机采样 rind, 使得 V1[rind] = [E1]1, 并采样 k′i (i ∈ [2,m]), 使得 Vi[k
′
i] =

[Ei]1.

• 在收到 P1 发送的 S⃗i (i ∈ [m]) 后, S 计算 T⃗ ′ := U⃗i ⊕ S⃗i, 并基于 T ′[gi] = 1 的特性提取 gi.

• S 计算 k1 := rind + y1 − g1.

• S 计算 ki := k1 + g1 − gi + yi − y1 − rind + k′i, i ∈ [2,m].

• S 将 ki (对于 i ∈ [m]) 发送给 P0.

不可区分性. 本文证明理想世界中输入的消息和 P1 的输出与真实世界中的消息和输出是不可区分的.

断言3 理想世界 IdealFbatch-eq,S,Z(1
λ) 与真实世界 RealFRVOSE

Πbatch-eq,A,Z(1
λ) 是完美不可区分的.

证明 IdealFbatch-eq,S,Z(1
λ) 和 RealFRVOSE

Πbatch-eq,A,Z(1
λ) 之间有两个输入输出不同的地方.

• FRVOSE 对 P1 的输出在理想世界和真实世界之间是不可区分的.

• 在理想世界中, k1 := rind − y1 − g1, 其中 rind 和 g1 是均匀随机的. 对于 i ∈ [2,m], ki := k1 + g1 − gi + yi −
y1 − rind + k′i, 其中 g1 和 gi 是均匀随机的. 在真实世界中, ki := xi + εi, 其中 εi 是均匀随机的. 因此, ki 在理想

世界和真实世界中是不可区分的.

6 电路隐私集合求交方案及其应用

本文首先基于不经意多项式评估 (第 4 节) 和批量相等检测 (第 5 节) 构造了电路隐私集合求交方案, 其与

图 1 所提框架相对应. 此外, 本文基于电路隐私集合求交方案描述了常用基于交集数据的对称函数计算方案的

实例化过程, 包括基数计算、交集数据关联值求和.
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6.1 电路隐私集合求交

电路隐私集合求交的实现思路如图 1 所示, 其分为数据集本地分类、分类数据不经意编码及交集检测与共

享三部分. 本小节基于此思路将电路隐私集合求交的具体构造在算法 6 中进行描述.

算法 6 电路隐私集合求交协议.

参数: 哈希函数 h1, h2, h3 : {0, 1}∗ → [β], 布谷鸟哈希表的大小 β := (1 + ϵ), 扩展因子 ϵ, 数据集 X 和 Y 的大小 m, 数据长度为 n,

朴素哈希表的每个桶的数据个数 µ;

输入: P0 输入数据集 X, P1 输入数据集 Y , |X| = |Y | = m.

协议: (1) 本地数据集分类.

• P0 基于布谷鸟哈希算法将数据集 X 进行映射和存储, 生成布谷鸟哈希表 T0, 其中 |T0| = β, |T0[i]| = 1 (i ∈ [β]);

• P1 基于朴素哈希算法将数据集 Y 进行映射和存储, 生成朴素哈希表 T1, 其中 |T1| = β, |T1[i]| = µ (i ∈ [β]). 如果 T1[i] 中的数

据个数小于 µ, 则采样随机数补齐;

(2) 分类数据不经意编码.

• 对于 i ∈ [β], P1 随机生成 ri, 并基于 T1[i] 中存储的数据本地计算多项式 fi(y) = (y− y1) · · · (yµ) + ri = aµyµ + · · ·+ a1y+ a0;

• 对于 i ∈ [β], P0 和 P1 调用 Fµ
OPE[xi, fi(y)]: P0 输入 T0[i] 中存储的数据 xi, P1 输入 fi(y). 协议结束, P0 获得随机数 si. 当且

仅当 xi ∈ Yi, si = ri, 其中 Yi 为 T1[i] 中存储的数据;

(3) 交集检测与共享.

• P0 和 P1 调用 Fβ,n
batch-eq[R,S]: P0 输入 S := {s1, . . . , sβ}, P1 输入 R := {r1, . . . , rβ}. 协议结束, P0 收到 ⃗[E]0, P1 收到 ⃗[E]1, 其

中对于 i ∈ [β], Ei = [Ei]0 ⊕ [Ei]1 = 1{si = ri}.

6.2 基于交集数据的对称函数计算

电路隐私集合求交方案使得交集数据在参与方之间共享. 因此, 参与双方可以在此基础上基于通用两方安

全计算电路实现基于交集数据的任意对称函数计算. 然而, 针对具体的对称函数, 可以基于不经意传输协议构造

相较于通用安全计算电路更高效的实例化方式. 因此, 本文基于交集数据的基数、交集数据关联值求和计算的

实例化思路分别在图 2 和 3 中进行展示.

在隐私集合交集数据的个数统计中, P0 和 P1 分别输入数据集 X 和 Y , 协议执行后, P1 仅获得两个数据

集的交集个数, 而不泄漏具体的交集数据. 在基于电路隐私集合求交方案实例化的过程中, 通过统计 E⃗ 的汉明

(Hamming)重量评估交集数据的个数. 具体地, P0 将 [E⃗]0 直接发送给 P1, 则
∑β

i=1[Ei]0 ⊕ [Ei]1 为隐私集合交集

个数.

在隐私集合交集数据关联值求和中, P0 输入数据集 X, P1 输入 (Y, V ), 对于每一个隐私数据 yi, 存在一个

与其对应的关联值 vi. 协议执行后, P1 获得所有交集数据 yi 对应的 vi 的和. 在隐私集合交集数据关联值求和

的实例化过程中, 参与双方 P0 和 P1 在执行电路隐私集合求交之后, 对于 i ∈ [β], P1 均匀采样随机数 ri, 并本地

计算 R :=
∑β

i=1 ri. 然后, P0 和 P1 调用二选一的不经意传输协议. 具体地, P1 通过 [Ei]1 设置输入 (m0,m1). 如

果 [Ei]1 = 0, 则 m0 = ri, m1 = ri + vi; 如果 [Ei]1 = 1, 则 m0 = ri + vi, m1 = ri. P0 将 [Ei]0 作为选择比特获得

数据 si. 显然, 如果 [Ei]0 ⊕ [Ei]1 = 0, 则 si = ri; 如果 [Ei]0 ⊕ [Ei]1 = 1, 则 si = ri + vi. 因此, si = ri + Eivi. 基

于此结论, P0 本地计算 S :=
∑β

i=1 si, 并将其发给 P1, 则 S −R =
∑β

i=1 Eivi 即为交集数据关联值的和.

7 性能评估与分析

本文分别对所提的不经意多项式评估方案 (第 4 节) 与批量相等检测 (第 5 节) 进行了实验评估, 并将不经

意多项式评估方案的性能与 PSTY19 [24], RS21 [17] 和 CGS22 [16] 中的不经意编码方案进行了对比. 此外,本文将

所提的电路隐私集合求交方案从数据集分类、不经意编码和交集检测与共享三部分与 PSTY19 [24], RS21 [17] 和

CGS22 [16] 进行了比较.
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图 2 隐私集合交集基数统计协议构建图.

Figure 2 The construction of PSI-Cardinality.

图 3 隐私集合交集数据关联值求和协议构建图.

Figure 3 The construction of PSI-Sum of associated values.

7.1 实验设置

实验环境. 本文的实验基于 C++ 实现, 实验的计算机硬件环境为 PC (CPU: Intel(R) Core(TM) i5-7500

CPU @ 40 GHz, RAM: 16.0 GB, OS: Ubuntu 18.04.2), 本文使用 Linux 的 tc 命令模拟网络环境. 本文的局域网

(local-area network, LAN) 设置为 20 Gbps 的网络带宽和 0.01 ms 的往返时延 (round-trip time, RTT), 城域网

(metropolitan-area network, MAN)设置为 400 Mbps的带宽和 20 ms的 RTT,广域网 (wide-area network, WAN)

设置为 10 Mbps 的带宽和 100 ms 的 RTT.

实验参数. 本文的计算安全参数 λ=128, 统计安全参数 κ=40. 本文使用开源的 OT 库1)实例化了 FVOLE,

并使用开源代码2)实例化了 FRVOSE. 此外, 本文基于源代码3)4)5)对方案 PSTY19 [24], RS21 [17] 和 CGS22 [16] 进

行了实现. 在与上述工作进行实验对比时, 本文设置数据集大小 n ∈ {210, 211, . . . , 217, 218}.

7.2 实验评估

本文从运行时间和通信开销两方面对不经意编码和电路隐私集合求交方案的性能进行了评估, 并与相关工

作进行比较.

7.2.1 不经意编码

目前存在基于不同原语的不经意编码方案, PSTY19 [24] 的不经意编码方案基于 PNI 和 OPRF 构造,

RS21 [17] 基于 OKVS 和 OPRF 实现, CGS22 [16] 通过 RB-OPPRF 实现. 本文提出了基于 VOLE 的 OPE

实现不经意编码. 因此, 本文通过实验对上述基于不同原语的不经意编码方案进行评估和比较.

运行时间. 在不同网络环境和数据集大小下, 基于不同密码原语的不经意编码方案的运行时间评估结果如

表 2 所示. 其中, PNI 和 RB-OPPRF 因涉及高维方程组求解, 运行时间较长, 而 OKVS 通过构造稀疏多项式对

方案的运行时间进行优化, 本文的方案通过多项式分解使得 OPE 基于 VOLE 快速实现, 具有最优的运行时间.

例如, 在 WAN 下, 对于 218 的数据集大小, 本文的方案比 PNI 快 6.2 倍, 比 OKVS 快 1.3 倍, 比 RB-OPPRF 快

2.7 倍. 本文所提不经意编码方案在不同网络环境下均具有明显的优势. 此外, 表 1 描述了基于不同原语的不经

意编码协议的通信轮数. 相较于 PNI 与 OKVS 的实现, 本文的方案在通信轮数方面具有明显优势. 因此, 随着

带宽的减少和时延的增加, 本文的方案在运行时间方面的优势愈加明显.

通信开销. 在不同数据集大小下, 不经意编码方案的通信开销如表 3 所示. 其中, PNI 的通信开销较低, 因

1) https://github.com/osu-crypto/libOTe.

2) https://zenodo.org/records/14580231.

3) https://github.com/encryptogroup/OPPRF-PSI.

4) https://github.com/Visa-Research/volepsi.

5) https://aka.ms/2PC-Circuit-PSI.
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表 2 基于不同原语的不经意编码方案在 n 个编码数据下的运行时间 (ms).

Table 2 Running time (ms) of the oblivious encoding based on different primitives for n encoded elements.

n
LAN MAN WAN

PNI OKVS RB-OPPRF Ours PNI OKVS RB-OPPRF Ours PNI OKVS RB-OPPRF Ours

210 345.18 14.2 18.81 12.78 386.56 145.31 210.25 120.76 2216.57 271.50 904.117 237.21

211 407.55 23.96 29.83 20.11 576.70 258.42 354.49 182.84 2596.42 349.35 1100.51 330.69

212 457.06 30.45 38.59 28.87 709.69 315.36 435.17 256.71 2739.44 656.42 1350.22 537.41

213 507.81 59.77 71.42 56.98 990.44 446.82 571.66 355.51 3635.98 1112.54 1601.48 733.79

214 649.87 110.15 122.51 101.20 1180.31 524.12 748.78 466.15 4552.53 1501.45 2201.24 1239.22

215 919.83 222.63 251.29 206.71 1484.62 674.75 917.37 562.78 7271.84 2180.15 3448.60 1862.29

216 1905.58 551.85 603.12 520.75 2571.33 1131.45 1535.59 1093.79 11552 3457.2 5733.5 3175.86

217 3711.36 951.82 1148.18 916.38 4463.94 2116.35 2056.32 1718.31 23943 6921.52 10138 5827.98

218 5036.46 1909.56 2363.35 1812.02 6871.54 3309.82 4053.56 2891.72 44463 9675.4 19179 7179.91

表 3 基于不同原语的不经意编码方案在 n 个编码数据下的通信开销 (MB).

Table 3 Communication cost (MB) of the oblivious encoding based on different primitives for n encoded elements.

n 210 211 212 213 214 215 216 217 218

PNI 0.29 0.59 1.19 2.39 4.79 9.59 19.79 38.39 76.79

OKVS 0.79 0.90 1.90 3.56 6.82 13.46 25.78 49.63 85.79

RB-OPPRF 0.23 0.38 1.05 2.04 4.03 8.02 15.93 31.81 63.56

Ours 0.16 0.27 0.38 0.81 1.74 3.37 7.94 16.83 35.56

为它仅涉及插值多项式系数的发送和接收. 相比之下, OKVS 在稀疏多项式生成过程中因为需要构造一个扩展

矩阵, 因此引入了额外的通信开销. RB-OPPRF 优化了批量 OPPRF 构造, 在批处理时实现了较低的通信开销.

本文的方案利用 VOLE实现了较低的均摊通信开销,其优势对于大数据集更为明显,且数据集规模越大,本文方

案的优势越明显.

7.2.2 电路隐私集合求交

在此部分, 本文将所提电路隐私集合求交协议与 PSTY19 [24], RS21 [17] 和 CGS22 [16] 在运行时间和通信开

销方面进行了对比. 基于本文提出的框架, 本文将每个协议的开销分为三部分: 数据集分类、不经意编码和交集

检测与共享. 本文对每个部分均进行了实验评估, 并对每部分占总方案开销的比例进行了分析.

运行时间. 在不同网络环境和数据集大小下, 电路隐私集合求交的运行时间如表 4 所示. 总体地, 数据集分

类由各参与方本地执行, 因此其运行时间不受网络环境的影响. 此外, RS21 [17], CGS22 [16] 和本文的方案使用相

同的数据集分类方法, 因此不同方案此部分的运行时间相同. 在不同的网络环境下, 不经意编码与交集共享决定

协议运行时间的主要部分, 占总运行时间的 90% 以上, 且随着数据集的增大, 交集共享所占的运行时间比例增

加. 此外, 在不同网络环境和数据集大小下, 本文的方案在不经意编码和交集共享方面均优于其他方案.

通信开销. 电路隐私集合求交方案在不同数据集大小下的通信开销如表 5 所示. 由于数据集分类由各参与

方本地完成, 因此不产生通信开销. 对于整体方案, 本文的 CPSI 在不同数据集大小下, 相比于其他方案在通信

开销方面具有明显的优势. 此外, CPSI 的通信开销由两部分组成: 不经意编码和交集数据共享. 不经意编码阶

段的核心原语为 VOLE, 相较于批量相等检测, 其通信开销随着数据量的增加增长缓慢. 因此, 随着数据量大增

加, 交集共享部分的通信开销占比逐渐增加.
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表 4 CPSI 的运行时间 (s) 与 PSTY19 [24], RS21 [17] 和 CGS22 [16] 的对比, 其中 n 为数据集大小.

Table 4 Running time (s) of the CPSI compared with PSTY19 [24], RS21 [17], and CGS22 [16], where n is the dataset size.

Protocol PSTY19 [24] RS21 [17] CGS22 [16] Ours

n 212 214 216 218 212 214 216 218 212 214 216 218 212 214 216 218

Dataset classification 0.01 0.05 0.19 0.65 0.005 0.03 0.12 0.54 0.005 0.03 0.12 0.54 0.005 0.03 0.12 0.54

LAN
Oblivious encoding 0.46 0.65 1.91 5.04 0.03 0.11 0.55 0.91 0.04 0.12 0.60 2.36 0.03 0.10 0.52 1.81

Membership sharing 0.39 0.54 1.04 4.68 0.39 0.54 1.04 4.68 0.46 0.64 1.52 5.19 0.33 0.51 0.92 3.64

Total running time 0.86 1.24 3.14 10.37 0.43 0.68 1.71 6.13 0.51 0.79 2.24 6.09 0.37 0.64 1.56 5.99

Dataset classification 0.01 0.05 0.19 0.65 0.005 0.03 0.12 0.54 0.005 0.03 0.12 0.54 0.005 0.03 0.12 0.54

MAN
Oblivious encoding 0.71 1.18 2.57 6.87 0.31 0.52 1.13 3.31 0.44 0.75 1.54 4.05 0.26 0.47 1.09 2.89

Membership sharing 0.72 1.06 3.54 7.78 0.72 1.06 3.54 7.78 1.39 1.93 3.63 10.99 0.67 1.14 2.58 5.13

Total running time 1.44 2.29 6.30 15.30 1.04 1.61 4.79 11.63 1.84 2.71 5.29 15.58 0.94 1.64 3.79 8.56

Dataset classification 0.01 0.05 0.19 0.65 0.005 0.03 0.12 0.54 0.005 0.03 0.12 0.54 0.005 0.03 0.12 0.54

WAN
Oblivious encoding 2.74 4.55 11.55 44.46 0.66 1.50 3.46 9.68 1.35 2.20 5.73 19.18 0.54 1.24 3.18 7.18

Membership sharing 2.60 4.54 14.91 126.54 2.60 4.54 14.91 126.54 8.90 17.24 57.62 235.63 2.35 3.93 12.75 112.25

Total running time 5.35 9.14 26.65 171.65 3.27 6.07 18.49 136.76 10.26 17.47 63.47 254.81 2.90 5.20 16.05 119.97

表 5 CPSI 的通信开销 (MB) 与 PSTY19 [24], RS21 [17] 和 CGS22 [16] 的比较, 其中 n 为数据集大小, “–” 表示此阶

段不存在通信开销.

Table 5 Communication cost (MB) of CPSI compared with PSTY19 [24], RS21 [17], and CGS22 [16], where n is the dataset size, and

“–” indicates that there is no communication cost in this part.

n 210 211 212 213 214 215 216 217 218

PSTY19 [24] 2.2 4.4 9.2 19.8 40.6 82.4 162.3 325.6 650.2

RS21 [17] 5.1 7.7 13.4 20.6 32.7 50.3 171.6 363.2 686.4

CGS22 [16] 1.6 3.1 6.2 11.9 24.1 48.4 96.9 193.8 387.3

Ours 0.8 1.6 3.0 5.9 12.1 24.1 49.4 99.7 201.4

Communication cost breakdown by step

Dataset classification – – – – – – – – –

Oblivious encoding 0.2 0.3 0.4 0.8 1.7 3.4 7.9 16.8 35.6

Total running time 0.6 1.3 2.6 5.1 10.4 20.7 41.5 82.9 165.8

8 结论

本文对现有的电路隐私集合求交协议进行了总结和分析, 并将其实现过程分为三部分: 数据集本地分类、

分类数据不经意编码及交集成员检测与共享. 通过理论分析与实验评估可知后两部分的运行时间占整体方案的

90% 以上, 通信开销占整体方案的 100%. 基于此结论, 本文首先提出了一种基于 OPE 的不经意编码方案. 不同

于依赖计算开销较大的插值多项式的实现方式, 本文的不经意编码方案将高阶多项式计算分解为多个线性多项

式计算, 通过用简单的算术运算 (乘法和加法) 替代插值多项式计算的复杂过程, 本文将不经意编码的计算复杂

度从 O(n2)降低到 O(n). 此外,本文提出了一种通信高效的批量相等检测方法,从而实现交集的检测和共享.与

传统方案重复独立调用相等检测的思路不同, 本文通过不经意索引旋转策略的设计, 将批量相等检测问题转换

为使用单一索引的不经意检索问题, 实现了目前最低的在线阶段通信开销. 实验结果表明, 本文提出的隐私集合

求交方案在运行时间方面比 PSTY19 快 2.3×, 比 RS21 快 2.3×, 比 CGS22 快 1.37×. 在通信开销方面, 本文所

提协议的通信开销仅是 PSTY19 的 31%, RS21 的 29% 和 CGS22 的 52%. 此外, 通过对数据不经意编码及交集

成员检测与共享的计算和通信开销分别占总开销的比例进行分析, 可知交集成员检测与共享的开销占总开销的
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50% 以上. 因此, 在未来工作中, 我们将致力于进一步优化批量相等检测的效率, 以提高电路隐私集合求交方案

的整体性能.
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Abstract Traditional private set intersection (PSI) protocols allow parties to directly compute the intersection of the

private sets without revealing their individual set contents. However, they do not support extension computations based on

the intersection data. The circuit-based PSI protocol enables parties to perform extension computations on the intersection

without leaking the actual intersection elements, thereby constructing a general-purpose privacy-preserving set intersection

scheme. In this paper, we first survey and analyze existing work, summarizing a unified framework for circuit-PSI,

which consists of three key components: local dataset classification, oblivious encoding of classified data, and intersection

membership detection and sharing. Notably, the latter two components account for over 90% of the total computational cost

and 100% of the communication cost. Therefore, we propose an oblivious encoding scheme based on oblivious polynomial

evaluation for symmetric datasets. By replacing computationally expensive interpolation polynomial systems with efficient

first-degree polynomial evaluation, we reduce the computational complexity of oblivious encoding from O(n2) to O(n).

Furthermore, we design a communication-efficient batch equality test protocol for intersection membership detection and

sharing. We reformulate the batch equality test as an oblivious retrieval problem and introduce an oblivious index rotation

strategy, allowing batch equality test results to be retrieved using a single index. This approach achieves the lowest online

communication cost among state-of-the-art protocols. Leveraging these optimizations, our experimental results demonstrate

that our private data matching for the compute protocol achieves a speedup of 2.3× over PSTY19 (EUROCRYPT 19), 1.16×
over RS21 (EUROCRYPT 21), and 1.37× over CGS22 (PETs 22). Regarding communication efficiency, our protocol requires

only 31% of the communication cost of PSTY19, 29% of RS21, and 52% of CGS22.

Keywords private set intersection, circuit-based PSI, oblivious polynomial evaluation, batch equality test


