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摘要 密文策略属性基加密作为属性基加密的重要分支, 通过在加密数据时设置访问策略, 实现对数据的细粒

度访问控制. 相较于传统基于身份的加密技术, 密文策略属性基加密支持 “单发多收” 的动态加密模式, 特别适

用于多用户协作场景下的数据精准安全访问控制. 当前, 该技术已被广泛应用于云计算、物联网、区块链等新一

代信息技术领域. SM9 标识加密是我国自主设计的商用标识密码算法, 现已成为国家标准和国际标准. 目前由

SM9 标识加密衍生的属性基加密算法较少, 尚不能满足国产信息系统对多用户数据安全灵活共享的需求. 本文

在 SM9 标识加密的基础上, 结合经典密文策略属性基加密的构造思路, 提出了一种基于 SM9 的密文策略属性

基加密方案, 并证明方案在 (q, k+1)-DBDHI 安全假设下具有抗选择明文攻击安全性, 且可通过 FO 转换技术实

现抗选择密文攻击安全性. 理论分析和实验结果表明, 与国外经典的密文策略属性基加密方案相比, 本文提出方

案的通信代价和计算开销均与之相当. 与现有基于 SM9 的密文策略属性基加密方案中使用的访问树相比, 本文

提出的方案采用了数学性质良好的线性秘密共享方案表示访问策略, 具有很好的扩展性和安全性, 且方案在密

钥生成阶段所需要的时间至少缩短了 27%. 因此, 本文提出的方案可促进属性基加密在国产信息系统中的应用

发展.
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1 引言

随着数字经济的蓬勃发展, 数据规模呈指数级增长, 其价值在经济和社会活动中日益凸显. 然而, 数据安全

风险也随之加剧, 数据泄露、篡改和滥用等问题频发, 严重威胁着个人隐私和商业机密. 特别是在云计算等新兴

数字技术的推动下,各行业产生了海量数据及多元化的处理需求,用户和企业普遍倾向于将数据托管至第三方云

服务器, 以实现高效存储和计算资源共享.然而, 这些服务器通常由 “诚实但好奇”的云服务提供商管理, 他们可

能出于利益动机访问、泄露或共享用户的敏感数据. 这一现状对云环境中数据的机密性保护与访问控制技术提

出了严峻挑战.传统的广播加密 (broadcast encryption, BE)技术虽然可以为数据提供机密性保护和 “一对多”的
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图 1 (网络版彩图) 密文策略属性基加密系统图.

Figure 1 (Color online) System diagram of CP-ABE.

数据共享模式,但其加密过程需要依赖预定义的接收者的公钥集合完成数据加密,仅授权的接收者可以解密并正

确恢复明文数据. 然而, 在动态开放的分布式计算环境下, 加密者往往难以在初始化阶段精准预判接收群体的规

模与成员, 导致该方案在动态成员管理方面存在不足. 属性基加密 (attribute-based encryption, ABE) 是一种基

于属性的公钥密码算法, 可以实现多用户数据的精准灵活安全访问控制. 依据数据访问策略嵌入的载体不同, 属

性基加密分为密文策略属性基加密 (ciphertext-policy ABE, CP-ABE) 和密钥策略属性基加密 (key-policy ABE,

KP-ABE)两类. 在 KP-ABE中,加密者将数据与属性集合 (例如:数据的种类、产生的时间、日期等)相关联,权

威机构根据用户的访问权限设置其对应的解密密钥, 解密时, 当且仅当解密者的访问权限被数据的属性集合所

满足时, 就可以正确解密; 在 CP-ABE 中, 加密者为数据定义访问策略 (例如 “Teacher” 或 (“Doctor” 与 “CS”)),

并将访问策略嵌入密文中, 只有满足该访问策略的用户属性集合 (如 {Teacher, Computer, Lecturer}) 才能成功
解密并访问数据, 而不满足访问策略的用户属性集合 (如 {Master, CS, Full-time} 或 {Doctor, Math, Part-time})
则无法解密 (如图 1 所示). 得益于其灵活的访问控制能力和高效的数据共享特性, CP-ABE 已被广泛应用于云

计算、物联网、区块链等新一代信息技术领域,特别是在医疗数据共享以及智能电网等需要复杂权限管理的场景

中具有显著优势. 目前, 大多数 CP-ABE 方案都是基于国外密码算法设计的, 难以满足我国信息技术安全可控

的需求. SM9 是我国自主研发的标识密码算法, 包括标识加密、数字签名、密钥交换协议和密钥封装机制. SM9

的设计为密码技术的自主可控提供了重要支撑, 并于 2021年陆续成为国家和国际标准 [1]. 现阶段, 基于 SM9标

识密码的功能型加密方案已取得一定进展, 主要包括标识签密、广播加密、可搜索加密、半同态加密、模糊标识

加密以及密钥策略属性基加密等. 然而, 在国内外核心学术期刊及重要学术会议中, 基于 SM9 的 CP-ABE 研究

仍较为匮乏. 在现有研究成果中, 文献 [2] 的方案仅能实现最简单的 AND 门数据访问控制. 文献 [3] 的方案是

基于访问树结构构造的. 基于 LSSS 构造的 CP-ABE 方案能够支持更细粒度的多用户数据安全访问控制, 且在

策略表达的灵活性与系统的可扩展性方面具有一定优势. 因此, 论文在文献 [2, 3] 的基础上, 研究基于 LSSS 的

SM9 密文策略属性基加密具有理论价值和实际意义.

1.1 本文贡献

本文借鉴国外经典 CP-ABE算法的构造思路,在 SM9标识加密算法的基础上,提出了第一个基于线性秘密

共享方案 (linear secret sharing scheme, LSSS) 的 CP-ABE 方案, 简称为 SM9-CP-ABE. 具体贡献如下:

(1) 本文提出的方案充分保留了 SM9 标识加密的结构特性, 能够与现有基于 SM9 的信息系统实现无缝

兼容;

(2) 与国外经典的密文策略属性基加密方案相比, 本文提出的方案具有相当的计算开销和通信代价;

(3) 与现有基于 SM9 的密文策略属性基加密方案中使用的访问树和 AND 门相比, 本文提出的方案采用了

数学性质良好的线性秘密共享方案表示访问结构, 具有良好的可扩展性. 此外与访问树结构的 CP-ABE 方案相

比, 本文方案可将系统建立时间至少缩短 27%.
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1.2 技术路线

虽然基于 LSSS 的 CP-ABE 方案相比基于访问树或 AND 门的方案具有一定优势, 但其技术实现却面临双

重挑战. 首先, 在方案构造中, 基于 LSSS 的 CP-ABE 方案需要将主秘密值 s 通过 LSSS 结构分割成与属性相关

的秘密份额, 并嵌入 SM9 结构的密文中, 此外方案的构造还需兼顾方案的安全性和效率, 这将是困难的. 其次,

在方案安全性证明中, 基于 LSSS 结构的 CP-ABE 方案中的挑战密文可能与一个很大的访问结构 M∗ 相关联,

且一个访问结构可能多次包含同一属性. 因此, 如何针对 SM9 的结构特点选择合适的数学困难问题将挑战访问

结构编程到系统参数中, 并在该难题和随机谕言模型下证明方案的选择性或适应性安全, 是极具挑战性的. 具体

的构造思路和安全性证明如下.

本文首先通过 SM9 标识加密算法的 Setup 算法以及借鉴经典 CP-ABE 方案的构造技巧, 在 SM9 标识

加密的基础上, 引入属性空间, 生成基于 SM9 的 CP-ABE 方案的公共参数; 其次, 在密钥生成阶段, 引入属性

集合 S, 根据 SM9 标识加密中的指数逆密钥结构 skID = α
H1(ID||hid,N)+αP2, 生成本文方案中的主要解密密钥

K = α
H1(N ||hid,N)+αP2 + tP2 以及与属性相关的部分解密密钥 ∀x ∈ S,Kx = t(H1(N ||hid) +α)hx; 在加密阶段, 引

入线性秘密共享方案表示访问策略. 首先, 产生加密时选择的随机数 s 针对所有属性的秘密份额 λi (i ∈ [1, l]),

其中 l 是线性秘密生成矩阵的行数. 其次, 结合 SM9 标识加密的密文结构 QID = H1(ID||hid, N)P1 + Ppub, 产

生方案的主密文 C ′ = s(H1(ID||hid, N)P1 + Ppub), 以及与该访问结构相关联的部分密文 Ci = λiP2 − rihρ(i),

Di = riP1. 综上所述, 本文所构造的方案最大化地保留了 SM9 标识加密的密钥和密文结构. 在方案的安全性证

明中, 本文结合 SM9的指数逆密钥结构以及 LSSS结构, 选择 (q, k+1)-DBDHI困难问题,并在该难题假设下证

明方案的安全性.

1.3 相关工作

属性基加密. 为了减轻证书管理产生的负担, Shamir [4] 于 1984 年使用标识作为用户公钥, 提出了标识加

密 (identity-based encryption, IBE) 算法. 在 IBE 的基础上, Sahai 和 Waters [5] 于 2005 年构建了模糊标识加密

(fuzzy IBE, FIBE) 机制, 并首次引入了属性基加密 (attribute-based encryption, ABE) 的核心思想, 即用户在加

密数据时可以表达他想怎样分享加密数据. 随后, Goyal等 [6] 对这一思想进行了进一步的扩展和完善,提出了首

个 KP-ABE 系统. 2007 年, Bethencourt 等 [7] 基于一般的群假设理论, 提出了基于访问树的 CP-ABE 系统. 同

年, Cheung 等 [8] 在标准模型下提出了具有抗选择明文攻击安全的 CP-ABE 方案. 2010 年, Lewko 等 [9] 基于合

数阶群上的数学困难问题假设, 提出了具有适应性安全的 CP-ABE 系统. 同年, Waters [10] 在标准模型下提出了

可证明安全的、高效的和表达力强的 CP-ABE 系统. 2012 年, Liu 等 [11] 提出了支持白盒追踪的 CP-ABE 方案.

2013 年, Rouselakis 等 [12] 提出了支持大属性集合的属性基加密构造新思路和证明方法. 2015 年, Liu 等 [13] 又

提出了支持黑盒追踪的 CP-ABE 方案. 2016 年, Ning 等 [14] 提出了支持黑盒追踪且具有短密文的 CP-ABE 方

案. 2018 年, Jiang 等 [15] 提出了可抵抗密钥滥用攻击的 CP-ABE 方案. 同年, Ning 等 [16] 提出了具有用户撤销

的 CP-ABE. 2019 年, Liu 等 [17] 提出了支持白盒追踪和用户撤销的 CP-ABE. 2020 年, Xu 等 [18] 提出了支持黑

盒追踪的 CP-ABE. 2022 年, Ning 等 [19] 提出了同时支持白盒和黑盒可追踪的 CP-ABE. 2023 年, Guo 等 [20] 提

出了可撤销的区块链辅助的 CP-ABE. 2024 年, Chen 等 [21] 提出了具有可验证数据完整性的可撤销 CP-ABE.

SM9 标识加密. 为实现信息技术的安全自主可控, 我国于 2008 年自主研发了 SM9 系列密码算法 [22], 并于

2021 年推动其成为国际标准 (ISO/IEC18033-5:2015/ADM1:2021), 标志着我国密码技术在国际标准化领域取得

了重大突破. 随后, 文献 [23, 24] 分别对 SM9 系列算法进行了安全性证明. 2021 年, Lai 等 [25] 在 SM9 标识加密

的基础上,构造了一种高效广播加密方案. 2022年, Qin等 [26] 构建了基于 SM9可裁决的标识加密机制. 2023年,

Lai 等 [27] 提出了基于 SM9 的高效分层标识方案. 2024 年, Chen 等 [28] 提出了高效且 RCCA 安全的 SM9-IBE

变体. 同年, Li 等 [29] 提出了基于 SM9的分层标识广播内积函数加密.为了探索 SM9在属性基加密领域的应用,

2019 年, Shi 等 [2] 提出了基于 SM9 的 CP-ABE 方案, 该方案首先将解密密钥中的属性转换成标识, 加密时将访

问策略转换成集合形式, 然后使用基于 SM9 的分层标识加密方案对其进行加密. 因此, 该方案仅能实现最简单
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的 AND 门数据访问控制. Ji 等 [3] 也于 2021 年提出了基于 SM9 的 CP-ABE 方案, 该方案是基于访问树结构构

造的. Zhou 等 [30] 于 2023 年提出了基于 SM9 的属性基加密的区块链访问控制机制. Liu 等 [31] 于 2024 年提出

了基于 SM9 的模糊标识加密系统. 同年, Liu 等 [32] 也提出了基于 SM9 的 KP-ABE 系统. 综上所述, 目前针对

SM9 密码体系的属性基加密研究在学术界尚未形成完整的研究体系, 其理论框架的构建与实践应用的探索仍存

在明显不足, 难以充分满足国产信息系统对属性基加密技术日益增长的多样化需求.

1.4 组织机构

第 2 节重点梳理与研究工作相关的基础理论与技术支撑; 第 3 节构建基于 SM9 的密文策略属性基加密

(SM9-CP-ABE) 方案, 并证明其安全性; 第 4 节从理论分析与实验验证两个维度, 对所提方案进行性能评估与实

现验证; 第 5 节总结全文研究成果并展望未来研究方向.

2 预备知识

2.1 双线性映射

设存在与安全参数 λ相关的大素数 N ; G1, G2 是以加法为运算的循环群,其阶为 N ; GT 是以乘法为运算的

循环群, 其阶也为 N ; e : G1 ×G2 → GT 是双线性映射, 如果满足如下性质:

(1) 可计算性 (computability): 对任意 P ∈ G1, Q ∈ G2, e(P,Q) 可以在多项式时间内计算得到;

(2) 双线性 (bilinearity): 对任意的 P ∈ G1, Q ∈ G2 和 a, b ∈ Z∗
N , 满足 e(aP, bQ) = e(P,Q)ab;

(3) 非退化性 (non-degeneracy): 存在 P ∈ G1, Q ∈ G2, 满足 e(P,Q) ̸= 1.

则称五元组 BP = (G1, G2, GT , e,N) 是双线性映射群.

2.2 困难问题

定义1 ((q, k)-decisional bilinear Diffie-Hellman inverse ((q, k)-DBDHI) 数学问题 [33]) 设存在双线性映射群

BP = (G1, G2, GT , e,N), 选择 P ∈ G1, Q ∈ G2. 已知

I =

 c, P, bP aP, a2P, . . . , ak+1P

Q, bQ, aQ, a2Q, a3Q, . . . , aqQ

 ,

给定随机的群元素 T ∈ GT , 判断是否有 T = e(P,Q)
b

a+c .

定理1 若所有算法 B都不能以不可忽略的优势在多项式时间内解决 (q, k)-DBDHI问题,则称 (q, k)-DBDHI

假设成立. 其中算法 B 解决该问题的优势定义为

Adv(B) =
∣∣∣Pr[B(I, e(P,Q)

b
a+c ) = 1]− Pr[B(I, T ) = 1]

∣∣∣ .
2.3 线性秘密共享方案 (LSSS)

线性秘密共享方案 (LSSS) 是一类数学性质良好的单调访问结构. 与访问树结构相比, 基于 LSSS 构造的

CP-ABE 方案在支持更加精准的多用户数据安全访问的同时更具灵活性和扩展性.

定义2 线性秘密共享方案 (LSSS) [34] Z∗
N (N 是大素数)上的线性秘密共享方案 Π主要包含以下两个条件:

(1) 秘密值 s ∈ ZN 分配到属性集合 U 中的每个属性上的秘密份额形成一个向量;

(2) U 上任意访问策略 A, 都对应 Π 上的一个秘密生成矩阵 Ml×n 和映射 ρ(i). 其中, 映射 ρ(i) 将 M 中

的第 i (i = 1, 2, . . . , l) 行映射到属性 ρ(i) 上. 定义向量 v = (s, r2, r3, . . . , rn), 其中 s ∈ ZN 是被分享的秘密值,

r2, r3, . . . , rn ∈ ZN 是用于隐藏 s 的随机数, 则 M · v ∈ Zl×1
N 就是 s 通过 Π 所产生的 l 个秘密份额所形成的向

量, 其中分量 λi = (M · v)i, i ∈ [1, l] 对应属性 ρ(i) 的秘密份额.
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图 2 (网络版彩图) CP-ABE 的工作流程图.

Figure 2 (Color online) Workflow of CP-ABE.

图 3 (网络版彩图) CP-ABE 的安全模型.

Figure 3 (Color online) Security model of CP-ABE.

线性秘密共享方案具有线性秘密重构的特性: 对任意的授权集合 S ⊂ U , 即 S 满足访问策略 A, 定义

I ⊂ {1, 2, . . . , l} 且 I = {i ∈ [l] ∩ ρ(i) ∈ S}. 如果 {λi = (M · v)i}i∈I 是 s 通过 Π 的有效秘密份额, 则存在一组常

数集合 {ωi ∈ ZN}i∈I ,它们可以在多项式时间内被计算出来,且满足
∑

i∈I ωi ·λi = s. 对任意未授权集合 S′ ⊂ U ,

即 S′ 不满足访问策略 A, 则不存在多项式时间内被计算出来的 {ωi}i∈I .

2.4 CP-ABE 的形式化定义和安全模型

CP-ABE 系统的核心架构通常由以下 4 个多项式时间算法构成 (如图 2).

• Setup (λ)→ (mpk, msk). 系统建立阶段, 输入安全参数 λ, 生成系统的主私钥 msk 和公共参数 mpk.

• Encrypt(mpk, m,A)→ ct. 加密阶段, 输入 mpk, 明文 m 和访问策略 A, 生成与 A 相关的密文 ct.

• KeyGen (mpk, msk,γ) → skγ . 密钥生成阶段, 输入 mpk, msk 和属性集合 γ, 生成与该 γ 相关的解密密钥

skγ .

• Decrypt(mpk, skγ , ct) → m 或者 ⊥. 解密阶段, 输入 mpk, 与属性集合 γ 相关的解密密钥 skγ 和与访问策

略 A 相关的密文 ct. 如果解密密钥中的属性集合 γ 满足密文中嵌入的访问策略 A, 即 γ ∈ A, 则该算法恢复明

文消息 m, 否则输出 ⊥.
若对任意的安全参数 λ, 任意的 (mpk, msk)← Setup(λ), 任意的属性集 γ 和访问策略 A, 任意的明文 m, 当

且仅当 γ ∈ A 时, 下面的等式成立:

Decrypt (mpk,KeyGen(mpk,msk, γ),Encrypt(mpk,m,A))→ m.

则称该 CP-ABE 算法是正确的.

CP-ABE 的选择策略安全模型定义如下: 设有挑战者 C 和敌手 A, 在进行如下交互游戏 (如图 3).

初始化阶段. 敌手 A 首先声明其意图挑战的目标访问策略 A∗.

系统建立阶段. C 运行算法 Setup (λ), 产生系统的公共参数 mpk 和主密钥 msk, 将 mpk 发送给 A.
询问阶段 1. A 可以适应性地向 C 发起解密密钥询问, 对每个查询的属性集合 γj(γj /∈ A∗), C 运行

KeyGen(mpk, msk, γj) 算法, 将生成的解密密钥 skγj 发送给 A.
挑战阶段. 询问阶段 1 结束后, A 提交两个等长消息 m0 和 m1, C 随机选择一个比特 β ∈ {0, 1}, 运行

Encrypt(mpk, mβ , A
∗) 算法, 生成挑战密文 ct∗, 并将 ct∗ 发送给 A.

询问阶段 2. 重复询问阶段 1.
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猜测阶段. A 输出一个比特 β′ 作为猜测结果. 若 β′ = β, 则判断 A 在上述游戏中获胜, 定义获胜优势为

AdvA =
∣∣Pr[β′ = β]− 1

2

∣∣.
定义3 若对于任意多项式时间的敌手 A, 在上述游戏中获胜的优势均为可忽略函数, 则称该 CP-ABE 方

案在选择访问策略和明文攻击下是 IND-SAP-CPA (indistinguishability against selective access policy, chosen

plaintext attack) 安全的.

2.5 SM9 标识加密算法

SM9标识加密算法是由中国国家密码管理局发布的商用密码标准 (GM/T00 44-2016 SM9),其核心思想是通

过用户唯一标识 (如邮箱、身份证号等)直接生成系统主公钥,消除传统公钥基础设施 (public key infrastructure,

PKI) 中复杂的证书管理需求, 适用于大规模、跨域协作场景的安全通信与数据保护. SM9 标识加密是基于椭圆

曲线建立的, 由以下 4 个多项式时间算法构成 [22].

Setup (λ). 该算法输入安全参数 λ, 双线性群 BP=(G1, G2, GT , e,N), 哈希函数 H1 : {0, 1}∗ → Z∗
N , 一字

节表示的私钥生成函数标识符 hid, 选择随机生成元 P1 ∈ G1, P2 ∈ G2 和随机数 α ∈ ZN , 计算 Ppub = αP1 和

g = e(Ppub, P2). 输出公共参数 mpk={BP, P1, P2, Ppub, g,H1, hid} 和主密钥 msk=α.

KeyGen (mpk, msk, ID). 该算法输入标识 ID, 公共参数 mpk 和主密钥 msk, 计算 t1 = H1(ID||hid, N) +

α(modN). 若 t1 = 0, 权威机构 KGC 更新主密钥 α ∈ ZN , 据此生成新的公共参数 Ppub 和 g, 并将其公开, 然后

为现有用户重新计算解密密钥 sk. 否则, 计算 t2 = αt−1
1 和 skID = t2P2 = α

H1(ID||hid,N)+αP2.

Encrypt (mpk, m, ID). 该算法输入标识 ID, 明文消息 m 和公共参数 mpk, 选择随机数 s ∈ ZN , 并计算

QID = H1(ID||hid, N)P1 + Ppub. 其次, 计算密文 ct=(C1 = mgs, C2 = sQID).

Decrypt (mpk, ct, skID). 该算法输入密文 ct 和解密密钥 skID, 计算 w = e(C2, skID), 然后恢复明文消息

m = C1/w.

3 基于 SM9 的 CP-ABE

3.1 方案描述

设 BP=(G1, G2, GT , e,N)是双线性群, H1 : {0, 1}∗ → Z∗
N 是抗碰撞的哈希函数, hid是一字节表示的私钥生

成函数标识符. 为表述简单, 方案中使用 H1(N) 表示 H1(N||hid).
Setup (λ). 该算法输入安全参数 λ, 首先选择生成元 P1 ∈ G1, P2 ∈ G2, 随机数 α ∈ Z∗

N 和随机群元素

h1, h2, . . . , h|U | ∈ G2, 其对应系统中的 |U | 个属性. 其次计算 Ppub = αP1, g = e(Ppub, P2).

最后, 定义系统公共参数为 mpk={P1, P2, Ppub, g, h1, h2, . . . , h|U |}, 主密钥为 msk=α.

Encrypt (mpk, m,A). 该算法输入公共参数 mpk, 明文消息 m ∈ GT 以及与访问策略 A 对应的访问

控制矩阵和映射 (M , ρ). 算法首先选择随机数 s ∈ ZN , 构造向量 v = (s, y2, y3, . . . , yn) ∈ Zn
N . 其次, 计算

λi = v ·Mi(i ∈ [1, l]), 其中Mi 是矩阵M 中第 i 行元素组成的向量. 最后, 该算法随机选择 r1, r2, . . . , rl ∈ ZN ,

计算密文 ct=(A,C,C ′, (Ci, Di)i∈[1,l]), 其中

C = mgs, C ′ = s(H1(N)P1 + Ppub),

(
C1 = λ1P2 − r1hρ(1), D1 = r1P1

)
, . . . ,

(
Cl = λlP2 − rlhρ(l), Dl = rlP1

)
.

KeyGen (mpk, msk, S). 该算法输入公共参数 mpk, 主密钥 msk 和属性集 S, 随机选择 t ∈ Z∗
N , 计算解密

密钥 sk=(K,L, (Kx)x∈S), 其中

K =
α

H1(N) + α
P2 + tP2, L = t(H1(N) + α)P1,∀x ∈ S,Kx = t(H1(N) + α)hx.
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Decrypt (mpk, sk, ct). 该算法输入嵌入属性集 S 的解密密钥 sk = (K,L, (Kx)x∈S) 和包含访问策略 A

的密文 ct = (A,C,C ′, (Ci, Di)i∈[1,l]). 算法首先判断 S 是否满足访问策略 A, 若不满足则输出 ⊥; 否则, 定义

I ⊂ {1, 2, . . . , l}, 且 I = {i : ρ(i) ∈ S}. 令 {wi ∈ ZN |i ∈ I} 是满足
∑

i∈I wiWi = (1, 0, 0, . . . , 0) 的常数集合. 该算

法计算
e(C ′,K)∏

i∈I

(e(L,Ci) · e(Di,Kx))wi

=
e(s(H1(N)P1 + Ppub),

α
H1(N)+αP2 + tP2)∏

i∈I

(e(t(H1(N) + α)P1, λiP2 − rihρ(i)) · e(riP1, t(H1(N) + α)hx))wi

=
e(P1, P2)

αs · e(s(H1(N) + α)P1, tP2)∏
i∈I

e(t(H1(N) + α)P1, λiP2)wi

=
e(P1, P2)

αs · e(s(H1(N) + α)P1, tP2)

e((H1(N) + α)P1, tP2)

∑
i∈I

wiλi

=
e(P1, P2)

αs · e(s(H1(N) + α)P1, tP2)

e((H1(N) + α)P1, tP2)s

= e(P1, P2)
αs = gs.

最后, 该算法计算 C/gs 恢复消息 m.

3.2 安全性证明

定理2 若 (q, k +1)-DBDHI 假设成立, 则上述方案是 IND-SAP-CPA 安全的.

证明 若存在多项式时间算法的敌手 A, 以不可忽略的优势 ϵ, 在 IND-SAP-CPA 安全游戏中获胜, 则可以

构造模拟者 B, 利用敌手 A 的能力解决 (q, k + 1)-DBDHI 问题.

给定 (q, k + 1)-DBDHI 问题实例

I =

 c, P, bP aP, a2P, . . . , ak+2P

Q, bQ, aQ, a2Q, a3Q, . . . , aqQ


和随机的群元素 T ∈ GT , B 判断 T = e(P,Q)

b
a+c 是否成立.

系统建立阶段. 敌手 A 首先声明其意图挑战的目标访问策略 A∗, 以及与之对应的矩阵和映射 (M∗, ρ∗), 其

中M∗ 有 l∗ 行 n∗ 列. 模拟者 B 根据目标访问策略 A∗, 按照以下方式构建系统参数.

• 多项式构造. 从 Z∗
N 中选择不同的随机数 w1, w2, . . . , wq, 生成多项式 f(x) =

∏q
i=1(x + wi) =

∑q
i=0 cix

i

mod N . 其中, w1 = H1(N) = c, 且 f1(x) =
∏q

i=2(x+ wi) =
∑q−1

i=0 dix
i mod N .

• 参数设置. 根据已知问题的实例计算群 G1 的生成元 P1 = P , 群 G2 的生成元 P2 = f(a)Q, 以及 Ppub =

aP1 = aP 和 g = e(Ppub, P2), 注意 a 未知. B 按照以下方式构造 h1, h2, . . . , h|U | ∈ G2.

针对每个属性 x, 选择对应的随机数 zx ∈ Z∗
N . 当挑战的访问策略 A∗ 中存在 i ∈ [1, l], 使得 ρ∗(i) = x, 则令

X 是所有使得 ρ∗(i) = x 的指标 i 的集合, 即 X = {i|ρ∗(i) = x}, 设置

hx = zx
∑
i∈X

(
f(a)

a+ c
M∗

i,1Q+
f(a)

a+ c
M∗

i,2Q+ · · ·+ f(a)

a+ c
M∗

i,n∗Q

)
= zx

∑
i∈X

 n∗∑
j=1

f(a)

a+ c
M∗

i,jQ

 .

当挑战的访问策略 A∗ 中不存在 i ∈ [1, l], 使得 ρ∗(i) = x, 即 X = Φ 时, 设置 hx = zx(aQ+ cQ).

由于 zx ∈ Z∗
N 的随机性, 使得 hx 的设置也是随机的. 且 f(a)

a+cQ = f1(a)Q =
∑q−1

i=0 dia
iQ 可以通过问题实例

计算得到.

最后模拟者 B 输出系统的公共参数 mpk={P1, P2, Ppub, g, h1, h2, . . . , h|U |}, 主私钥 msk=a 保密.
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询问阶段 1. A 允许询问与属性集合 S 相关的解密密钥, 其中 S 不满足挑战访问策略 A∗.

B 随机选择 t′ ∈ Z∗
N , 计算

K =

q−1∑
i=0

dia
i+1Q+ t′

q−1∑
i=0

dia
iQ

=af1(a)Q+ t′f1(a)Q

=
a

a+ c
f(a)Q+

t′

a+ c
f(a)Q

=
a

a+ c
P2 + tP2,

L = t′P =
t′

a+ c
(a+ c)P = t(a+ c)P1,

其中, 隐含的有 t = t′

a+c .

∀x ∈ S, 当 A∗ 中存在 i ∈ [1, l], 使得 ρ∗(i) = x 时, 计算

Kx = t′zx
∑
i∈X

 n∗∑
j=1

f(a)

a+ c
M∗

i,jQ

 =
t′

a+ c
(a+ c)zx

∑
i∈X

 n∗∑
j=1

f(a)

a+ c
M∗

i,jQ

 = t(a+ c)hx.

否则, 计算

Kx = t′zx(aQ+ cQ) =
t′

a+ c
zx(a+ c)2Q = t(a+ c)zx(a+ c)Q = t(a+ c)hx.

挑战阶段. 敌手 A 选择两个等长的消息 m0 和 m1, 并将其发送给 B. B 随机选择 v ∈ {0, 1}, 首先计算

xf(x)

x+ c
= f ′(x) +

E

x+ c
,

其中 f ′(x) 是 q 次多项式, E ̸= 0 且可求. 其次, 计算

C = mve(bP, f
′(a)Q)TE ,

C ′ = bP.

最后, 选择随机数 v2, v3, . . . , vn ∈ Z∗
N , 隐含地设置向量 v = ( b

a+c , v2 +
b

a+c , v3 +
b

a+c , . . . , vn + b
a+c ).

选择随机数 r′i ∈ ZN , 隐含的有 ri = r′i +
b
zx
, 计算

λi = v ·M∗
i =

(
b

a+ c
, v2 +

b

a+ c
, v3 +

b

a+ c
, . . . , vn +

b

a+ c

)
·
(
M∗

i,1,M
∗
i,2, . . . ,M

∗
i,n∗

)
=

b

a+ c

n∗∑
j=1

M∗
i,j +

n∗∑
j=2

vj ·M∗
i,j ,

Ci =

n∗∑
j=2

vjM
∗
i,jf(a)Q− r′ihx,

Di = r′iP +
1

zx
bP.

设随机数 s = b
a+c , 则有关于消息 mv 的密文:

Di = r′iP +
1

zx
bP =

(
ri −

b

zx

)
P +

1

zx
bP = riP = riP1,
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Ci =
n∗∑
j=2

vjM
∗
i,jf(a)Q− r′ihx =

n∗∑
j=2

vjM
∗
i,jf(a)Q−

(
ri −

b

zx

)
hx

=
n∗∑
j=2

vjM
∗
i,jf(a)Q− rihρ(i) +

b

zx
hx

=

n∗∑
j=2

vjM
∗
i,jf(a)Q− rihρ(i) +

b

a+ c

n∗∑
j=1

M∗
i,jf(a)Q

=
b

a+ c

n∗∑
j=1

M∗
i,jf(a)Q+

n∗∑
j=2

vjM
∗
i,jf(a)Q− rihρ(i)

= λiP2 − rihρ(i),

C ′ = bP =
b

a+ c
(a+ c)P = s(aP1 + cP1).

如果 T = e(P,Q)
b

a+c , 则有

C = mve(bP, f
′(a)Q)TE = mve(bP, f

′(a)Q)e(P,Q)
Eb
a+c

= mv

[
e(P,Q)f

′(a)+ E
a+c

]b
= mv

[
e(P,Q)

af(a)
a+c

]b
= mv [e(P1, f(a)Q)a]

b
a+c = mve(P1, P2)

as

= mvg
s.

故该密文是在挑战访问策略 A∗ 下对消息 Mv 加密的合法密文.

当 T ̸= e(P,Q)
b

a+c 时, 挑战密文 C = mve(bP, f
′(a)Q)TE 并非消息 mv 的有效密文, 而是 GT 中的随机数,

故敌手 A 不能根据此密文推断出消息 mv, 从而说明该密文没有泄露 mv 的任何信息.

询问阶段 2. 重复 “询问阶段 1”.

猜测阶段. A 发送 v 的猜测 v′, 当 v′ = v 时, B 判断 T = e(P,Q)
b

a+c , 当 v′ ̸= v 时, B 判断 T ̸= e(P,Q)
b

a+c .

计算 B 解决 (q, k + 1)-DBDHI 问题的优势.

• 若 T = e(P,Q)
b

a+c , 则 A 至少可以以不可忽略的优势 ϵ 攻破上述方案. 即当 A 发送 v′ = v 时, B 判断
T = e(P,Q)

b
a+c 的概率至少是 ϵ+ 1

2 .

• 否则, A 不知道 mv 的任何信息. 即当 A 发送 v′ ̸= v 时, B 判断 T = e(P,Q)
b

a+c 的概率是 1
2 .

综上, B 解决 (q, k + 1)-DBDHI 问题的优势至少是 1
2 (

1
2 + ϵ) + 1

2 ·
1
2 −

1
2 = 1

2ϵ.

4 性能分析

4.1 理论分析

本小节针对所提方案进行理论上的性能评估, 定义以下关键参数: |Gi| (i = 1, 2, T ) 表示群 Gi (i = 1, 2, T )

中元素的比特长度, |U | 表示属性空间大小, |S| 表示与解密密钥关联的属性集合大小, l 表示线性秘密生成矩阵

M 的行数, |I| 代表解密时使用的线性秘密生成矩阵 M 中的行数. 表 1 从通信开销角度对本文提出的方案与

文献 [10] 中经典的 CP-ABE 方案以及文献 [3] 中基于 SM9 的 CP-ABE 方案进行比较. 结果显示, 与文献 [10]

相比, 本文方案的公共参数大小、私钥长度和密文长度分别与文献 [10] 中的公共参数大小、私钥长度和密文长

度相当. 与文献 [3] 相比, 本文使用了更具表达力的线性秘密共享方案表示访问结构, 而且本文方案的密文长度

相比文献 [3] 中的密文长度更短. 私钥长度相当, 公钥长度更长. 文献 [2] 中的方案构造并不属于严格意义上的

属性基加密方案. 因此, 本文不做比较.
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表 1 通信开销比较.

Table 1 Comparison of communication cost.

Scheme Size of params Size of private key Size of ciphertext Access policy

SM9-CP-ABE 2|G1|+ (|U |+ 1)|G2|+ |GT | |G1|+ (|S|+ 1)|G2| |GT |+ (1 + l)|G1|+ l|G2| LSSS

[10] (|U |+ 2)|G|+ |GT | (|S|+ 2)|G| |GT |+ (1 + 2l)|G| LSSS

[3] 3|G1|+ |G2|+ |GT | |G1|+ (|S|+ 1)|G2| |GT |+ |G1|+ 2l|G2| Access tress

表 2 计算开销比较.

Table 2 Comparison of computational cost.

Scheme Cost of extract Cost of encrypt Cost of decrypt

SM9-CP-ABE Tsm1 + (|S|+ 2)Tsm2 Te + (l+ 1)Tsm1 + 2lTsm2 (2|I|+ 1)Tp + |I|Te + Ti

[10] (|S|+ 3)Tsm1 Te + (3l+ 1)Tsm1 (2|I|+ 1)Tp + |I|Te + Ti

[3] |S|Tsm1 + (2|S|+ 1)Tsm2 Te + 2Tsm1 + 2lTsm2 (2|I|+ 1)Tp + |I|Te + Ti

表 2 从计算代价角度对本文提出的方案与文献 [10] 中经典的 CP-ABE 方案以及文献 [3] 中基于 SM9 的

CP-ABE 方案进行比较. 其中, Tsmi (i = 1, 2) 表示群 Gi (i = 1, 2) 中的乘法运算, Tp 表示配对运算, Ti, Te 分别

表示群 GT 中的逆运算和指数运算. 比较显示, 与文献 [10] 相比, 本文提出方案的密钥生成时间、加密时间和解

密时间均与之相当. 与文献 [3] 相比, 本文方案的密钥生成时间更短, 加密时间更长, 解密时间相当. 同样, 本文

与文献 [2] 不做比较.

4.2 实验分析

本小节在 256 比特安全强度下对所提方案与文献 [3] 中的方案开展效率对比研究. 实验采用的 R-ate 双线

性配对运算和 BN 曲线均与 SM9 标识加密相同, 其中, |G1| = 256 比特, |G2| = 512 比特, 嵌入次数 k = 12. 使

用的设备是一台笔记本电脑 (IntelR CoreTM i5, Windows 10 操作系统, 16.0 GB 内存), 使用的编程软件是 C++,

使用的密码学库是 Miracl. 为模拟实际应用场景中的最坏情况, 实验采用 “′S′
1 AND ′S′

2 AND · · · AND ′S′
n” 作

为加密时使用的访问策略, 其中 Si 表示属性. 为确保测试数据的准确性和适用性, 实验设置 n = 10, 20, 30, 40,

50 等 5 个梯度属性规模的访问控制结构. 每个访问结构关联 10 组随机化属性配置, 最终获得 50 组异构访问策

略样本空间. 对于每种情况, 实验均执行 30 次重复测试, 并计算这 30 次测试结果的平均值. 图 4 通过实验数据

对比了本文方案与文献 [3] 中各子算法的运行时间. 结果显示, 与文献 [3] 相比, 由于本文方案在系统建立阶段

需要选取 |U |个群 G2 中的元素,故系统建立阶段的时间与访问策略数量即属性数量成正比. 另外本文方案在加

密阶段多了 l 个群 G1 中的乘法运算, 故加密开销较大. 解密算法一样, 故解密时间相当. 由于本文方案在密钥

生成阶段减少了大约 |S| 个群 G1 上的乘法运算和 |S| 个群 G2 上的乘法运算, 故密钥生成时间更短, 可以将密

钥生成时间至少缩短 27%, 而且随着属性数量的增加, 缩短的比例将更大. 此外本文方案使用了数学性质良好的

线性秘密共享方案表示访问结构, 具有很强的扩展性, 可以通过算法优化实现快速解密等性能提升和功能扩展.

实验结果与理论分析相吻合.

5 总结与展望

针对现有基于 SM9 的密文策略属性基加密方案尚不能满足国产信息系统对多用户数据的安全灵活共享需

求,本文利用线性秘密共享方案提出了一种基于 SM9的 CP-ABE方案,并证明方案在 (q, k + 1)-DBDHI安全假

设下具有 IND-SAP-CPA 安全性. 理论分析和实验结果表明, 与国外经典的属性基加密方案以及现有基于 SM9

的属性基加密方案相比, 本文提出的方案具有相当的通信代价和计算开销. 另外, 本文采用数学性质良好的线性

秘密共享方案表示访问控制策略, 其更具灵活性和扩展性, 可为后续基于 SM9 的多功能属性基加密研究奠定基

础. 因此, 本研究未来的工作将围绕基于 SM9 的 CP-ABE 方案的性能优化与功能拓展展开. 例如, 在该方案的
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图 4 (网络版彩图) 运行时间比较. (a) Setup; (b) Encrypt; (c) KeyGen; (d) Decrypt.

Figure 4 (Color online) Comparison of running time. (a) Setup; (b) Encrypt; (c) KeyGen; (d) Decrypt.

基础上, 进一步缩短方案的加密时间和解密时间, 研究支持大属性域、密钥可追踪性和可撤销性等功能的基于

SM9 的 CP-ABE 方案, 进一步推动属性基加密技术在国产信息系统中的广泛应用与发展.
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Abstract Ciphertext-policy attribute-based encryption (CP-ABE), as a critical branch of attribute-based encryption,

achieves fine-grained access control over data by designing access policies during encryption. Compared with traditional

identity-based encryption, CP-ABE supports a dynamic “one-to-many” encryption paradigm, making it particularly suitable

for precise secure access control in multi-user collaborative scenarios. Currently, this technology has been widely adopted

in next-generation information technology domains such as cloud computing, IoT, and blockchain. SM9 identity-based

encryption, a commercial identity-based cryptographic algorithm independently designed in China, has become both a

national and international standard. However, existing SM9-derived attribute-based encryption schemes remain limited and

insufficient to meet the demand for flexible and secure multi-user data sharing in domestic information systems. On the

basis of SM9, this paper proposes a ciphertext-policy attribute-based encryption scheme based on SM9, combined with the

construction idea of classical ciphertext-policy attribute-based encryption. It is proved that the scheme has chosen-plaintext

attack security under the assumption of (q, k+1)-decisional bilinear Diffie-Hellman inversion (DBDHI) and can achieve

chosen-ciphertext attack security through FO conversion technology. Theoretical analysis and experimental results indicate

that the proposed scheme achieves comparable communication overhead and computational costs to classical international

CP-ABE schemes. Compared with the access tree used in existing CP-ABE schemes based on SM9, the scheme proposed

in this paper adopts a mathematically sound linear secret sharing scheme (LSSS) to represent the access policy, which has

good scalability and security. Moreover, the scheme can reduce the time required in the key generation stage by at least

27%. Therefore, this scheme can facilitate the application of attribute-based encryption in domestic information systems.

Keywords ciphertext policy, attribute-based encryption, linear secret sharing scheme, SM9


