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摘要 本文旨在解决信息物理系统 (cyber-physical system, CPS) 在遭受虚假数据注入与窃听协同攻击时的安

全控制挑战. 针对现有研究在面对复杂多样的协同攻击时需叠加多重防御技术导致的系统复杂度增加、防御机

制间相互干扰和资源效率低下等问题, 本文提出了一种信息物理融合的主被动协同防御架构. 该架构以动态异

构冗余 (dynamic heterogeneous redundancy, DHR) 为基座, 融合机密交互协议在信息域抵御虚假数据注入与窃

听协同攻击. 设计的基于椭圆曲线加密的机密交互协议在保障数据传输安全的同时满足 CPS 实时性需求; 提出

的基于历史可信度与异构度的 DHR调度算法平衡了检测可靠性、异构度最大化和系统稳定性. 为应对 DHR架

构在实际应用中面临的异构资源受限、底层同源风险和切换频率约束等挑战, 在物理域设计了攻击检测滤波器

作为补充. 构建了主动与被动相结合的防御控制算法, 主动防御通过控制器动态切换提高系统不可预测性, 被动

防御则依靠攻击检测滤波器及时识别受攻击控制器. 理论分析表明, 即使面临未知攻击, 闭环系统仍能保持稳定

性. 多种 CPS 场景的仿真实验证明, 所提弹性控制方法增强了系统抵御虚假数据注入与窃听协同攻击的能力,

验证了该方法的有效性.
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1 引言

信息物理系统 (cyber-physical system, CPS) 是现代基础设施不可或缺的一部分, 它将计算过程与物理操作

无缝融合 [1],并广泛应用于交通、医疗、能源和制造等关键领域 [2]. 随着 CPS的不断演进与规模扩大,针对 CPS

的安全威胁与防护机制成为了学术界和产业界关注的焦点. 攻击者针对 CPS的攻击可能造成基础设施损坏、数

据泄露, 甚至危及公共安全等灾难性后果. 特别是虚假数据注入攻击和窃听攻击, 成为了 CPS 面临的主要威胁:

虚假数据注入攻击主要威胁系统的完整性, 它可能导致控制决策的恶化, 从而影响系统的稳定性和安全性; 窃听

攻击主要威胁系统的机密性, 泄漏系统状态参数、控制指令等机密信息 [1].

引用格式: 牛玉坤, 贺磊, 何川, 等. 基于动态异构冗余架构的信息物理系统隐私保护弹性控制. 中国科学: 信息科学, 2026, 56: 164–184, doi: 10.

1360/SSI-2025-0010

Niu Y K, He L, He C, et al. Privacy-preserving resilience control for cyber-physical systems based on the dynamic heterogeneous

redundancy architecture. Sci Sin Inform, 2026, 56: 164–184, doi: 10.1360/SSI-2025-0010
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本文特别聚焦于 CPS 控制闭环中控制器因漏洞或后门等被攻破而注入虚假数据的场景 [3], 这类攻击不仅

威胁控制器本身安全, 还会通过控制回路影响整个系统的稳定性和安全性. 值得注意的是, 虚假数据注入 (false

data injection, FDI) 攻击可以根据其对系统知识的依赖程度分为两类: 一类是需要获知系统准确参数才能实施

的最优 FDI 攻击, 另一类是不需要精确系统参数即可发起的 FDI 攻击. Reda 等人 [4] 对智能电网中的虚假数据

注入攻击进行分类研究, 指出不同类型的攻击需要攻击者掌握不同程度的系统信息, 从完整模型信息到部分拓

扑信息不等. 针对这种分类, Han 等人 [5] 进一步将基于信息获取程度的 FDI 攻击细分为多种类型: 零动态攻

击 (zero dynamic attack)需要完整的系统模型知识,才能对控制器发起开环式隐蔽虚假数据注入攻击;隐蔽攻击

(covert attack) 同时针对控制器和传感器, 需要全面的模型知识以设计合适的攻击向量, 抵消输入向量对测量的

影响; 而随机或偏置注入攻击 (random or bias injection attack)和重放攻击 (replay attack) 则需要较少的系统知

识. Xin 等人 [6] 的研究也证实, 不同类型的 FDI 攻击对系统模型知识的依赖度存在显著差异, 这直接影响攻击

的实施难度和隐蔽性.

对于需要系统知识的 FDI 攻击, 窃听攻击往往作为其前置条件, 构成完整的攻击链. Cash 等人 [7] 在针对

建筑自动化系统的攻击研究中发现, 成功实施 FDI攻击的前提是先通过窃听获取系统的详细通信协议和参数信

息. Wang 等人 [8] 进一步指出, 窃听攻击是发起组合攻击的基础, 高级攻击者通过监控通信信道上传输的关键信

息, 能够设计并实施更具针对性和破坏力的攻击. 这种窃听与 FDI 攻击的协同关系使得传统的单一防御机制难

以有效应对复杂攻击场景. 因此, 防御窃听攻击成为阻断高级 FDI 攻击的重要组成部分. 而对于第 2 类不依赖

精确系统知识的 FDI 攻击, 他们通常通过数据驱动或者利用协议漏洞, 仅基于有限观测数据即可发起有效攻击.

这类攻击虽然不需要完整的系统模型知识, 但往往难以实现最优攻击效果. 针对此类攻击, 需要构建专门的 FDI

检测与防御机制.

为应对 CPS 中的窃听攻击, 研究者已提出多种防御方法, 主要可分为以下几类: 数据加密技

术 [9∼13]、噪声注入方法 [14]、差分隐私技术 [15∼17], 以及传输策略优化 [18, 19] 等. 这些防御方法在实际应用

中各具特色但也面临不同挑战: 密码学加密方法虽能提供理论上较强的安全保障, 但其显著的计算开销使其在

资源受限的 CPS 环境中应用受限; 噪声注入和差分隐私机制在实现简便性方面具有优势, 但如 Jin 等人 [19] 所

指出, 这类方法不可避免地降低数据精度, 难以满足高精度控制系统的严格要求; 传输调度策略虽试图在隐私保

护与状态估计精度间取得平衡, 但仍未能完全解决保密性与控制性能间的根本矛盾. 值得注意的是, 当前主流隐

私保护方案大多采用 “先牺牲准确性实现隐私保护, 再证明控制协议/状态估计在不准确值下的收敛性”的方式.

这种方式导致隐私保护机制与特定控制协议形成高度耦合, 严重限制了解决方案的通用适用性. 在复杂多变的

实际应用场景中, 为每一种新控制协议重复证明其在不精确数据条件下的收敛性既费时又缺乏实用性 [20]. 近年

来, 不透明性作为一种新兴概念引起研究者关注. 如果攻击者无法通过观察区分系统的秘密状态与非秘密状态,

则称该系统具有不透明性. Yin和 Li [21] 指出,实现不透明性的核心是在不同系统路径上构造相同的可观测决策

序列, 使攻击者难以推断系统的真实状态. 然而, 这类方法需要精密设计系统路径和决策历史模式, 实现复杂度

高且在大规模分布式系统中扩展性受限.

面对日益复杂的虚假数据注入攻击, 研究人员已经构建了多层次、全方位的防御体系 [22, 23]. Lian 等人 [24]

系统地将这些防御策略分为两大类: 检测机制和响应机制. 检测机制主要负责识别潜在的攻击行为, 而响应机制

则致力于提高系统鲁棒性, 确保系统在攻击存在时仍能维持基本功能. 在检测机制方面, 主要包括知识驱动方法

和数据驱动方法 [24]. 知识驱动方法 (或称模型基础检测) 依赖于对系统模型的深入分析, 通过比较传感器测量

值与系统分析模型生成残差, 并将残差与预设阈值比较以识别潜在攻击 [25, 26]. 数据驱动方法则通过历史数据识

别正常操作与潜在威胁, 包括各类机器学习技术、网络编码技术等 [6, 27,28]. 虽然这些检测方法在识别攻击方面

取得了显著进展, 但面对高级隐蔽攻击时, 单纯依靠检测往往难以应对.

在响应机制方面, 冗余技术作为抵御虚假数据注入攻击的关键策略, 在 CPS 安全防御中扮演着至关重要的

角色 [3]. 现代 CPS 通过在通信、软件和硬件层面实施精细的冗余机制, 显著提升了系统的抗攻击能力. 例如, 在

工业控制系统中,可编程逻辑控制器 (programmable logic controller, PLC)层的 ControlLogix冗余系统和编译器

层的控制器开发系统 (controller development system, CODESYS)冗余工具包已成为常见的防御解决方案 [29, 30].
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这些冗余策略的核心思想是: 当一个子系统遭到攻击或发生故障时, 可以通过其他正常工作的冗余子系统迅速

接管, 从而将潜在的攻击影响降到最低. 其主要实现方式包括: 实时交叉验证、投票机制,以及设置备用系统,确

保即使部分系统受到攻击, 整体系统仍能保持稳定和可靠.

为进一步增强防御能力,研究人员引入了移动目标防御 (moving target defense, MTD)和异构冗余等高级防

御技术 [31,32]. 这些创新方法通过动态调整系统参数、通信协议和配置, 大大增加了攻击者的攻击难度. 特别是

动态异构冗余 (dynamic heterogeneous redundancy, DHR) 架构, 通过闭环反馈和随机调度, 能够在不同的计算

和通信层实现多样化、不可预测的防御策略 [33∼35]. DHR 架构的核心思想是通过部署具有功能等价但实现方式

不同的异构控制器, 将基于漏洞和后门的攻击转换为控制器输出结果的差模或共模问题. 所谓差模问题, 指异构

控制器在面对相同攻击时由于实现差异而产生不同输出; 而共模问题, 指所有控制器可能同时受到影响产生相

同错误.通过监控控制器输出结果的一致性并进行裁决, DHR架构能够检测控制器异常并抑制未知攻击的影响.

与传统静态防御相比, DHR不仅能显著提高系统对虚假数据注入攻击的抵抗力, 还能通过动态切换和异构配置,

有效降低攻击者预测和渗透系统的可能性.

综上, 现有研究多针对特定攻击类型单独设计防御方法. 在面对 CPS 中复杂多样的协同攻击行为时, 这种

方法不得不通过叠加多重防御技术应对, 导致系统复杂度增加、防御机制间相互干扰和资源效率低下.

针对上述挑战, 本文面向信息物理系统, 提出基于动态异构冗余架构的信息物理系统隐私保护弹性控制方

法, 以应对虚假数据注入和窃听协同攻击. 本文的主要贡献如下:

• 提出了融合机密交互协议的 DHR架构,在信息域同时抵御虚假数据注入与窃听协同攻击,通过控制器动态

切换实现主动防御, 提高系统不可预测性, 有效增加攻击者的攻击成本;

• 设计了基于椭圆曲线加密的机密交互协议, 在保障数据传输安全的同时满足 CPS 实时性需求; 提出了基于

历史可信度与异构度的 DHR 调度算法, 动态平衡检测可靠性、异构度最大化和系统稳定性;

• 针对 DHR 架构在 CPS 应用中面临的异构资源受限、底层同源风险和切换频率约束等挑战, 设计了物理

域攻击检测滤波器和主被动结合的防御控制算法, 有效融合信息物理域防御方法, 通过严谨的理论证明与不同

CPS 场景下的仿真实验验证了所提弹性控制方法的有效性.

本文结构安排如下: 第 2 节给出问题描述与 DHR 安全策略; 第 3 节首先构建了机密交互协议, 然后构建了

最优控制器, 并提出攻击检测滤波器及 DHR 调度算法; 第 4 节提出了主动与被动结合的防御控制算法; 第 5 节

中给出仿真和性能评估结果; 最后在第 6 节给出总结.

2 准备工作及问题描述

2.1 符号

符号 Rn 表示 n 维欧几里得 (Euclidean) 空间. 对于矩阵 A ∈ Rn×n, A > 0, A > 0 分别表示 A 为正定矩阵

和正半定矩阵. 符号 ∥ · ∥ 表示向量的欧几里得范数, 对矩阵则表示 Frobenius 范数. 符号 λ (·) 表示矩阵的特征
值. 上标 (·)T 和 (·)−1 分别表示矩阵的转置与逆. 符号 diag(·) 表示对角矩阵. 此外, card(K) 表示集合 K 的基

数. 最后, Supp(·) 表示向量的支撑集, 即向量中非零元素的个数.

2.2 CPS 及攻击建模

首先, 将 CPS 建模为以下线性时不变系统 [36∼38]:

ẋ(t) = Ax(t) +Bu(t), t > t0,

y(t) = Cx(t),
(1)

其中 x(t) ∈ Rn 表示状态向量, u(t) ∈ Rm 表示控制输入, y(t) ∈ Rl 表示测量输出, A ∈ Rn×n, B ∈ Rn×m 和

C ∈ Rl×n 分别表示系统参数矩阵、输入矩阵以及输出矩阵. 其中 (A,B) 可控, (A,C) 可观.
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定义 ui(t) 为与第 i 个执行器对应的控制信号. 系统 (1) 可重写为

ẋ(t) = Ax(t) +
m∑
i=1

βiui(t), (2)

其中 βi 为矩阵 B 的第 i 列向量.

记 Υ 为所有列向量 βi 的可能组合, i ∈ {1, 2, . . . ,m}. 每种组合对应一个输入矩阵 Bl, 其中 l 取值于

{1, 2, . . . , 2m}. 定义候选执行器集合 B̃Υ 为使系统 (1) 完全可控的所有执行器组合. 当系统由可控对 (A,Bl) 决

定时, 其动态根据给定规则改变, 形式如下:

B̃Υ = {Bl ∈ Υ : rank
(
Bl, ABl, . . . , A

n−1Bl

)
= n}. (3)

进一步, 系统 (1) 可重写为

ẋ(t) = Ax(t) +Blul(t), l ∈ {1, 2, . . . , card
(
B̃Υ

)
}. (4)

由于网络层易遭受恶意行为, 攻击者可能篡改发送到执行器的控制信号. 此外, 执行器本身也可能因存在未

知漏洞或后门而被攻击者所控制. 在此背景下, 考虑对执行器的虚假数据注入攻击. 当对手成功攻陷执行器时,

受攻击后的系统 (1) 重写为

ẋ(t) = Ax(t) +Blul(t) +Blul,a(t), (5)

其中 l ∈ {1, 2, . . . , card(B̃Υ)}, ul,a 为对手控制的攻击信号.

结合文献 [39, 40], 给出如下合理假设.

假设1 攻击者无法同时攻陷所有执行器, 且其攻击信号的能量是有限的.

2.3 椭圆曲线集成加密方案

椭圆曲线集成加密方案 (elliptic curve integrated encryption scheme, ECIES) 是一种混合加密方法, 它结合

了公钥密码学的优势与对称密钥系统的操作效率 [41]. 值得注意的是, 目前尚无已知的通用亚指数算法能够解决

椭圆曲线离散对数问题, 这使得椭圆曲线密码学系统能够在较短的密钥长度下安全运行, 从而提供与传统公钥

系统 (如 RSA 算法) 相当或更高的安全级别. ECIES 基于椭圆曲线密码学原理, 并被认可为美国国家标准学会

(American National Standards Institute, ANSI) X9.63 标准的一部分 [42]. 尽管它与 ElGamal 椭圆曲线加密有相

似之处, 但 ECIES 通过引入消息认证机制而有所区别. 这一附加机制不仅确保了传输数据的完整性, 还确保了

其真实性, 从而比其他方案更有效地增强了对敏感信息的保护 [43].

给定一个椭圆群 Ep(a, b) 及其生成点 G, 用户的私钥是一个随机数 d ← Zq, 对应的公钥是 pub = d · G. 假

设发送方和接收方的私钥分别为 ds 和 dr, 对应的公钥为 pubs = ds ·G 和 pubr = dr ·G. ECIES 包含如下基本

功能.

• 密钥协商 KA(). 发送方与接收方交换彼此的公钥. 随后,发送方计算 (ks,rMAC, k
s,r
ENC) = KDF(ds ·pubr||para).

密钥 ks,rMAC 用于加密双方之间通信消息的消息认证码 (message authentication code, MAC), ks,rENC 用于加密双方

之间通信的消息. 函数 KDF(·) 是一个密钥派生函数, 它从密钥材料和一些可选参数 para (如发送方公钥 pubs

的二进制表示) 中生成一组密钥; 接收方以相同的可选参数计算 (ks,rMAC, k
s,r
ENC) = KDF(dr · pubs||para). 由于

ds · pubr = ds · dr ·G = dr · ds ·G = dr · pubs, 发送方和接收方将生成相同的 (ks,rMAC, k
s,r
ENC).

• 加密 Enc(). 为了加密消息 m并发送给接收方,发送方分别计算密文 c = Enc(ks,rENC,m)和 tag = Enc(ks,rMAC,

H(m)), 随后发送方将消息 (pubs||tag||c) 发送给接收方.

• 解密 Dec(). 在接收到消息 (pubs||tag||c)后,接收方计算m′ = Dec(ks,rENC, c)并验证H(m′) = Dec(ks,rMAC, tag)

是否成立. 如果成立, 则 m′ = m.
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图 1 (网络版彩图) 基于 DHR 的系统架构.

Figure 1 (Color online) System architecture with DHR.

2.4 DHR 安全方案

在本小节中, 我们将基于 DHR 原理设计一种框架, 以消除攻击者对系统发起的攻击.

结合 CPS 系统示意图与 DHR 机制, 本文给出了由异构执行器组成的 DHR 系统示意图, 见图 1. 输入分配

模块接收来自策略调度模块的指令, 并将控制输入序列分配到多个异构执行器上. 虽然单个执行器或许就能对

系统实现有效控制, 但通过冗余执行器的协作, 系统的可控制性与安全性都会得到提高. 这些执行器皆属于由式

(4) 描述的执行器集合. 多模裁决模块根据规则对执行器输出向量进行合规性检测, 并将满足策略要求的输出给

被控系统. 若出现异常结果, 多模裁决模块则激活策略调度模块. 策略调度模块一旦被激活, 就会使当前执行器

下线并及时进行修复, 然后根据策略参数对执行器进行重组或重新分配. 同时, 当在一段时间间隔内未检测到异

常时, 也可以随机切换执行器, 以降低多个执行器同时受到攻击的风险. 在不改变服务功能的前提下, 通过多模

裁决与策略调度反馈机制, 可以实现执行器运行环境的动态可重构和可恢复, 进而向攻击者引入不确定性, 同时

确保系统功能的及时恢复.

注意到在同一时刻同样精确地攻击多个异构执行器并产生相同的攻击信号, 是一种极小概率事

件 [33], 且 3 个异构执行器的 DHR 架构已具备足够高的可靠性. 考虑到可靠性与成本之间的权衡, 为了在攻

击场景下设计 DHR 策略, 我们考虑从集合 B̃Υ 中同时选取不超过 3 个执行器, 构成一个切换控制系统. 通过合

理的切换规则控制 Bl, l ∈ {1, 2, . . . , card(B̃Υ)} 的激活组合, 由式 (4) 描述的 DHR 架构就能在系统表层形成动

态随机化与异构执行器, 从而大幅增加攻击者的攻击难度.

3 隐私保护的弹性控制策略设计和稳定性分析

3.1 机密交互协议

我们考虑攻击者可能针对系统状态及控制指令在传输过程中的窃听攻击, 即考虑系统状态数据从传感器传



牛玉坤等 中国科学 :信息科学 2026年 第 56卷 第 1期 169

递到控制台的过程, 以及控制指令从控制台传递到执行器的过程. 尽管控制台也存在被攻破的风险, 作为系统中

的核心组件, 其物理和逻辑安全性通常比传感器和执行器更为重视, 防护措施相对较强, 且控制台的安全加固工

作与本文工作正交, 因此本文暂不考虑控制台被攻破的可能性.

本文所提机密交互协议基于 ECIES 加密框架, 我们假设传感器、控制台、执行器均具备加解密功能, 实际

可以通过内置加密模块或附加加密装置来实现. 如图 1 所示, 机密交互协议流程如下.

(1)传感器与控制台之间执行密钥协商, 并获得两者之间的共享密钥对 (ksen,conENC , ksen,conMAC ). 类似地, 控制台与

基于 DHR 架构的执行器之间执行密钥协商并获得共享密钥对 (kcon,actENC , kcon,actMAC ).

(2)在第 t时刻,传感器测量系统状态信息 xt,并将加密结果 (ct||tagt)传输给控制台,其中 ct = Enc(ksen,conENC ,

xt), tagt = Enc(ksen,conMAC ,H(xt)).

(3)控制台执行解密操作 Dec(ct||tagt)并获得 xt,然后根据控制算法生成控制指令 ut,并采用控制台与基于

DHR 架构的执行器之间的共享密钥加密控制指令, 最后将加密结果 (c′t||tag′t) 传输给基于 DHR 架构的执行器,

其中 c′t = Enc(kcon,actENC , ut), tag
′
t = Enc(kcon,actMAC ,H(ut)).

(4) 基于 DHR 架构的执行器执行解密操作 Dec(c′t||tag′t) 并获得 ut, 然后根据控制指令 ut 操控被控系统.

需要注意的是, 本文所提机密交互协议具有通用性和模块化特性, 允许系统根据实际需求灵活替换为其他

更轻量化的交互机制, 同时保持数据的完整准确性.

3.2 最优控制器设计

对于每个可控模式 Bl, l ∈ {1, 2, . . . , card(B̃Υ)}, 采用最优控制方法 [44], 建立如下性能指标:

Jl = min
ui

∫ ∞

t0

(
xT(t)Qlx(t) + uT

l (t)Rlul(t)
)
dt, (6)

其中 Ql > 0, Rl > 0, 并且对于任意初始条件 x (t0) 上述积分均适用.

针对每个执行模式的最优控制器可表示为

ul(t) = −Klx (t) = −R−1
l BT

l Plx (t) , (7)

其中对称矩阵 Pl 满足以下代数黎卡提方程:

ATPl + PlA+Ql − PlBlR
−1
l BT

l Pl = 0.

为了便于分析所提出 DHR 框架的稳定性, 我们把闭环系统 (4) 和 (7) 表示为具有不同工作模式的切换系

统. 由文献 [45] 可知, 对于每个切换信号, 如果切换间隔时间足够长, 那么系统可以稳定. 首先, 定义切换信号

ϑ(t) = l 来表示某个主要控制器在不同时刻的启用情况, 其中 l ∈ 1, 2, . . . , card(B̃Υ). 接着, 为给出保持稳定性所

需的条件, 我们引入平均驻留时间的定义.

定义1 ([45]) 对于切换信号 ϑ(t)和任意时间区间 [t1, t2),其中 0 < t1 < t2,定义 Nϑ (t1, t2)为该区间 [t1, t2)

内的切换次数. 切换次数 Nϑ (t1, t2) 的上界为

Nϑ (t1, t2) 6 N0 +
t2 − t1
τD

,

其中 N0 称为抖动界, τD 表示平均驻留时间.

接下来, 我们给出以下定理, 证明当平均驻留时间足够大时, 整体系统是稳定的.

定理1 对于无攻击闭环系统 (4) 和 (7), 其切换由定义 1 规定, 当平均驻留时间 τD > τ∗D 且任意抖动界

N0 > 0 时, 该闭环系统是一致指数稳定的. 平均驻留时间的下界 τ∗D 为

τ∗D =
lnmaxl,o∈{1,2,...,card(B̃Υ)}

λmax(Pl)
λmin(Po)

minl∈{1,2,...,card(B̃Υ)}
λmin(Ql+PlBlR

−1
l BT

l Pl)
λmax(Pl)

. (8)



牛玉坤等 中国科学 :信息科学 2026年 第 56卷 第 1期 170

证明 对于每个激活的可控对 l ∈ {1, 2, . . . , card(B̃Υ)}, 考虑候选李雅普诺夫 (Lyapunov) 函数为

Vl (x(t)) = xT(t)Plx(t), ∀x ∈ Rn, (9)

其中 Pl 表示最优控制器 (7)中黎卡提 (Riccati)方程的解,这表示 Vl (x(t)) > 0且 Vl (x(t)) = 0当且仅当 x = 0n.

李雅普诺夫函数 Vl 是正定的且径向无界的.

对 Vl(x) 求时间导数得到

V̇l(x) =xT
(
A−BlR

−1
l BT

l Pl

)T
Plx+ xTPl

(
A−BlR

−1
l BT

l Pl

)
x

=xT
(
ATPl + PlA− 2PlBlR

−1
l BT

l Pl

)
x

=xT
(
−Ql − PlBlR

−1
l BT

l Pl

)
x = −xTQ̂lx,

(10)

其中 Q̂l = Ql + PlBlR
−1
l BT

l Pl.

根据所选取的最优控制器可得 Ql > 0, Rl > 0, 这意味着 V̇l(x) 6 −xTQ̂lx 6 0. 此外, 根据对称矩阵瑞利 –

里茨不等式, 有 V̇l(x) 6 −λmin(Q̂l)x
Tx, Vl(x) 6 λmax (Pl)x

Tx. 因此, 可以得到

V̇l (x(t)) 6 −λmin

(
Q̂l

) Vl(x)

λmax (Pl)
. (11)

由 λmin (Pl)x
Tx 6 Vl(x) 6 λmax (Pl)x

Tx 可得

Vl (x(t)) 6 λmax (Pl)x
Tx 6 λmax (Pl)

Vl(x)

λmin (Pl)
. (12)

此外, 对于任意控制器, 不等式 (11) 和 (12) 可以重写为

V̇l (x) 6 − min
l∈{1,2,...,card(B̃Υ)}

λmin

(
Q̂l

)
Vl(x)

λmax (Pl)
, (13)

Vl(x) 6 max
l,o∈{1,2,...,card(B̃Υ)}

λmax (Pl)

λmin (Po)
Vo(x). (14)

为方便表示, 我们定义如下符号:

θ = min
l∈{1,2,...,card(B̃Υ)}

λmin

(
Q̂l

)/
λmax (Pl), (15)

ϖ = max
l,o∈{1,2,...,card(B̃Υ)}

λmax (Pl)
/
λmin (Po). (16)

不失一般性, 考虑时间区间 [t0, t1), t0 = 0. 根据定义 1, 切换信号 ϑ(t) 等于执行模式的标号 l. 假设第一次

切换发生在 t0 +∆t, 根据式 (13), 我们有

Vϑ(t0+∆t−)

(
t0 +∆t−

)
6 e−θ(t0+∆t−t0)Vϑ(t0) (t0) . (17)

由式 (14) 和 (17) 可得,

Vϑ(t0+∆t) (t0 +∆t) 6ϖVϑ(t0+∆t−)

(
t0 +∆t−

)
6ϖe−θ∆tVϑ(t0) (t0) .

(18)

在整个时间区间 [t0, t1) 范围内, 根据不等式 (17) 和 (18) 可得

Vϑ(t)(t) 6ϖVϑ(t−)

(
t−

)
6 ϖNϑ(t0,t)+1e−θtVϑ(0)(0)

6ϖ
N0+

t−t0
τD

+1
e−θtVϑ(0)(0)

6ϖN0+1e

(
lnϖ
τD

−θ
)
t
Vϑ(0)(0).

(19)
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因此, 选择适当的 τD, 可得 lnϖ
τD
− θ < 0, 即

τD > τ∗D =
lnmax∀l,o∈{1,2,...,card(B̃Υ)}

λmax(Pl)
λmin(Po)

min∀l∈{1,2,...,card(B̃Υ)}
λmin(Q̂l)
λmax(Pl)

. (20)

式 (20)定量揭示了系统切换时间与系统稳定性之间的关系,明确给出了确保系统稳定的最小平均驻留时间.

由式 (19) 可得, 如果切换驻留时间 τD 过小, 式 (19) 中的指数项 ϖN0+1 将会主导系统响应, 使系统李雅普诺夫

函数不再收敛, 破坏稳定性. 因此, 必须保持平均驻留时间 τD > τ∗D.

由定义 1 可知, 当 t→∞ 时, 对于每个切换信号 ϑ ∈ Nϑ (0, t), 整体系统是指数稳定的.

接下来, 进一步分析执行器的切换频率 (切换次数) 对系统稳定性的影响. 不失一般性, 假设在时刻 ti, 系统

从可控模式 l 切换至可控模式 o, 此时可得

V (t+i ) = xT(ti)Pox(ti) 6 λmax (Po) ∥x(ti)∥2 , (21)

V (ti) = xT(ti)Plx(ti) > λmin (Pl) ∥x(ti)∥2. (22)

据此, 切换过程中李雅普诺夫函数的增长比例可形式化定义为

V (t+i )

V (ti)
6 λmax (Po)

λmin (Pl)

∧
= µl,o. (23)

在整个时间区间 [to, t1) 内, 有 V (x(t)) 6 µNσ(0,t)e−λ0tV (x(0)).

定义 µ̄ = maxiµi, 则 µ̄ = maxl,o
λmax(Pl)
λmin(Po)

=ϖ, 对 V (t) 进行对数变换可得

lnV (t) 6 Nσ ln µ̄− θ (t− t0) + lnV (t0) .

为确保系统指数稳定, 需要当 t → ∞ 时, lnV (t) → −∞, 因此需满足 Nσ ln µ̄ < θ (t− t0), 进一步可推出
Nσ

(t−t0)
< θ

ln µ̄

∧
= η, 即单位时间内的切换次数必须小于阈值 η, 否则李雅普诺夫函数不能保持下降趋势, 系统稳定

性无法保证. 证明完毕.

3.3 虚假数据注入攻击检测机制

本小节将提出一个攻击检测滤波器来识别虚假数据注入攻击. 对于具有虚假数据注入攻击的信息物理系统

(5), 构造了攻击检测滤波器, 其具体表述如下: İf (t) = AIf (t) +Blul(t) + g (If (t)− x(t)) ,

fua(t) = If (t)− x(t),
(24)

其中 If (t) 表示攻击检测滤波器的状态值, fua 表示残差误差, g 是待设计的常数矩阵.

定理2 对于所考虑的 CPS 系统 (5), 残差误差 fua 与虚假数据注入攻击发生之间的关系可描述如下: 当

CPS 系统未受到攻击时, fua(t) = 0n, ∀t > 0; 当 CPS 系统受到攻击时, fua(t) ̸= 0n, ∀t > 0.

证明 考虑攻击检测滤波器 (24) 和 CPS 系统 (5), 该攻击检测滤波器重写为

ḟua(t) =
(
A−BlR

−1
l BT

l Pl + g
)
fua(t)−Blul,a(t), (25)

其中 fua 的初始状态设为 0n, 即 If (t) = x(t).

首先, 我们提出以下分析. 在 CPS 未受到攻击的情况下, 即 ul,a(t) = 0m. 由于攻击检测滤波器的初始状态

设置为 If (t) = x(t), 根据攻击检测滤波器公式 (25) 可得 ḟua(t) = 0n. 此外, 容易得到 fua(t) ≡ 0n. 当 CPS 受到

攻击时, 即 ul,a(t) ̸= 0m, 根据式 (25) 可得 ḟua(t) ̸= 0n, 这进一步导致残差误差累积. 因此, 我们有 fua(t) ̸= 0n.
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此外, 如果 CPS 的初始状态 x(0) 未知, 则攻击检测滤波器 (24) 的初始状态 If (0) 可以任意设定. 从式 (25)

可以看出,通过选择一个合适的常数矩阵 g, 可以使常数矩阵 A−BlR
−1
l BT

l Pl + g 成为赫尔维茨 (Hurwitz)稳定

矩阵, 这表明残差误差系统 (25) 是渐近稳定的. 因此, 即使 CPS 的初始状态未知, 也仍然可以通过判断残差误

差 fua 是否为 0 来识别 CPS 是否受到攻击. 如果可能, 尽量将 If (0) 设置在 CPS 的正常状态范围内, 以便攻击

检测滤波器能够尽快实现稳定.

我们可以得出结论: 当 fua(t) = 0n, ∀t > 0 时, CPS 系统 (5) 未受到攻击; 否则, CPS 系统 (5) 受到攻击. 证

明完毕.

在实际的 CPS 中, 由于噪声和延迟因素的影响, 残差误差 fua 可能会不准确. 为增强所设计攻击检测滤波

器在实际信息物理系统中的适应性, 进一步分析其在测量噪声扰动与通信/处理延迟条件下的鲁棒性表现.

考虑信息物理系统输出测量存在有界噪声、时延, 则信息物理系统模型可重写为 ẋ(t) = Ax(t) +Blul(t) +Blul,a(t),

y (t− τ) = x (t− τ) + w (t− τ) , ∥w(t)∥ 6 w̄, 0 6 τ 6 τmax,
(26)

其中, τ 为时延, w(t) 为有界噪声, 满足 ∥w(t)∥ 6 w̄, 0 6 τ 6 τmax, 测量噪声有界, 时延在一定的范围内是保证

系统稳定和安全的前提,否则,会导致系统损坏,甚至引发系统不稳定. 这个范围内的值称为可接受值,而超出此

范围的值则称为不可接受值. 因此, 在实际应用中, 时延与噪声需要被限定, 以防止系统状态在控制器作用之前

逃逸到不可接受的值 [46, 47].

因此, 考虑有界噪声、时延情况下, 攻击检测滤波器 (24) 改写为 İf (t) = AIf (t) +Blul(t) + g (If (t)− x (t− τ)) + gw (t− τ) ,

fua(t) = If (t)− x(t).
(27)

假设系统状态导数有界, 即 ∥ẋ(t)∥ 6 δ, 进一步可得 ∥ẋ(t)∥ 6 δ ⇒ ∥x(t)− x (t− τ)∥ 6 δτ . 该假设是合理的,

这是因为信息物理系统的物理层动态通常受实际设备限制, 例如, 电机转速、温度、压力等状态变量在真实系统

中不可能无限增长或变化, 其状态导数假设有界是合理的 [48, 49].

选取李雅普诺夫函数为

Vf = fT
ua(t)Pfua(t), P > 0. (28)

对 Vf (t) 求导可得

V̇f =fT
ua(t)

[(
A−BlR

−1
l BT

l Pl + g
)T

P + P
(
A−BlR

−1
l BT

l Pl + g
)]

fua(t)

+ 2fT
ua(t)Pg (x(t)− x (t− τ)) + 2fT

ua(t)Pgw (t− τ) . (29)

选择合适的常数矩阵 g 使得矩阵 A−BlR
−1
l BT

l Pl + g 是赫尔维茨稳定矩阵, 则

⌣

Q = −
[(
A−BlR

−1
l BT

l Pl + g
)T

P + P
(
A−BlR

−1
l BT

l Pl + g
)]

> 0. (30)

由 ∥x(t)− x (t− τ)∥ 6 δτ , ∥w (t− τ)∥ 6 w̄, 可得扰动上界为

V̇f (t) 6 −λmin

(
⌣

Q
)
∥fua(t)∥2 + 2 ∥fua(t)∥ ∥Pg∥ (δτ + w̄) . (31)

由不等式 (31) 可得, 当扰动项有界时, 残差误差 fua(t) 有界, 满足输入 – 状态有界性条件, 进一步有

lim
t→∞

sup ∥fua(t)∥ 6
2 ∥Pg∥ (δτ + w̄)

λmin

(
⌣

Q
) . (32)
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即攻击检测滤波器估计误差可由输入扰动的幅值和时延上界所定量控制. 由此, 残差误差 fua(t) 的幅值也始终

保持有界, 上述分析表明, 在存在测量噪声扰动及传输时延的环境下, 攻击检测滤波器估计误差系统具有良好的

鲁棒性, 可保证检测系统在噪声与延迟复杂环境中正常工作.

根据上述分析, 在实际的 CPS 中, 需要制定一个攻击检测规则来消除噪声和时延导致的估计误差, ∥fua(t)∥ > f̄ua, 受到攻击,

∥fua(t)∥ < f̄ua, 没受到攻击,
(33)

其中 f̄ua 表示攻击阈值, 是一个正常数. 当 CPS 系统未受到攻击时, f̄ua 通常选择一个相对较小的正常数作为

阈值.

3.4 DHR 调度算法

本小节将提出一种 DHR 调度算法来改变系统动态特性. 在 DHR 架构中, 在线执行器之间的异构度越大,

在线执行器同时被成功攻击的概率就越低. 此外, 在线执行器的可信度是 CPS可靠性的先决条件.因此, 我们使

用历史可信度作为重要指标来表征执行器的可靠性. 为了整合 DHR框架中的方案,提出了一种可基于异构度和

历史可信度进行优化的切换算法. 这种方法将通过异构执行器和模式切换来实现所需的不可预测性和安全性.

历史可信度是一种先验信息,反映了执行器在受到攻击时的历史行为.对于执行器模式 ul(t),其历史可信度

可以表示为

hl(t) =

∑ζ
i=1 χl (i)

ζ(t)
, (34)

其中 ζ(t) 表示切换次数, χl (i) 是与执行器 l 相关的状态转移函数.

χl (i) =

 1, 执行器 ul 上线,

0, 执行器 ul 下线.
(35)

设 Φa 为替代执行器组合的集合, Φ ∈ Φα 表示在线选择的执行器组合. 那么, Φ 的历史可信度可表示为

H(t) =
∑

l∈Φ

∑ζ
i=1 χl (i)/ζ(t).

需要注意的是, 可控对 (A,Bl), l ∈ {1, 2, . . . , card(B̃Υ)} 是从式 (2) 中列向量 βi 的所有组合中筛选得到的.

这意味着执行器组合 Φ可能包含相同的列向量和控制信号 ui(t),从而导致一定程度的相似性. 定义 L (Bl)为输

入矩阵 Bl 中列向量 βi 的集合. 替代执行器组合的异构度 GΦ(t) 可以描述为

GΦ(t) = G (Bl, l ∈ Φ) = 1− ∩l∈Φ L (Bl)

∪l∈Φ L (Bl)
. (36)

考虑历史可信度和异构度对 DHR 架构安全性的影响, 采用逼近理想解排序 (technique for order preference

by similarity to ideal solution, TOPSIS) 算法 [50] 计算综合权重 α. 组合 Φ 被选中的系数 SΦ 由下式给出:

SΦ = αH(t) + (1− α)GΦ(t). (37)

DHR 调度面临如下双目标优化权衡问题, 若某执行器历史上攻击次数较少, 可信度高 (即 H(t) 大), 说明其

通道 “安全可信”,应优先历史表现良好稳定的执行器使用,如果历史置信度过大会降低系统安全性;备用执行器

与主执行器结构差异大时 (即 GΦ(t) 大), 攻击者更难复用已掌握的系统模型或注入参数, 从而提高攻击规避能

力, 但可能会增加系统不确定性. 因此需选择合适的系数 α, 使得系统在保证安全性的同时维持稳定.

为指导权重系数 α 的选择,定义最大期望鲁棒指数 (expected robustness index, ERI)作为参考指标,设攻击

者针对主执行器设计攻击的成功概率为 pA,历史上备用执行器集合被攻击的频率为 plH ,其异构度 GΦ 与抗攻击

能力相关, 则备用执行器的期望鲁棒性可建模为 ERIΦ =
(
1− plH

)
GΦ. 该指数越大, 说明备用执行器越鲁棒可

信, 越适合被调度.
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算法 1 基于历史可信度和异构度的 DHR 执行器调度算法.

Require: 给定 ζ(0), α 和时间阈值 ta, 找出所有执行器 (B 矩阵的列) 的排列组合, 并推导出可控对 (A,Bl) 的子集, 记为 B̃Υ.

Ensure: 异构执行器的数量为 card(B̃Υ), 同时在线服务的执行器数量为 2 或 3.

1: ζ(0) ⇐ 1, α, Pl, δ;

2: 执行器被随机选择以构成集合 Φ. 从 Φ 中随机选择一个可控对 (A,Bl) 作为主执行器, 而其他可控对 (A,Bl1) ∈ Φ 则作为备用

执行器;

3: while t > 0 do

4: if ∥fua(t)∥ < f̄ua then

5: 可控对 (A,Bl) 用于控制该 CPS 系统;

6: 当 ∥fua(t)∥ < f̄ua 的持续时间超过给定的时间阈值 ta 时; 将当前执行器组下线并重置, 从候选可控对 B̃Υ 中随机选择执

行器上线;

7: else {∥fua(t)∥ > f̄ua }
8: 当同时在线服务的执行器数量为 3 时, 使用备用执行器对 (A,Bl1) , (A,Bl2) 的平均值来控制 CPS 系统, 即

(Bl1ul1 +Bl2ul2)/2. 或者, 使用备用执行器对 (A,Bl1) 来控制 CPS 系统;

9: H(t) =
∑

l∈Φ

∑ζ
i=1 χl (i)/ζ(t);

10: GΦ(t) = G (Bl, l ∈ Φ) = 1− ∩l∈Φ L(Bl)

∪l∈Φ L(Bl)
;

11: SΦ = αH(t) + (1− α)GΦ(t);

12: 将当前受攻击的执行器下线并恢复这些执行器, 切换至系数 SΦ 最高的执行器组合;

13: end if

14: end while

历史置信度 H(t) 与
(
1− plH

)
成正比, 为最大化 ERIΦ, 即最小化攻击风险, 可设置

α

1− α
=

(
∂ERIΦ
∂H

)/(
∂ERIΦ
∂GΦ

)
=

GΦ

1− plH
, (38)

进一步有 α = GΦ

1+GΦ−pl
H

.

考虑到 DHR 架构的整体攻击抵抗能力可以通过异构度来评估, 历史可信度仅反映了在特定时间段内对执

行器攻击的特征. 通过历史统计数据与差异度度量可对上述比值进行经验学习或设定, 通过理论分析和实验验

证, 参数 α 取值范围在 (0, 0.4) 中时, 系统能够在历史可信度和异构度之间取得较好的平衡, 确保执行器切换的

稳定性和安全性 [51,52].

考虑到 DHR 架构在实际应用中的成本效益, 通常选择不超过 3 个执行器同时在线运行 [33]. 从可控对

(A,Bl) , l ∈ {1, 2, . . . , card(B̃Υ)} 中, 总共有 C3
card(B̃Υ)

+ C2
card(B̃Υ)

种可能的组合. 基于历史可信度和异构度的执

行器切换规则在算法 1 中给出.

4 安全控制算法及分析

本节首先提出一种防御控制算法, 然后对攻击下的防御控制进行分析以确保系统稳定性.

基于所提出的 DHR安全方案,所考虑的系统在可用执行器组合之间进行切换,以确保安全性和最大的不可

预测性, 如算法 1 所述. 具体而言, 系统切换到具有最高系数 SΦ 的执行器组合, 同时将受攻击的执行器从队列

中移除, 以促进被隔离通道的及时恢复. 算法 2 展示了主动和被动防御控制算法.

定义 B̃∗
Υ 为 B̃Υ 的一个子集, 表示已被攻击者攻陷的执行器集合. DHR 安全方案可以利用调度模块修复被

攻击的执行器. 定义 ∆T 为执行器的修复时间. 显然, 在 ∆T 时间内攻击所有异构执行器是一个极低概率的事

件. 因此, 更多可用的可控对可以增强 DHR 方案的性能. 接下来, 将给出一个定理, 以说明系统 (5) 在攻击下的

稳定性.

定理3 假设攻击者在时间 ∆T 内无法攻陷所有可用执行器, 即 B̃Υ\B̃∗
Υ ̸= ∅. 在主动和被动防御控制 (算法

2) 的作用下, 闭环系统在攻击下仍然保持指数稳定.
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算法 2 针对虚假数据注入攻击的主动与被动防御控制算法.

Require: 已知初始时间 t = 0 和初始状态 x(0); 求所有可控对 (A,Bl), 记为集合 B̃Υ.

1: for l = 1 : card(B̃Υ) do

2: 计算最优控制器 (7) 中的黎卡提方程矩阵 Pl 和控制增益 Kl;

3: 计算函数 Vl(0) = xT(0)Plx(0);

4: end for

5: 引入切换时间序列 {t1, t2, . . . , tk, . . .};
6: 根据算法 1 激活可控对 (A,Bl) 和 (A,Bl1), 形成集合 Φ 并从中随机选择一个作为主执行器;

7: while ϑ(t) = l and t− tk 6 τ∗D do

8: 使用方程 (4) 和控制器 (7) 运行该系统;

9: 使用式 (24) 计算残差误差识别信号;

10: end while

11: if ∥fua(t)∥ < f̄ua then

12: 返回到步骤 6;

13: else

14: 将集合 Φ 下线;

15: 启用被动防御方案, 运行算法 1;

16: 运行系统 (4) 和控制器 (7) 至少 τ∗D 时间长度, 然后返回到步骤 6;

17: end if

证明 考虑当前时刻与上一次系统切换之间的时间区间 [tϑ, t). 如果在线主执行器未受到攻击, 或者攻击

与上一次切换之间的时间区间满足 t− tϑ > τ∗D, 则可以使用定理 2 完成证明. 如果攻击与上一次切换之间的时

间满足 t − tϑ 6 τ∗D, 则证明将分为两个步骤: (1) 当两个备用执行器未受到攻击时, 系统的状态轨迹 ∥x∥ 下降;

(2) 当两个备用执行器受到攻击时, 闭环系统保持有界.

步骤 1. 将候选李雅普诺夫函数视为

Vl (x(t)) =
1

2
xT (Pl1 + Pl2)x, (39)

其中 Pl1, Pl2 分别表示备用执行器的黎卡提方程的解. 对 Vl(t) 求导得到

V̇l(x) =xT(t)

(
ATPl1 + Pl1A

2
− Pl1Bl1R

−1
l1 BT

l1Pl1

)
x(t)

+ xT(t)

(
ATPl2 + Pl2A

2
− Pl2Bl2R

−1
l2 BT

l2Pl2

)
x(t)

=
1

2
xT(t)

(
−Ql1 − Pl1Bl1R

−1
l1 BT

l1Pl1

)
(x(t))

+
1

2
xT

(
−Ql2 − Pl2Bl2R

−1
l2 BT

l2Pl2

)
(x(t))

6−
xT(t)

(
Q̂l1 + Q̂l2

)
x(t)

2
6 0,

(40)

其中 Q̂l1 = Ql1 + Pl1Bl1R
−1
l1 BT

l1Pl1, Q̂l2 = Ql2 + Pl2Bl2R
−1
l2 BT

l2Pl2. 根据对称矩阵瑞利 – 里茨 (Rayleigh-Ritz) 不

等式, 有 ∥x∥2 6 2Vl(t)
λmin(Pl1+Pl2)

, 这表明系统的状态轨迹 ∥x∥ 是递减的.

步骤 2. 考虑候选李雅普诺夫函数 (39), 对 Vl(t) 进行求导得到

V̇l(x) =
1

2
xT(t)

(
−Ql1 − Pl1Bl1R

−1
l1 BT

l1Pl1

)
x(t)

+
1

2
xT(t)

(
−Ql2 − Pl2Bl2R

−1
l2 BT

l2Pl2

)
x(t)

+
1

2
xT(t)PlBlul,a +

1

2
(Blul,a)

T
Plx(t)

6−
xT(t)

(
Q̂l1 + Q̂l2

)
x(t)

2
+ ∥Bl∥ ∥ul,a∥ ∥Pl∥ ∥x∥ .

(41)
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根据假设 1 可知, V̇l(t) 是有界的. 此外, 在时间区间 [t, tϑ + τ∗D] 内, Vl(t) 和 ∥x∥ 也是有界的. 当 t− tϑ > τ∗D

时, 当前执行器集将下线, 并根据算法 1 切换执行器.

接下来的证明与定理 1 的证明过程类似, 此处省略. 证明完毕.

5 仿真与评估

5.1 典型 CPS 场景验证

为验证所提方法的有效性, 本文选择内置冗余执行器的 CPS, 比如四容水箱系统 [53], 采用 ECIES 算法进行

密钥协商, 并利用 AES-256 对消息进行加密, 加密操作采用 CBC 模式, 使用 SHA-256 执行哈希操作, ECIES 采

用 secp256k1 椭圆曲线. 实验环境配置为 Intel(R) Core(TM) i7-4790 @ 3.60 GHz 处理器, 20 GB DDR3 内存, 操

作系统为Windows 10. 在实验中,传感器和执行器的加密模块 CPU频率设置为 1.2 GHz,同时将控制台的 CPU

频率设置为 3.6 GHz. 设置 x(0) = {x1, x2, x3, x4, x5} = [−0.31, 0.51, 0.11, 0.52,−0.37]T 作为初始状态. 仿真时间

间隔设为 [0, 40]. 在给定的修剪条件下, 系统 (1) 的系数矩阵 A, B 和 C 如下方程所示:

A =



−1.0649 0.0034 −0.0000 0.9728 0.0000

0.0000 −0.2492 0.0656 −0.0000 −0.9879

0.0000 −22.5462 −2.0457 −0.0000 0.5432

8.1633 −0.0057 −0.0000 −1.0478 0.0000

0.0000 1.7970 −0.1096 0.0000 −0.4357


,

B =



−0.0062 −0.0062 −0.0709 −0.1172 −0.1172 −0.0709 0.0003

−0.0072 0.0072 0.0039 0.0188 −0.0188 −0.0039 0.0627

1.2456 −1.2456 −10.6058 −9.2345 9.2345 10.6058 5.3223

2.7172 2.7172 −2.4724 −4.0101 −4.0101 −2.4724 0.0108

−0.7497 0.7497 −0.4923 −1.1415 1.1415 0.4923 −3.7367


,

C = [1, 0, 0, 0, 0].

在系统运行过程中, 传感器加密感知数据并将其传输至控制台; 控制台解密接收到的感知数据, 并加密控制

指令以发送至执行器, 执行器在接收到指令后进行解密并根据指令控制被控系统状态. 本文采用循环运行 1000

次的方法以计算结果, 结果如图 2 所示, 可以看出传感器、执行器和控制台的平均计算开销分别是 2.506, 1.867

和 1.896 ms. 通过对各设备性能的对比分析, 可以观察到传感器的计算开销略高于执行器和控制台, 这表明在机

密交互协议中, 传感器在数据加密过程中的性能是系统整体延迟的主要影响因素. 然而, 整个系统的计算开销仍

然保持在可接受的范围内, 从而确保了信息物理系统控制的实时性.

本文主要展示在对抗环境中控制系统的结果, 以验证所提弹性控制方法的有效性. 未知攻击发生的时间间

隔设置为 t ∈ [20, 25], 攻击检测阈值设置为 f̄ua = 0.002. 图 3 展示了仅使用检测机制时, 系统状态在未知攻击信

号下的演变. 可以看出, 受到未知攻击时系统状态仍然出现了明显的波动, 这是因为检测机制虽然检测出未知攻

击的存在, 但由于没有采用安全策略, 系统状态依然受到攻击的影响, 未能保持稳定.

图 4 描绘了针对执行器攻击的主动和被动防御控制方案的切换信号. 可以看到, 切换信号的变化表明系统

在不断适应攻击环境. 通过动态切换执行器, 系统能够有效隔离受攻击的执行器, 确保被控系统的正常工作. 这

种切换机制不仅提高了系统的安全性, 也增强了其对未知攻击的抵抗能力.
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图 2 (网络版彩图) 机密交互协议计算性能.

Figure 2 (Color online) Performance of the confidential interaction protocol.

图 3 (网络版彩图) 在攻击信号下, 仅凭检测机制的收敛状态轨迹.

Figure 3 (Color online) Convergence state trajectory with only the detection mechanism under an attack signal.

图 5 描述了在使用主动和被动防御机制时攻击信号下的收敛状态. 结果显示, 系统状态在未知攻击发生时

未受到明显扰动, 这表明所提出的防御机制有效地隔离了攻击对系统的影响, 确保了系统的稳定性和性能.

在图 6中, 我们可以观察到攻击检测滤波器状态和残差误差的演变.如图 6所示, 检测滤波器成功检测到注

入的信号. 此处呈现的仿真结果验证了本文所提检测方法的有效性.

5.2 智能电网案例验证

为全面验证所提方法的普适性及与现有防御策略的优势对比, 本文进一步针对智能电网场景的电压调节系

统进行了扩展仿真实验. 在该场景中,配电网电压需严格维持在额定值的 ±5%范围内 (如 220±11 V),变电站通

过自动调节分接开关、无功补偿设备等装置实现电压稳定控制. 攻击者可通过虚假数据注入攻击篡改执行器的

调整电压数据, 进而错误控制分接开关与无功补偿设备, 导致电压越限 (过高或过低), 从而引发设备损坏或系统
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图 4 (网络版彩图) 主动和被动防御控制方案的切换信号.

Figure 4 (Color online) Switching signal for the proactive-reactive defense control scheme.

图 5 (网络版彩图) 采用主动和被动防御机制时的攻击信号收敛状态.

Figure 5 (Color online) Convergence state under an attack signal when utilizing the proactive-reactive defense mechanism.

崩溃等严重后果.

仿真设置方面, 实验基于 Python 3.12.8 环境构建, 总仿真时长设为 100 s, 采样周期为 1 s. 系统在第 15, 40,

60 和 75 s 这 4 个时间点分别遭受虚假数据注入攻击, 攻击者试图通过向执行器注入错误控制数据使系统电压

偏离安全范围. 本实验将所提方法与静态冗余架构和移动目标防御两种典型防御策略进行了对比, 同时也与仅

依赖加密的方法和仅依赖攻击检测机制的方法进行了性能比较.

图 7 展示了所提方法与静态冗余和移动目标防御在攻击场景下的任务执行时间对比. 静态冗余方法采用

3 个异构执行器, 通过多数表决机制确定最终执行器输出结果; 移动目标防御则以预设周期随机更换执行器. 实

验假设系统在电压越限后会触发保护机制并能够进行人工恢复, 同时假设虚假数据注入攻击需持续输出一定时

间的错误数据才能导致电压越限. 实验结果表明, 对于静态冗余方法, 随着攻击持续进行, 攻击者能够逐个攻破

执行器, 导致系统在后续时间内频繁出现电压越限状况. 而移动目标防御策略虽不断切换执行器, 但当被攻击者
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图 6 (网络版彩图) 攻击下的攻击检测滤波器状态和残差误差.

Figure 6 (Color online) Attack detection filter state and the residual error with attacks.

图 7 (网络版彩图) 不同防御策略在电压调节系统中的任务执行时间对比.

Figure 7 (Color online) Comparison of task execution time among different defense strategies in the voltage regulation system.

掌控的执行器处于激活状态且攻击持续时间足够长时, 系统仍可能出现电压越限情况. 相比之下, 本文提出的防

御方法能在检测到执行器被攻破输出错误数据时, 在确保系统稳定所允许的切换频率范围内, 触发执行器切换

和清洗机制, 有效阻断攻击者的虚假数据注入攻击路径.

图 8 呈现了所提方法与静态冗余和移动目标防御在攻击场景下的执行器输出结果对比. 实验结果表明, 当

攻击者掌控的执行器处于在线状态时, 移动目标防御方法仍可能执行错误的电压调控操作; 静态冗余方法在攻

击者成功攻破两个执行器后, 持续输出错误的电压调控指令. 而本文所提方法能够在执行器输出异常结果后, 在

确保系统稳定所允许的切换频率范围内, 启动执行器下线与清洗操作, 同时上线新的备用执行器, 使攻击影响被

及时隔离, 且经过裁决机制后的系统输出结果始终保持正确的电压调控值, 如图 9 所示.
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图 8 (网络版彩图) 不同防御策略在攻击场景下的电压调控输出对比.

Figure 8 (Color online) Comparison of voltage regulation outputs among different defense strategies in attack scenarios.

图 9 (网络版彩图) 所提方法在攻击场景下各执行器输出及最终系统输出.

Figure 9 (Color online) Outputs of individual actuators and final system outputs using the proposed method in attack scenarios.

进一步地, 图 10 展示了所提方法与仅依赖加密机制和仅依赖攻击检测机制的防御方法在攻击场景下的任

务执行时间对比. 实验结果表明, 仅依赖加密方法虽能有效抵御窃听攻击, 防止攻击者获取整个系统参数, 但对

于不依赖系统参数的虚假数据注入攻击则无能为力, 导致每次攻击均能成功突破防线. 基于检测机制的方法在

开始的两次攻击中成功识别并隔离攻击, 使系统恢复正常运行, 但由于攻击者能够通过窃听攻击获取系统参数,

在后两次攻击中, 攻击者可调整虚假数据注入策略, 使注入的错误数据更具隐蔽性, 从而在持续一定时间后成功

攻破系统. 相比之下, 本文所提方法通过集成主动防御、被动防御和机密交互机制, 不仅能够防止攻击者获取完
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图 10 (网络版彩图) 所提方法与单一防御机制在攻击场景下的性能对比.

Figure 10 (Color online) Performance comparison between the proposed method and single defense mechanisms in attack scenarios.

整系统参数, 而且能够有效检测并隔离受攻击执行器, 同时动态调整系统构型, 从而在全部 4 次攻击中都成功维

持系统稳定运行.

6 结论

本文提出了一种信息物理融合的主被动协同防御架构,有效解决了 CPS系统在虚假数据注入与窃听协同攻

击下的安全控制挑战,避免了现有研究中防御技术简单叠加导致的系统复杂度增加和资源效率低下等问题.该架

构以 DHR 架构为基础, 将信息域的机密交互协议与物理域的攻击检测滤波器有机融合, 形成互补式防御体系.

在信息域, 设计了保障数据传输安全且满足 CPS 实时性需求的机密交互协议, 并提出了能够平衡检测可靠性、

异构度最大化和系统稳定性的 DHR 控制器调度算法; 在物理域, 提出的攻击检测滤波器弥补了 DHR 架构在异

构资源受限、底层同源风险和切换频率约束等方面的不足. 构建的主被动结合防御控制算法通过控制器动态切

换实现主动防御, 增强系统不可预测性; 通过攻击检测滤波器及时识别并隔离受攻击控制器, 实现被动防御. 基

于李雅普诺夫稳定性理论和切换系统理论的严谨分析证明, 所提架构能够确保面临未知攻击时系统稳定性; 多

种 CPS 应用场景的仿真实验进一步验证了该方法增强了系统抵御协同攻击能力的有效性.
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Abstract This paper addresses the security control challenges of cyber-physical system (CPS) under coordinated false

data injection and eavesdropping attacks. Existing research often relies on stacking multiple defense techniques to counter

complex and diverse coordinated attacks, resulting in increased system complexity, interference among defense mechanisms,

and reduced resource efficiency. To overcome these limitations, we propose a cyber-physical fusion proactive-reactive

defense architecture. This architecture is built upon dynamic heterogeneous redundancy (DHR) and integrates confidential

interaction protocols to defend against coordinated false data injection and eavesdropping attacks in the cyber domain. We

design a lightweight confidential interaction protocol based on elliptic curve cryptography that ensures data transmission

security while meeting CPS real-time requirements. Additionally, we propose a DHR scheduling algorithm based on historical

trustworthiness and heterogeneity that balances detection reliability, heterogeneity maximization, and system stability. To

address challenges faced by DHR architecture in practical applications—including limited heterogeneous resources, underlying

homogeneity risks, and switching frequency constraints—we design an attack detection filter in the physical domain as

a complementary measure. The developed proactive-reactive defense control algorithm enhances system unpredictability

through dynamic controller switching (proactive defense) while timely identifying compromised controllers using attack

detection filters (reactive defense). Theoretical analysis demonstrates that the closed-loop system maintains stability even

under unknown attacks. Simulation experiments across various CPS scenarios confirm that our proposed resilient control

method enhances the system’s ability to resist coordinated false data injection and eavesdropping attacks, validating the

effectiveness of our approach.

Keywords cyber-physical systems, dynamic heterogeneous redundancy, proactive-reactive defense, false data injection

attack, eavesdropping attack


