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人工智能应用中的数据安全专刊

编者按

人工智能技术的迅猛发展正深刻重塑人类社会的生产方式、认知体系与产业格局. 随着大模型、

生成式人工智能和智能决策系统的持续演进, 人工智能的应用边界不断拓展, 其安全性与可信性问题

也日益成为全球关注的焦点. 人工智能安全不仅涉及算法与模型的鲁棒性、隐私保护等基础问题, 还

贯穿数据采集、模型训练、系统部署与决策治理的全生命周期安全保障. 在持续提升智能水平与应用

效能的同时,如何有效防范隐私泄露、对抗攻击、模型滥用与内容失真等风险,已成为学术界与产业界

亟待解决的重大挑战.

为系统呈现人工智能安全领域的最新研究进展与创新成果,《中国科学: 信息科学》特策划出版了

“人工智能应用中的数据安全专刊”. 本专刊聚焦人工智能系统的安全理论与工程实践, 内容涵盖联邦

学习安全、对抗性攻击方法、隐私保护与防御技术以及系统与评估框架等多个方向, 展示了我国科研

团队在人工智能可信计算与安全防护方向的多维探索. 本专刊共遴选 16 篇高水平研究论文, 系统反

映了人工智能安全从基础理论、算法机制到系统验证与评估体系的最新进展.

联邦学习以 “数据不出域、模型协同训练” 为核心理念, 在隐私保护型机器学习中发挥着重要作

用. 然而, 在非独立同分布数据、拜占庭节点及不可信参与方等复杂环境下, 其安全性面临严峻挑战.

田晖等在 “SDFL:一种隐私保护和拜占庭鲁棒的去中心化联邦学习方案”中提出去中心化联邦学习安

全框架, 通过跨节点梯度一致性验证与多层签名聚合机制实现无中心条件下的鲁棒聚合, 并结合局部

模型可信度评估提升全局收敛稳定性. 张沁楠等在 “自适应拜占庭鲁棒的差分隐私联邦学习” 中融合

差分隐私与拜占庭容错聚合机制, 设计自适应噪声注入与动态聚合策略, 可依据训练收敛速率实时调

整开销, 在抗攻击能力与模型精度之间取得最佳平衡. 陈星星等在 “一种适用于无辅助计算车载网络

的联邦学习隐私保护方案” 中针对车载协同计算场景提出轻量级加密聚合与局部扰动保护机制, 在资

源受限网络中有效抵御中间人攻击与模型逆推风险. 禹勇等在 “基于更新残差的差分隐私联邦遗忘学

习机制” 中构建基于残差更新的差分隐私遗忘算法, 利用梯度溯源机制实现特定样本贡献的可验证消

除, 满足数据合规场景下的 “安全可遗忘” 要求. 范青等在 “基于模型分解与加权聚合的联邦元遗忘”

中结合联邦元学习与模型分解技术, 提出层级加权聚合算法, 通过任务相关性自适应调度与模型分解

校准, 有效减弱历史样本残留效应, 提升动态任务切换下的可控性与安全性.

对抗性攻击揭示了深度学习系统在面对微小扰动时的脆弱性,是人工智能安全研究的核心内容之

一. 本专刊在攻击建模、侧信道风险与防御评测方面形成了多层次创新. 陈淑红等在 “博弈论驱动的

多层次扰动集成对抗攻击” 中基于博弈论驱动的多层扰动策略, 提出可自适应调整扰动幅度与方向的

多层次对抗攻击模型, 利用层间协同扰动机制提升攻击的迁移性与隐蔽性, 为鲁棒性研究提供理论工

具. 李昊等在 “DMS-MIA: 面向 TEE 保护机器学习模型的磁盘重放与多指标序列成员推理攻击” 中

关注可信执行环境 (TEE)下潜在漏洞, 提出基于磁盘重放与多指标序列融合的成员推理攻击方法, 系

统揭示 TEE 封装机制在访问模式侧信道下的隐私暴露风险. 宋亚飞等在 “基于改进知识蒸馏的黑盒

攻击方法” 中从知识蒸馏与模型压缩视角设计改进的黑盒攻击框架, 通过代理模型蒸馏增强攻击可迁
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移性, 使模型鲁棒性测试更贴近真实威胁场景. 张国明等在 “无需触发器与辅助数据集的模型后门攻

击” 中提出无需触发器与辅助数据集的隐式后门注入机制, 利用生成扰动空间中的语义依附特征实现

潜隐式后门嵌入, 揭示当前模型认证机制的潜在漏洞. 这些研究共同完善了人工智能安全威胁模型的

体系化刻画, 为构建多层次防御策略提供理论依据.

隐私保护构筑了人工智能安全的底层防线. 本专刊展示了从密态计算、图神经网络防御到边缘智

能隐私检测的多层次研究. 李洪伟等在 “支持双外包的轻量级函数隐藏内积加密方案” 中提出支持双

外包的函数隐藏内积加密方案, 通过在云端外包解密与密钥生成计算, 实现对模型参数与输入数据的

全程保护, 显著降低用户端的计算负担, 为数据评估与安全外包提供实用方案. 邓贤君等在 “Bandage:

针对图对抗攻击的双向嵌套的防御算法”中针对图神经网络的对抗攻击问题,构建双向嵌套防御算法,

通过在图结构与嵌入空间中同时引入双通道约束,有效抵御节点扰动与结构攻击.高海昌等在 “训练 –

推理协同的图神经网络成员推理防御框架” 中提出训练 – 推理协同防御框架, 在训练阶段动态嵌入隐

私约束, 并在推理阶段结合置信度重标定与差分检测, 形成闭环防御体系, 显著降低成员推理成功率.

王滨等在 “基于并行深度神经网络的物联网边缘侧隐私数据检测” 中聚焦物联网边缘计算环境, 提出

基于并行深度神经网络的隐私数据实时检测框架,可在低延时条件下对数据流进行分层识别与自动隔

离, 提升边缘节点的隐私感知与防护能力.

人工智能安全的研究不仅依赖算法创新, 还需要可度量、可验证的系统评估框架. 刘玉岭等在

“从编译到反编译: 基于源码级转换的高效水印去除方法” 中提出基于源码级转换的模型与代码水印

去除机制, 在编译与反编译阶段引入语义一致性映射, 实现对 AI 模型水印的高效分析与去除, 为知

识产权保护与可信模型鉴定提供新途径. 丁旭阳等在 “基于神经网络决策边界与一致性分析的对抗

样本攻击检测方法” 中基于神经网络决策边界一致性分析构建对抗样本检测体系, 通过多层特征空间

映射与判别一致性指标实现对抗扰动的精准识别, 显著提升检测的普适性与泛化能力. 杨伟平等在

“M3-SafetyBench: 多领域多场景多维度的大语言模型安全评估体系” 中提出的 M3-SafetyBench 多维

度评测框架覆盖内容安全、鲁棒性与可控性等多个维度, 建立统一的测试基准与评测指标体系, 支持

对多模态与大语言模型进行跨领域安全评估, 为 AI 系统监管与治理提供可量化工具.

最后, 诚挚感谢参与本专刊的所有作者、审稿专家和编辑同仁的辛勤付出. 正是他们的专业精神

与协作努力, 使本专刊能够高质量地呈现人工智能安全领域的研究成果, 为相关领域的持续研究与学

术交流提供了有益支持.
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