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摘要 联邦遗忘学习 (federated unlearning) 能够从已学习的模型中删除某些特定客户端数据及这些

数据对联邦学习全局模型的影响, 从而支持赋予 “被遗忘权”. 实现遗忘最直接的方法是从头开始训

练模型, 但高额的计算成本限制了重训练的可行性. 现有的联邦遗忘方法大都通过移除目标客户端历

史贡献或采用梯度上升逐步调整模型来达到遗忘目标. 然而, 存储历史梯度和性能恢复训练均面临较

高的存储和通信开销, 限制了联邦遗忘效率. 此外, 联邦遗忘学习的隐私风险问题也有待进一步研究.

因此, 本文提出基于更新残差的差分隐私联邦遗忘学习机制 FedUR, 实现了隐私保护、模型效用与遗

忘效率三者之间的有效平衡. 具体地, FedUR 基于差分隐私范式使得遗忘模型与重训练模型在统计意

义上不可区分, 提供隐私保护增强的联邦遗忘学习. FedUR 创新性地利用更新残差来量化遗忘客户端

对全局模型的历史影响, 通过移除所有历史更新残差的加权和来实现快速遗忘, 无需依赖额外的模型

恢复训练过程, 有效降低了存储开销并提升遗忘效率. 此外, FedUR 还集成了数据重要性采样和周期

加权聚合策略, 以减轻数据异构性对模型性能的不利影响, 同时降低存储和通信开销. 实验结果表明,

FedUR 机制在提供隐私保护的同时具有较高的遗忘效率和较好的模型效用.
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1 引言

联邦学习 (federated learning, FL)允许多个参与者之间协作训练一个模型且无需共享各自的隐私

数据,已经成为人工智能领域广泛使用的分布式训练框架 [1, 2],有效解决了数据隐私保护、跨设备协同

学习、计算资源优化和数据孤岛等问题. 尽管如此, 联邦学习模型可以记住有关训练数据的信息, 仍带

来前所未有的数据安全和隐私泄露风险 [3, 4]. 当前,数据安全与隐私受到国内外政界、工业界等的广泛

重视, 针对个人数据隐私的监管措施也更加严格. 近年来, 欧盟《通用数据保护条例》(GDPR) [5]、《加
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州消费者隐私法案》(CCPA) [6]、我国《个人信息保护法》等相继出台,赋予个人数据 “被遗忘权” (right

to be forgotten), 即根据请求删除个人数据的权利. 因此, 联邦遗忘学习 (federated unlearning, FU) [7]

能够在联邦学习中, 从已学习的模型中删除某些特定数据及其对联邦学习模型的影响, 以满足人们从

已训练模型中删除个人特定知识和信息的需求与权利, 并保护个人隐私.

然而, 高效的联邦遗忘学习方法是一个具有挑战性的问题. 最简单直接的联邦遗忘方法是在剩余

数据上重新进行联邦学习 (retraining from scratch), 训练一个不含遗忘数据的新模型. 然而, 这种方法

在实际操作中并不现实. 联邦学习中的客户端通常是动态变化的, 服务器无法召回已经退出训练的客

户端参与重训练. 并且重训练过程需要消耗大量的计算资源,导致联邦遗忘效率低下 [7]. 因此,高效的

联邦遗忘学习方法要求能够从已训练的联邦学习模型中删除数据, 即避免重训练. 此外, 联邦遗忘方

法还需要保证遗忘的有效性, 即在联邦学习过程中, 训练数据的影响在多轮迭代中已经隐式地嵌入到

全局模型中 [8], 故联邦遗忘需要能够移除训练数据的所有增量效应.

为了缓解上述问题, 众多研究者对高效的联邦遗忘方案展开了深入探索. 研究工作 [9, 10] 均利用

联邦学习训练中存储的历史更新知识加速重训练的过程, 以克服重训练带来的高计算开销. Liu 等 [11]

提出了根据对角经验 Fisher 信息矩阵来定制快速的重训练方法, 以完全擦除已训练模型中的数据样

本. Tao 等 [12] 利用总变异稳定性来衡量模型参数对数据集变化的敏感性, 以实现快速精确的联邦遗

忘. 尽管这些方法显著提升了重训练效率,但仍然需要大量计算开销. 为进一步提升联邦遗忘效率, Wu

等 [13] 提出了基于知识蒸馏的联邦遗忘方法, 通过从全局模型中减去客户端历史更新并通过蒸馏恢复

遗忘模型的性能, 实现了高效的联邦遗忘. Zhao 等 [14] 提出了利用动量退化 (momentum degradation,

MoDe) 来擦除联邦学习模型中的隐式知识, 并基于内存引导对模型进行微调以提升遗忘模型的效用.

Li 等 [15] 提出了基于子空间的联邦遗忘方法, 通过在垂直于剩余客户端的输入空间的正交子空间中进

行梯度上升来训练全局模型, 以消除遗忘客户端的贡献, 能够有效提升遗忘模型的性能且无需额外的

存储. 此外, Pan等 [16] 进一步提出了基于梯度上升的联邦遗忘方案, 通过优化梯度上升损失函数并执

行正交最速下降来实现联邦遗忘并保持模型整体性能.

除了关注联邦遗忘方法的有效性和效率,联邦遗忘学习的隐私风险问题也逐渐受到众多研究者的

关注. 尽管联邦遗忘的原始目的是保护数据隐私, 但最近研究发现联邦遗忘方案本身可能会以意想不

到的方式危及隐私 [17∼19]. 联邦遗忘前后两个模型在输出分布、参数、梯度更新等方面的差异会导致

遗忘数据的额外信息泄漏, 表现为成员推理攻击、模型窃取攻击等. 因此, 一些研究工作利用差分隐

私 (differential privacy, DP) [20] 来保证遗忘模型不会透露关于任何训练样本的隐私, 基本思想是保证

满足 DP 的遗忘模型与重训练模型在统计意义上是不可区分的, 即近似遗忘. 但大部分基于 DP 的机

器遗忘算法 [21, 22] 都是针对经典的机器学习场景. 针对联邦学习场景, Zhang 等 [23] 提出了基于差分

隐私的联邦遗忘算法, 引入了梯度残差来量化增量效应, 以便从全局模型中删除梯度残差的加权和来

消除遗忘客户端的影响, 并通过调整高斯 (Gauss) 噪声使得遗忘模型和重训练模型在统计意义上不可

区分, 从而为联邦遗忘过程提供隐私保护. Jiang 等 [24] 进一步引入自适应差分隐私机制, 设计了面向

联邦遗忘的隐私分配策略以平衡隐私保护水平和遗忘性能, 同时减少了存储和通信成本.

尽管现有研究从改进重训练流程、移除目标客户端贡献以及隐私保护等方向不断探索联邦遗忘

机制,但当面对异构数据的联邦学习场景时,现有的联邦遗忘机制在隐私保护、模型效用、遗忘效率等

方面仍面临以下挑战. (1) 忽视隐私保护: 当前多数联邦遗忘方法主要关注遗忘本身的实现 [12, 13], 而

忽略了联邦遗忘过程中的隐私泄露风险. (2)遗忘学习效率低: 基于快速重训练 [10, 11] 与移除目标客户

端贡献 [14, 16] 的联邦遗忘学习方案往往依赖大量的计算资源和上百轮次的通信迭代以提升模型效用,

且需要保存大量历史参数或梯度信息, 因而具有较高的通信开销和存储开销. (3) 模型效用下降: 现有

多数方案在遗忘后, 全局模型效用会明显下降, 尤其是在异构数据环境下甚至会出现灾难性遗忘. 尽

管一些工作引入了恢复训练机制以弥补性能损失, 但这不仅进一步增加资源开销, 还可能导致 “遗忘

回退”, 削弱原本的遗忘效果 [16]. 综上所述, 现有联邦遗忘方法在隐私保护、模型效用与遗忘效率三者
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之间尚未实现良好的平衡.

针对上述问题, 本文设计了基于更新残差的差分隐私联邦遗忘学习机制——FedUR, 致力于在隐

私保护、模型效用与遗忘效率三者之间实现良好平衡. FedUR机制在联邦学习阶段引入了重要性采样

策略和周期加权聚合策略, 克服数据异构性对模型效用的影响并有效降低了通信开销. FedUR 机制集

成了基于更新残差的联邦遗忘学习过程,通过从全局模型中移除所有历史更新残差的加权和来消除遗

忘客户端的影响, 且能够有效避免异构数据环境中的灾难性遗忘. 由于 FedUR 执行基于差分隐私的

本地模型训练, 因此不仅增强数据隐私保护, 并为遗忘模型与重训练模型提供统计意义上的不可区分

性, 以防止成员推理等攻击. 本文的主要贡献如下.

(1) 本文提出了满足差分隐私的联邦遗忘学习机制 FedUR, 通过在客户端执行基于差分隐私的本

地模型训练, 实现遗忘模型与重训练模型在统计意义上不可区分, 从而为联邦遗忘学习提供严格隐私

保证.

(2) 本文设计了基于重要性采样和周期加权聚合的联邦学习过程, 根据样本对于模型训练的稳定

性选择重要数据, 并采取周期加权聚合提升模型对本地数据的学习能力, 不仅极大降低了通信和存储

开销, 还有效提升了异构数据环境中的联邦学习模型效用.

(3) 本文提出了基于更新残差的联邦学习遗忘方法, 采用更新残差来量化要遗忘客户端的增量效

应, 通过移除所有历史更新残差的加权和来实现联邦遗忘, 无需保存完整的历史梯度信息且不依赖额

外的通信或恢复训练过程, 显著降低了存储开销并提升了遗忘效率.

(4)本文在多个基准数据集上进行了广泛实验验证,结果表明遗忘机制 FedUR能够在保证遗忘效

果的同时保持良好的模型性能, 且能快速完成联邦遗忘过程, 具有较好的实用性.

2 相关工作

现有的联邦遗忘算法根据设计原理可分为 3 种类别, 包括基于重训练、移除目标客户端贡献以及

逐步模型调整的遗忘方法.

基于重训练的遗忘算法的核心思路是优化重训练过程, 以实现联邦遗忘. 然而, 传统的重训练方

法通常计算密集, 要求消耗大量的计算和时间资源. 因此, 针对这一问题, 许多基于重训练的遗忘算法

提出了相应的改进方案. Bourtoule 等 [25] 提出了 SISA 遗忘框架, 该方法通过将训练数据划分为多个

分片, 并设置模型检查点, 从中间状态快速重训练模型. 同样基于这一思路, Tao 等 [12] 提出了快速遗

忘算法 FATS, 该算法通过引入稳定性控制机制并进行回溯重训练, 实现高效的联邦遗忘. Cao 等 [10]

提出了 FedRecover算法,通过利用训练过程中保存的历史信息估算客户端的更新,从而加速遗忘过程.

Liu 等 [11] 提出了基于对角 FIM 和泰勒 (Taylor) 一阶展开的高效重训练方法, 进一步提升了重训练效

率. 此外, Liu 等 [9] 提出了客户端级数据删除算法, 利用中央服务器存储每个客户端的历史提交信息,

并通过参数校准加速重训练过程. 尽管这些基于重训练的方案大大提升了重训练的效率, 但依然需要

消耗大量的计算资源, 并且往往伴随着较高的存储开销, 因而实用性较低.

移除目标客户端贡献的遗忘方法通过量化目标客户端在联邦学习中的贡献, 并通过调整全局模

型的参数来消除其影响. Wang 等 [26] 提出了一种基于 TF-IDF 通道评分与剪枝的联邦遗忘方法, 通

过剪除对目标类别判别性强的通道来实现遗忘. Guo 等 [27] 通过在正则化线性模型中引入一次牛顿

(Newton)更新步骤, 消除被删除样本对模型参数的主要影响,并通过随机扰动掩盖,实现遗忘效果.类

似地, Golatkar 等 [28] 基于局部二次近似, 利用 Hessian 与梯度的乘积来刻画遗忘数据对模型的贡献,

并通过在全局模型中执行反牛顿步来清除遗忘数据的影响. Sekhari 等 [29] 采用牛顿法优化经验损失,

设计了特定的样本删除策略,以删除目标数据的影响. Wu等 [13] 提出了一种基于知识蒸馏的联邦遗忘

方法, 通过从全局模型中减去客户端历史更新并通过蒸馏恢复模型性能, 实现高效遗忘. Zhang 等 [23]

通过保存每一轮的历史梯度,量化联邦学习的增量效应,以擦除遗忘客户端的影响.移除目标客户端贡
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献的方法大多通过数学手段量化目标数据的贡献, 并通过在全局模型中移除其影响来实现遗忘, 通常

不需要大量的计算资源且时间消耗较少. 但是, 这类方法往往会引入额外的存储开销.

逐步模型调整的核心思想是通过不断训练, 使全局模型逐渐远离目标客户端的数据, 从而逐步实

现遗忘. Ginart 等 [30] 针对 k 类均值聚类开发了一种删除算法, 通过随机化算法的输出, 使得模型在

目标数据上的表现与从头重训练相当. Jiang等 [24] 引入了适应性差分隐私和双层选择机制,不仅提高

了遗忘效率, 同时保护了用户隐私. Zhao 等 [14] 提出了通过动量退化的方法 MoDe, 实现目标客户端

数据的逐步遗忘. Li 等 [15] 采用损失函数的逆运算, 降低遗忘客户端对模型性能的影响, 从而逐渐实

现遗忘. Pan 等 [16] 提出了改进的梯度上升遗忘方法 FedOSD, 通过改进梯度上升损失公式并执行正

交最速下降, 实现了遗忘目标客户端数据的同时保持模型整体性能. 一般而言, 通过逐步调整模型的

策略实现遗忘需要较长的训练时间, 且调整后的模型效用会下降, 通常需要设计相应的恢复算法来逐

步恢复模型的效用, 因而遗忘效率较低.

3 预备知识

3.1 联邦学习和联邦遗忘学习

联邦学习是一种分布式机器范式, 旨在多个客户端间协调训练模型, 而无需将数据集中存储在中

央服务器 [31]. 每个客户端 ci 利用本地数据集 Di 进行模型更新, 然后将更新后的模型参数发送给服

务器 S, 服务器通过联邦平均算法聚合这些参数, 从而更新全局模型. 其中 FedAvg [32] 是最经典的联

邦学习算法之一, 通过平均聚合实现联邦学习. 假设有 n 个客户端, 第 i 个客户端 ci 第 t − 1 轮的

本地模型为 wt−1
i , 则第 t 轮的模型为 wt

i = wt−1
i − η∇Li(w

t−1
i ), 其中 Li(w

t−1
i ) 表示客户端 ci 在第

t − 1 轮次的损失函数, η 为学习率. 服务器 S 通过加权平均聚合各个客户端模型参数更新全局模型,

即 wt =
1
n

∑n
i=1 w

t
i , 其中 n 表示参与训练的客户端数量.

假设在经过 t 轮联邦学习之后, 客户端 ci 提出了对其私有数据 Di 的遗忘请求, 并执行一个联邦

遗忘学习算法MU 来满足该请求. 遗忘算法MU 被应用到全局模型 wt 上,而该全局模型是经过包括

客户端 ci 在内的所有客户端训练得到的. 执行完遗忘算法可以得到遗忘模型 wu, 即 wu = MU (wt).

这里 MU (·) 可以定义为一个函数, 确保遗忘模型 wu 与没有客户端 ci 参与的重训练全局模型 w̃t 在

性能上几乎相当.

联邦遗忘学习根据遗忘内容不同, 可分为客户端遗忘、样本遗忘和类别遗忘. 客户端遗忘是联邦

学习中特有的遗忘方式, 即某个客户端申请遗忘后, 希望模型能够移除该客户端本地所持有的所有样

本, 即 Di = Si. 若 Si ⊂ Di, 代表客户端希望删除其所拥有数据的部分指定样本, 称之为样本遗忘. 如

果要移除联邦学习中类别 C 的所有本地样本, 即 Si = {xi, C}
nC
i

i , 其中 nC
i 表示客户端 ci 中标签为 C

的样本数量, 则这类遗忘类型成为类别遗忘. 本文主要针对客户端遗忘进行研究.

3.2 差分隐私

差分隐私 [20] 是当前广泛被认可的隐私保护范式, 旨在确保数据集中的个体数据隐私不被泄露.

差分隐私的核心方法是通过向查询结果添加噪声, 确保删除或添加的单个数据不会显著影响查询结

果, 从而避免泄露数据集中任何记录的信息.

定义1 ((ϵ, δ)- 差分隐私) 设M : D → R 是一个随机机制, 定义域为 D, 值域为 R, 如果对于任

意两个相邻输入 d, d′ ∈ D 和任意的输出 O ∈ R, 满足以下条件, 则称M 满足 (ϵ, δ)- 差分隐私:

Pr[M(d) ∈ O] 6 eϵ Pr[M(d′) ∈ O] + δ, (1)

其中 ϵ 为隐私预算. 隐私预算越小, 对数据的隐私保护程度越高.
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敏感度 ∆ 是衡量机制 M 对单个数据的变化的敏感程度, 定义了在最坏情况下某个数据的改变

对结果产生的最大影响. 在差分隐私中, 敏感度是决定需要添加噪声强度的关键因素.

定义2 (敏感度) 设M : D → R 是一个从定义域 D 到值域空间 R 的随机机制, 且 d, d′ ∈ D 是
两个相邻数据, 机制M 的敏感度 ∆ 定义为 ∆ = maxd,d′∈D ∥M(d)−M(d′)∥2.

定义3 (瑞丽差分隐私 (Rényi differential privacy, RDP) [33]) 设 M 是一个随机机制, α > 1 为

瑞丽散度的阶数. 如果机制 M 满足 (α, ϵ)-RDP, 则对于任意两个相邻输入 d, d′ ∈ D, 其输出分布

M(d),M(d′) 之间的 α 阶 Rényi 散度满足:

Dα(M(d) ∥M(d′)) 6 ϵ, (2)

其中 Rényi 散度定义为 Dα(P ∥Q) = 1
α−1 logEx∼Q[(

P (x)
Q(x) )

α].

定义4 (高斯机制实现 RDP [34]) 给定敏感度 ∆ 和噪声标准差 σ, 高斯机制实现 RDP 定义为

M′(d) = M(d) +N (0,∆2σ2), 其中 N (0,∆2σ2) 是标准差为 ∆σ、均值为 0 的正态分布随机变量. 根据

文献 [33], 对于任意 α > 1, 高斯机制满足 (α, ϵ(α))-RDP, 其中 ϵ(α) = α
2σ2 .

4 差分隐私联邦遗忘学习机制

4.1 问题设置

设有客户端集合 C = {c1, c2, . . . , cn}, 每个客户端 ci 持有本地数据集 Di, 满足
∪n

i=1 Di = D, 且

Di ∩Dj = ∅ (i ̸= j). 经过 t 轮联邦学习训练后, 服务器聚合得到全局模型参数 wt. 假设服务器是 “诚

实但好奇” 的, 即它会遵循协议操作但也试图推断用户隐私信息. 本文研究的问题是, 当任意客户端

ck ∈ C (k ∈ [1, n]) 提出遗忘请求, 即不希望其本地数据 Dk 对模型 wt 再产生任何影响, 本文旨在研究

通过一个联邦遗忘机制MU , 生成一个新的模型 wu = MU (wt, Dk), 使得模型 wu 与移除 Dk 后由其

余客户端数据 {Di | i ̸= k} 重新训练所得模型 w̃t 在统计意义上不可区分. 此外, 本文旨在进一步优化

联邦遗忘学习机制的模型效用和遗忘效率, 并同时提供 (ε, δ)- 差分隐私保证.

4.2 FedUR 系统框架

为有效平衡异构数据下联邦遗忘学习的隐私保护、模型性能和遗忘效率, 本文提出基于更新残差

的差分隐私联邦遗忘学习机制, 即 FedUR. 主要包含两个阶段: 异构数据 (非独立同分布数据) 下的联

邦学习阶段, 以及基于更新残差的联邦遗忘学习阶段. FedUR 机制的整体框架如图 1 所示.

联邦学习阶段. 相较于传统联邦学习框架, FedUR 引入了重要性采样和周期加权聚合机制, 同时

利用差分隐私技术提供本地隐私保护, 抵抗不可信服务器带来的威胁. 每轮训练开始时, 服务器将当

前的全局模型 wt 下发至所有客户端 C = {c1, c2, . . . , cn}, 客户端随后在本地数据上进行模型训练. 与

传统联邦学习每轮上传模型参数或梯度的方式不同, FedUR允许客户端在本地以周期 τ 进行训练, 即

每训练 τ 轮上传一次更新. 在每轮本地训练中, 每个客户端 ci 基于当前模型从本地数据集中基于重

要性采样选择一批重要数据 Bi 进行训练, 以提升模型对代表性样本的学习能力, 并在每批次的梯度

中注入噪声以实现差分隐私保护. 训练完成后,客户端 ci 计算其本地模型与下发全局模型之间的差异

ui, 作为更新量上传服务器. 服务器根据更新变化程度计算加权系数 pi, 并聚合各客户端上传的更新,

从而完成全局模型的更新.

联邦遗忘阶段. 当联邦学习经过 T 轮训练后得到当前全局模型 wT , 若某客户端 ck (k ∈ [1, n]) 提

出遗忘请求, 则 FedUR 将启动遗忘过程. 本文引入更新残差 θi, 用于衡量客户端 ci 在每一轮训练中

对全局模型的具体贡献. 通过计算其各轮更新的残差并进行加权累加,得到 ci 对当前全局模型的总影

响.随后, FedUR从 wT 中减去该客户端所有的历史加权更新残差,生成遗忘模型 wu. 整个过程中,差
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图 1 (网络版彩图) 基于更新残差的差分隐私联邦遗忘学习框架.

Figure 1 (Color online) Differentially private federated unlearning framework based on update residuals.

分隐私机制持续保障数据的隐私性, 确保遗忘模型 wu 与移除客户端 ck 后的重训练模型 w̃t 在统计意

义上不可区分, 从而实现兼具效率、隐私保护和遗忘有效性的联邦遗忘方案.

4.3 基于重要性采样和周期加权聚合的差分隐私联邦学习

为缓解联邦学习中的通信成本、降低联邦遗忘算法的存储负担,并提升在非独立同分布 (Non-IID)

数据条件下的模型性能与遗忘效果,本文提出基于重要性采样和周期加权聚合的差分隐私联邦学习算

法, 主要包括 4 个核心模块: 周期训练、数据重要性采样、更新加权聚合、差分隐私保护.

周期训练. 本文提出的联邦遗忘学习机制整体采用客户端周期性训练方法, 即允许每轮次参与的

客户端执行多次本地更新, 然后服务器对客户端上传的更新量进行周期性聚合. 具体而言, 服务器更

新全局模型后将其发送给客户端, 客户端使用本地数据基于随机梯度下降 (SGD) 方法进行 τ 次迭代

以完成本地模型训练, 并将模型更新上传给服务器. 服务器进而进行新一轮的全局模型更新. 本文采

用周期更新进行联邦学习训练, 能够极大降低通信开销和存储开销. 假设每个客户端执行 SGD 训练

共 Tl 次, 则仅需要 T = Tl/τ 轮通信和存储. 其次, 客户端执行 τ 次本地更新后再上传更新, 避免传统

联邦学习中频繁通信带来的延迟问题. 此外, 周期更新能够使客户端在多轮本地更新中更好地拟合本

地数据, 增加本地数据的代表性, 减少因数据异质性而导致的聚合误差, 确保联邦学习训练在面对非

独立同分布数据时具有更强的适应能力.

数据重要性采样. 在非独立同分布环境下进行的联邦学习训练中, 若在每轮本地周期性训练中采

用随机采样, 容易导致训练数据分布失衡, 从而影响全局模型的收敛速度和泛化能力. 为此, 本文在本

地周期训练阶段引入基于 ℓ2 误差分数 (ℓ2 error score) 的重要数据采样策略, 以筛选对本地模型训练

更关键的数据样本, 从而提升训练效率并减少冗余计算.

对于给定样本 x 及其标签 y, 假设在第 t 轮联邦训练中, 客户端接收到的全局模型为 wt, 将模型

的预测输出记为 f(wt, x). 则样本 x 的 ℓ2 误差的期望为

µwt
(x) = Ex∥f(wt, x)− y∥2, (3)

其中 µwt(x) 表示样本 x 的预测误差均值. 较高的 µwt(x) 表明该样本较难被当前模型学习, 可能为离
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群点, 而较低的 µwt(x) 则说明该样本易于被模型拟合, 信息贡献较小.

此外, 进一步基于误差标准差来衡量样本 x 对模型训练稳定性的影响. 误差标准差定义为

σwt(x) =
√
Vx∥f(wt, x)− y∥2, (4)

σwt(x) 反映了该样本预测误差的波动性, 即对模型稳定性的潜在影响.

根据每个样本误差的期望与标准差, 本文设定筛选区间如下:

[µwt(x)− z1 × σwt(x), µwt(x) + z2 × σwt(x)], (5)

其中 z1 和 z2 是两个超参数,用于灵活控制筛选样本的范围,实现训练精度与资源消耗之间的平衡. 当

某个样本的评分落入该区间时, 才被选入本轮训练. 该策略可有效过滤掉评分过高的异常样本 (避免

模型过拟合) 和评分过低的冗余样本 (减少无效计算), 从而在提高模型收敛速度的同时降低本地计算

开销.

更新加权聚合. 在联邦学习的第 t 轮训练中, 客户端 ci 在完成本地周期性训练后, 将其本地模型

的更新 ut
i 上传至服务器. 为进一步减轻非独立同分布数据对联邦学习过程中的影响, 服务器采用加

权聚合策略来计算全局模型的更新量. 具体地, 在聚合每个客户端上传的更新时, 服务器考虑客户端

上传更新的相对变化 (通过模型更新的 ℓ2 范数衡量) 来计算权重. 因此, 权重能够反映每个客户端的

模型更新在当前训练过程中的重要性. 用 pti 表示客户端 ci 在第 t 轮上传的更新 ut
i 的聚合权重, 即

pti =
∥ut

i∥2∑n
j=1 ∥ut

j∥2
. (6)

得到每个参与客户端的聚合权重之后, 服务器进行加权聚合更新, 得到更新后的全局模型, 即

wt+1 = wt +
n∑

i=1

ptiu
t
i. (7)

差分隐私保护. 本文假设联邦学习和遗忘过程中, 服务器是诚实但好奇 (honest-but-curious) 的,

直接上传本地模型更新存在潜在隐私泄露风险. 为此, 本文采用基于高斯噪声的梯度扰动方法 [35] 实

现差分隐私保护.

对于任意客户端 ci ∈ C, 在第 t轮联邦学习的第 s次本地迭代中, wt,s
i 表示本次迭代模型, Bt,s

i 表

示当前采样的重要数据批量, 则每个样本 x ∈ Bt,s
i 的梯度为 gt,si (x) = ∇L(wt,s

i , x). 为了应用差分隐私,

对每个样本 x的梯度 gt,si (x)进行裁剪,即 ḡt,si (x) = gt,si (x)/max(1, ∥gt,si (x)∥2/G),其中 G为裁剪阈值.

用 ḡt,si 表示客户端 ci 在批量 Bt,s
i 上的平均梯度, 则 ḡt,si = 1

B

∑
x∈Bt,s

i
ḡt,si (x), 其中 B = |Bt,s

i | 为批量
大小.

在每轮训练中, 客户端 ci 通过对梯度添加噪声进行扰动, 即

wt,s+1
i = wt,s

i − η(ḡt,si + γt,s
i ), (8)

其中 γt,s
i ∼ N (0,∆2σ2Id) 表示满足高斯分布的噪声向量. ∆ = 2G/B 为敏感度, 可参考定理 1. 本文

选择噪声尺度 σ =
√
2 log 1.25

δ /ϵ.

客户端在每次本地迭代中均注入噪声,经过 τ 次本地更新后,得到的本地模型参数 wt,τ
i 累积了差

分隐私噪声. 服务器聚合本地带噪声的更新后得到的全局模型. 联邦遗忘的目标是从带噪声的全局模

型 wt 中移除目标客户端 ck 数据对模型的影响. 本文通过更新残差衡量 ck 对全局模型的贡献, 并从

wt 中移除该残差, 得到遗忘后的模型 wu. 鉴于模型本身已具备差分隐私保护, 故遗忘后模型 wu 仍然

满足差分隐私约束, 与重训练模型 w̃t 在统计意义上不可区分, 具体参考定理 4.
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Algorithm 1 DP-Fed with importance sampling and periodic weighted aggregation.

Input: Initial model w0, noise scale σ, number of rounds T , number of clients n, local update period τ , learning rate η,

important data size B, filtering parameters z1, z2;

Output: Global model wT ;

1: for t = 0 to T − 1 do

2: Server sends global model wt to all clients C = {c1, c2, . . . , cn};
3: for each client ci ∈ C in parallel do

4: Initialize local model wt,0
i = wt;

5: for s = 0 to τ − 1 do

6: for each sample x ∈ Di do

7: Compute error expectation µ
w

t,s
i

(x) using Eq. (3);

8: Compute error standard deviation σ
w

t,s
i

(x) using Eq. (4);

9: end for

10: Sample important data as batch Bt,s
i using range [µ

w
t,s
i

(x)− z1 × σ
w

t,s
i

(x), µ
w

t,s
i

(x) + z2 × σ
w

t,s
i

(x)];

11: Compute clipped average gradient ḡt,si on Bt,s
i as ḡt,si = 1

B

∑
x∈Bt,s

i
(gt,si (x)/max(1, ∥gt,si (x)∥2/G));

12: Generate Gaussian noise: γt,s
i ∼ N (0,∆2σ2Id);

13: Update local model: wt,s+1
i = wt,s

i − η(ḡt,si + γt,s
i );

14: end for

15: Compute local update: ut
i = wt,τ

i − wt;

16: Upload ut
i to the server;

17: end for

18: Compute aggregation weights pti of each client ci using Eq. (6);

19: Server aggregates: ut =
∑n

i=1 p
t
iu

t
i;

20: Update global model: wt+1 = wt + ut;

21: end for

22: return wT .

算法 1 展示了基于重要性采样和周期加权聚合的差分隐私联邦学习伪代码. 与经典的联邦学习

过程相同, 在每一轮训练中, 服务器将当前全局模型 wt 下发给所有的客户端. 每个客户端 ci 在本地

执行 τ 次训练, 即执行基于数据重采样和周期加权聚合的差分隐私联邦学习, 将本地更新 ut
i 发送给

服务器 (如第 3∼17 行所示). 具体地, 每个客户端 ci 在本地训练的每一轮中, 首先进行数据重要性采

样, 获取重要数据批量 Bt,s
i (如第 6∼10 行所示). 接着, 在重要数据批量 Bt,s

i 上执行随机梯度下降算

法,得到裁剪后的梯度 ḡt,si ,向梯度添加高斯噪声 γt,s
i 并更新当前模型,即 wt,s+1

i = wt,s
i − η(ḡt,si + γt,s

i )

(如第 11∼13 行所示). 每个客户端在完成 τ 次本地训练之后, 计算本地更新 ut
i = wt,τ

i − wt, 并将本地

更新 ut
i 发送给服务器. 服务器收到所有客户端的本地更新 {ut

i}ni=1 之后, 计算每个客户端 ci 的聚合

权重 pti, 之后进行更新加权聚合得到全局更新 ut =
∑n

i=1 p
t
iu

t
i, 最后更新全模型 wt+1 = wt + ut (如第

18∼20 行所示). 服务器和客户端之间完成 T 轮通信之后得到最终全局模型 wT .

4.4 基于更新残差的联邦遗忘学习

在联邦学习中, 客户端的历史更新在训练过程中对后续模型产生隐性且逐步增强的影响, 这种现

象被称为增量效应 [11]. 在每一轮模型更新中, 客户端 ci 的本地更新将持续作用于全局模型, 并随训

练轮次的增加不断累积, 形成对当前模型状态的深远影响. 特别是在数据分布非独立同分布的情况下,

这种累积效应更容易导致模型偏移或过拟合.理论上,增量效应越强,客户端的局部更新在全局模型中

的影响越显著; 相反, 若增量效应较弱, 则其更新作用往往被其他客户端的贡献所稀释. 考虑并有效建

模这一增量效应, 对于设计高效、精确的联邦遗忘算法至关重要. 因此, 本文引入更新残差的概念, 量

化联邦学习中参与客户端对全局模型训练的贡献, 通过减去遗忘客户端的历史总贡献, 实现客户端数

据遗忘.

在联邦学习算法中, 用 wt 表示第 t 轮的全局模型, 客户端 ci 在本地周期性训练后的模型变化量
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ut
i 定义为

ut
i = wt,τ

i − wt, (9)

其中 wt,τ
i 表示客户端 ci 经过 τ 轮训练后的本地模型, ut

i 表示模型 wt 在 ci 上的模型更新.

服务器全局模型更新如式 (7) 所示. 假设客户端 cn 在第 t 轮后提出遗忘请求 (为便于分析, 这里

假设移除最后一个客户端 cn. 实际上, 本文的方法支持移除任意客户端 ck (k ∈ [1, n])), 则去除该客户

端的情况下, 全局模型的更新方式修改为

w̃t+1 = wt +
n−1∑
i=1

p̃tiu
t
i, (10)

其中 p̃ti 表示移除客户端 cn 之后其他客户端 ci 的聚合权重.

为了量化客户端 cn 对模型更新的影响, 将式 (7) 减去式 (10) 可得到

wt+1 − w̃t+1 =
n∑

i=1

ptiu
t
i −

n−1∑
i=1

p̃tiu
t
i

=

n∑
i=1

ptiu
t
i −

n−1∑
i=1

pti
1− ptn

ut
i

= ptnu
t
n +

n−1∑
i=1

ptiu
t
i

(
1− 1

1− ptn

)

= ptnu
t
n −

n−1∑
i=1

ptn
1− ptn

ptiu
t
i

= ptn

(
ut
n −

n−1∑
i=1

pti
1− ptn

ut
i

)
, (11)

则对于遗忘客户端 cn 而言, 第 t 轮的更新残差 θtn 为

θtn = ptn

(
ut
n −

n−1∑
i=1

pti
1− ptn

ut
i

)
. (12)

考虑到联邦学习过程中数据产生的增量效应 [19, 23],联邦遗忘时不仅要移除客户端数据,还需要移

除该客户端的所有历史更新残差, 以完全移除其对全局模型的整体影响. 实际联邦学习中, 不同轮次

的更新残差与全局模型更新方向不完全一致.与全局模型更新方向越接近,说明当前更新越有效,越有

助于全局模型收敛, 即贡献度越大. 因此, 对全局模型贡献越大的更新残差, 越应该被移除. 假设遗忘

客户端为 ck (k ∈ [1, n]), 在每一轮联邦学习过程中, 本文根据遗忘客户端的更新 ut
k 和全局更新 ut 的

对齐程度来计算遗忘客户端 ck 在第 t轮的更新残差 θtk 的权重 λt
k. 具体地,本文利用余弦相似度来衡

量遗忘客户端更新 ut
k 和全局更新 ut 的对齐程度. 计算公式为

d
(
ut, u

t
k

)
= ReLU

(
cos
(
ut, u

t
k

))
= ReLU

(
⟨ut, u

t
k⟩

∥ut∥2 ∥ut
k∥2

)
, (13)

其中 ⟨, ⟩表示内积运算符, ∥ · ∥2 表示向量的 ℓ2 范数, ReLU函数保证结果为正数. 则遗忘客户端 ck 在

第 t 轮的更新残差 θtk 的权重 λt
k 为

λt
k =

d(ut, u
t
k)∑T−1

j=0 d(uj , u
j
k)

. (14)
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Algorithm 2 DP-compliant federated unlearning based on update residuals (FedUR).

Input: Global model wT after T rounds, unlearning request of client ck (k ∈ [1, n]), local updates {ut
i}ni=1 submitted by

clients;

Output: Unlearning global model wu;

1: for t = 0 to T − 1 do

2: Server aggregates updates: ut =
∑n

i=1 p
t
iu

t
i;

3: Update global model: wt+1 = wt + ut;

4: end for

5: Client ck requests for unlearning after the T round;

6: for t = 0 to T − 1 do

7: Compute the update residual θtk of client ck as θtk = ptk(u
t
k −

∑
i ̸=k

pti
1−pt

k

ut
i);

8: Compute the degree of alignment d(ut, ut
k) between ut and ut

k using Eq. (13);

9: Normalize the weight λt
k of update residual using Eq. (14);

10: end for

11: Subtract a weighted sum of θtk from wT as wu = wT −
∑T−1

t=0 λt
k · θtk;

12: return wu.

当客户端 ck 在 T 轮后提出遗忘时, 由当前的全局模型 wT 减去客户端 ck 的所有历史加权更新

残差即可得到遗忘模型 wu, 即

wu = wT −
T−1∑
t=0

λt
k · θtk. (15)

算法 2 展示了基于更新残差的联邦遗忘学习算法的伪代码. 算法第 1∼4 行为正常的联邦学习过

程. 当客户端 ck 在 T 轮后提出遗忘时, 服务器端首先计算该客户端在 T 轮通信中的所有历史残差

{θtk}
T−1
t=0 (如第 7行所示),其中 θtk = ptk(u

t
k −

∑
i ̸=k

pt
i

1−pt
k
ut
i). 接着根据客户端本地更新与全局更新的对

齐程度确定更新残差的权重 λt
k (如第 8 和 9 行所示). 最后, 全局模型 wT 减去遗忘客户端 ck 的所有

历史更新残差的加权和即可得到遗忘模型 wu (如第 11 行所示).

4.5 隐私分析与讨论

本节介绍 FedUR 算法的相关分析和讨论, 包括隐私分析、防护的攻击类型范围和遗忘粒度.

隐私分析. 首先基于 Rényi 差分隐私范式, 给出基于重要性采样和周期加权聚合的差分隐私联邦

学习的隐私证明;接着证明基于本文提出的联邦遗忘算法得到的遗忘模型与利用重训练算法得到的遗

忘模型在统计意义下不可区分, 即能够提供隐私保护.

定理1 (敏感度上界) 给定裁剪阈值 G, 若每个样本 x 的梯度 ℓ2 范数满足 ∥∇L(w, x)∥2 6 G, 则

批量平均梯度的敏感度 ∆ 满足 ∆ = supBt,s
i ,Bt,s′

i
∥g(wt,s

i ,Bt,s
i )− g(wt,s

i ,Bt,s′
i )∥2 6 2G

B .

证明 设 Bt,s
i 与 Bt,s′

i 为仅相差一个样本的批量相邻数据集, 则两者对应的批量平均梯度最多相

差一个样本的梯度替换项, 则有

∥g(wt,s
i ,Bt,s

i )− g(wt,s
i ,Bt,s′

i )∥2 =
1

B
∥∇L(wt,s

i , xj)−∇L(wt,s
i , x′

j)∥2

6 1

B
(∥∇L(wt,s

i , xj)∥2 + ∥∇L(wt,s
i , x′

j)∥2) 6
2G

B
, (16)

其中 gt,si 是客户端 i 在第 t 轮第 s 次本地更新时的随机梯度, xj , x
′
j 表示批量数据集 Bt,s

i 与 Bt,s′
i 中

的第 j 个不同的数据样本, B 是本地训练批量数据集 Bt,s
i 的大小.

定理2 算法 1 满足 (α, τTα
2σ2 )-RDP.

证明 每个客户端在本地训练时, 向平均梯度添加高斯噪声 N (0,∆2σ2Id). 根据文献 [33] 可知,

此过程在 Rényi 阶数 α > 1 下满足 (α, α
2σ2 )-RDP. 根据算法 1, 联邦学习一共训练 T 轮次, 每一轮次
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各个客户端本地共进行 τ 训练, 因此根据 RDP 的顺序组合定理 [33] 可知, 算法 1 满足 (α, τTα
2σ2 )-RDP.

定理3 (RDP向 DP的转换) 根据文献 [33],如果一个机制满足 (α, ρ)-RDP,则对于任意 δ ∈ (0, 1),

其也满足 (ϵ, δ)-DP, 其中 ϵ = ρ+ log(1/δ)
α−1 . 因此, 算法 1 满足 ( τTα

2σ2 + log(1/δ)
α−1 , δ)-DP.

定理4 基于本文提出的联邦遗忘算法 FedUR 得到的遗忘模型 wu 与根据联邦学习算法重训练

得到的模型 w̃t 在统计意义下是不可区分的.

证明 用MU 表示联邦遗忘算法, 用ML 表示联邦学习算法. 根据算法 1, 每轮客户端 ci 上传

的更新 ut
i 均添加了高斯噪声, 保证每轮上传满足 (α, α

2σ2 )-RDP. 根据算法 2, 遗忘过程通过从最终模

型 wT 中减去客户端 ck 的加权更新残差
∑

t λ
t
kθ

t
k 实现. 假设要遗忘的客户端为 ck, 则剩余客户端为

C ′ = C \ {ck}, 故重训练模型 w̃t 可表示为 w̃t = ML(C \ {ck}, (ϵ, δ)), 其中 (ϵ, δ) 为隐私参数. 类似地,

遗忘模型 wu 可表示为 wu = MU (wt, θ
t, (ϵ, δ)), 其中 wt 和 θt 表示模型参数和更新残差. 因此, 根据

RDP 和 DP 可知,

Pr[MU (wt, θ
t, (ϵ, δ)) ∈ O] 6 eϵ Pr[ML(C \ {ck}, (ϵ, δ)) ∈ O] + δ, (17)

Pr[ML(C \ {ck}, (ϵ, δ)) ∈ O] 6 eϵ Pr[MU (wt, θ
t, (ϵ, δ)) ∈ O] + δ, (18)

因此, 遗忘模型 wu 与重训练模型 w̃t 在 (ϵ, δ)- 差分隐私下不可区分.

防护的攻击类型范围.与现有的大部分针对联邦遗忘的研究工作一样 [14,16,23],本文提出的 FedUR

算法主要针对成员推理攻击 (membership inference attack, MIA)和后门攻击 (backdoor attack, BA)这

两种攻击类型. 在后续工作中,将进一步考虑模型反演攻击、属性推理攻击等攻击手段,研究和设计防

御模型反演攻击和属性推理攻击的联邦遗忘算法.

遗忘粒度. 本文提出的 FedUR 机制主要面向客户端联邦遗忘学习, 即遗忘目标为整个客户端的

所有数据及其影响. 首先, FedUR 完全适用于多客户端遗忘场景, 只需要从全局模型中减去多个客户

端的历史更新残差的加权和即可. 此外, 由于 FedUR 本质上是通过从全局模型中移除历史更新残差

的加权和来消除目标客户端的贡献, 故 FedUR 理论上能够应用到样本级联邦遗忘学习和类别级联邦

遗忘学习场景中. 以样本级联邦遗忘学习为例, 假设在训练批量 Bi 中, 要遗忘的样本为 Bf , 则保

留样本为 Br
i = Bi \ Bf . 用 B 和 Bf 分别表示 Bi 和 Bf 的大小, 则遗忘前联邦学习的平均梯度为

ḡi =
1
B

∑
x∈Bi

ḡi(x),遗忘请求发出后在保留数据集上的平均梯度为 ḡri = 1
B−Bf

∑
x∈Br

i
ḡi(x). 基于此即

可计算目标遗忘样本对应的更新残差. 然而这种简单的应用方式需要存储每条样本对应的梯度信息,

会导致巨大的存储开销. 因此, 后续研究将关注针对样本级联邦遗忘学习和类别级联邦遗忘学习的特

定遗忘算法, 进而有效平衡遗忘效果和存储开销.

5 实验总结

5.1 实验设置

数据集. 本文在 3 个数据集上进行实验, 分别是 MNIST [36], Fashion-MNIST [37], CIFAR-10 [38].

MNIST 数据集由 7 万张 28× 28 的灰度图像组成, 分为 10 类, 每类 7000 张图像. Fashion-MNIST 数

据集与 MNIST 数据大小相同. CIFAR-10 数据集由 6 万张 32× 32 的彩色图像组成, 分为 10 类, 每类

有 6000 张图像. 后续实验中本文使用 FMNIST 代指 Fashion-MNIST 数据集.

模型和默认参数. 本文实验采用卷积神经网络 (CNN) 模型对这些数据集执行图像分类任务, 客

户端数量设置为 10. 实验中根据 Dirichlet 分布对训练数据进行划分, 模拟联邦学习中非独立同分布

数据. 实验中本地训练周期 τ 设置为 5,联邦学习执行轮次设置为 50轮, 50轮之后开始执行联邦遗忘

过程. 各个客户端采用随机梯度下降算法来最小化损失函数, 学习率默认为 0.001.
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图 2 (网络版彩图) 不同联邦遗忘机制下遗忘模型的准确性比较.

Figure 2 (Color online) Comparisons of the accuracy of unlearned models under different federated unlearning
mechanisms.

评估指标.本文从 4个方面进行评估. (1)模型效用: 评估遗忘模型的整体准确性表现 (accuracy),

以及其在保留客户端上的准确性表现 (R-Acc). (2) 遗忘效果: 采用成员推理成功率 (member inference

success rate, MISR) 评估成员推理攻击 (membership inference attack), 衡量模型对遗忘客户端数据的

遗忘效果,以攻击成功率 (attack success rate, ASR)评估后门攻击 (backdoor attack),反映模型后门遗

忘的性能. (3) 遗忘效率: 利用遗忘轮次和运行时间度量各方法完成遗忘请求的实际效率. (4) 存储和

通信开销: 分析和评估各方法的存储和通信复杂度.

对比方法. 本文选取以下 4 种具有代表性的联邦遗忘算法作为对比. FedRetrain 通过重训练来实

现准确遗忘, 尽管开销较大, 但可视为基线方法. FedRecovery [23] 通过移除全局模型中梯度残差以达

到遗忘目标. MoDe [14] 结合动量衰减与记忆引导策略逐步实现知识擦除. FedOSD [16] 利用正交最速下

降策略实现遗忘, 并引入后训练阶段恢复模型效用.

5.2 实验评估

5.2.1 模型效用评估

本文首先在 3 个典型的图像数据集 (MNIST, FMNIST 和 CIFAR-10) 上比较了各方法在执行遗

忘操作后的模型准确性. 实验中,采用 Dirichlet分布对数据进行划分以模拟强异质性 (Non-IID)场景,

其浓度参数 (concentration parameter) 设为 0.5.

图 2 展示了各方法在不同数据集上执行遗忘操作后的全局模型分类准确率表现. 从结果可以看

出, FedUR在 3个数据集上均展现出优越的模型性能.对于MNIST和 FMNIST这两个结构相对简单、

样本分布清晰的数据集, FedUR 的准确率与基线方法 FedRetrain 几乎持平, 甚至在某些情形下略有

超越, 表明其在有效实现遗忘的同时, 能够最大程度地保留原有模型的能力. 而在更复杂的 CIFAR-10

数据集上, FedUR 依然取得了优于其他遗忘方法的准确率, 并略微超过了重训练策略 FedRetrain, 显

示出所提方法在复杂任务下的稳定性与优势. 具体而言, FedUR 在 CIFAR-10 上达到了 55.12% 的准

确率, 优于 FedRetrain 的 54.50% 和 FedRecovery [23] 的 46.42%. 在 MNIST 和 FMNIST 数据集上,

FedUR 分别实现了 90.34% 和 75.30% 的准确率, 均为所有方法中的最高水平. 这些结果表明, FedUR

在实现有效知识遗忘的同时, 能够很好地维持全局模型的整体性能.

此外值得指出的是, FedUR 和 FedRecovery [23] 均为具有隐私保护机制的联邦遗忘方案, 其中

FedUR 通过在本地训练阶段对梯度添加高斯噪声实现隐私保护. 因此, FedUR 在保障隐私安全的同

时, 仍能取得优异的模型性能, 进一步体现了其综合优势. 在后续实验中, 本文将进一步验证 FedUR

的遗忘效果, 以确保模型在保持较高分类准确率的同时, 能够实现显著的遗忘能力.

FedUR在本地训练中通过在梯度上添加高斯噪声来实现差分隐私保护. 因此, 本文进一步评估不

同隐私预算 ϵ (即不同差分隐私保护程度) 下的模型准确性. 实验中主要关注隐私预算对遗忘模型分

类准确率的影响, 因此采用 Dirichlet 分布划分数据, 浓度参数设置为 1.0, 以构建数据异质性较弱 (即

近似 IID) 的实验场景. 设置隐私预算 ϵ 的取值范围为 [1.0, 8.0], 且设置 δ = 10−5. 由于 MoDe [14] 和
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图 3 (网络版彩图) 不同隐私预算下联邦遗忘机制的准确性评估. (a) MNIST; (b) FMNIST; (c) CIFAR-10.

Figure 3 (Color online) The accuracy evaluation of federated unlearning mechanisms when privacy budget ϵ changes.
(a) MNIST; (b) FMNIST; (c) CIFAR-10.

FedOSD [16] 不涉及隐私保护过程, 因此这里只测试本文提出的 FedUR、重训练方法 FedRetrain 以及

FedRecovery [23] 3 个机制在不同隐私预算下的模型准确率.

图 3 展示了不同隐私预算下不同遗忘机制的准确性变化情况. 如图 3(a) 所示, 在 MNIST 数据集

上, 随着隐私预算从 1.0 增加至 8.0, FedUR 的遗忘模型准确率从约 56% 提升至 91%. 此外, FedUR

与重训练方法 FedRetrain 在遗忘模型准确性上的差异非常小, 表明 FedUR 在模型准确性上具有极

大优势. 而相比之下, FedRecovery 机制在不同隐私预算下的准确率始终低于 FedUR. 这一结果归因

于 FedUR 在联邦学习阶段的结构性优化, 不仅提升了模型训练效率和收敛性能, 同时通过更新残差

加权机制, 在实现有效遗忘的同时能够维持模型性能变化不大. 此外, 图 3(b) 和 (c) 分别展示了在

FMNIST 和 CIFAR-10 数据集上的实验结果. 与 MNIST 结果一致, FedUR 在不同隐私预算下始终优

于 FedRecovery 机制, 再次验证了本文提出的 FedUR 机制能够在联邦遗忘中维持遗忘模型的准确性,

具有较好的实用性.

5.2.2 遗忘效果评估

本小节接着评估所提出机制 FedUR 的遗忘有效性. 联邦遗忘的目标是使遗忘后的模型在彻底遗

忘目标客户端数据的同时, 仍能在其余客户端数据上保持较高的测试准确率. 为此, 本小节分别根据

ASR, MISR 和 R-Acc 这 3 个指标来衡量不同机制的遗忘效果. 具体通过计算遗忘模型在目标客户端

上的 ASR 与 MISR 来评估遗忘程度, 其中 ASR 越低表示遗忘效果越好, MISR 越趋近 50% 表示攻击

者难以判断样本来源, 则遗忘效果越好. R-Acc 用于评估遗忘模型在剩余客户端的平均准确率, R-Acc

越高表示遗忘模型在遗忘后对剩余客户端数据集上的效果越好.本小节实验在高度异质的数据分布设

置下进行, 即 Dirichlet 分布浓度参数设置为 0.5.

表 1 展示了不同方法在 MNIST, FMNIST 和 CIFAR-10 3 个数据集上的对比结果. 从表中可观察

到, FedUR 在非独立同分布场景下能够达到较好的遗忘效果. 在 MNIST 数据集上, FedUR 在遗忘目

标客户端后, 其攻击成功率 (ASR) 基本降为 0, 成员推理成功率 (MISR) 趋近于 50%, 且在有效遗忘

的同时, 在剩余客户端数据上的准确率最高, 体现了其良好的实用性. 对于更复杂的数据集 FMNIST

和 CIFAR-10, FedUR 依然展现出有效的遗忘能力. 尽管其遗忘效果略低于重训练方法 FedRetrain 和

基于梯度上升的 FedOSD, 但需指出的是, 后两者通常需要消耗大量训练轮次以获取更优的遗忘表现,

而本文提出的 FedUR能够快速遗忘. 因此,在综合考虑遗忘效率的前提下, FedUR在遗忘效果与时间

开销之间达成了更优的平衡. 此外, MoDe 也表现出较好的遗忘效果, 但其遗忘后的模型在剩余客户

端上的准确率相对较低, 尤其是在复杂的 CIFAR-10 数据集上更为明显. 这是由于其所采用的动量退

化策略在遗忘目标客户端数据的同时, 也对剩余客户端的数据造成了影响.值得注意的是, FedOSD与

MoDe 机制在完成模型遗忘后均需进行性能恢复训练以提升模型效用, 因此计算开销较大. 为保证实

验的公平性, 本实验中所有 5 种方案在遗忘后均未继续训练.
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表 1 不同联邦遗忘机制的遗忘效果评估.

Table 1 The unlearning effectiveness evaluation of different federated unlearning mechanisms.

Mechanism
MNIST FMNIST CIFAR-10

ASR MISR R-Acc ASR MISR R-Acc ASR MISR R-Acc

FedRetrain 0.003 0.510 0.885 0.010 0.521 0.723 0.002 0.502 0.543

FedRecovery [23] 0.042 0.480 0.818 0.379 0.582 0.757 0.160 0.510 0.452

MoDe [14] 0.039 0.531 0.723 0.003 0.507 0.667 0.145 0.542 0.256

FedOSD [16] 0.002 0.509 0.904 0.006 0.512 0.727 0.024 0.513 0.519

FedUR 0.014 0.524 0.907 0.044 0.543 0.762 0.042 0.521 0.547

表 2 消融实验: 基于余弦相似度的权重策略对联邦遗忘效果的影响.

Table 2 Ablation study on the impact of cosine similarity-based weighting on federated unlearning.

Mechanism
MNIST FMNIST CIFAR-10

ASR MISR R-Acc ASR MISR R-Acc ASR MISR R-Acc

FedUR (w/o cos) 0.105 0.557 0.887 0.075 0.586 0.742 0.124 0.543 0.518

FedUR (with cos) 0.014 0.524 0.907 0.044 0.543 0.762 0.042 0.521 0.547

图 4 (网络版彩图) 遗忘和后训练阶段模型准确性随轮次的变化. (a) MNIST; (b) FMNIST; (c) CIFAR-10.

Figure 4 (Color online) The change in model accuracy over rounds during the unlearning and post-training phases.

(a) MNIST; (b) FMNIST; (c) CIFAR-10.

本文进一步设计了消融实验来评估基于余弦相似度的权重方案对最终遗忘效果的影响. 具体地,

在实验中将基于余弦相似度的权重方案替换为均值权重, 即削弱了对各轮更新贡献度的差异化考量.

实验结果如表 2 所示, 其中 FedUR (w/o cos) 和 FedUR (with cos) 分别表示联邦遗忘机制不集成和集

成基于余弦相似度的权重策略.可以看到, FedUR (with cos)的整体遗忘效果均优于 FedUR (w/o cos),

具体表现为 MISR 与 ASR 明显下降, 且 R-Acc 提高. 因此, 实验结果验证了基于余弦相似度的权重

方案能够有效增强遗忘的可靠性, 通过余弦相似度衡量客户端与全局更新之间的方向一致性, 有助于

更准确地判断需要遗忘的历史更新, 从而提升联邦遗忘的整体效果.

5.2.3 遗忘效率评估

本小节首先根据完成遗忘请求所需要的训练轮次来评估不同遗忘机制遗忘效率.实验中设置遗忘

请求发出后一共执行 50轮,其中 MoDe和 FedOSD的遗忘过程和恢复过程各设置为 25轮.图 4展示

了遗忘请求发出后, 不同遗忘机制在遗忘阶段和后训练阶段的模型准确率随训练轮次的变化情况. 可

以看到, FedUR 机制和 FedRecovery 机制在遗忘请求发出后仅用单个轮次就完成了联邦遗忘过程 (如

图 4 中虚线所示), 此时模型准确性最低. 这是因为 FedUR 和 FedRecovery 都是采用移除遗忘客户端

的历史贡献的方式实现联邦遗忘, 故遗忘阶段仅包括单个轮次, 后续过程均可以用来遗忘后训练以提

升模型性能.相较之下, MoDe和 FedOSD通过训练过程中的模型调整来实现遗忘, 故图 4显示 MoDe
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表 3 不同联邦遗忘机制完成遗忘的运行时间 (h).

Table 3 Running time of different federated unlearning mechanisms to complete unlearning (h).

Dataset
Running time

FedRetrain FedRecovery [23] MoDe [14] FedOSD [16] FedUR

MNIST 1.5 < 0.01 0.85 0.95 < 0.02

FMNIST 2.5 < 0.01 1.3 1.4 < 0.02

CIFAR-10 5.0 < 0.01 3.0 3.35 < 0.02

和 FedOSD 在遗忘请求发出后需执行 25 轮次遗忘才能完成遗忘 (如图 4 中虚点线所示), 与 FedUR

和 FedRecovery 相比具有较低的遗忘效率. 此外, 尽管 FedUR 和 FedRecovery 都能实现快速遗忘, 但

对比可知, 本文提出的 FedUR 机制在完成快速遗忘的同时, 具有比 FedRecovery 更高的模型准确性.

因此, 从整体上来看, 本文提出的 FedUR 机制不仅具有最高的准确性, 且遗忘效率较高, 实现了模型

效用和遗忘效率的良好平衡.

本小节进一步对各遗忘机制完成遗忘所需的时间进行对比分析, 如表 3 所示. 从表中可以看出,

FedUR与 FedRecovery的遗忘过程所需时间远低于其余方法,主要归因于两者所采用的非训练型遗忘

策略. FedUR 的时间开销主要来源于更新残差与其权重的计算, 以及中间缓存的读写操作. 尽管其整

体时间与 FedRecovery相近,但由于 FedUR引入了基于余弦相似度的权重计算机制,因而稍微增加了

计算时间. 相比之下, 基于重训练的 FedRetrain 方法需完整重复一次联邦训练过程, 所需时间远高于

FedUR, 因此在实际应用中代价较高. MoDe 和 FedOSD 两个机制需在客户端执行多轮本地训练以逐

步调整模型参数, 同时在遗忘完成后还需进行额外的恢复性训练, 因而具有较高的遗忘时间. 综上可

知, FedUR 在保证遗忘效果的同时, 避免了依赖模型训练与后恢复的复杂流程, 显著提升了整体的遗

忘效率, 具有更好的实际应用价值.

5.2.4 存储和通信开销

本小节分析和对比了联邦遗忘机制 FedUR 与已有方法的存储和通信开销. 为便于比较, 本小节

考虑各个遗忘机制的整体存储和通信开销上限, 即包括联邦学习阶段和联邦遗忘阶段. 假设有 n 个客

户端, 联邦学习阶段共进行 Tl 轮通信, 遗忘请求发出后联邦遗忘阶段共进行 Tu 轮通信, 假设模型上

传和下发时的参数大小上界为 M .

表 4 展示了不同遗忘机制的存储和通信开销对比情况. 对于 FedRetrain, 由于其直接对模型进

行重训练, 因此不产生额外的存储开销. 考虑到通信开销包括模型的上传与下发, 故其总通信开销为

O(4nMTl). MoDe [14] 和 FedOSD [16] 不依赖于历史模型更新,因此均不需要额外的存储开销. 但MoDe

和 FedOSD 需要在遗忘请求发出后进行 Tu 轮训练完成遗忘, 因此通信开销较大. 具体地, MoDe 机

制在联邦学习阶段包含 Tl 轮通信, 遗忘阶段包含知识擦除和记忆引导两个阶段 (一共进行 Tu 轮通

信),因此总的通信开销为 O (2nM(Tl + Tu)). 与 MoDe类似, FedOSD机制也需要 Tu 轮的遗忘阶段用

于完成遗忘和后训练, 因此总通信开销为 O (2nM(Tl + Tu)). 与上述方法不同, FedRecovery [23] 需要

保留每轮客户端上传的梯度, 但遗忘阶段只需单轮即可完成, 因此存储开销为 O(nMTl), 通信开销为

O(2nMTl). 相较之下, 本文提出的 FedUR机制采用了周期聚合策略,即每隔 τ 轮本地训练, 客户端才

上传一次更新, 故联邦学习阶段实际通信轮次为 Tl

τ 轮. 并且 FedUR 机制本质上是通过移除目标遗忘

客户端的历史更新残差来实现联邦遗忘, 故联邦遗忘阶段只需单轮训练即可完成遗忘. 因此, FedUR

的存储开销为 O (nMTl/τ), 通信开销为 O (2nMTl/τ).

综上所述, 根据表 4 可知, 本文提出的 FedUR 的通信开销远低于其他依赖额外训练过程的方法

(如 MoDe和 FedOSD).由于 FedUR和 FedRecovery都是采用移除遗忘客户端历史贡献的方法实现遗

忘, 虽然均需要额外存储开销, 但在通信代价方面占据优势. 本文提出的 FedUR 引入周期聚合策略和
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表 4 不同联邦遗忘机制的存储与通信成本对比.

Table 4 Comparisons of storage and communication cost of different federated unlearning mechanisms.

Mechanism Storage cost Communication cost

FedRetrain – O(4nMTl)

MoDe [14] – O(2nM(Tl + Tu))

FedOSD [16] – O(2nM(Tl + Tu))

FedRecovery [23] O(nMTl) O(2nMTl)

FedUR (ours) O (nMTl/τ) O (2nMTl/τ)

基于更新残差的遗忘学习策略, 通信和存储成本显著降低为 FedRecovery 的 1/τ , 因而在通信开销和

存储开销方面都要小于 FedRecovery机制.因此,本文提出的 FedUR机制在存储和通信开销方面都更

具优势, 能够高效完成联邦遗忘学习, 实用性较强.

讨论. 在本文方法基础上, 可进一步采用压缩技术 [39] (如压缩感知、投影等) 和选择性存储 [40] 等

策略, 有效降低存储和通信压力, 以适配边缘设备资源受限的环境. 例如, 联邦学习中模型更新 (如梯

度) 天然具有稀疏性, 客户端可对模型更新进行压缩感知处理, 用测量矩阵 Φ 对 d- 维更新向量 u 进

行线性采样,生成低维测量值 û = Φu (维度 d̂ ≪ d). 服务器端可根据 Φ和 û利用 L1 范数最小化重构

原始模型更新 u. 此外, 还可以结合本地训练流程, 基于重要性选择来动态保留 “关键信息”、丢弃 “冗

余信息”, 避免保存所有模型更新参数, 从而降低存储成本.

6 结论

本文提出了一种基于更新残差的差分隐私联邦遗忘机制 FedUR,是一个兼顾隐私保护、模型效用

与遗忘效率的联邦遗忘学习框架. 该方法通过引入重要性采样与周期加权聚合机制, 有效提升了联邦

遗忘效率与全局模型性能. FedUR 通过在本地训练阶段注入高斯噪声, 增强了算法的隐私保护能力,

并确保遗忘模型与重新训练模型之间在统计意义上不可区分. 同时, 本文设计了基于更新残差的联邦

遗忘方法, 通过移除客户端历史加权更新残差, 实现了无需重训练的高效遗忘. 实验结果表明, FedUR

在多个评估指标上均表现优秀, 验证了其在联邦遗忘场景中的有效性与实用价值.
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Abstract Federated unlearning (FU) enables the removal of specific client data and its influence from an already-

trained model, thereby supporting “the right to be forgotten”. Although retraining the model from scratch is

a straightforward approach, its high computational cost often renders it impractical. Most existing methods

achieve FU by either removing the historical contributions or gradually adjusting the model using gradient ascent.

However, storing historical gradients or performance-enhancing training faces high storage and communication

overhead, resulting in inefficient FU. Additionally, the privacy risks associated with the FU require further

investigation. Therefore, this paper proposes FedUR, a differentially private federated unlearning mechanism

based on update residuals, which achieves an effective balance among privacy protection, model utility, and

unlearning efficiency. Specifically, FedUR enhances privacy by rendering the unlearned model indistinguishable

from a retrained model according to the differential privacy paradigm. Moreover, the proposed approach

innovatively quantifies the historical impact of unlearning clients on the global model through update residuals,

and enables rapid FU by removing all historical weighted update residuals without relying on the model recovery

training process, thus markedly reducing storage overhead. Furthermore, FedUR integrates importance sampling

and periodic weighted aggregation strategies to mitigate the adverse effects of data heterogeneity on model

performance while also lowering storage and communication overhead. Experimental results demonstrate that

FedUR maintains robust model utility and high unlearning efficiency while providing strong privacy protection.
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