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摘要 去中心化联邦学习不依赖中央服务器, 解决了传统联邦学习中存在的服务器单点故障问题, 但

同时也带来了更严重的隐私泄露和拜占庭攻击风险. 现有的隐私保护与拜占庭鲁棒研究主要面向传统

联邦学习, 难以适用于去中心化场景. 为此, 本文提出了一种隐私保护和拜占庭鲁棒的去中心化联邦

学习方案 SDFL (secure decentralized federated learning). 该方案采用客户端 – 委员会架构, 通过随机

选择的委员会进行模型聚合,基于可验证秘密共享和零知识证明技术设计隐私保护与抗拜占庭攻击方

法. 安全性分析表明 SDFL 在去中心化场景下兼具隐私性与拜占庭鲁棒性; 采用多种机器学习模型在

MNIST 和 Fashion-MNIST 数据集上的实验结果进一步验证了 SDFL 能够有效抵抗拜占庭攻击, 同时

保障模型分类准确率与高效性.

关键词 联邦学习, 隐私保护, 拜占庭鲁棒, 可验证秘密共享, 零知识证明

1 引言

随着人工智能技术和产业的发展, 数据分布呈现出高度分散的趋势, 数据孤岛问题普遍存在, 传

统的集中式机器学习难以满足现代智能系统对数据安全和隐私的要求. 联邦学习 (federated learning,

FL) 作为一种分布式机器学习范式 [1], 因其数据不离开本地的特点, 在金融、医疗等数据高度敏感行

业受到广泛关注. 在标准的联邦学习框架中, 多个客户端在中央服务器的协调下训练本地模型, 由中

央服务器对客户端的本地更新进行聚合得到全局模型.

然而,在隐私保护和安全方面,联邦学习仍然面临一系列问题与挑战 [2, 3]. 首先,已有研究表明,联

邦学习客户端的本地更新会泄露数据隐私, 容易受到成员推理攻击 [4]、数据重构攻击 [5, 6] 等隐私攻击
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的威胁. 其次, 由于其分布式架构, 联邦学习还面临拜占庭攻击的风险. 恶意客户端可能上传伪造的本

地更新, 干扰全局模型聚合, 降低模型的分类准确率 (投毒攻击) [7], 或诱导模型在特定任务上输出错

误的结果 (后门攻击) [8].

除了隐私与安全问题, 传统的联邦学习依赖中央服务器执行关键的聚合操作, 还存在系统可靠问

题.例如,中央服务器可能出现单点故障导致联邦学习系统无法工作,或因其计算资源受限成为系统瓶

颈,甚至可能成为网络攻击的脆弱目标.为了提升联邦学习系统的可靠度,研究者们提出了去中心化联

邦学习 (decentralized federated learning, DFL) [9]. 在 DFL 中, 模型的聚合过程由多个客户端合作完

成, 取消了对中央服务器的依赖. 由于聚合任务不再集中于单点, 系统具备更好的容错能力.

但是, 去中心化架构进一步加剧了联邦学习的隐私和安全威胁. 在隐私威胁方面, DFL 客户端需

要把本地更新分发给多个其他客户端, 增加了隐私泄露的风险. 在拜占庭攻击方面, 传统的联邦学习

通常假设中央服务器是可信的 (或半可信的), 可由中央服务器执行拜占庭攻击检测. 然而, 在去中心

化联邦学习中, 任何客户端都有可能是恶意的, 不存在单一可信的节点执行检测操作. 更严重的是, 在

去中心化联邦学习中, 客户端不仅参与本地训练, 还参与模型聚合, 恶意客户端可能在不同的阶段发

起攻击, 进一步增大了安全防御的难度.

针对以上问题, 研究者们开展了一系列联邦学习隐私保护与抗拜占庭攻击研究工作. 例如, 针对

隐私攻击的安全聚合方法 [10,11], 以及针对拜占庭攻击的防御方法 [12, 13]. 在传统的联邦学习场景下,

研究者们还提出了一系列同时解决隐私保护和拜占庭鲁棒问题的联邦学习方案 [14∼20]. 但是, 这些方

案都依赖于中央服务器执行安全聚合及拜占庭检测操作, 难以应用于无中央服务器的去中心化架构.

目前, 针对去中心化联邦学习, 只有少量的工作提出了能同时解决隐私保护和拜占庭鲁棒问题的方

案 [21,22]. 然而, 这些工作都是基于差分隐私机制, 其添加的噪声在一定程度上会影响模型的准确率.

综上, 本文试图解决: 如何在保持模型分类准确率的前提下, 设计兼具隐私保护和拜占庭鲁棒功

能的去中心化联邦学习方案?

针对该问题,本文采用去中心化联邦学习中常见的客户端 –委员会架构 [23, 24],由随机选择的委员

会替代传统联邦学习中的中央服务器. 在该架构中, 客户端和委员会中均可能存在恶意节点. 为了抵

抗拜占庭攻击, 本文提出了零知识证明技术结合共识机制的方法, 通过 “验证 – 共识” 实现恶意客户

端和恶意委员会成员的检测, 再由合法委员会成员通过安全计算的方式实现隐私保护的模型聚合. 本

文的主要贡献如下.

(1) 提出了一种新颖的去中心化联邦学习方案 SDFL (secure decentralized federated learning). 相

比于基于差分隐私的方案, SDFL 不会造成联邦学习模型准确率下降.

(2) 在 SDFL 中, 基于 Feldman 可验证秘密共享 (Feldman’s verifiable secret sharing, FVSS) 与零

知识证明, 创新地构造了一种 FVSS- 拜占庭检测联合电路, 能够在隐私保护的前提下高效地检测恶意

客户端.

(3) 在 MNIST 与 Fashion-MNIST 两个公开数据集上, 以逻辑回归、多层感知机与卷积神经网络

为测试模型, 系统评估了 SDFL 在拜占庭攻击下的分类准确率、计算与通信开销等关键指标, 实验结

果表明 SDFL 具有良好的拜占庭鲁棒性和高效性.

本文剩余部分组织如下: 第 2节和第 3节分别对相关工作和预备知识进行介绍, 第 4节描述系统

与威胁模型及设计目标, 第 5 节对 SDFL的方案细节进行详细描述, 第 6 和 7 节分别是安全性分析和

实验分析, 最后对本文进行总结.

2 相关工作

自从联邦学习被提出以来, 其隐私保护和拜占庭鲁棒问题一直备受关注. 部分研究工作仅关注其

中的一个问题. 例如, 针对隐私保护问题, 一种主流的方法是采用同态加密技术, 对本地更新进行加密
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表 1 SDFL 与相关工作技术对比. G# 表示模型准确率会受到差分隐私噪声的影响.

Table 1 The technical comparison of SDFL with related studies. G# indicates that the model’s accuracy is affected by
differential privacy noise.

Scheme System model Privacy preservation Byzantine robustness Accuracy

[14] Two non-colluding servers Crypto Hamming distance  
[15] Two non-colluding servers Crypto K-means  
[16] Single server Crypto Multi-Krum  
[17] Single server Crypto L2 norm bound  
[18] Single server Crypto Generic per-client check  
[19] Single server Differential privacy LFH G#
[20] Single Server Differential privacy K-means G#
[21] Decentralized Differential privacy Generic G#
[22] Decentralized Differential privacy Jaccard similarity G#

SDFL Decentralized Crypto L2 norm bound  

后聚合 [11]; 针对拜占庭鲁棒问题, Guo 等 [25] 提出了联邦学习用户信任评估方法, Yang 等 [26] 则在最

新的工作中提出了综合余弦相似度、符号统计和谱方法的多策略防御方法. 近年来, 研究者们还提出

了一系列同时解决这两个问题的方案. 表 1 列出了本文的 SDFL 方案与主要相关工作的技术对比. 从

隐私保护的角度, 这些相关工作可以分为基于密码技术 [27] 和基于差分隐私技术 [28] 两大类.

基于密码技术: Miao 等 [14] 提出了一个基于双服务器架构的安全联邦学习方案, 利用汉明距离

(Hamming distance) 检测恶意客户端, 通过双服务器之间的安全计算实现隐私保护. 穆旭彤等 [15] 也

采用双服务器架构, 提出了一个基于安全多方计算的抗拜占庭攻击的隐私保护联邦学习方案, 通过安

全聚类实现恶意客户端检测, 同时采用随机 PCA 降维技术提高计算性能. So 等 [16] 在单服务器架构

下提出了一个抗拜占庭攻击的安全聚合方案 BREA. BREA 采用可验证秘密共享技术, 在用户之间

安全共享联邦学习本地更新, 在服务器的辅助下利用 Multi-Krum 算法实现恶意客户端检测. 同样在

单服务器架构下, Lycklama 等 [17] 采用零知识证明技术, 提出了一个基于 BulletProofs 零知识证明系

统 [29] 的抗拜占庭攻击安全联邦学习方案 RoFL. BulletProofs 可以对取值范围进行高效证明, 因此

RoFL 采用 L2 范数边界作为拜占庭攻击检测方法, 结合基于掩码的安全聚合方法 [30] 保护隐私. Roy

等 [18] 对可验证输入的安全聚合 (secure aggregation of verified inputs, SAVI) 进行了形式化描述, 基于

SNIP 零知识证明系统 [31] 提出了一个通用的安全联邦学习框架 EIFFeL. 相比于 RoFL, EIFFeL 支持

所有通用的单客户端拜占庭检测方法 (例如 L2 范数边界、Zeno++ [32]、余弦相似度等).

基于差分隐私: 差分隐私是联邦学习隐私保护的重要技术手段. 在隐私保护的拜占庭鲁棒联邦

学习方案设计方面, 文献 [33] 提出了一个基于分布式差分隐私和范围证明的联邦学习方案, 采用分布

式差分隐私实现隐私保护, 利用 BulletProofs 证明本地更新参数在限定的范围内, 从而实现隐私保护

和拜占庭鲁棒的联邦学习. Zhu 等 [34] 在工作 [35] 提出的拜占庭鲁棒随机聚合方法 RSA 的基础上引

入差分隐私, 提出了 DP-RSA 方法, 通过对本地模型和全局模型差值的正负 (sign) 进行扰动实现隐

私保护的拜占庭鲁棒聚合. Gu 等 [19] 基于 LFH 拜占庭鲁棒优化方法 [36], 提出了一种差分隐私和拜

占庭鲁棒的联邦学习方案 DP-BREM, 相比于文献 [33, 34] 的方案具有更好的分类准确率. 另一方面,

文献 [37, 38] 的研究工作表明差分隐私噪声自身能在一定程度上提高联邦学习模型鲁棒性. 然而, Qi

等 [20] 通过实验证明了差分隐私只能抵抗有限的攻击手段, 同时提出了一个基于瑞丽 (Rényi) 差分隐

私的联邦学习方案 Robust-DPFL. 相比于基于密码学的方案, 基于差分隐私的方案通常更加高效, 但

是差分隐私噪声在一定程度上会影响联邦学习模型的准确率.

以上研究工作都是面向传统的中心化联邦学习系统, 依赖中央服务器 (或两个服务器) 实现恶意
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客户端检测, 因此无法应用于去中心化联邦学习系统. 目前, 在去中心化联邦学习架构下, 同时解决隐

私保护和拜占庭鲁棒问题的研究工作较少. 面向去中心化场景, Ye 等 [21] 提出了首个隐私保护和拜占

庭鲁棒的去中心化随机梯度下降框架. Zhang 等 [22] 提出了首个隐私增强和抗拜占庭攻击的个性化联

邦学习方法. 但是, 他们的方案都是基于差分隐私技术, 模型分类准确率会随着隐私保护能力的增强

(即隐私预算的减小) 而降低. 相比之下, 本文提出的 SDFL 利用可验证秘密共享实现隐私保护, 不会

损失模型的分类准确率.

3 预备知识

3.1 Feldman 可验证秘密共享

Feldman 可验证秘密共享 (FVSS) [39] 是一种门限秘密共享方案. 在一个 (m, k)-FVSS 方案中, k

个参与者共享一个秘密 s ∈ Zp, 每个参与者持有 s 的一个份额, 使得 (1) 任何 m 个参与者都能计算出

s的值; (2)任何 m− 1或更少的参与者都不能得到 s的任何信息; (3)给定一个份额,可以验证该份额

是否合法. (m, k)-FVSS 由以下 3 个算法组成.

• {⟨s⟩,Ψ} ← FV SS.Share(s,m, k): 给定秘密 s ∈ Zp, 随机选择 a1, · · · , am−1 ∈ Zp, 令 a0 = s, 构造

多项式如下:

f(x) = a0 + a1x+ · · ·+ am−1x
m−1 mod p, (1)

计算 ⟨s⟩i = f(i), 输出 s 的 k 个份额 ⟨s⟩ = {⟨s⟩1, ⟨s⟩2, · · · , ⟨s⟩k}, 以及用于验证份额合法性的承诺 Ψ.

• b ← FV SS.V erify(⟨s⟩j ,Ψ): 给定秘密 s 的一个份额 ⟨s⟩j 及承诺 Ψ, 验证 ⟨s⟩j 是否合法 (即

⟨s⟩j
?
= f(j)), 若通过验证, 则输出 1, 否则输出 0.

• s← FV SS.Recon({⟨s⟩ij}mj=1): 给定任意 m 个份额, 利用拉格朗日 (Lagrange) 插值公式计算出 s

的值.

此外, FVSS 是线性的. 设 {⟨s1⟩i}ki=1 和 {⟨s2⟩i}ki=1 分别是秘密 s1 和 s2 的一组份额, 则 {⟨s1⟩i +
⟨s2⟩i}ki=1 是 s1 + s2 的一组合法份额, 即由任意 m 个份额 {⟨s1⟩ij + ⟨s2⟩ij}mj=1 可以计算出 s1 + s2 的

值. FVSS 的共享份额是信息论安全的, 而承诺的安全性依赖于离散对数困难问题假设.

3.2 零知识证明

零知识证明 (zero-knowledge proof, ZKP)是由 Goldwasser等 [40] 最早提出的. 在 ZKP中,证明者

能向验证者证明某个陈述是正确的, 且不泄露其他信息. ZKP 具有 3 个性质: (1) 完备性, 即给定某个

陈述及其证据, 证明者能使验证者相信该陈述是正确的; (2) 可靠性, 即恶意的证明者无法使验证者相

信一个错误的陈述; (3) 零知识, 即除了陈述的正确性, 证明不泄露其他任何信息, 特别是证明者的证

据. 本文采用简洁非交互零知识证明 (zero-knowledge succinct non-interactive argument of knowledge,

zk-SNARK) 技术 [41], 即证明者只要向验证者发送一轮消息即可完成证明.

给定有限域 F (例如 Zp), 设陈述为 x ∈ Fn, 证据为 w ∈ Fh, 陈述和证据的关系 RC 用 F- 算术电
路 C(x;w) = 0l 描述, 其中 x 是电路的公开输入, w 是秘密输入. 对于给定的电路 C, zk-SNARK 由以

下 3 个算法组成.

• (PK, V K)← ZK.KeyGen(1λ, C): 给定安全参数 λ, 输出 C 的证明密钥 PK 和验证密钥 V K.

• π ← ZK.Prove(PK, x,w): 给定证明密钥 PK、陈述 x 和证据 w, 输出证明 π.

• b ← ZK.V erify(V K, x, π): 给定验证密钥 V K、陈述 x 和证明 π, 如果证据 π 是合法的, 则输出

b = 1, 否则输出 b = 0.

通过 zk-SNARK, 证明者向验证者证明 x 和 w 满足关系 RC , 即 C(x,w) = 0l 成立, 且不透露证

据 w 的信息.
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图 1 (网络版彩图) SDFL 系统模型.

Figure 1 (Color online) System model of SDFL.

4 问题描述

本节详细介绍 SDFL 的系统模型、威胁模型及设计目标.

4.1 系统模型

如图 1 所示, SDFL 系统主要由客户端和委员会组成. 设系统中共有 n 个客户端, 记为 P =

{P1, · · · , Pn}, 每个客户端拥有一个本地数据集 Di, 其中 i ∈ [n]. 委员会成员从客户端中随机选取. 假

设委员会中共有 k 个成员, 记为 V = {V1, · · · , Vk} ⊂ P . 在联邦学习的第 t 轮, 各实体执行如下操作.

• 每个客户端 Pi 获取第 t轮的全局模型 θ(t) 后,使用 Di 对 θ(t) 进行本地更新,得到 θ
(t)
i ,以秘密共

享的方式发送给委员会, 同时采用 zk-SNARK 向委员会证明 θ
(t)
i 是合法的.

• 每个委员会成员 Vj 收到客户端发来的本地更新 θ
(t)
i 后, 首先检测其是否为恶意更新 (即拜占庭

更新), 得到合法客户端列表 P ∗, 然后通过计算 θ(t+1) ←
∑

Pi∈P∗
|Di|
|D| θ

(t)
i 对合法的本地更新进行聚合,

生成下一轮的全局模型 θ(t+1). 委员会成员本身也以客户端身份参与联邦学习.

此外, 本文假设系统中存在一个可信第三方 TA (trusted authority) 和一个可公开访问的公告板

B. TA 负责系统初始化, 包括系统公开参数设置和零知识证明密钥生成. B 负责记录客户端广播发布
的消息. 可信第三方和公告板是联邦学习系统中常见的实体 [18, 42].

4.2 威胁模型

SDFL 系统主要面对隐私攻击和拜占庭攻击两类威胁.

• 隐私攻击:假设所有客户端 (包括委员会成员)都是诚实但好奇的, 即他们会正确地执行规定的操

作, 但是企图从接收到的消息中推测出客户端本地数据的隐私信息.

• 拜占庭攻击: 假设客户端和委员会成员中均可能存在恶意节点, 他们以破坏联邦学习模型分类准

确率为目标, 可能不按照协议规定执行任意操作. 例如, 恶意客户端可能上传错误的本地更新参数, 或

提供虚假的本地更新零知识证明; 而恶意委员会成员可能故意对恶意客户端提供的本地更新进行聚

合, 或故意在聚合过程中排除合法的本地更新等.
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在 SDFL 中, 假设恶意攻击者的数量最多为 m − 1 个, 且客户端、委员会成员、恶意攻击者的数

量关系满足 n > k > 2m, 即委员会中诚实者 (诚实但好奇的) 占大多数.

4.3 设计目标

SDFL 的设计目标如下.

• 隐私性: SDFL 的首要目标是保护客户端的本地数据隐私. 由于本地更新的模型参数可能泄露数

据, SDFL 应确保系统中的任何诚实但好奇的实体无法获取客户端的本地更新.

• 拜占庭鲁棒性: 针对可能存在的恶意客户端和恶意委员会成员, SDFL 应确保委员会只对合法的

本地更新进行聚合, 从而避免恶意更新对模型分类准确率的影响.

• 高效性: 在保证隐私保护和抗拜占庭攻击的前提下, SDFL还应优化计算和通信效率,确保系统具

备较低的开销.

5 SDFL 方案描述

5.1 设计思想

SDFL 要解决的核心问题是去中心化架构下的联邦学习隐私保护与拜占庭鲁棒问题. SDFL 采用

如下的设计思想: 首先, 为了解决本地更新隐私保护问题, 客户端通过 FVSS 在委员会之间安全地共

享本地更新, 利用 FVSS 实现隐私保护的本地更新聚合. 理论上, 委员会成员也可以采用安全多方计

算技术实现拜占庭攻击的检测. 但是, 由于拜占庭攻击检测方法通常涉及比较大小等非线性运算 (例

如 Krum、范数边界等), 在采用安全多方计算时会带来较高的计算开销, 且通信开销会随着委员会成

员数量的增加而显著上升, 尤其在委员会中可能存在恶意节点的情况下. 为此, SDFL 利用简洁非交

互零知识证明 (zk-SNARK), 由客户端向委员会主动证明其本地更新是合法的, 从而提高系统性能. 但

是,该方法需要解决两个技术挑战:第一,针对恶意客户端,如何确保用于 FVSS和 zk-SNAKR的本地

更新是相同的; 第二, 针对恶意委员会成员, 如何确保合法本地更新的正确聚合.

针对第一个挑战,本文构造了如图 2所示的 FVSS-拜占庭检测联合电路,将 FVSS计算过程与拜

占庭检测过程绑定, 通过共享本地更新秘密输入, 确保用于 FVSS 和拜占庭检测的本地更新是相同的;

针对第二个挑战, 本文构建了一个由委员会成员共同维护的信任矩阵 (详见 5.3.4 节), 通过共识机制

识别恶意委员会成员.

在具体描述 SDFL 的方案细节之前, 首先介绍 SDFL 中的核心零知识电路设计.

5.2 零知识证明电路

给定陈述 x 和证据 w, 使用 zk-SNARK 的关键是把待证明的知识 (即 x 和 w 的关系 RC) 表示

成电路的形式. 本节详细介绍 SDFL 中涉及的零知识证明电路. 为了便于描述, 对于电路 C(x;w), 默

认分号前的参数为电路的公开输入, 分号后的参数为电路的秘密输入. 若 x和 w 满足 RC , 则 C(x;w)

输出 0.

5.2.1 拜占庭检测电路

本文采用联邦学习中常用的范数边界方法 (norm bound) [43] 作为拜占庭检测算法. 范数边界方法

具有简洁高效的特点, 特别适用于基于零知识证明、 安全计算等密码技术的隐私保护系

统 [17, 18,44]. 具体地, 给定本地更新 θ
(t)
i ∈ Fd 和公开阈值 τ , 若 θ

(t)
i 的 L2 范数 ||θ(t)i ||2 < τ , 则判

定 θ
(t)
i 为合法的本地更新, 否则判定 θ

(t)
i 为恶意本地更新. τ 可由公开数据集计算得到.
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图 2 (网络版彩图) FVSS- 拜占庭检测联合电路 CCOMB.

Figure 2 (Color online) Combined circuit of FVSS and Byzantine detection CCOMB .

在 SDFL 中, 客户端 Pi 在本地利用 zk-SNARK 证明其本地更新 θ
(t)
i 的范数小于给定的阈值 τ ,

若委员会验证通过, 则证明 θ
(t)
i 是合法的, 具体电路为

CDET (τ ; θ
(t)
i ) := CCOMP (||θ(t)i ||2; τ), (2)

其中, CCOMP 是比较大小电路, 若 ||θ(t)i ||2 < τ , 则输出 0, 反之输出 1. 由于比较大小在 zk-SNARK 中

已有成熟的实现方法 [45], 本文不对其细节展开描述.

5.2.2 FVSS- 拜占庭检测联合电路

给定客户端 Pi 本地更新 θ
(t)
i 的一组共享 ⟨θ(t)i ⟩ = {⟨θ

(t)
i ⟩j}kj=1, 每个委员会成员 Vj 持有其中的

一个份额 ⟨θ(t)i ⟩j . 根据 FVSS 的性质, Vj 可以执行 FV SS.V erify 算法验证其持有的份额是严格按照

FV SS.Share(θ
(t)
i ,m, k)计算出来的. 然而,该验证操作无法证明客户端共享的是通过拜占庭检测的本

地更新. 换句话说, 恶意客户端可能在拜占庭检测电路中输入合法的本地更新, 而共享的是恶意更新,

即在 CDET (τ ; θ
(t)
i ) 和 FV SS.Share(θ

(t)
i , t, k) 中输入不同的 θ

(t)
i . 为了解决该问题, 本文构建了 FVSS-

拜占庭检测联合电路 CCOMB (图 2), 具体如下:

CCOMB(τ, ⟨θ(t)i ⟩j , j; θ
(t)
i , a) :=

 CDET (τ ; θ
(t)
i )

CFV SS(⟨θ(t)i ⟩j , j; θ
(t)
i , a)

 , (3)

其中, CFV SS 是 FVSS 子电路, a = {a1, · · · , am−1} 是 (m, k)-FVSS 中的多项式系数, 具体如下:

CFV SS(⟨θ(t)i ⟩j , j; θ
(t)
i , a) := ⟨θ(t)i ⟩j − (θ

(t)
i + a1 · j + · · ·+ am−1 · jm−1). (4)

如图 2 所示, 在电路 CCOMB 中, 子电路 CDET 和子电路 CFV SS 共享秘密输入 θ
(t)
i , 确保了通过拜占

庭检测和 FVSS 共享的本地更新是相同的.

5.3 方案详细描述

协议 1 描述了 SDFL 的方案细节, 分为 4 个阶段: 系统初始化、委员会选举、本地训练和模型聚

合, 其中模型聚合包括恶意客户端检测和本地更新聚合两个子阶段.
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• 系统初始化
TA设置安全参数 λ和有限域 Zp, 执行 (PK, V K)← ZK.KeyGen(1λ, CCOMB), 设置安全散列函数 H(·),

发送 (p, PK, V K,H(·)) 至公告板 B.
• 委员会选举
所有客户端 P1, P2, · · · , Pn 共同执行算法 1, 选举出委员会成员 V = {V1, V2, · · · , Vk}.

• 本地训练
每个客户端 Pi:

– 从公告板 B 读取当前全局模型 θ(t).

– 执行算法 2, 得到本地更新 θ
(t)
i 的 k 个 FVSS 份额 {⟨θ(t)i ⟩j}

k
j=1, FVSS 承诺 ψ

(t)
i , 以及对应的 k 个零知

识证明 {πij}kj=1.

– 发送 Ψ
(t)
i 至公告板 B, 通过安全信道发送 (⟨θ(t)i ⟩j , πij) 给委员会成员 Vj .

• 模型聚合 (恶意客户端检测)

每个委员会成员 Vj :

– 执行算法 3, 得到 n 维信任向量 δj .

– 上传 δj 至公告板, 组成信任矩阵 ∆ = [δ1, δ2, · · · , δk]T.

– 初始化合法客户端列表 P ∗ = ∅ 及合法委员会成员列表 V ∗ = {V1, · · · , Vk}, 采用如下共识机制更新 P ∗

和 V ∗:

→ 若
∑k

ℓ=1 δℓi > m 成立, 则把 Pi 加入 P ∗.

→ 若 (δℓi == 0) ∧ (Pi ∈ P ∗) 成立, 或 (δℓi == 1) ∧ (Pi /∈ P ∗) 成立, 则把 Vℓ 移出 V ∗.

• 模型聚合 (本地更新聚合)

V ∗ 中的每个委员会成员 Vj 执行:

– 计算全局模型的 FVSS 份额 ⟨θ(t+1)⟩j =
∑

Pi∈P∗⟨θ(t)i ⟩j , 并上传到公告板 B.

– 对于 1 6 i 6 |V ∗|, 遍历公告板上所有 ⟨θ(t+1)⟩i 的 m 个份额的组合, 执行 FV SS.Recon 得到所有可能的

全局模型, 其中出现最多的计算结果即为下一轮全局模型 θ(t+1), 把该结果发送至公告板进行下一轮本地

训练.

协议 1 SDFL 的方案细节.

5.3.1 系统初始化阶段

在 SDFL 中, TA 负责初始化系统公开参数. 具体地, TA 设置安全参数 λ 和有限域 Zp, 执行

ZK.KeyGen(1λ, CCOMB), 生成零知识证明密钥 PK 和 V K. 此外, TA 设置一个安全散列函数 H(·).
最后, TA 将系统公开参数 (p, PK, V K,H(·)) 发送至公告板 B, 公开给所有客户端.

5.3.2 委员会选举阶段

委员会成员从所有客户端中随机选择, 具体过程如算法 1 所示. 首先, 每个客户端 Pi 在本地生成

一个随机数 ri ∈ Zp,发送 ri 的散列值 hi = H(ri)至公告板 B. 在所有客户端发送完散列值后,每个客

户端再发送 ri 至公告板.然后,每个客户端读取公告板上的所有随机数,计算公共随机数 r =
∑n

i=1 ri.

在该阶段, 散列值 hi 作为随机数 ri 的承诺, 可防止恶意客户端根据其他合法客户端的随机数修改

自己的随机数. 然后, 每个客户端 Pi 在本地根据通过公共随机数 r 计算出的 k 个委员会成员索引

i1, i2, · · · , ik, 选举出委员会 V = {V1, V2, · · · , Vk} = {Pi1 , Pi2 , · · · , Pik}. 因为公共随机数是公开且唯一
的, 所以各客户端得到的委员会成员名单是相同的, 且由于该名单是各客户端在本地独立计算的, 恶

意客户端无法冒充委员会成员.
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算法 1 委员会选举 (committee selection).

Input: 客户端数 n, 委员会成员数 k.

Output: 委员会成员列表 V = {V1, V2, · · · , Vk}.
1: for i = 1 to n do

2: Pi 随机生成 ri ∈ Zp;

3: Pi 发送 hi = H(ri) 至 B;
4: end for

5: for i = 1 to n do

6: Pi 发送 ri 至 B;
7: end for

8: for i = 1 to n do

9: Pi 从 B 读取 r1, r2, · · · , rn;
10: Pi 计算 r = r1 + r2 + · · ·+ rn;

11: for j = 1 to k do

12: Pi 计算 ij = (H(r||j) mod n) + 1;

13: end for

14: Pi 输出 V = {V1, V2, · · · , Vk} = {Pi1 , Pi2 , · · · , Pik};
15: end for

算法 2 本地训练 (local training).

Input: 全局模型 θ(t), 本地数据集 Di.

Output: 本地更新 FVSS 份额 {⟨θ(t)i ⟩j}
k
j=1, FVSS 承诺 Ψ

(t)
i , 本地更新证明 {πij}kj=1.

1: Pi 更新 θ
(t)
i ← ClientUpdate(θ(t),Di);

2: Pi 计算 {⟨θ
(t)
i ⟩1, ⟨θ

(t)
i ⟩2, · · · , ⟨θ

(t)
i ⟩k,Ψ

(t)
i } ← FV SS.Share(θ

(t)
i ,m, k);

3: for j = 1 to k do

4: Pi 计算 πij ← ZK.Prove(PK, (τ, ⟨θ(t)i ⟩j , j), (θ
(t)
i , ai));

5: // τ 是 L2 范数边界.

6: // ai = {ai1, · · · , ai(m−1)} ∈ Z(m−1)
p 是 FV SS.Share(θ

(t)
i ,m, k) 中生成的多项式系数.

7: end for

8: return {⟨θ(t)i ⟩j}
k
j=1, ψ

(t)
i , {πij}kj=1.

5.3.3 本地训练阶段

在本地训练阶段, 客户端的主要操作如算法 2 所描述. 首先, 客户端 Pi 从公告板 B 获得当前全
局模型 θ(t), 利用 Di 对 θ(t) 进行训练, 得到本地更新 θ

(t)
i (第 1 行). 其中, ClientUpdate 的具体计算

过程由模型和优化方法确定, 例如采用随机梯度下降方法. 然后, Pi 执行 FV SS.Share 生成本地更新

的 k 个份额和用于验证份额的承诺 Ψ
(t)
i (第 2 行). 接着, Pi 为每个份额 ⟨θ(t)i ⟩j 生成零知识证明 πij

(第 4 行). 其中, (τ, ⟨θ(t)i ⟩j , j) 是电路 CCOMB 的公开输入, (θ
(t)
i , ai) 是秘密输入. 最后, 客户端 Pi 将

(⟨θ(t)i ⟩j , πij) 通过安全信道发送给委员会成员 Vj , 同时将 Ψ
(t)
i 发布到公告板.

5.3.4 模型聚合阶段

SDFL 的模型聚合由委员会成员合作执行, 包括恶意客户端检测与合法本地更新聚合两个子

阶段.

恶意客户端检测: 在本地训练阶段结束后, 每个委员会成员 Vj 持有 {⟨θ(t)i ⟩j , πij ,Ψ
(t)
i }ni=1. 委员会

首先检测是否存在恶意客户端. 具体地, 每个委员会成员 Vj 执行算法 3, 得到一个 n 维信任向量 δj .

其中, 针对每个客户端 Pi 的本地更新份额 ⟨θ(t)i ⟩j , Vj 分别进行 FVSS验证 (第 3行)和 zk-SNARK验

证 (第 4 行). 当且仅当两项验证都通过时, δji = 1, 否则 δji = 0. 完成验证后, Vj 将 δj 上传到公告板.

最后, 所有委员会成员上传的信任向量共同组成一个信任矩阵 ∆ = [δ1, δ2, · · · , δk]T.
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算法 3 恶意客户端检测 (malicious clients detection).

Input: 本地更新 FVSS 份额 {⟨θ(t)i ⟩j}
n
i=1, FVSS 承诺 {Ψ(t)

i }
n
i=1, 本地更新证明 {πij}ni=1.

Output: 信任向量 δj .

1: Vj 初始化 δj = [δj1, δj2, · · · , δjn] = [0, 0, · · · , 0];
2: for i = 1 to n do

3: Vj 计算 bi1 ← FV SS.V erify((j, ⟨θ(t)i ⟩j),Ψ
(t)
i );

4: Vj 计算 bi2 ← ZK.V erify(V K, (τ, ⟨θ(t)i ⟩j , j), πij);
5: if (bi1 ∧ bi2) == 1 then

6: δji = 1 // Pi 是合法客户端;

7: else

8: δji = 0 // Pi 是恶意客户端;

9: end if

10: end for

11: return δj ;

图 3 (网络版彩图) 一个信任矩阵的例子 (n = 20, k = 8, m = 4).

Figure 3 (Color online) An example of trust matrix (n = 20, k = 8, m = 4).

为了防止恶意的委员会成员虚构信任向量 (即把合法的客户端记为恶意的, 或把恶意的客户端记

为合法的), 委员会采用以下共识机制.

• 对于客户端 Pi, 若至少有 m 个委员会成员认为其是合法的, 即
∑k

ℓ=1 δℓi > m, 则该客户端为合法

客户端, 否则该客户端为恶意客户端.

• 若 Pi 是通过共识的合法客户端, 但存在 δℓi = 0, 则 Vℓ 是恶意委员会成员. 同理, 若 Pi 是通过共

识的恶意客户端, 但存在 δℓi = 1, 则 Vℓ 也是恶意委员会成员.

由于每个委员会成员在本地独立按照该共识机制检测恶意客户端, 最后, 各委员会成员得到一个

共识的合法客户端列表 P ∗ 及一个共识的合法委员会成员列表 V ∗.

如图 3中的例子所示, 红色表示恶意节点, 根据共识机制,虽然 3个恶意委员会成员把 P1 记为恶

意客户端, 但是由于
∑8

j=1 δj1 = 5 > 4, P1 仍被认为是合法客户端, 而 {V3, V5, V6} 则被判定为恶意委
员会成员, 最后可得到 P ∗ = {P1, P4, P5, · · · , P20}, V ∗ = {V1, V2, V4, V7, V8}.
本地更新聚合: 在得到 P ∗ 和 V ∗ 后, V ∗ 中的委员会成员对合法本地更新 (即 P ∗ 中的客户端上
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传的本地更新)进行聚合,计算出下一轮的全局模型. 具体地, V ∗ 中的每个委员会成员 Vj 计算聚合结

果的 FVSS 份额 ⟨θ(t+1)⟩j =
∑

Pi∈P∗⟨θ(t)i ⟩j , 并上传到公告板 B. 最后, 公告板上共有 |V ∗| 个聚合结果
的 FVSS 份额.

但是, 基于信任矩阵的共识机制只能保证 P ∗ 中的客户端是合法客户端, 而 V ∗ 中仍可能存在恶

意委员会成员, 他们在恶意客户端检测阶段提供正确的信任向量, 因而未被发现. 这些恶意委员会成

员可能上传了恶意的 FVSS 份额. 由于委员会成员的数量 k > 2m, 且至多有 m − 1 个恶意委员会成

员, 所以至少有 m+ 1 个合法委员会成员上传了合法的 FVSS 份额 ⟨θ(t+1)⟩j . 为了消除恶意委员会成
员上传恶意 FVSS 份额的影响, 每个委员会成员 Vj ∈ V ∗ 在 |V ∗| 个 FVSS 份额中遍历 m 个份额的所

有组合, 通过 FV SS.Recon 得到每种组合的全局模型. 根据组合公式, 至少有 Cm
m+1 种组合的计算结

果是相同的, 即为下一轮的全局模型.

6 安全性分析

本节从隐私性和拜占庭鲁棒性两个方面分析 SDFL 的安全性.

6.1 隐私性分析

SDFL 的隐私性指的是攻击者无法获取客户端的本地更新, 从而防止攻击者从本地更新中推理出

客户端的本地数据隐私信息. SDFL 的隐私性依赖于 FVSS 的安全性和 zk-SNARK 的零知识性. 具体

地, 在 SDFL 中, 每个客户端 Pi 通过安全信道向每个委员会成员 Vj 发送 (⟨θ(t)i ⟩j , πij), 其中 ⟨θ(t)i ⟩j 是
本地更新 θ

(t)
i 的第 j 个 (m, k)-FVSS 份额, πij 是以 θ

(t)
i 和 FVSS 多项式系数为证据 (即秘密输入) 生

成的零知识证明. 此外, Pi 在公告板上公开 FVSS 多项式系数的承诺 Ψ
(t)
i .

首先,根据 (m, k)-FVSS的安全性 [39],至少需要 m个份额才可以计算出 θ
(t)
i 的值,而在 SDFL中,

最多存在 m − 1 个攻击者. 在最坏情况下, 即在 m − 1 个攻击者都是委员会成员的情况下, 即使所有

攻击者共谋, 攻击者最多持有 m− 1 个 FVSS 份额, 无法得到 θ
(t)
i 的任何信息. 另一方面, 在离散对数

困难问题假设下, 攻击者无法通过 FVSS 的承诺 Ψ
(t)
i 得到 FVSS 的多项式系数.

其次, 根据 zk-SNARK 的零知识性 [41], 对于任何满足关系 RC 的陈述和证据 (x,w), 存在多项式

时间模拟器 Sim, 使得模拟器生成的证明 π ← Sim(trap, x) 和真实的证明 π ← ZK.Prove(PK, x,w)

是计算不可区分的, 其中 trap 是模拟器陷门信息. 也就是说, 在 zk-SNARK 中, 攻击者无法从证明 π

得到证据 x 的任何信息. 因此, 具体在 SDFL 中, 任何委员会成员 Vj 都无法从其持有的证明 πij 中得

到客户端 Pi 的本地更新 θi 及 FVSS 多项式系数的任何信息.

综合以上分析, 可以得出结论: 在离散对数困难问题假设下及所采用的 zk-SNARK 方案满足零知

识性的条件下, 当系统中攻击者数量少于 m 时, SFDL 具有隐私性.

6.2 拜占庭鲁棒性分析

SDFL 的拜占庭鲁棒性指的是系统能防止可能存在的恶意客户端和恶意委员会成员破坏模型聚

合结果. 在 SDFL 中, 恶意客户端可能在本地训练阶段执行恶意操作, 而恶意委员会成员可能在模型

聚合阶段执行恶意操作.

首先, 针对恶意客户端, SDFL 的拜占庭鲁棒性由 zk-SNARK 的完备性和可靠性保障. 完备性指

对于任何的 (x,w) ∈ RC , 若 (PK, V K) ← ZK.KeyGen(1λ, C), π ← ZK.Prove(PK, x,w), 则 Pr[1 ←
ZK.V erify(V K, x, π)] = 1 − negl(λ), 其中 negl(λ) 是可忽略函数. 也就是说, 只要陈述和证据满足给

定的关系, 则生成的证明一定能够验证通过 (严格地说, 验证不通过的概率是可忽略的). 可靠性指对

于任何多项式时间攻击者 A 和提取器 E , 若 (PK, V K) ← ZK.KeyGen(1λ, C), (x, π) ← A(PK, V K),

w ← E(PK, V K), (x,w) /∈ RC , 则 Pr[1← ZK.V erify(V K, x, π)] = negl(λ). 如果陈述和证据不满足给
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定的关系, 则生成的证明通过验证的概率是可忽略的. 具体地, 在 SDFL 中, 客户端 Pi 向委员会成员

Vj 发送证明 πij , 根据 zk-SNARK 的完备性和可靠性, 当且仅当 Pi 的本地更新 θ
(t)
i 的 L2 范数小于设

定的阈值 τ , 且 Pi 发送给 Vj 的 FVSS 份额 ⟨θ(t)i ⟩j 是从 θ
(t)
i 计算得到时, πij 才能通过验证.

其次, 针对恶意的委员会成员, SDFL假设最多存在 m− 1个攻击者, 且 k > 2m, 即委员会中诚实

成员占多数. 在恶意客户端检测阶段, 每个委员会成员独立对客户端更新进行验证, 通过信任矩阵达

成对合法客户端及合法委员会成员的共识; 在聚合阶段, 通过遍历 m 个份额的组合, 确保聚合结果不

被少数恶意委员会成员操纵.

综合以上分析, 可以得出结论: 在所采用的 zk-SNARK 方案满足完备性和可靠性的条件下, 当系

统中委员会成员数量大于等于 2m 时, SFDL 具有拜占庭鲁棒性.

7 实验分析

本节对 SDFL 方案进行实验分析, 包括 SDFL 在拜占庭攻击下的分类准确率, 以及系统的计算和

通信开销. 实验平台为配置 Intel(R) Xeon(R) Gold 5218R CPU、128 GB 内存、Ubuntu 20.04 操作系

统的计算机. 实验使用了 Python 和 C++ 两种编程语言, 采用 Flower Library 框架 [46] 实现联邦学习;

零知识证明采用 Groth 16 方案 [41], 利用 Libsnark Library 框架 (BN 128 曲线) [45] 实现.

7.1 实验设置

7.1.1 数据集和模型结构

为评估所提出的 SDFL在不同联邦学习模型下的性能表现,本文选用了两个经典的公开图像数据

集: MNIST 和 Fashion-MNIST (FMNIST).

在模型选择方面,本文分别采用了 3种典型的机器学习模型进行实验: 逻辑回归 (logistic regression,

LR)、多层感知机 (multilayer perceptron, MLP)和卷积神经网络 (convolutional neural network, CNN).

其中, LR 模型包含一个输入层与一个输出层, 共有 7850 个参数; MLP 模型的输入层为 784 维, 包含

一个具有 20个神经元的隐藏层和一个具有 10个神经元的输出层,共有 15910个参数; CNN模型由一

个 8× 8的卷积层和一个 4× 4的卷积层构成, 每个卷积层后连接 ReLU激活函数和最大池化层, 随后

连接两个全连接层, 分别包含 32个和 10个神经元, 共有 26010个参数. 在模型训练方面, 本文采用小

批量随机梯度下降算法, 其中, LR 的批量值为 1024, 学习率随轮次动态变化 [21]; MLP 和 CNN 的批

量值为 64, 学习率为 0.01. 为了使用 FVSS 和 zk-SNARK, 在训练过程中把模型参数放大 104 倍后取

整, 映射为有限域 Zp 中的元素; 相应地, LR, MLP 和 CNN 的合法本地更新 L2 范数边界平方值 (即

τ2) 分别设置为 20× 108, 100× 108 和 200× 108.

7.1.2 客户端与攻击场景设置

实验默认设置 n = 20, k = 10, m = 5, 即系统中共有 20 个客户端, 其中 10 个客户端组成委员会,

且存在 m− 1 = 4 个攻击者 (20% 攻击者). 为了覆盖所有可能的攻击场景, 假设 4 个攻击者中有 2 个

为恶意客户端, 他们在本地训练阶段对系统进行拜占庭攻击, 具体为采用随机生成的高斯噪声替代本

地更新 [16, 47]; 另外 2 个为恶意委员会成员, 他们在本地训练阶段表现为合法客户端, 会提供正确的本

地更新, 但在恶意客户端检测阶段或本地更新聚合阶段对系统进行攻击, 具体为在恶意客户端检测阶

段随机构造错误的信任向量或在聚合阶段采用随机生成的高斯噪声替代 FVSS 份额; 在实验中, 除了

恶意客户端, 其他客户端随机均分 MNIST 和 FMNIST 的训练样本作为本地训练集.
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图 4 (网络版彩图) SDFL 在 MNIST 上的分类准确率. (a) LR 模型; (b) MLP 模型; (c) CNN 模型.

Figure 4 (Color online) Classification accuracy of SDFL on MNIST. (a) LR model; (b) MLP model; (c) CNN model.

图 5 (网络版彩图) SDFL 在 FMNIST 上的分类准确率. (a) LR 模型; (b) MLP 模型; (c) CNN 模型.

Figure 5 (Color online) Classification accuracy of SDFL on FMNIST. (a) LR model; (b) MLP model; (c) CNN model.

7.2 分类准确率

图 4 和 5 分别展示了 SDFL 在 MNIST 与 FMNIST 两个数据集上的分类性能. 针对每个数据集,

分别采用 LR, MLP 和 CNN 3 种模型进行测试, 并将结果与经典联邦学习算法 FedAvg [1] 进行对比.

实验结果表明,在设定的攻击场景下, FedAvg的分类准确率最高不超过 34%,表现明显下降,而 SDFL

在存在 20% 攻击者的情况下, 其分类准确率与无攻击者场景下基本一致, 且接近 FedAvg 在无攻击者

条件下的表现, 显示出良好的抗拜占庭攻击能力. 例如, 在 CNN 和 MNIST 的实验中, SDFL 在攻击

者比例为 20% 时的分类准确率仍达到 99%. 此外, 实验结果还验证了 SDFL 对多种模型结构的兼容

能力, 证明其具有良好的通用性与可扩展性.

图 6 进一步展示了 SDFL 与最新的基于差分隐私的去中心化联邦学习方案 [21] 的分类准确率对

比结果. 由于文献 [21] 假设损失函数是凸的, 在该实验中仅对比 LR 模型的分类准确率. 具体地, 该实

验采用了与文献 [21] 相同的设置, 系统中共有 12 个客户端, 其中 2 个客户端是恶意的, 在本地训练

中上传高斯噪声替代本地更新. 文献 [21] 支持多种拜占庭检测方法, 本文选择其中分类准确率最高的

IOS 方法 [48] 进行对比 (图 6 中的 IOS+noise). 实验结果表明, 在相同的拜占庭攻击场景下, SDFL 的

分类准确率明显高于基于差分隐私的方案.例如,在 MNIST数据集上, SDFL的分类准确率超过 90%,

而文献 [21] 的分类准确率约为 85%.

SDFL 假设客户端数量 (n)、委员会成员数量 (k) 和攻击者数量 (m − 1) 满足 n > k > 2m. 为了

进一步验证攻击者数量对模型分类性能的影响,我们对不同攻击者数量下的模型分类准确率进行了测

试, 实验结果如图 7 和 8 所示. 由于恶意客户端的数量不会对恶意客户端检测和本地更新聚合产生影

响, 我们假设所有攻击者都是恶意委员会成员. 实验结果表明, 当攻击者数量满足假设条件时, SDFL

在 MNIST 和 FMINST 数据集上的分类准确率与无攻击者时相同; 而当攻击者数量超过假设条件时

(即图 7 和 8 中攻击者数量等于 10 时), 3 种模型在两个数据集上的分类准确率都明显下降, 因为此
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图 6 (网络版彩图) SDFL 与基于 DP 的方案 [21] 的分类准确率对比. (a) LR 模型, MNIST 数据集; (b) LR

模型, FMNIST 数据集.

Figure 6 (Color online) Comparison of classification accuracy between SDFL and DP-based schemes [21]. (a) LR model,
MNIST dataset; (b) LR model, FMNIST dataset.

图 7 (网络版彩图) 不同攻击者数量对 SDFL 分类准确率的影响 (MNIST). (a) LR 模型; (b) MLP 模型;

(c) CNN 模型.

Figure 7 (Color online) Impact of the number of attackers on the classification accuracy of SDFL (MNIST). (a) LR
model; (b) MLP model; (c) CNN model.

图 8 (网络版彩图) 不同攻击者数量对 SDFL 分类准确率的影响 (FMNIST). (a) LR 模型; (b) MLP 模型;

(c) CNN 模型.

Figure 8 (Color online) Impact of the number of attackers on the classification accuracy of SDFL (FMNIST). (a) LR
model; (b) MLP model; (c) CNN model.

时合法委员会成员无法在本地更新聚合阶段通过不同的 FVSS 份额组合得到正确的聚合结果. 因此,

SDFL 适用于合法委员会成员占大多数的情况.

7.3 计算与通信开销

除了分类性能分析,本文对 SDFL的计算与通信开销也进行了详细的测试.由于MNIST和 FMINST

两个数据集的样本数量和样本维度相同, 所以该部分实验仅采用 MNIST 数据集.
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表 2 SDFL 的计算开销 (单位: 秒).

Table 2 Computation overhead of SDFL (in seconds).

Model Param.
Local training Aggregation

ClientUpdate FVSS.Share ZK.Prove FVSS.Verify ZK.Verify FVSS.Recon

LR 7850 1.1 11.9 4.2 7.5 0.2 5.4

MLP 15910 9.8 24.2 9.1 15.2 0.4 10.9

CNN 26010 30.7 40.8 13.3 25.1 0.5 17.0

表 3 SDFL 的客户端通信开销.

Table 3 Communication overhead of the client in SDFL.

Model Param. FVSS share (MB) FVSS commitment (MB) ZKP proof (KB)

LR 7850 0.44 12.1 0.13

MLP 15910 0.89 24.6 0.13

CNN 26010 1.50 40.2 0.13

7.3.1 计算开销

在 SDFL 中, 除模型本地更新外, 系统的主要计算开销来自方案中引入的密码学操作, 具体包括

本地训练阶段的 FVSS 份额及承诺生成、零知识证明生成, 模型聚合阶段的 FVSS 份额验证、零知识

证明验证, 以及不同组合的 FVSS 秘密恢复 (即聚合模型的恢复). 如表 2 所示, 在 SDFL 中, 以上各

项密码学操作的计算开销随着模型参数量的增加呈现线性增长趋势. 其中, FVSS 份额与承诺生成及

FVSS 份额验证的时间开销最为显著, 原因在于 FVSS 的承诺生成及份额验证操作涉及大量的模指数

运算. 以 CNN 为例, 明文本地更新的计算耗时为 30.7 s, 而各项密码学操作共耗时 96.7 s, 计算开销增

长约 3 倍, 表明 SDFL 在保障联邦学习安全与隐私的同时保持了较好的计算性能. 然而, 也应注意, 对

于 LR 这类参数量较少的模型, SDFL 相较于明文操作的计算开销增加相对较大.

7.3.2 通信开销

除了计算开销, 本文还对 SDFL 中客户端的主要通信开销进行了评估. SDFL 中客户端的通信开

销主要包括三部分: 发送给委员会成员的本地更新的 FVSS 份额与零知识证明, 以及发送到公告板的

FVSS 承诺. 具体实验结果如表 3 所示, 可以看出, FVSS 份额和承诺的大小随着模型参数量的增加而

线性增加; 而得益于 Groth 16 零知识证明方案的特性, 零知识证明的大小保持不变. 总体而言, SDFL

客户端的通信开销相对较小, 在当前网络带宽条件下通信延迟基本可以忽略.需要说明的是, 在 SDFL

中, 除了客户端的通信开销外, 委员会成员还会将聚合结果的 FVSS 份额上传到公告板, 以及从公告

板下载其他委员会成员上传的 FVSS份额,但这部分的单个 FVSS份额大小与客户端发送给委员会成

员的份额大小相同, 因此不再单独列出.

以上实验结果表明, SDFL在引入较小计算与通信开销的前提下, 能够有效抵抗拜占庭攻击,具有

良好的拜占庭鲁棒性和高效性.

8 结论

本文针对去中心化联邦学习中面临的隐私泄露与拜占庭攻击风险,提出了一种同时具备隐私保护

与抗拜占庭攻击能力的去中心化联邦学习方案 SDFL. 该方案在客户端 – 委员会架构下, 结合 FVSS

与零知识证明技术, 实现了无需中央服务器的本地更新隐私保护与恶意行为检测. 理论和实验分析表

明, SDFL 在不损失模型分类准确率的前提下, 具有隐私性、拜占庭鲁棒性和计算高效性, 有效提升了



全韩彧等 中国科学 :信息科学 2025年 第 55卷 第 11期 2660

去中心化联邦学习的安全性. SDFL 采用 L2 范数边界作为拜占庭检测方法, 在未来工作中, 我们将探

索采用防御能力更强的检测方法, 并进一步提高系统的高效性.
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Abstract Decentralized federated learning (DFL) eliminates reliance on a central server, thereby addressing

the single point of failure inherent in traditional federated learning frameworks. However, this decentralization

also amplifies the risks of privacy leakage and Byzantine attacks. Existing research on privacy protection and

Byzantine robustness has primarily focused on centralized federated learning and cannot be directly applied

to decentralized settings. To address this gap, we propose SDFL, a privacy-preserving and Byzantine-robust

decentralized federated learning scheme. SDFL adopts a client–committee architecture, where model aggregation

is performed by randomly selected committees. We design a privacy-preserving and Byzantine-robust method

based on verifiable secret sharing and the zero-knowledge proof technique. Security analysis demonstrates that

SDFL provides strong guarantees of both privacy and robustness in decentralized environments. Experimental

evaluations on the MNIST and fashion-MNIST datasets with multiple machine learning models show that SDFL

effectively mitigates Byzantine behaviors while maintaining high classification accuracy and efficiency.

Keywords federated learning, privacy protection, Byzantine robustness, verifiable secret sharing, zero-

knowledge proof


