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摘要 本文提出一种新颖的基于圆上双向量子游走的多方认证量子密钥协商协议,使得 N 个用户经

过相互身份认证后在一个半忠诚第三方的协助下能平等地协商出最终的共享密钥. 在该协议中, 用户

利用双向演化算子对初始量子游走态进行加密并通过诱骗粒子对其他用户进行身份认证,然后其他用

户利用全局移动算子对收到的量子态编码自己的私钥. 理论上的输出正确性分析和 IBM Qiskit 量子

云平台上进行的量子线路仿真都证实了该协议的输出正确性. 该协议仅采用两粒子乘积态而非量子

纠缠态作为初始量子资源, 且仅需要酉操作和单粒子测量. 该协议被证实具备信息论安全性, 能抵抗

Eve 发起的外在攻击, 且能抵抗 N − 1 个不忠诚用户发起的共谋攻击.
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1 前言

Bennett 和 Brassard [1] 首次提出量子密钥分配 (quantum key distribution, QKD) 的概念, 开创了

量子密码学这一全新领域.在 2004年, Zhou等 [2] 利用量子隐形传态首次提出量子密钥协商 (quantum

key agreement, QKA)的概念. QKA与 QKD的主要区别在于: QKA要求所有用户共同平等协商生成

共享密钥, 而 QKD 通过发送方分发量子态并与接收方协作验证从而最终生成共享密钥. 在 QKD 中,

发送方负责初始量子态的分发, 但密钥生成需依赖于双方的后处理 (如测量基比对等) , 而并非单方生

成. QKA 的核心则是更强调所有用户的协商平等性, 避免由任何一方主导密钥生成过程.

根据参与用户的数量进行划分, QKA 可被分为两方 QKA 和多方 QKA 两类. 在 2004 年, Hsueh

和 Chen [3] 设计了一个基于最大纠缠态的 QKA协议.在 2009年, Tsai和 Hwang [4] 发现文献 [2]协议

的一个关键不足之处, 即任意用户可单独决定共享密钥. 在 2013 年, Shi 和 Zhong [5] 利用 Bell 态和纠

缠交换构造了首个多方 QKA 协议; Liu 等 [6] 设计了一种基于单粒子的多方 QKA 协议; Sun 等 [7] 改

进了文献 [6] 协议的效率和用户私钥隐秘性. 在 2014 年, Xu 等 [8] 提出了一个新颖的基于 GHZ 态的
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多方 QKA 协议. 在 2016 年, Sun 等 [9] 设计了一种高效的基于团簇态的多方 QKA 协议. 在 2017 年,

Gu 和 Hwang [10] 提出了一种改进方案来克服文献 [8] 协议的弱点. 在 2019 年, Yin 和 Ma [11] 提出了

一种基于三粒子纠缠态的多方 QKA 协议; Liu 等 [12] 构造了一种基于 Bell 态和单粒子的多方 QKA

协议. 在 2020 年, Tang 等 [13] 用两种不同策略改进了文献 [12] 协议的安全性和公平性. 在 2021 年,

Tang 等 [14] 基于四量子比特逻辑 Bell 态提出了两个抗集体噪声的多方 QKA 协议. 在 2022 年, Gao

和 Zhou [15] 基于类 GHZ 态和 χ+ 态的纠缠交换提出了一个新颖的多方 QKA 协议. 在 2024 年, Yang

等 [16] 提出一种基于 N 粒子最大纠缠态的多方 QKA 协议.

在实际应用中, 存在外部攻击者冒充内部用户执行协议的情况, 因此在设计 QKA 协议时需要考

虑身份认证问题.身份认证 QKA是量子身份认证 (quantum identity authentication, QIA) [17] 和 QKA

相结合的产物. 就我们所知, 目前仅存在文献 [18∼26] 这几个身份认证 QKA 协议. 具体而言, Zhu

等 [18] 在 2021 年提出一种基于类 GHZ 态的三方相互身份认证 QKA 协议; Wu 等 [19] 在 2021 年提出

基于 Bell 态纠缠交换的三方和多方身份认证 QKA 协议; He 等 [20] 在 2022 年提出基于 Bell 态纠缠

交换的两方相互身份认证 QKA 协议; Xu 等 [21] 在 2022 年提出一种新颖的基于 GHZ 态的三方相互

身份认证 QKA 协议; Gao 等 [22] 在 2022 年提出一种适用于光环量子通信网络的多方身份认证 QKA

协议; Li 等 [23] 在 2023 年提出一种基于单粒子和 GHZ 态的测量设备无关的多方身份认证 QKA 协

议; Guo 等 [24] 在 2023 年提出一种基于六粒子纠缠态的无半可信第三方的两方身份认证 QKA 协议;

Wang 等 [25] 在 2024 年提出一种基于单粒子和 Bell 态的密钥可循环使用的两方相互身份认证 QKA

协议; Zhang 等 [26] 在 2024 年提出一种基于四粒子团簇态纠缠交换的多方身份认证 QKA 协议.

然而, 不难发现, 文献 [18∼21,23∼26]的协议都还存在一些不足之处. 具体而言, 文献 [18∼21,23∼
26]的协议都使用了比单粒子态更难制备的量子纠缠态作为量子资源; 文献 [19,20,23∼26]的协议都需

要进行比单粒子测量更为复杂的量子纠缠态测量; 文献 [19, 20, 23, 24, 26] 的协议都需要进行复杂的量

子纠缠交换.

如何验证用户身份的真实性是 QKA 实际应用的一个关键问题, 但之前的许多 QKA 协议忽略了

这一问题, 从而对假冒攻击未必是安全的. 本文致力于将 QIA 应用到多方 QKA 来设计具有更强身份

认证可靠性的多方 QKA 协议. 受文献 [27, 28] 的基于量子游走的量子隐私比较协议和文献 [29] 的基

于量子游走的量子安全多方求和协议的启发,本文提出了一种新颖的基于圆上双向量子游走的多方认

证 QKA 协议, 使得 N 个用户经过相互身份认证后在一个半忠诚第三方的协助下能平等地协商出最

终的共享密钥. 本文协议被证实具备信息论安全性, 能抵抗 Eve 发起的外在攻击, 且能抵抗 N − 1 个

不忠诚用户发起的共谋攻击. 本文协议具有如下优点: (1) 采用两粒子乘积态而非量子纠缠态作为初

始量子资源; (2) 仅需要双向演化算子和全局移动算子, 但不需要量子纠缠交换操作; (3) 仅需要进行

单粒子测量.

2 圆上双向量子游走

当游走粒子的路径构成一个圆时, 这种量子游走系统则被称为圆上量子游走系统.令 |p⟩和 |c⟩分
别为圆上量子游走系统的游走粒子量子态和硬币粒子量子态, |ψ⟩ = |p⟩ ⊗ |c⟩ 则是圆上量子游走系统
的量子游走态, 其中 p ∈ {0, 1, . . . , d− 1}, c ∈ {0, 1} 以及 d = 2l. 令 Hp 和 Hc 分别表示圆上量子游走

系统游走粒子张成的希尔伯特 (Hilbert) 空间和硬币粒子张成的希尔伯特空间, H = Hp ⊗ Hc 则为圆

上量子游走系统量子游走态张成的希尔伯特空间. 令 Ip 表示 Hp 的单位矩阵, Rc (ω, θ, ζ) 表示 Hc 的

硬币算子, S 表示双向移动算子, 那么

U = S · (Ip ⊗Rc (ω, θ, ζ)) (1)
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为圆上双向量子游走系统量子游走态的双向演化算子, 其中

S =
d−1∑
a=0

[|(a+ 1) mod d⟩ ⟨a| ⊗ |0⟩ ⟨0|+ |(a− 1) mod d⟩ ⟨a| ⊗ |1⟩ ⟨1|], (2)

Rc (ω, θ, ζ) =

 eiω cos θ eiζ sin θ

e−iζ sin θ −e−iω cos θ

 , (3)

mod 为求模运算. U 的逆算子被定义为

U−1 = [S · (Ip ⊗Rc (ω, θ, ζ))]
−1

= (Ip ⊗Rc (ω, θ, ζ))
−1
S−1, (4)

其中 S−1 为 S 的逆算子, 被定义为

S−1 =

d−1∑
a=0

[|(a− 1) mod d⟩ ⟨a| ⊗ |0⟩ ⟨0|+ |(a+ 1) mod d⟩ ⟨a| ⊗ |1⟩ ⟨1|]. (5)

定义 Tk 算子为

Tk =

d−1∑
a=0

|(a+ k) mod d⟩ ⟨a|, (6)

其中 k ∈ Z, Z 为整数集合, 那么式 (2) 的 S 可被表示为

S = T1 |0⟩ ⟨0|+ T−1 |1⟩ ⟨1| , (7)

式 (5) 的 S−1 可被表示为

S = T−1 |0⟩ ⟨0|+ T1 |1⟩ ⟨1| . (8)

3 基于圆上双向量子游走的多方认证 QKA 协议

一个安全的 QKA 协议应遵循以下标准 [7]. (1) 正确性: 在协议结束时, 所有用户都拥有正确的最

终隐秘密钥. (2) 安全性: 外在窃听者无法在不被检测到的情况下得到最终隐秘密钥. (3) 公平性: 每

个用户对最终隐秘密钥的产生施加同等程度的影响,共享隐秘密钥不能由所有用户的任何非零子集单

独决定. (4) 每个用户仅能得到最终隐秘密钥, 无法得到其他用户的私钥.

假设 N 个用户, P1, P2, . . . , PN , 想在第三方 P0 的帮助下协商密钥, 其中 P0 被假定为半忠诚

的, 即他会发起各种可能的攻击去试图获取 P1, P2, . . . , PN 的秘密信息, 但不被允许与任何人串通 [24].

P1, P2, . . . , PN 的身份密钥分别为 ID1, ID2, . . . , IDN , 且他们知道彼此的身份密钥. 这里, ID1, ID2, . . . ,

IDN 的长度都为 n比特.本文提出的基于圆上双向量子游走的多方认证 QKA协议致力于实现这一目

标, 其详细过程被描述如下.

步骤 1. 用户 Pi 首先生成长度为 n 的随机整数序列 Oi 作为自己的私钥, 然后再生成长度为

n 的随机整数序列 Mi, 其中 Oi = (Oi,1, Oi,2, . . . , Oi,n), Mi = (Mi,1,Mi,2, . . . ,Mi,n), Oi,j ,Mi,j ∈
{0, 1, . . . , d− 1}, i = 1, 2, . . . , N , j = 1, 2, . . . , n. 然后, Pi 计算 Xi,j = Oi,j ⊕ Mi,j 及 h (Xi), 并向

其他用户公布 h (Xi), 其中 Xi = (Xi,1, Xi,2, . . . , Xi,n), h (·) 是一个单向哈希函数, ⊕ 为模 d 和运算,

i = 1, 2, . . . , N , j = 1, 2, . . . , n.

步骤 2. Pi 制备量子游走态序列 Ψi = (|ψi,1⟩ , |ψi,2⟩ , . . . , |ψi,n⟩), 其中 |ψi,j⟩ = |pi,j⟩ ⊗ |ci,j⟩, pi,j ∈
{0, 1, . . . , d− 1}, ci,j ∈ {0, 1}, i = 1, 2, . . . , N , j = 1, 2, . . . , n. 然后, Pi 对 Ψi 的第 j 个量子游走态 |ψi,j⟩
施加 bj 次 Um = S · (Ip ⊗Rc (0, θm, 0)) 以产生新量子态

|Qi,j⟩ = U bj
m |ψi,j⟩ = U bj

m (|pi,j⟩ ⊗ |ci,j⟩)
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= [S · (Ip ⊗Rc (0, θm, 0))]
bj (|pi,j⟩ ⊗ |ci,j⟩) , (9)

其中 θm = 2πm
V , m ∈ {0, 1, . . . , V }, V ∈ Z+, bj ∈ Z+, Z+ 为正整数集合, i = 1, 2, . . . , N , j = 1, 2, . . . , n.

这样, Pi 就拥有量子态序列 Qi = (|Qi,1⟩ , |Qi,2⟩ , . . . , |Qi,n⟩). Pi 再用同样的方法产生 N − 2 个也处于

Qi 的量子态序列, 因此 Pi 手中共有 N − 1 个均处于 Qi 的量子态序列, 其中 i = 1, 2, . . . , N .

步骤 3. 为了进行身份认证, Pi 生成 N − 1 个长度均为 n 的随机处于 {|0⟩ , |1⟩ , |+⟩ , |−⟩} 的诱骗
粒子序列,并将它们分别插入自己手中的 N − 1个均处于 Qi 的量子态序列,其中 |±⟩ = 1√

2
(|0⟩ ± |1⟩),

i = 1, 2, . . . N . 具体而言, Pi 根据 IDe 将一个诱骗粒子序列插入 Qi 中以形成新序列 Q′
i, 其插入规

则为: 如果 IDe 的第 j 个比特为 0, 那么 Pi 把诱骗粒子序列的第 j 个粒子放在 Qi 的第 j 个量子态

后面; 如果 IDe 的第 j 个比特为 1, 那么 Pi 把诱骗粒子序列的第 j 个粒子放在 Qi 的第 j 个量子态

前面. 于是, Pi 手中共有 N − 1 个添加了用于身份认证的诱骗粒子的处于 Q′
i 的量子态序列. 这里,

i = 1, 2, . . . , N , j = 1, 2, . . . , n, e = 1, 2, . . . , N , 且 e ̸= i.

步骤 4. 为了进行窃听检测, Pi 制备 N − 1 个足够长的随机处于 {|0⟩ , |1⟩ , |+⟩ , |−⟩} 的诱骗粒子
序列, 并将它们分别随机插入 N − 1 个处于 Q′

i 的量子态序列, 从而形成 N − 1 个处于 Q′′
i 的新量子

态序列, 其中 i = 1, 2, . . . , N . Pi 将 N − 1 个处于 Q′′
i 的新量子态序列分别发送给其他 N − 1 个用户,

其中 i = 1, 2, . . . , N .

步骤 5. Pe 收到 Pi 发送过来的处于 Q′′
i 的量子态序列后与 Pi 一起进行窃听检测: Pi 公布 Q′′

i 中

用于窃听检测的诱骗粒子的位置和制备基; Pe 用相应的测量基测量这些诱骗粒子并将测量结果告知

Pi; Pi 分析错误率是否合理. 如果错误率高得不合理, Pi 将认为存在窃听并终止协议; 否则, 协议将被

执行下一步. 这里, i = 1, 2, . . . , N , e = 1, 2, . . . , N , 且 e ̸= i.

步骤 6. 在 Pe 和 Pi 执行完步骤 5 的窃听检测后, Q′′
i 被恢复成 Q′

i. Pi 告知 Pe Q′
i 中用于身份

认证的诱骗粒子的测量基但不告诉它们的具体位置. Pe 根据 IDe 将相应位置的用于身份认证的诱骗

粒子提取出来并使用 Pi 告知的测量基对它们进行测量, 然后将测量结果告知 Pi. Pi 根据 Pe 公布的

测量结果来计算错误率. 如果错误率合理, Pi 将认为身份认证成功; 否则, Pi 将认为身份认证失败. 这

里, i = 1, 2, . . . , N , e = 1, 2, . . . , N , 且 e ̸= i.

步骤 7. 在 Pe 和 Pi 执行完步骤 6的身份认证后, Q′
i 被恢复成 Qi. Pe 根据 Oe,j 和 Me,j 对 |Qi,j⟩

施加 ZOe,j⊕Me,j = TOe,j⊕Me,j ⊗ I2 得到

|Wi,j⟩ = ZOe,j⊕Me,j |Qi,j⟩ , (10)

其中 Zk = Tk ⊗ I2 为全局移动算子, k ∈ Z, I2 为 Hc 的单位矩阵. 这样, Pe 就将 Qi 转化为 Wi, 其中

Wi = (|Wi,1⟩ , |Wi,2⟩ , . . . , |Wi,n⟩). 这里, i = 1, 2, . . . , N , j = 1, 2, . . . , n, e = 1, 2, . . . , N , 且 e ̸= i.

步骤 8. 为了进行窃听检测, Pe 制备足够长的随机处于 {|0⟩ , |1⟩ , |+⟩ , |−⟩} 的诱骗粒子序列, 并将

它随机插入Wi 从而形成新量子态序列W ′
i. Pe 将W ′

i 发送回 Pi. 这里, i = 1, 2, . . . , N , e = 1, 2, . . . , N ,

且 e ̸= i.

步骤 9. Pi 收到 Pe 发送过来的 W ′
i 后与 Pe 一起进行窃听检测: Pe 公布诱骗粒子的位置和制

备基; Pi 用相应的测量基测量这些诱骗粒子并将测量结果告知 Pe; Pe 分析错误率是否合理. 如果错

误率高得不合理, Pe 将认为存在窃听并终止协议; 否则, 协议将被执行下一步. 这里, i = 1, 2, . . . , N ,

e = 1, 2, . . . , N , 且 e ̸= i.

步骤 10. 在 Pi 和 Pe 执行完步骤 9的窃听检测后, W ′
i 被恢复成 Wi. Pi 对 |Wi,j⟩施加 U

−bj
m 得到

|Yi,j⟩ = U−bj
m |Wi,j⟩ = U−bj

m ZOe,j⊕Me,j |Qi,j⟩

= U−bj
m

(
TOe,j⊕Me,j ⊗ I2

)
U bj
m (|pi,j⟩ ⊗ |ci,j⟩) , (11)

然后对 |Yi,j⟩ 的游走粒子执行 {|0⟩ , |1⟩ , . . . , |d− 1⟩} 基测量得到 pi,j ⊕ Oe,j ⊕ Me,j . 由于知道 pi,j ,

Pi 可从 pi,j ⊕ Oe,j ⊕ Me,j 计算出 X ′
e,j = Oe,j ⊕ Me,j 并进一步计算出 X ′

e 的哈希值 h (X ′
e), 其中
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X ′
e =

(
X ′

e,1, X
′
e,2, . . . , X

′
e,n

)
. 如果 h (X ′

e) = h (Xe) 对于所有的 e = 1, 2, . . . , N 且 e ̸= i 都成立, Pi 通过

量子安全直接通信 [30]向 P0发送Mi. P0计算出 Gj =
∑N

r=1 (⊕Mr,j)并向所有用户公布, j = 1, 2, . . . , n.

最后, Pi 设定最终密钥为

Kj = (Oi,j ⊕Mi,j)⊕
∑
e

[⊕ (Oe,j ⊕Me,j)]⊖ Gj , (12)

其中, ⊖ 为模 d 减操作, i = 1, 2, . . . , N , j = 1, 2, . . . , n, e = 1, 2, . . . , N , 且 e ̸= i.

4 正确性分析

命题1 所提出的基于圆上双向量子游走的多方认证 QKA 协议的输出是正确的.

证明 文献 [27] 已经证明存在

SS−1 = I2d, (13)

其中 I2d 是大小为 2d× 2d 的单位矩阵. 利用与文献 [27] 类似的方法可以很容易证明同样存在

S−1S = I2d. (14)

因此, 根据式 (1), (4) 和 (14) 可以得到

U−1U =
[
(Ip ⊗Rc (ξ, θ, ζ))

−1
S−1

]
[S · (Ip ⊗Rc (ξ, θ, ζ))] = I2d. (15)

利用 k 次式 (15) 就可产生 (
U−1

)k
Uk = I2d. (16)

另外, 文献 [27] 也已经证明 Zk 和 U 满足交换律, 即存在

ZkU = UZk. (17)

根据式 (16) 和 (17), 式 (11) 可进一步被推导为

|Yi,j⟩ = U−bj
m ZOe,j⊕Me,j

U bj
m (|pi,j⟩ ⊗ |ci,j⟩)

= U−bj
m U bj

m

(
TOe,j⊕Me,j

⊗ I2
)
(|pi,j⟩ ⊗ |ci,j⟩)

=
(
TOe,j⊕Me,j ⊗ I2

)
(|pi,j⟩ ⊗ |ci,j⟩)

=

(∣∣∣∣ d−1∑
a=0

[a+ (Oe,j ⊕Me,j)] mod d

⟩
⟨a| ⊗ I2

)
(|pi,j⟩ ⊗ |ci,j⟩)

= |pi,j ⊕Oe,j ⊕Me,j⟩ ⊗ |ci,j⟩ . (18)

当 Pi在步骤 10使用 {|0⟩ , |1⟩ , . . . , |d− 1⟩}基去测量 |Yi,j⟩的游走粒子时,可轻易得到 pi,j⊕Oe,j⊕Me,j .

当 Pi 在步骤 10 从 P0 收到 Gj 时, 可轻易计算

Kj =(Oi,j ⊕Mi,j)⊕
∑
e

[⊕ (Oe,j ⊕Me,j)]⊖ Gj

=

[
Oi,j ⊕

∑
e

(⊕Oe,j)

]
⊕
[
Mi,j ⊕

∑
e

(⊕Me,j)

]
⊖ Gj

=

[
Oi,j ⊕

∑
e

(⊕Oe,j)

]
⊕
[
Mi,j ⊕

∑
e

(⊕Me,j)

]
⊖

N∑
r=1

(⊕Mr,j)
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=

N∑
r=1

(⊕Or,j), (19)

其中, i = 1, 2, . . . , N , j = 1, 2, . . . , n, e = 1, 2, . . . , N , 且 e ̸= i. 因此, 可得出结论: P1, P2, . . . , PN 都能

协商得到相同的最终密钥. 现在可以得出结论: 所提出的基于圆上双向量子游走的多方认证 QKA 协

议的输出是正确的.

5 安全性分析

5.1 信息论安全性

命题2 所提出的基于圆上双向量子游走的多方认证 QKA 协议具有信息论安全性.

证明 在本文协议中, 输入的量子游走态的密度矩阵为

ρin =
1

2d

d−1∑
p=0

1∑
c=0

|p⟩ ⟨p| ⊗ |c⟩ ⟨c| = 1

2d

d−1∑
p=0

|p⟩ ⟨p| ⊗ (|0⟩ ⟨0|+ |1⟩ ⟨1|) = 1

2d
Id ⊗ I2 =

I2d
2d
, (20)

其中 d = 2l. 假设 r 是大于等于 0 的随机整数, 在被施加 Ur 进行加密后, 根据式 (16) 和 (20), ρin 被

转化成 [31]

ρout = Urρin
(
U−1

)r
= Ur I2d

2d

(
U−1

)r
=
Ur(U−1)

r

2d
=
I2d
2d
. (21)

当 r 是小于 0 的整数时可得出相同的结论. 在被施加 Zk 后, ρ′in = ρout 会被转化为 [31]

ρ′out = Zkρ
′
inZ−k = ZkρoutZ−k = Zk

I2d
2d
Z−k = (Tk ⊗ I2)

I2d
2d

(T−k ⊗ I2) =
I2d
2d
. (22)

根据式 (21) 和 (22), 输入态 ρin 在被先后施加 Ur 和 Zk 后产生的输出态是一个完全混合态.

文献 [32, 33] 证实了量子一次一密的信息论安全性. 根据文献 [32, 33], 对于一个 l 量子比特系统,

仅当对于每个输入态 ρinput, 输出态 ρoutput 是一个满足式 (23) 的完全混合态时, 协议才具有信息论安

全性:

ρoutput =
∑
j

pjHjρinputH
†
j =

I2l

2l
, (23)

其中, ρinput 是任意可能输入态的密度矩阵, Hj 是以概率 pj 被施加在输入态的用于加密的相应酉操

作, H†
j 是 Hj 的厄米共轭, I2l 是 2l× 2l 的单位矩阵. 当输出态是一个满足式 (23)的完全混合态时,协

议才具有信息论安全性的原因在于: 首先, 所有输入必须被映射到同一个输出密度矩阵 (因为 ρoutput

必须独立于输入); 其次, 既然加密操作具有酉性, 完全混合态必须自我映射, 因此存在 ρoutput =
I
2l

2l
.

可以很容易发现, 式 (21) 和 (22) 被结合起来后会满足式 (23) , 因此本文协议具有信息论安全性.

5.2 来自 Eve 的外在攻击

5.2.1 扮演攻击

当 Pi 向 Pe 发送 Q′′
i 时, Eve 扮演 Pe 去接收 Q′′

i 并与 Pi 一起执行步骤 5 的窃听检测. Pi 在步

骤 6会告知 Q′
i 中用于身份认证的诱骗粒子的测量基,然而, Eve因对 IDe 不知情而仍不能确定 Q′

i 中

它们的具体位置. 这样, Eve 只能按照自己猜想随机选择 Q′
i 中用于身份认证的诱骗粒子, 使用 Pi 告

诉的测量基测量它们, 然后再公布测量结果. 可以得出结论: Eve 的假冒攻击毫无疑问地会被 Pi 发现.
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5.2.2 其他典型外在攻击

在步骤 4 中, Pi 向其他 N − 1 个用户分别传送 N − 1 个处于 Q′′
i 的新量子态序列, 采用随机处于

{|0⟩ , |1⟩ , |+⟩ , |−⟩} 的诱骗粒子来检测 Eve 对传输过程发起的外在攻击, 其中 i = 1, 2, . . . , N . 在步骤 8

中, Pe 向 Pi 传送 W ′
i, 也采用随机处于 {|0⟩ , |1⟩ , |+⟩ , |−⟩} 的诱骗粒子对 Eve 的攻击进行检测, 其中

i = 1, 2, . . . , N , e = 1, 2, . . . , N , 且 e ̸= i. 这种窃听检测方法是由文献 [34, 35] 提出的, 可被视作被文

献 [36] 证明具有理论上无条件安全性的 BB84 QKD 协议的窃听检测方法的变形. 不失一般性, 这里

以 Pe 在步骤 8 向 Pi 传送 W ′
i 为例对 Eve 发起的其他典型外在攻击进行分析.

(1) 测量 – 重发攻击. 当 Pe 向 Pi 传送 W ′
i 时, Eve 拦截 W ′

i 并随机使用 σZ 基或 σX 基对其量

子态进行测量, 再把测量后的序列传递给 Pi. 由于 Eve 对 W ′
i 中的诱骗粒子采用的测量基和 Pe 制备

它们时所使用的制备基不一定一致, 如果 W ′
i 中共有 λ 个诱骗粒子, 那么 Eve 对 W ′

i 发起的测量 – 重

发攻击被 Pe 和 Pi 检测到的概率为 1−
(
3
4

)λ
. 显然, 如果 λ → ∞, Eve 的这种攻击被检测到的概率将

为 1. 这里, σZ 基为 {|0⟩ , |1⟩}, σX 基为 {|+⟩ , |−⟩}, i = 1, 2, . . . , N , e = 1, 2, . . . , N , 且 e ̸= i.

(2) 拦截 – 重发攻击. 当 Pe 向 Pi 传送 W ′
i 时, Eve 拦截 W ′

i 并保留在自己手中, 再将随机处

于 σZ 基或 σX 基的假粒子传送给 Pi. 由于 Pe 对诱骗粒子的制备态和 Pi 对 Eve 的假粒子的测量

结果不一定对应相同, 如果 W ′
i 中共有 λ 个诱骗粒子, 那么 Eve 对 W ′

i 发起的拦截 – 重发攻击被 Pe

和 Pi 检测到的概率为 1 −
(
1
2

)λ
. 显然, 如果 λ → ∞, Eve 的这种攻击被检测到的概率将为 1. 这里,

i = 1, 2, . . . , N , e = 1, 2, . . . , N , 且 e ̸= i.

(3) 纠缠 – 测量攻击.

命题3 当 Pe 向 Pi 传送 W ′
i 时, 为了尝试得到有用信息, Eve 对其辅助粒子 |ρ⟩ 与 W ′

i 的粒子一

起施加酉操作 Uξ. 为了使 Eve 的纠缠 – 测量攻击不引入任何错误, Eve 的辅助粒子的最终状态应与

W ′
i 的粒子无关, 从而导致 Eve 无法得到任何有用信息.

证明 当 Pe 向 Pi 传送 W ′
i 时, Eve对其辅助粒子 |ρ⟩与 W ′

i 的粒子一起施加酉操作 Uξ,其中 Uξ

具有如下作用:

Uξ |0⟩ |ρ⟩ = α |0⟩ |ρ00⟩+ β |1⟩ |ρ01⟩ , (24)

Uξ |1⟩ |ρ⟩ = γ |0⟩ |ρ10⟩+ δ |1⟩ |ρ11⟩ , (25)

其中, |ρ00⟩, |ρ01⟩, |ρ10⟩ 和 |ρ11⟩ 为 Eve 的探测态, |α|2 + |β|2 = 1 和 |γ|2 + |δ|2 = 1. 由式 (24) 和 (25)

容易得到

Uξ |+⟩ |ρ⟩ = Uξ

[
1√
2
(|0⟩+ |1⟩) |ρ⟩

]
=

1√
2
[(α |0⟩ |ρ00⟩+ β |1⟩ |ρ01⟩) + (γ |0⟩ |ρ10⟩+ δ |1⟩ |ρ11⟩)]

=
1√
2
[|0⟩ (α |ρ00⟩+ γ |ρ10⟩) + |1⟩ (β |ρ01⟩+ δ |ρ11⟩)]

=
1

2
[(|+⟩+ |−⟩) (α |ρ00⟩+ γ |ρ10⟩) + (|+⟩ − |−⟩) (β |ρ01⟩+ δ |ρ11⟩)]

=
1

2
[|+⟩ (α |ρ00⟩+ γ |ρ10⟩+ β |ρ01⟩+ δ |ρ11⟩) + |−⟩ (α |ρ00⟩+ γ |ρ10⟩ − β |ρ01⟩ − δ |ρ11⟩)] , (26)

Uξ |−⟩ |ρ⟩ = Uξ

[
1√
2
(|0⟩ − |1⟩) |ρ⟩

]
=

1√
2
[(α |0⟩ |ρ00⟩+ β |1⟩ |ρ01⟩)− (γ |0⟩ |ρ10⟩+ δ |1⟩ |ρ11⟩)]

=
1√
2
[|0⟩ (α |ρ00⟩ − γ |ρ10⟩) + |1⟩ (β |ρ01⟩ − δ |ρ11⟩)]
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=
1

2
[(|+⟩+ |−⟩) (α |ρ00⟩ − γ |ρ10⟩) + (|+⟩ − |−⟩) (β |ρ01⟩ − δ |ρ11⟩)]

=
1

2
[|+⟩ (α |ρ00⟩ − γ |ρ10⟩+ β |ρ01⟩ − δ |ρ11⟩) + |−⟩ (α |ρ00⟩ − γ |ρ10⟩ − β |ρ01⟩+ δ |ρ11⟩)] . (27)

为了使 Eve 的攻击不引入任何错误, 由式 (24)∼(27) 可推导出

β = γ = 0, (28)

α |ρ00⟩+ γ |ρ10⟩ − β |ρ01⟩ − δ |ρ11⟩ = 0, (29)

α |ρ00⟩ − γ |ρ10⟩+ β |ρ01⟩ − δ |ρ11⟩ = 0. (30)

由式 (28)∼(30) 可进一步推导出

α |ρ00⟩ = δ |ρ11⟩ = |ξ⟩ . (31)

将式 (28) 和 (31) 都代入式 (24)∼(27) 可产生

Uξ |0⟩ |ρ⟩ = |0⟩ |ξ⟩ , (32)

Uξ |1⟩ |ρ⟩ = |1⟩ |ξ⟩ , (33)

Uξ |+⟩ |ρ⟩ = |+⟩ |ξ⟩ , (34)

Uξ |−⟩ |ρ⟩ = |−⟩ |ξ⟩ . (35)

可以得出结论: 为了使 Eve 的纠缠 – 测量攻击不引入任何错误, Eve 的辅助粒子的最终状态应与 W ′
i

的粒子无关, 从而导致 Eve 无法得到任何有用信息.

5.3 内部攻击

Gao等 [37] 于 2007年指出,内部不忠诚用户的攻击通常比外部窃听者的攻击带来更大的危害. 接

下来详细分析本文协议针对内部用户攻击的安全性.

5.3.1 来自半忠诚第三方 P0 的攻击

在本文协议中, P0 被认为是半忠诚的,因此不能与 Pi 合谋,其中 i = 1, 2, . . . , N . 为了获取用户的

私钥 Oi 或最终密钥 Kj , P0 可能会对 Pi 在步骤 4 向其他 N − 1 个用户分别传送的 N − 1 个处于 Q′′
i

的新量子态序列或 Pe 在步骤 8 向 Pi 传送的 W ′
i 发起攻击, 其中 i = 1, 2, . . . , N , e = 1, 2, . . . , N , 且

e ̸= i. 然而, 由于这时 P0 本质上是一个外部攻击者, 根据 5.2 小节的分析, 其攻击会不可避免地被检

测到.

退一步讲, 即使 P0 可以知道 pi,j ⊕ Oe,j ⊕Me,j , 但由于对 pi,j 一无所知, P0 仍不能得到 X ′
e,j =

Oe,j ⊕Me,j . P0 通过量子安全直接通信从 Pi 收到 Mi, 但仍无法得到 Oe,j . 虽然 P0 可计算出 Gj =∑N
r=1 (⊕Mr,j), 但仍不能通过计算式 (12) 得到最终密钥 Kj . 这里, i = 1, 2, . . . , N , j = 1, 2, . . . , n,

e = 1, 2, . . . , N , 且 e ̸= i.

5.3.2 来自单个不忠诚用户的攻击

当单个不忠诚用户对其他任意两个用户之间的量子态传输进行攻击时,由于他这时本质上属于一

个外在攻击者, 根据 5.2 小节的分析, 其攻击会毫无疑问地被发现.

单个不忠诚用户 Pi 对 |Yi,j⟩ 的游走粒子执行 {|0⟩ , |1⟩ , . . . , |d− 1⟩} 基测量得到 pi,j ⊕Oe,j ⊕Me,j ,

并可进一步根据 pi,j 和 pi,j ⊕ Oe,j ⊕Me,j 计算出 X ′
e,j = Oe,j ⊕Me,j . 这里, i 为 {1, 2, . . . , N} 中的某

个数, j = 1, 2, . . . , n, e = 1, 2, . . . , N , 且 e ̸= i. 但由于不知道 Me,j , Pi 仍无法得到 Oe,j . 退一步讲, 如
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果单个不忠诚用户 Pi 知道 Oe,j 就会试图发起以下欺骗攻击来随心所欲地将最终的共享密钥设置为

K∗
j : Pi 对 |Qe,j⟩ 施加 TFi,j ⊗ I2 得到 ∣∣W ∗

e,j

⟩
=
(
TFi,j

⊗ I2
)
|Qe,j⟩ , (36)

其中 Fi,j = K∗
j ⊕Mi,j ⊖

∑
e (⊕Oe,j); Pi 将 |W ∗

e,j⟩发送给 Pe; Pe 对 |W ∗
e,j⟩的游走粒子进行 {|0⟩, |1⟩, . . . ,

|d− 1⟩}基测量得到 pe,j ⊕Fi,j ,并进一步根据 pe,j 和 pe,j ⊕Fi,j 计算出 Fi,j ;若 P0 向所有用户公布 Gj ,

Pe 计算

K∗
j = (Oe,j ⊕Me,j)⊕

∑
r ̸=e,r ̸=i

[⊕ (Or,j ⊕Mr,j)]⊕K∗
j ⊕Mi,j ⊖

∑
e

(⊕Oe,j)⊖ Gj (37)

只能得到最终共享密钥为 K∗
j . 幸运的是, Pi 因无法知道 Oe,j 从而不能发起上述攻击; 而且, 由于

h (Fi) ̸= h (Xi), Pe 就不会通过量子安全直接通信向 P0 发送Me, 其中 Fi = (Fi,1, Fi,2, . . . , Fi,n).

5.3.3 来自多个不忠诚用户的共谋攻击

(1) 首先分析合谋人数为 N − 2 这种情况. 不失一般性, 假设忠诚用户只有 Pa 和 Pb, 其中 a 和 b

为 {1, 2, . . . , N} 中的两个数.

当 N − 2 个不忠诚用户联合起来对 Pa 和 Pb 之间的量子态传输进行攻击时, 由于 N − 2 个不忠

诚用户这时本质上属于外在攻击者, 根据 5.2 小节的分析, 其攻击会毫无疑问地被发现.

N − 2 个不忠诚用户很容易得到 X ′
a,j = Oa,j ⊕Ma,j 和 X ′

b,j = Ob,j ⊕Mb,j , 其中 j = 1, 2, . . . , n.

但由于不知道 Ma,j 和 Mb,j , 他们仍无法得到 Oa,j 和 Ob,j . 退一步讲, 如果他们知道 Oa,j 和 Ob,j 就

会试图发起以下欺骗攻击来随心所欲地将最终的共享密钥设置为 K#
j (为描述方便, 以下将 N − 2 个

不忠诚用户看成一个整体): 他们对 |Qa,j⟩ 施加 TFfa,j
⊗ I2 得到∣∣W#

a,j

⟩
=
(
TFfa,j

⊗ I2
)
|Qa,j⟩ , (38)

其中 Ffa,j = K#
j ⊕

∑
r ̸=a,r ̸=bMr,j ⊖ (Oa,j ⊕Ob,j); 他们对 |Qb,j⟩ 施加 TFfb,j

⊗ I2 得到∣∣W#
b,j

⟩
=
(
TFfb,j

⊗ I2
)
|Qb,j⟩ , (39)

其中 Ffb,j = Ffa,j ; 他们将 |W#
a,j⟩ 和 |W#

b,j⟩ 分别发送给 Pa 和 Pb; Pa 对 |W#
a,j⟩ 的游走粒子进行

{|0⟩ , |1⟩ , . . . , |d− 1⟩} 基测量得到 pa,j ⊕ Ffa,j , 并进一步根据 pa,j 和 pa,j ⊕ Ffa,j 计算出 Ffa,j ; Pb 对

|W#
b,j⟩的游走粒子进行 {|0⟩ , |1⟩ , . . . , |d− 1⟩}基测量得到 pb,j ⊕Ffb,j , 并进一步根据 pb,j 和 pb,j ⊕Ffb,j

计算出 Ffb,j ; 若 P0 向所有用户公布 Gj , Pa 和 Pb 计算

K#
j = (Oa,j ⊕Ma,j)⊕ (Ob,j ⊕Mb,j)⊕K#

j ⊕
∑

r ̸=a,r ̸=b

Mr,j ⊖ (Oa,j ⊕Ob,j)⊖ Gj (40)

只能得到最终共享密钥为 K#
j . 幸运的是, N − 2 个不忠诚用户因无法知道 Oa,j 和 Ob,j 从而不能发起

上述攻击;而且,由于步骤 10的哈希认证不能全通过, Pa 和 Pb 不会通过量子安全直接通信分别向 P0

发送Ma 和Mb.

综上所述, 本文协议可抵抗 N − 2 个不忠诚用户的共谋攻击.

(2) 接着分析合谋人数为 N − 1 这种最坏的情况. 假设忠诚用户只有 Pc, 其中 c 为 {1, 2, . . . , N}
中的某个数.

N − 1 个不忠诚用户很容易得到 X ′
c,j = Oc,j ⊕Mc,j , 其中 j = 1, 2, . . . , n. 但由于不知道 Mc,j , 他

们仍无法得到 Oc,j . 退一步讲, 如果他们知道 Oc,j 就会试图发起以下欺骗攻击来随心所欲地将最终

的共享密钥设置为 K@
j (为描述方便, 以下将 N − 1 个不忠诚用户看成一个整体): 他们对 |Qc,j⟩ 施加

TFfc,j
⊗ I2 得到 ∣∣W@

c,j

⟩
=
(
TFfc,j

⊗ I2
)
|Qc,j⟩ , (41)
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图 1 (网络版彩图) (a) U−1U |0⟩ ⊗ |0⟩ 的量子线路仿真; (b) 图 (a) 的仿真结果.

Figure 1 (Color online) (a) Quantum circuit simulation of U−1U |0⟩ ⊗ |0⟩; (b) simulation results of (a).

其中 Ffc,j = K@
j ⊕

∑
r ̸=cMr,j⊖Oc,j ;他们将 |W@

c,j⟩发送给 Pc; Pc对 |W@
c,j⟩的游走粒子进行 {|0⟩, |1⟩, . . . ,

|d − 1⟩} 基测量得到 pc,j ⊕ Ffc,j , 并进一步根据 pc,j 和 pc,j ⊕ Ffc,j 计算出 Ffc,j ; 若 P0 向所有用户公

布 Gj , Pc 计算

K@
j = (Oc,j ⊕Mc,j)⊕K@

j ⊕
∑
r ̸=c

Mr,j ⊖Oc,j ⊖ Gj (42)

只能得到最终共享密钥为 K@
j . 幸运的是, N − 1 个不忠诚用户因无法知道 Oc,j 从而不能发起上述攻

击; 而且, 由于步骤 10 的哈希认证不能全通过, Pc 不会通过量子安全直接通信分别向 P0 发送Mc.

综上所述, 本文协议可抵抗 N − 1 个不忠诚用户的共谋攻击.

6 基于 IBM Qiskit 的量子线路仿真

在忽略窃听检测过程和身份认证过程后, 这部分利用 IBM 的 Qiskit 对本文协议进行量子线路仿

真以验证其输出正确性. 以下所有仿真实验都进行 1024 次, 且量子游走系统中 Rc (0, θm, 0) 都为哈达

玛 (Hadamard) 门.

不失一般性, 假设 d = 2l = 4, 则量子游走态由 l + 1 = 3 个量子比特 q2q1q0 构成, 其中 q2q1 表示

游走粒子, q0 表示硬币粒子. U 和 U−1 的量子线路可根据文献 [38] 得到. U−1U |0⟩ ⊗ |0⟩ 的量子线路
仿真如图 1(a) 所示, 其中输入默认为 |0⟩ ⊗ |0⟩, 第一条虚线左侧表示施加一次 U , 第二条虚线左侧表

示施加一次 U−1, 第二条虚线右边表示对最终的游走粒子执行 {|0⟩ , |1⟩ , |2⟩ , |3⟩} 基测量; 测量结果如

图 1(b)所示, 其中横坐标中 “00”指代测量结果为 |0⟩, 横坐标中 “rest”指代测量结果为 |1⟩, |2⟩和 |3⟩,
纵坐标中 “Count” 指代得到相应测量结果的仿真实验发生的次数. 根据图 1(b) 可知, 1024 次仿真实

验对游走粒子的 {|0⟩ , |1⟩ , |2⟩ , |3⟩} 基测量结果均为 |0⟩, 从而验证了 U 的幺正性, 即存在 U−1U = I2d.

同样地, 不难验证 (U−1)
k
Uk = I2d. 对量子游走态施加 Uk 会使得游走粒子的状态出现随机性, 从而

起到加密作用.

Tk 的量子线路也可根据文献 [38] 得到. 由于 Zk = Tk ⊗ I2 = Tk |0⟩ ⟨0|+ Tk |1⟩ ⟨1|, Zk 的量子线路

由依次受 |0⟩和 |1⟩控制的 Tk 构成 [39],其中 X 门用于触发 |0⟩控制,再由另一个 X 门将其翻转回 |1⟩
控制. Z−1Z1 |0⟩⊗|0⟩的量子线路仿真如图 2(a)所示,其中输入默认为 |0⟩⊗|0⟩,第一条虚线左侧表示施
加 Z1, 第二条虚线左侧表示施加 Z−1, 第二条虚线右侧表示对最终的游走粒子执行 {|0⟩ , |1⟩ , |2⟩ , |3⟩}
基测量; 测量结果如图 2(b) 所示, 其中横坐标中 “00” 指代测量结果为 |0⟩, 横坐标中 “rest” 指代测量

结果为 |1⟩, |2⟩ 和 |3⟩, 纵坐标中 “Count” 指代得到相应测量结果的仿真实验发生的次数. 根据图 2(b)

可知, 1024次仿真实验对游走粒子的 {|0⟩ , |1⟩ , |2⟩ , |3⟩}基测量结果均为 |0⟩, 从而验证了 Z1 的幺正性,

即存在 Z−1Z1 = I2d. 同样地, 不难验证 Z−kZk = I2d.

U−4Z3U
4 |3⟩ ⊗ |0⟩ 的量子线路仿真如图 3(a) 所示, 其中第一条虚线左侧表示输入为 |3⟩ ⊗ |0⟩, 第

二条虚线左侧依次表示施加封装后的 U4, Z3 和 U−4, 第二条虚线右侧表示对最终的游走粒子执行

{|0⟩ , |1⟩ , |2⟩ , |3⟩} 基测量; 测量结果如图 3(b) 所示, 其中横坐标中 “10” 指代测量结果为 |2⟩, 横坐标
中 “rest” 指代测量结果为 |0⟩, |1⟩ 和 |3⟩, 纵坐标中 “Count” 指代得到相应测量结果的仿真实验发生的
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图 2 (网络版彩图) (a) Z−1Z1 |0⟩ ⊗ |0⟩ 的量子线路仿真; (b) 图 (a) 的仿真结果.

Figure 2 (Color online) (a) Quantum circuit simulation of Z−1Z1 |0⟩ ⊗ |0⟩; (b) simulation results of (a).

图 3 (网络版彩图) (a) U−4Z3U
4 |3⟩ ⊗ |0⟩ 的量子线路仿真; (b) 图 (a) 的仿真结果.

Figure 3 (Color online) (a) Quantum circuit simulation of U−4Z3U4 |3⟩ ⊗ |0⟩; (b) simulation results of (a).

次数. 根据图 3(b) 可知, 1024 次仿真实验对游走粒子的 {|0⟩ , |1⟩ , |2⟩ , |3⟩} 基测量结果均为 |2⟩, 从而
验证了 Zk 和 U 的交换律, 即存在 ZkU = UZk, 从而进一步得到 U−4Z3U

4 |3⟩ ⊗ |0⟩ = Z3 |3⟩ ⊗ |0⟩ =
|(3 + 3) mod 4⟩ ⊗ |0⟩ = |2⟩ ⊗ |0⟩.

7 讨论

QKA 协议的量子比特效率通常被定义为 [40]

κ =
τs

τq + τc
, (43)

其中 τs 表示用户们最终共享的密钥比特数, τq 表示协议花掉的量子比特数, τc 表示协议花掉的经典

比特数. 本文在计算量子比特效率时忽略窃听检测所花掉的所有量子和经典资源.

在本文协议中, Pi 在步骤 10设定最终密钥为式 (12)的 Kj ,其中 i = 1, 2, . . . , N , j = 1, 2, . . . , n,因

此有 τs = nl比特. Pi在步骤 2制备 N−1个处于 Qi的量子态序列, Pi在步骤 3生成 N−1个长度均为

n 的随机处于 {|0⟩ , |1⟩ , |+⟩ , |−⟩} 的诱骗粒子序列用于身份认证, Pi 通过量子安全直接通信 [30] 向 P0

发送Mi,其中 i = 1, 2, . . . , N ,因此有 τq = N (N − 1) (l + 1)n+N (N − 1)n+Nln = Nn [N (l + 2)− 2]

量子比特. Pi 在步骤 1向其他用户公布 h (Xi); Pi 在步骤 6告知 Pe Q′
i 中用于身份认证的诱骗粒子的

测量基但不告诉它们的具体位置, Pe 根据 IDe 将相应位置的用于身份认证的诱骗粒子提取出来并使

用 Pi 告知的测量基对它们进行测量,然后将测量结果告知 Pi; P0 在步骤 10并向所有用户公布 Gj ;这

里, i = 1, 2, . . . , N , e = 1, 2, . . . , N ,且 e ̸= i, j = 1, 2, . . . , n;因此有 τc = NY +N (N − 1) (n+ n)+nl =

NY + 2N (N − 1)n + nl, 其中 Y 是 h (·) 的输出比特数. 可以得出结论, 本文协议的量子比特效率为

κ = nl
Nn[N(l+2)−2]+NY+2N(N−1)n+nl .

接下来将本文协议和文献 [18∼26] 的身份认证 QKA 协议进行对比, 对比结果被总结在表 1 中.

根据表 1, 本文协议在量子资源上胜过文献 [18∼21, 23∼26] 的协议, 这是因为本文协议采用更容易被
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表 1 本文协议和之前的身份认证 QKA 协议之间的对比.

Table 1 Comparison between the proposed protocol and previous authentication QKA protocols.

Quantum

resource

Identity

authentications

Number

of users

Quantum

measurement

Usage

of Hash

Usage of

unitary

operations

Usage of

quantum

entanglement

swapping

Ref. [18] GHZ-like states Yes 2 Single-particle measurements Yes Yes No

Ref. [19]
Single-particle states

and Bell states
Yes 3 or N

Single-particle measurements

and GHZ basis measurements
Yes Yes Yes

Ref. [20]
Single-particle states

and Bell states
Yes 2

Single-particle measurements

and Bell basis measurements
Yes No Yes

Ref. [21] GHZ states Yes 3 Single-particle measurements No Yes No

Ref. [22]
Two-particle

product states
Yes N Single-particle measurements Yes Yes No

Ref. [23]
Single-particle states

and GHZ states
Yes N

Single-particle measurements

and Bell basis measurements
No No Yes

Ref. [24]
Single-particle states and

six-particle entangled states
Yes 2

Single-particle measurements

and Bell basis measurements
No Yes Yes

Ref. [25]
Single-particle states

and Bell states
Yes 2

Single-particle measurements

and Bell basis measurements
Yes Yes No

Ref. [26]
Single-particle states and

four-particle cluster states
Yes N

Single-particle measurements and

four-particle cluster measurements
Yes Yes Yes

This

protocol

Single-particle states and

two-particle product states
Yes N Single-particle measurements Yes Yes No

制备的两粒子乘积态作为初始量子资源而非量子纠缠态; 在量子测量方面, 本文协议仅使用单粒子测

量,优于文献 [19,20,23∼26]的协议;在量子纠缠交换的使用上,本文协议优于文献 [19,20,23,24,26]的

协议.

8 总结

在 QKA 的实际应用中, 如何验证用户身份的真实性是一个关键问题, 但之前的许多 QKA 协议

忽略了这一问题, 从而对假冒攻击未必是安全的. 本文将 QIA 应用到多方 QKA 中提出一种新颖的基

于圆上双向量子游走的多方认证 QKA 协议, 使得 N 个用户经过相互身份认证后在一个半忠诚第三

方的协助下能平等地协商出最终的共享密钥, 具有更强的身份认证可靠性. 理论上的输出正确性分析

和 IBM Qiskit 量子云平台上进行的量子线路仿真都证实了该协议的输出正确性. 该协议仅采用两粒

子乘积态而非量子纠缠态作为初始量子资源, 且仅需要酉操作和单粒子测量. 该协议被证实具备信息

论安全性, 能抵抗 Eve 发起的外在攻击, 且能抵抗 N − 1 个不忠诚用户发起的共谋攻击.
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Abstract In this paper, a novel multiparty quantum key agreement with identity authentication based on two-

direction quantum walks on a circle, which can accomplish the goal that N users can equally negotiate the final

shared key with the help of the semi-honest third party after mutual identity authentications. In this protocol,

the users utilize the two-direction evolution operator to encrypt the initial quantum walk states and adopt decoy

particles to authenticate the identities of other users; and then, other users employ the global shifting operator

to encode their own private keys on the received quantum states. Both the output correctness analysis and the

quantum circuit simulations on the IBM Qiskit quantum cloud platform validate the output correctness of this

protocol. This protocol only adopts two-particle product states rather than quantum entangled states as the

initial quantum resource and only needs unitary operations and single-particle measurements. This protocol is

proven to have information-theoretical security, and not only be able to resist the outside attacks from Eve but

also be capable of defeating the collusion attacks from N − 1 dishonest users.

Keywords quantum key agreement, quantum identity authentication, two-direction quantum walks on a circle


