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摘要 在 CRYPTO 2019 上, Gohr 首次将深度学习技术应用于分组密码的安全性分析, 开辟了深度

学习辅助密码分析的研究方向.深度学习辅助密码分析的核心为基于深度神经网络构建的差分 –神经

区分器. 相比于经典差分区分器, 差分 – 神经区分器可以达到更高的准确率, 有利于降低密钥恢复攻

击的数据复杂度. 然而, 差分 – 神经区分器的访问涉及大量浮点运算, 引入了额外的计算成本, 导致攻

击的计算复杂度较高. 这一缺点极大地限制了深度学习辅助密码分析的性能. 本文提出一种通用的深

度学习辅助密码分析增强框架, 可以在几乎不损失区分准确率的前提下, 将差分 – 神经区分器转换为

存储复杂度可忽略的查找表, 克服了差分 – 神经区分器的缺点, 显著地增强深度学习辅助密码分析的

能力. 在美国 NSA 设计的 Speck, Simon 以及 ISO/IEC 标准 LEA 三类分组密码上的实验, 充分地验

证了该框架的有效性和通用性. 基于该框架, 本文改进了对 Speck32/64, Speck96 以及 Speck128 的深

度学习辅助分析结果. 特别地, 本文给出了国内外第 1 个针对 13 轮 Speck32/64 完整验证的实际密钥

恢复攻击,同时给出 Speck96, Speck128目前最长轮数的实际攻击.这些攻击充分说明了本文框架对于

增强深度学习辅助密码分析的应用价值.

关键词 深度学习, 对称密码分析, Speck, Simon, LEA

1 引言

分组密码算法是一类重要的对称密码原语, 用于保障数据机密性. 人们对分组密码算法安全性的

信心来自于算法对已有密码分析方法的抵抗力. 常见的密码分析方法包括差分分析、线性分析等.

在 CRYPTO 2019 上, Gohr [1] 首次提出深度学习辅助的密码分析方法. Gohr 使用深度神经网络

在 Speck32/64算法上构建了差分约束下的密码区分器,称为差分 –神经区分器,相比传统全差分分布
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表 DDT (differential distribution table) 区分器, 取得了更高的区分准确率. Gohr 进一步设计了一种差

分 – 神经攻击框架, 并成功应用于对分组密码 Speck32/64 的密钥恢复中. 此外, Gohr 还设计了一种

基于贝叶斯 (Bayes) 优化的高效密钥猜测策略, 大大降低了密钥猜测的复杂度. 最终, Gohr 给出了对

11 轮 Speck32/64 算法的密钥恢复攻击, 相比已有差分攻击结果在计算复杂度上有明显的改进.

Gohr 的工作开辟了深度学习辅助密码分析这一新的研究方向, 近年来在这一方向出现了许多差

分 – 神经攻击结果 [2∼5]. 在 ASIACRYPT 2022, Bao 等 [2] 扩展了 Gohr 攻击中使用的中性比特, 结合

8 轮差分 – 神经区分器, 首次给出对 13 轮 Speck32/64 算法的差分 – 神经攻击. Zhang 等 [3] 设计了

新的差分 – 神经区分器的网络架构, 可接收多个密文对作为输入并取得了更高的区分准确率, 改进了

13轮 Speck32/64差分 –神经攻击的复杂度,并进一步将攻击扩展至 14轮.然而由于计算复杂度太高,

文献 [2, 3] 只对 13 轮攻击的核心过程进行了实验验证1). Chen 等 [4] 提出了一种用于大状态分组密码

的神经辅助密钥恢复框架, 将差分 – 神经攻击扩展至大状态 Speck 成员. 同样由于攻击计算复杂度太

高, 文献 [4] 对于 Speck96 和 Speck128 算法也分别只给出了 10 轮和 12 轮实际攻击.

上述攻击的成功依赖于差分 – 神经区分器作为核心的攻击组件. 然而, 差分 – 神经区分器在带来

优异区分能力的同时, 也产生了额外的计算成本. 攻击中每次访问区分器均涉及神经网络大量的浮点

数运算. 因此, 这些差分 – 神经攻击的计算复杂度较高, 通常只能进行较短轮攻击或对攻击核心过程

的实验验证,并且为提高计算效率,差分 –神经攻击往往依赖于 GPU卡加速神经网络的处理. 上述缺

点限制了深度学习辅助密码分析的性能和进一步的应用. 为克服这一缺点, 本文研究以下问题:

在深度学习辅助密码分析中, 能否对差分 – 神经区分器进行重建, 在保留其区分能力的同时, 去

除深度神经网络的计算成本?

国内外已经有一些研究工作尝试对差分 –神经区分器进行重建. 在 EUROCRYPT 2021, Benamira

等 [6] 通过在密文对上建立若干个部分输出分布表 (masked output distribution table, M-ODT),并使用

非神经网络的机器学习模型对各分布表的输出进行整合, 在 5∼6 轮 Speck32/64 上实现了接近差分 –

神经区分器的准确率. 在 ASIACRYPT 2023, Bao 等 [5] 通过对 Speck 轮函数模加操作的研究, 设计算

法改进 DDT 区分器, 甚至实现了优于差分 – 神经区分器的准确率. 然而, 文献 [5, 6] 的工作侧重对差

分 – 神经区分器的解释, 重建后区分器计算复杂度较高, 难以用于对差分 – 神经攻击的改进. 2024 年,

文献 [7] 基于多条差分 – 线性特征以及全连接网络实现了接近差分 – 神经区分器的准确率, 并首次将

重建后的区分器用于改进对 13 轮 Speck32/64 的差分 – 神经攻击. 文献 [7] 中区分器仍需要全连接层

的计算, 相较于差分 – 神经区分器在区分时间上的改进程度不高, 且其 13 轮攻击同样只验证了核心

过程.

本文贡献. 本文工作表明: 在几乎不损失区分准确率的前提下, 完全去除差分 – 神经区分器的计

算成本是可行的. 本文的主要贡献包括如下.

• 我们提出了一种通用的深度学习辅助密码分析的增强框架 NDAFL (neural distinguisher-aided

feature location). 该框架通过在合适的输入形式下对差分 – 神经区分器进行比特敏感性测试, 可以将

差分 – 神经区分器转化为存储成本很小的查找表, 同时几乎不损失区分准确率. 使用该框架, 可以在

差分 – 神经攻击中摆脱对神经网络计算的依赖, 对区分器的访问只等价于一次查表操作, 由此大大降

低了差分 – 神经攻击的计算复杂度.

• 我们将该框架成功地应用于 Speck, Simon 以及 LEA 算法中. 我们将各差分 – 神经区分器转换

为查找表, 且区分准确率仍高于对应的全差分区分器. 这些结果验证了本文框架的有效性和通用性.

• 基于转换后的查找表, 我们改进了对 Speck32/64, Speck96 以及 Speck128 算法的差分 – 神经

攻击, 这也是目前 3 个算法基于深度学习方法计算复杂度最低的攻击结果. 特别地, 我们大大降低了

Speck32/64 算法的 13 轮攻击复杂度, 并给出完整攻击过程的实验验证, 进一步说明已有差分 – 神经

1) 文献 [2]对完整 13轮攻击的 1/32进行了实验验证,最长运行时间约为 14.5个 GPU小时. 文献 [3]对完整 13轮
攻击的 1/16 进行了实验验证, 平均运行时间约为 4 个 GPU 小时.
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表 1 对 Speck32, Speck96 和 Speck128 算法不同攻击总结.

Table 1 Summary of different attacks on Speck32, Speck96 and Speck128.

Cipher #R Method Time Data Success rate Ref.

Speck32/64

13/22

Differential-neural 251.07 229 0.82 [2]

Differential 250.16 231.13 – [8]

Differential-neural 245.03 227 0.34 [3]

Differential-neural 243.8 231 0.57 [7]

Differential-neural 242.31 229 0.68 This work

Differential-linear 241 225 – [9]

14/22

Differential-neural 260.93 227 0.34 [3]

Differential 260.58 230.26 – [10]

Differential-neural 259.8 231 0.57 [7]

Differential-neural 258.31 229 0.68 This work

Differential-linear 258 231 – [11]

Differential-linear 257 225 – [9]

Speck96/96

10/28
Differential-neural 232.41 218 0.98 [12]

Differential-neural 233.30 217 0.81 [4]

13/28 Differential-neural 252.61 236.60 0.81 [4]

14/28 Differential-neural 243.03 234 0.82 This work

20/28 Differential 295.75 293.17 – [10]

Speck96/144

14/29 Differential-neural 2100.61 238.60 0.81 [4]

15/29 Differential-neural 291.03 234 0.82 This work

21/29 Differential 2143.13 293.61 – [10]

Speck128/128

12/32 Differential-neural 235.49 217.32 0.52 [4]

14/32 Differential-neural 238.63 227.32 0.78 This work

17/32

Differential 2113 2113 – [13]

Differential-neural 278.98 261.28 0.52 [4]

Differential-neural 272.36 261.62 0.78 This work

23/32 Differential 2124.95 2122.37 – [10]

Speck128/192
18/33

Differential 2177 2113 – [13]

Differential-neural 2142.98 261.28 0.52 [4]

Differential-neural 2136.36 261.62 0.78 This work

24/33 Differential 2174.53 2123.95 – [10]

Speck128/256
19/34

Differential 2241 2113 – [13]

Differential-neural 2206.98 261.28 0.52 [4]

Differential-neural 2200.36 261.62 0.78 This work

25/34 Differential 2238.53 2123.95 – [10]

攻击的有效性, 同时给出对 Speck96, Speck128轮数最长的实际攻击.这些攻击结果说明了我们框架的

应用价值.

对 Speck32, Speck96和 Speck128已有攻击结果的总结见表 1 [2∼4,7∼13]. 表 1中对 Speck128/128的

12轮、14轮实际攻击同样适用于 Speck128/192和 Speck128/256算法. 此外文献 [12]对其 Speck96/96

的 10轮攻击,没有提供具体的计算复杂度,表 1给出的计算复杂度数据由文献 [12]中提供的攻击运行

时间的关系换算得到. 本文的实验均在一台配有 NVIDIA RTX 3090 GPU以及 Intel Xeon Gold 5218R
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表 2 本文使用的缩写.

Table 2 Abbreviations used in this paper.

Abbreviation Meaning Abbreviation Meaning

IB A set of informative bits DD DDT-based distinguisher

NDD Neural differential distinguisher ND Neural distinguisher

LT Lookup table distinguisher

CPU 的服务器上进行测试. 本文的代码已开源至网站2).

本文后续内容组织如下: 第 2 节介绍必要的预备知识, 第 3 节介绍本文的 NDAFL 框架, 第 4 和

5 节分别介绍 NDAFL 在 3 类分组密码上的应用以及对 Speck 改进的差分 – 神经攻击, 最后, 第 6 节

对工作进行总结.

2 预备知识

2.1 符号说明

n 个二进制位的无符号整数称为一个 n 比特字. 记 X 为一个 n 比特字, 本文用 X[0] 表示其最低

位, 用 X[n− 1] 表示其最高位. 本文使用 ⊕ 表示两个字按位异或, 使用 & 表示两个字按位与, 使用 �
表示两个 n 比特字进行模 2n 的加法运算, 使用≪ (≫) 表示 n 比特的循环左移 (循环右移), 使用 %

表示取模运算.使用 X||Y 表示两个字的拼接,其中 X 为高位, Y 为低位. 对于一对 n比特字 (X,X ′),

使用 ∆X = X ⊕X ′ 表示两个字的差分. 本文使用 ∆[i] 表示只有第 i 比特为 1, 其余比特为 0 的一比

特差分约束. 后续使用到的一些缩写的含义在表 2 中列出.

2.2 Speck, Simon 和 LEA 分组密码算法

Speck 和 Simon [14] 是美国国家安全局 (National Security Agency, NSA) 于 2013 年提出的两个轻

量级分组密码家族, 用于在资源受限的设备上实现高效加密. Speck 和 Simon 是一系列的算法, 支持

分组长度 32∼128. 两类算法中一个分组均由左右两个 n 比特的字组成, 记为 (L,R), 主密钥由 m 个

n比特字组成,一个 Speck (Simon)算法实例按照 “分组长度/主密钥长度”的方式可记为 Speck2n/mn

(Simon2n/mn).

Speck 遵循 ARX 结构, 轮函数由模加、循环移位以及按位异或 3 种操作组成, 而 Simon 轮函数

由按位与、循环移位以及按位异或组成. 记加密中第 i 轮的输入输出分别为 (Li, Ri) 和 (Li+1, Ri+1),

使用到的轮密钥为 ki, 则两算法的轮函数如图 1 和 2 所示. Speck 轮函数中 A 和 B 为与具体成员相

关的常数, 在 Speck32/64 中为 A = 7, B = 2, 在其他成员中均为 A = 8, B = 3. 对于 r 轮的 Speck 和

Simon 算法, 明文记为 (PL, PR) = (L0, R0), 密文记为 (CL, CR) = (Lr, Rr). 特别地, 对 Speck 算法, 我

们记最后一轮模加操作的右输入分支为 CY , 其取值可以由密文直接得到 CY = (CL ⊕ CR) ≫ B.

LEA 分组密码算法 [15] 在 2013 年被提出并成为韩国的国家标准, 于 2019 年被 ISO 标准化. LEA

分组大小为 128, 密钥大小可以为 128, 192 和 256. LEA 为 ARX 类密码, 分组分为 4 个 32 位字

(X0, X1, X2, X3). 记第 i 轮输入为 (X0
i , X

1
i , X

2
i , X

3
i ), 输出为 (X0

i+1, X
1
i+1, X

2
i+1, X

3
i+1), 其轮函数如图

3, 其中 RK0
i ∼ RK5

i 为 6 个 32 位子密钥.

2.3 神经区分器

在文献 [1]中,对 Speck32/64算法, Gohr训练深度残差神经网络在差分约束下成功地构造出差分

– 神经区分器, 下文简称为神经区分器, 记为 ND. 选定一个明文差分 ∆, 神经网络被训练来区分由满

2) https://github.com/nobosx/NDAFL.git.
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图 1 Speck 轮函数.

Figure 1 Speck round function.

图 2 Simon 轮函数.

Figure 2 Simon round function.

图 3 LEA 轮函数.

Figure 3 LEA round function.

足该差分的明文对加密得到的密文对以及随机密文对,其输入为一对密文 (C,C ′) = (CL||CR, C
′
L||C ′

R),

对应明文为 (P, P ′). 对每个样本, 正例对应分类标签 Y = 1, 负例对应标签 Y = 0, 其中

Y =

 1, P ⊕ P ′ = ∆,

0, P ⊕ P ′ 满足随机分布.
(1)

对于每个输入样例, 神经网络输出分类结果 Z ∈ (0, 1). 如果 Z > 0.5 认为样本来自正例, 否则认为样
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本来自负例.

Gohr使用的残差网络结构如图 4所示. 网络输入为 4个 n比特字 CL||CR||C ′
L||C ′

R, 表示为 4× n

的矩阵. 输入通过转置变形, 依次经过初始卷积、残差卷积、全连接层后得到最终分类结果. 初始卷积

包含 32 个核大小 ks = 1 的一维卷积核, 用于对 n× 4 的输入在 n 比特字上逐比特提取特征. 残差卷

积包含 m 个卷积块, 每个卷积块中依次进行 2 层 32 个核、核大小 ks = 3 的一维卷积, 用于提取相邻

比特间的特征. 同时每个卷积块的输入通过加法反馈到输出上, 形成残差结构, 有助于解决神经网络

的退化现象. 全连接层包含两层宽度为 d1 = d2 = 64 的隐藏层, 最终连接至神经元数量为 1 的输出层,

经过 Sigmoid 激活函数得到取值位于 (0, 1) 区间的网络输出 Z. 每个卷积层以及全连接隐藏层后都会

进行批标准化以及 ReLU 函数激活.

Gohr 分别使用大小为 107 的训练集以及 106 的验证集训练神经区分器, 共训练 200 个轮次. 训

练过程使用循环学习率, 每 10 个训练轮次, 学习率由 2 × 10−3 线性降至 10−4. 每个训练轮次中数据

以 5000 为一组进入神经网络. 训练结束后, 使用大小为 106 的测试集测试神经区分器的准确率, 若最

终准确率大于 0.5, 则说明得到了一个有效的区分器. 以上构建的每个数据集均含有约一半正例以及

一半负例. 后续实验中, 我们使用深度为 10 的网络以及与文献 [1] 相同的训练过程获得神经区分器.

Gohr 对 Speck32/64 算法得到了有效的 5∼8 轮神经区分器. 与对应轮数下基于全差分分布表

DDT 构造的区分器 (记为 DD) 相比, 神经区分器均达到了更高的区分准确率.

2.4 差分 – 神经攻击

基于神经区分器, Gohr 在文献 [1] 中构造了针对 Speck32/64 的密钥恢复攻击, 称为差分 – 神经

攻击. 在 r2 轮的 ND 前接概率为 p 的 r1 轮经典差分路线, 在最后猜测一轮子密钥, 可以形成一个

r1 + r2 + 1 轮的密钥恢复攻击. 特别地, 对于 Speck 算法, 由于其轮函数中密钥异或操作在非线性操作

之后, 前置差分可以免费向前扩展一轮, 形成 1 + r1 + r2 + 1 轮的攻击.

为增强区分信号, 差分 – 神经攻击中使用了中性比特技术 [16]. 使用前置差分中存在的 n 个中性

比特,一个明文对可以扩展为含有 2n 个明文对的明文结构,这些明文对可以一同以概率 p通过前置差

分. 这样一个通过前置差分的明文结构称为正确结构, 其所有明文对对应的密文对都为 ND 的正例.

进行密钥恢复时, 对于一个明文结构, 攻击者收集对应的密文结构并猜测最后一轮子密钥. 对于

密钥猜测 kg, 攻击者将结构中所有密文对在 kg 下解密一轮并送入 ND. 记密文结构中有 N 个密文

对, 在 kg 下 ND 的 N 个输出为 Zkg
i , i ∈ {1, 2, . . . , N}, 使用如下公式计算密钥猜测 kg 的得分 vkg:

vkg =

N∑
i=1

log2

(
Zkg
i

1− Zkg
i

)
. (2)

当明文结构为正确结构且 kg 猜测正确时, 对应 ND 的输入为正例, ND 的输出值 Zkg
i 较高. 如果一

个密钥猜测的得分 vkg 超过某个阈值 c, 攻击者就认为 kg 为正确密钥.

2.5 比特敏感性测试

Chen 等 [17] 提出了比特敏感性测试 BST (bit sensitivity test) 的方法, 用于检测神经区分器输入

的各比特是否含有区分信息. 其思想是去除 ND 的输入中与某一比特相关的分布信息, 如果发现 ND
在测试集上的准确率明显降低,则说明该比特对区分影响较大,即含有区分信息,称这些比特为信息比

特,否则为非信息比特. BST的具体过程见算法 1. 对于一个神经区分器,给定一个敏感度阈值 t,该算

法会返回识别到的信息比特集合 IB.
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图 4 神经区分器网络结构.

Figure 4 Network architecture of neural distinguishers.

3 神经区分器辅助的特征检测框架

本节提出神经区分器辅助的特征检测框架 NDAFL (neural distinguisher-aided feature location).

我们首先介绍框架的总体思想, 之后分别介绍框架中两个关键的步骤.

3.1 总体思想

为回答第 1 节的问题, 一个很自然的想法是将神经网络的输入输出进行打表, 将神经区分器的访

问方式由原来的计算式 (由神经网络计算得到输出) 转换为存储式 (由访问查找表得到输出). 但由于

神经网络巨大的输入空间, 该途径无法直接实际实现.

为减少查找表的输入空间,我们考虑使用比特敏感性测试先过滤掉神经网络输入中的部分冗余比

特. 从对 Speck32/64 神经区分器的比特敏感性测试结果发现, 神经网络的输入密文对中, 一部分比特

位置 (那些非信息比特) 的取值对神经网络的区分无影响 (或影响很小), 进而可以只考虑在信息比特

上建立神经区分器的输入输出查找表. 然而, 即使只考虑那些信息比特, 对 Speck32/64 的神经区分器
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算法 1 比特敏感性测试 [17].

输入: 神经区分器 ND; ND 网络输入比特集合 I; ND 测试集 M = {(Xj , Yj), j ∈ {1, . . . ,m}}, 含有 m 个测例; 比特敏

感度阈值 t.

输出: ND 的信息比特集合 IB.
1: 初始信息比特集合置空 IB ⇐ {};
2: 测试 ND 在 M 上的准确率 acc;

3: for ND 的每个输入比特 i ∈ I do

4: 构造新的测试集 M ′ ⇐ {};
5: for j ∈ {1, . . . ,m} do

6: 生成一比特随机掩码 η ∈ {0, 1};
7: 对样例输入 Xj , 掩盖第 i 比特分布信息: X′

j ⇐ Xj ⊕ (η ≪ i);

8: M ′ ⇐ M ′ ∪ {(X′
j , Yj)};

9: end for

10: 测试 ND 在 M ′ 上的区分准确率 acci;

11: 计算比特 i 的敏感度为 seni ⇐ acc− acci;

12: if seni > t then

13: IB ⇐ IB ∪ {i};
14: end if

15: end for

16: 返回 IB.

识别到的信息比特数量仍然很多 (不少于 32 比特), 无法以较低的成本进行建表.

为解决上述问题,通过 3.2小节的结果我们将说明,对同一个密码算法,通过改变神经网络的输入

形式, 检测到的信息比特数量 (即查找表的输入空间)可以进一步降低至可接受的水平, 而包含的区分

信息量不会减少. 至此我们就可以在信息比特上以实际的复杂度建立神经网络的替代查找表区分器,

同时达到和原神经网络基本相当的区分能力.

由此我们提出神经区分器辅助的特征检测框架 NDAFL, 总体流程见算法 2. 值得注意的是, 整个

框架可以以一种黑盒的方式工作, 分析者无需知道算法 Er 的轮函数信息, 只需知道密码算法的接口,

即神经区分器输入的状态大小. 然而, 密码算法的轮函数结构信息可以帮助更好地设计神经区分器的

输入形式 I. 整个框架成功的关键有两点, 一是要针对 Er 训练出有效的神经区分器, 二是要设计合适

的输入形式 I, 保证检测出的信息比特数量不会过多. 针对第 1 点需要说明的是, 训练出的神经区分

器的准确率不是影响最终效果的最关键因素,因为在该框架中我们只是利用神经区分器帮助识别信息

比特同时排除掉输入中大量无关比特. 即使神经网络只经过简单的训练 (例如只训练了较少的几个轮

次), 最终也可能得到较好的查找表区分器3). 与已有的深度学习辅助密码分析一样, 训练神经区分器

的明文差分约束需要仔细地选择, 因为这会极大地影响最终密文对分布的偏差程度. 对于第 2 点 I 的

设计, 则可能有一定的技巧性, 本文会在 3.2 小节给出几条 I 的设计原则.

关于算法 2 第 5 行阈值 t 的设置, 则取决于 ND 的准确率. 如果 ND 的准确率较高 (例如大于

0.55), 我们可以适当忽略那些含有很少特征的比特而将 t 设置得大一些. 而当 ND 的准确率较低时
(例如对 Speck32/64 的 8 轮神经区分器, 其准确率只有 0.5142), 则可以设置较低的 t.

3.2 精简信息比特数量

保证检测出的信息比特数量不会过多是框架成功的关键. 我们这里以 Speck 算法为例说明, 设计

合适的神经网络输入形式 I, 可以有效精简信息比特的数量.

对 Speck32/64 算法, 使用原始密文对 I = C||C ′ = CL||CR||C ′
L||C ′

R 作为输入, 我们训练了 5∼8

轮神经区分器并检测信息比特, 训练这些区分器使用的明文差分约束与文献 [1] 中相同, 为 ∆ =

3) 例如, 我们针对 7 轮 Speck32/64 算法只训练一个轮次, 得到 ND 准确率为 0.579, 尚未达到收敛时的 0.611. 基
于此构建出的查找表区分器准确率可以达到 0.595. 相关代码同样开源至代码仓库.
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算法 2 神经区分器辅助的特征检测框架 NDAFL.

输入: r 轮加密算法 Er; 对于 Er 合适的神经网络输入形式 I; 允许的信息比特数量的上界 T .

输出: Er 的查找表区分器 LT 或 Failure.

1: 对算法 Er, 构建具有输入形式 I 的神经区分器训练集 Mtrain 和测试集 Mtest;

2: 使用数据集 (Mtrain,Mtest) 训练一个神经区分器 ND, 并测试准确率为 acc;

3: if acc ≈ 0.5 then

4: 返回 Failure;

5: end if

6: 由 ND 的准确率 acc 确定比特敏感性阈值 t;

7: 使用 ND, I,Mtest, t 进行比特敏感性测试, 获得信息比特集合 IB;
8: if |IB| > T then

9: 返回 Failure;

10: end if

11: 对算法 Er, 在信息比特 IB 上建立查找表区分器 LT ;

12: 返回 LT .

(0x40, 0x0)4). 之后我们尝试改变神经网络输入的格式 I, 聚焦于 Speck 最后一轮的模加, 将输入改

为 I = ∆CL||CL||∆CY ||CY , 其中 CY = (CL ⊕ CR) ≫ B 即为模加右侧输入分支. 容易看出前后两种

输入形式是线性等价的,可以由异或和移位操作互相导出.在新的输入形式下,我们重新训练了神经区

分器并检测信息比特. 这些神经区分器及比特敏感性测试结果见表 3. 比特敏感性测试在含有 107 个

样本的测试集上进行. 对原始密文对, 由于 C 和 C ′ 是对称的, 故 C ′
L (C ′

R) 上的信息比特与 CL (CR)

上的信息比特相同, 表 3 只给出了 CL 和 CR 上的信息比特. 我们有如下发现.

(1) 两种输入形式下相同轮数的区分器准确率相当. 这验证了两种输入形式的线性等价性, 可以

认为二者含有等量的区分特征.

(2) ∆CL||CL||∆CY ||CY 输入下未在 CL 字上检测到信息比特.这是由于若将最后一轮未知的轮密

钥视为均匀随机分布, 其与模加的输出异或后得到 CL 字, 这只能保留 CL 差分即 ∆CL 上的特征, 而

除差分信息外密文对中 CL 本身的取值可以看作均匀随机分布, 不含任何其他区分信息.

(3) ∆CL||CL||∆CY ||CY 输入下检测的信息比特数量明显少于原输入形式 CL||CR||C ′
L||C ′

R.

注意到改变输入后信息比特数量明显减少, 我们这里给出解释. 假设神经网络的区分中真正用到

的字为最后一轮模加处的输出差分、右分支输入差分以及右分支输入真实值,即 (∆CL,∆CY , CY ) 3个

字5). 考虑以下两种情况.

(1) ND 利用到某一比特差分 ∆CL[i] 或 ∆CY [i]. 若 ND 利用了 ∆CL[i], 由于 ∆CL[i] = (CL ⊕
C ′

L)[i], 原始密文对输入的神经网络中会有 CL[i] 和 C ′
L[i] 两比特被识别为信息比特. 若 ND 利用了

∆CY [i], 设 n 为 Speck 算法字长, j = (i+B)%n, 由于 ∆CY [i] = (CL ⊕C ′
L ⊕CR ⊕C ′

R)[j], 原始密文对

输入的神经网络中会有 CL[j], C
′
L[j], CR[j] 和 C ′

R[j] 这 4 比特被识别为信息比特.

(2) ND 利用到 CY 真实值的某一比特 CY [i]. 仍设 j = (i+B)%n, 由于 CY [i] = (CL ⊕CR)[j], 原

始密文对输入的神经网络中会有 CL[j] 和 CR[j] 两比特被识别为信息比特.

以上每种情况都会使得 CL||CR||C ′
L||C ′

R 下信息比特数量多于 ∆CL||CL||∆CY ||CY . 由以上分析,

我们可以认为改变神经网络的输入形式实际上精简了密码算法区分特征的表示,而总的可利用的特征

数量不变. 至此, 信息比特的数量足够少, 我们可以在实际的复杂度下建立相应的查找表.

神经网络输入形式设计原则. 由上述分析, 我们给出一些神经网络输入形式 I 的设计原则.

(1)由密文对尽可能地逆向解密,将区分特征更清晰地暴露给神经网络6). 许多密码算法在轮函数

4) 此明文差分对应首轮模加处最高位的差分, 使得首轮差分可以确定性地传播.

5) 文献 [5] 中的研究表明, 神经区分器的区分机理很可能是使用已知的 CY 真实值修正差分传播的概率, 故这一
假设是合理的.

6) 文献 [18] 在分析 Speck 和 Simon 算法时也使用了逆向计算密文的思想.
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表 3 Speck32/64 不同神经区分器的信息比特.

Table 3 Informative bits of different neural distinguishers on Speck32/64.

#R Accuracy t IB |IB|

5
0.9274 0.01 CL[0 ∼ 5, 8 ∼ 14], CR[2 ∼ 5, 9 ∼ 14] 46

0.9287 0.01 ∆CL[0 ∼ 3, 8 ∼ 12],∆CY [0 ∼ 3, 7 ∼ 12], CY [0 ∼ 2, 8 ∼ 11] 26

6
0.7861 0.01 CL[0 ∼ 5, 8 ∼ 14], CR[2 ∼ 5, 10 ∼ 14] 44

0.7866 0.01 ∆CL[0 ∼ 3, 8 ∼ 12],∆CY [0 ∼ 3, 8 ∼ 12], CY [0 ∼ 2, 8 ∼ 11] 25

7
0.6109 0.01 CL[2 ∼ 5, 9 ∼ 14], CR[4 ∼ 5, 11 ∼ 14] 32

0.6116 0.01 ∆CL[2 ∼ 3, 9 ∼ 12],∆CY [2 ∼ 3, 9 ∼ 12], CY [8 ∼ 11] 16

8
0.5139 0.001 CL[2 ∼ 7, 11 ∼ 14], CR[3 ∼ 7, 12 ∼ 14] 36

0.5142 0.001 ∆CL[2 ∼ 5, 11 ∼ 12],∆CY [2 ∼ 5, 10 ∼ 12], CY [1 ∼ 4, 10 ∼ 11] 19

算法 3 在信息比特 IB 上建立查找表区分器 LT .

输入: r 轮加密算法 Er; 神经区分器的明文差分约束 ∆; 神经区分器的信息比特 IB; 平均表项计数 α.

输出: r 轮查找表区分器 LT .

1: 构建含有 2|IB| 个表项的空列表 LT ⇐ [];

2: for i ∈ {0, 1, . . . , 2|IB| − 1} do

3: LT [i] ⇐ 0;

4: end for

5: N ⇐ α× 2|IB|;

6: for i ∈ {1, 2, . . . , N} do

7: 随机产生一个明文对 (P, P ′ ⇐ P ⊕∆);

8: 随机产生一个主密钥, 使用 Er 将 (P, P ′) 加密 r 轮得到密文对 (C,C′);

9: 提取 (C,C′) 在 IB 上的取值 V ;

10: LT [V ] ⇐ LT [V ] + 1;

11: end for

12: 返回 LT .

最后存在一些线性操作, 由原始密文在未知密钥的情况下可以逆向进行一部分解密计算, 这有助于减

少区分特征的扩散.

(2) 在神经区分器输入中将差分和真实值分离. 将一对密文的输入形式 (C,C ′) 转换为密文差分

加其中一个密文的输入 (∆C = C ⊕ C ′, C). 由已有工作 [1, 5] 的分析, 神经区分器的区分利用的主要还

是差分特征, 而非差分的特征可以被用来修正差分概率分布, 因此将差分信息从密文对中单独提供出

来有助于精简区分特征在区分器输入中的分布.

3.3 建立替代查找表区分器

对一个神经区分器 ND, 一旦检测到的信息比特数量足够少, 我们就可以建立替代神经网络的查

找表区分器 LT , 在后续的密码分析过程中摆脱对神经网络的依赖. 为构造 LT , 我们仍采用黑盒的方

式, 构造一定量的正例加密密文对, 只统计密文对在信息比特上的各取值的频率, 以此估计正例在信

息比特上的取值概率分布,进一步可进行正负例的区分. 由于信息比特含有 ND 利用到的绝大部分区
分信息, 使用足量的加密数据, 我们期望 LT 可以达到接近 ND 的准确率.

建立 LT 的过程在算法 3 中给出. 查找表的空间复杂度为 2|IB| 个计数表项, 若限制查找表的平

均计数为 α, 则构建查找表所需的数据量 N = α× 2|IB|, 算法 3 的计算复杂度为 O(α× 2|IB|).

一旦查找表构建完成, 我们就可以使用 LT 估计正例在 IB 上的概率分布, 进而进行区分. 给定

一个输入样例 (C,C ′),我们首先提取其在 IB 上的取值 V . 对正例数据, LT [V ]为取值 V 的计数频数,

而计数总数为 N , 故取值 V 在正例下的先验概率为 P̂r(V |Y = 1) = LT [V ]
N = LT [V ]

α×2|IB| . 而对负例数据即



申焱天等 中国科学 :信息科学 2025年 第 55卷 第 6期 1457

随机均匀分布, 取值 V 的先验概率为 Pr(V |Y = 0) = 1
2|IB| . 我们认为正例和负例出现的概率均为 0.5

即 Pr(Y = 1) = Pr(Y = 0) = 0.5, 因此可以估计输入样例属于正例的后验概率为

Pr(Y = 1|V ) =
Pr(V |Y = 1)× Pr(Y = 1)

Pr(V |Y = 1)× Pr(Y = 1) + Pr(V |Y = 0)× Pr(Y = 0)

=
Pr(V |Y = 1)

Pr(V |Y = 1) + Pr(V |Y = 0)

≈ P̂r(V |Y = 1)

P̂r(V |Y = 1) + Pr(V |Y = 0)

=
LT [V ]

LT [V ] + α
.

(3)

如果上式计算得到 Pr(Y = 1|V ) > 0.5, 等价于满足 LT [V ] > α, 则认为输入样例为正例并输出区分结

果 Y = 1, 否则输出 Y = 0.

在使用 LT 代替 ND 进行密钥恢复攻击时, 我们使用式 (3) 代替式 (2) 中的 Zkg
i 以进行密钥得

分的整合. 对于含有 m 个密文对的密文结构, 在密钥猜测 kg 下对各密文对进行解密, 得到 LT 信息
比特上的取值 V kg

1 , . . . , V kg
m , 并使用下列公式计算密钥得分:

vkg =

m∑
i=1

log2

(
LT [V kg

i ]

α

)
. (4)

3.4 不同区分器复杂度比较

神经区分器 ND与替代查找表区分器 LT 作为相同区分场景下的两类不同的区分器,其本质均是

识别并利用输入密文对中比特分布的偏差信息.两类区分器的区别在于实现区分任务的方式. NDAFL

框架可以看作是对区分器计算复杂度与存储空间之间的权衡,将区分器的区分方式由计算式转换为查

表式, 通过增加不多的存储复杂度, 减少区分器的计算成本.

对于在 IB 上建立的参数为 α 的查找表 LT , 其计数表项若使用 64 位无符号整数存储, 则查找

表需要的存储空间为 2|IB| 个 64 位表项, 即 2|IB|+3 Bytes 空间. 建立查找表的离线计算复杂度为

O(α× 2|IB|), 进行区分任务时所需的计算复杂度仅为一次查表操作, 这在攻击中相比解密操作的计算

成本往往可忽略不计.

对于基于深度神经网络构建的神经区分器 ND,其所需存储空间以及计算复杂度则取决于具体的

网络规模. 以 Speck32/64 的深度为 10 的残差网络区分器 [1] 为例, 其参数量约为 216.6. 若参数均使

用 32 位浮点数存储, 所需存储约为 218.6 Bytes. 依据其网络结构, 一个样本的区分任务大约需要进行

219.96 次 32 位浮点数乘法运算 (未计入浮点数加法以及激活函数的计算复杂度).

为直观地评估 NDAFL框架的效果,我们仍以 Speck32/64为例,在相同测试集上分别比较 ND 与
第 4 节构建的 LT 的区分处理时间以及存储空间, 结果如表 4. 表 4 中的结果均在大小为 107 的测试

集上测得, 所有实验均使用 Python 代码运行在单核 CPU 环境中. 表 4 中时间成本即为各区分器处

理完所有 107 个样本所花费的时间. 对于查找表区分器, 时间成本包括从密文对中提取查找表输入值

V、访问查找表以及判断分类结果的时间. 对于分组状态更大的密码算法, ND 的参数量会更多, 因而

计算及存储复杂度更大, 而 LT 的复杂度不会随密码算法状态增大而提高.

由表 4, 通过 NDAFL, Speck32/64 区分器的处理效率可以大约提高为原来的 754.02/0.93 = 29.66

倍7), 而文献 [7] 中重建的简化区分器 DL+FCNN, 仍需要后续全连接层计算开销, 区分效率的改进只

有 21.35 倍. 关于存储复杂度, 在表 4 对 Speck32/64 的查找表区分器中, 存储复杂度最大的区分器为

7) 表 4使用深度为 10的 ND. 即使使用深度为 1的 ND,本框架也可以将区分效率提升为至少原来的 29.66/10 =
26.34 倍.
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表 4 Speck32/64 不同区分器计算及存储复杂度比较.

Table 4 Comparisons of different distinguishers’ time and memory complexities on Speck32/64.

Distinguisher
5 rounds 6 rounds 7 rounds 8 rounds

ND LT ND LT ND LT ND LT

Time cost (s) 737.20 0.89 754.02 0.93 739.23 0.87 745.77 0.79

Memory (MBytes) 0.57 512 0.57 256 0.57 128 0.57 32

5 轮 LT , 其对应 26 个信息比特, 所需要的存储也仅有 226+3 Bytes 即 512 MB. 即使考虑本文构造的

占用空间最大的查找表, 对应 29 个信息比特, 其存储复杂度为 229+3 Bytes 即 4 GB, 这对于一台现代

计算机来说是完全可以接受的. 而目前差分 – 神经攻击的瓶颈往往在于计算复杂度而非存储复杂度,

因此本文提出的增强框架有其实际的应用价值.

4 Speck, Simon 和 LEA 算法上的应用

本节我们将 NDAFL 框架应用于 Speck 系列算法、Simon 系列算法以及 LEA 算法. 对每个密码

算法,我们首先选择较好的输入差分,训练区分轮数尽可能长的神经区分器,之后应用本文的框架将对

应的神经区分器转化为查找表区分器, 最后在相同测试集上评估各类区分器的区分能力. 为验证本框

架的性能, 我们希望使用 DDT 作为 Baseline. 然而, 对于分组大于 32 比特的密码算法, 由于状态空间

过大,我们无法构建起实际的 DDT.作为替代,我们在对应密码算法上只使用密文对的差分 C ⊕C ′ 作

为输入训练神经区分器, 称这样只使用差分特征的神经区分器为神经差分区分器, 记为 NDD (neural

differential distinguisher). 我们希望 NDD 能够较好地模拟 DDT 的分布, 并使用 NDD 作为 Baseline

进行后续实验. 我们在 107 的训练集中训练各神经区分器 10 个轮次. 对于每个区分器, 我们在含有

107 个样例的测试集上进行测试8),测试集约含一半正例及一半负例. 我们分别报告每个区分器的准确

率、真阳性率以及真阴性率9). 对查找表区分器, 我们使用记号 LT |IB|
α 说明建表的设置, 上下标分别

为建立 LT 使用的信息比特数量以及 α 值.

NDAFL 应用于大状态分组密码. 对 Speck48, Speck64, Speck96 和 Speck128 这些分组状态更大

的算法, 直觉上这些成员的神经区分器输入空间更大, 对应的信息比特数量应该更多. 事实上我们发

现, 如果对这些算法成员训练轮数较长的神经区分器, 这些区分器的准确率不会很高, 这意味着虽然

算法分组状态很大, 但神经网络可利用到的偏差较大的区分特征是有限的, 这些特征很可能也分布在

较少的比特区间中, 因此我们仍可以使用 NDAFL 框架成功构建相应的查找表区分器.

4.1 Speck 算法上的应用

Speck 家族包含分组长度为 32, 48, 64, 96 和 128 的算法成员, 我们对每个分组长度的成员都进行

了实验. 由 3.2 小节的分析, 我们使用 I = ∆CL||CL||∆CY ||CY 作为神经网络的输入10). 对于输入差

分, 我们选择首轮可确定性传播一轮的明文差分 ∆ = (∆[A−1], 0).

对 Speck32/64,我们使用差分约束 (∆[A−1], 0) = (0x40, 0)训练了 5∼8轮神经区分器,这些神经区

分器的准确率以及信息比特在表 3中已经给出.使用 NDAFL框架,我们成功地对 5∼8轮 Speck32/64

算法建立了相应的查找表区分器. 各个区分器的比较见表 5. 其中对于 7 轮和 8 轮查找表, 为提升准

确率, 我们使用比表 3 中更多的信息比特. 表 5 中基于 DDT 的区分器来自文献 [1]. TPR 表示真阳性

8) 使用 107 大小的测试集, 能够保证本节报告准确率的标准差不超过
√

0.5× (1− 0.5)/107 < 0.00016, 因此基本
可以认为测试数据的小数点后 3 位是准确的.

9) 真阳性率为测试集中所有正例中被区分器正确分类的比例. 真阴性率为测试集中所有负例中被区分器正确分
类的比例.

10) 由于 CL 上没有信息比特, 使用 ∆CL||CL||∆CY ||CY 与 ∆CL||∆CY ||CY 作为输入实验结果是相同的.
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表 5 Speck32/64 不同区分器比较.

Table 5 Comparisons of different distinguishers on Speck32/64.

#R Type Accuracy TPR TNR #R Type Accuracy TPR TNR

5

DD 0.911 0.877 0.947

7

DD 0.591 0.543 0.640

LT 26
26

0.9228 0.8977 0.9480 LT 24
210

0.6063 0.5572 0.6554

ND 0.9285 0.9031 0.9540 ND 0.6113 0.5501 0.6725

6

DD 0.758 0.680 0.837

8

DD 0.512 0.496 0.527

LT 25
26

0.7798 0.7191 0.8404 LT 22
216

0.5137 0.5098 0.5177

ND 0.7864 0.7211 0.8518 ND 0.5142 0.4970 0.5314

表 6 Speck 算法不同区分器比较.

Table 6 Comparisons of different distinguishers on Speck.

Cipher #R Type Accuracy TPR TNR Cipher #R Type Accuracy TPR TNR

Speck48 7

NDD 0.5452 0.4761 0.6142

Speck96 8

NDD 0.5891 0.5711 0.6071

LT 29
29

0.5455 0.4705 0.6206 LT 26
28

0.5985 0.5895 0.6077

ND 0.5516 0.4493 0.6539 ND 0.6142 0.5726 0.6558

Speck64 7

NDD 0.6164 0.5831 0.6497

Speck128 9

NDD 0.6244 0.5598 0.6889

LT 28
28

0.6258 0.5970 0.6546 LT 25
29

0.6513 0.6170 0.6856

ND 0.6371 0.5892 0.6850 ND 0.6544 0.6024 0.7064

率, TNR 表示真阴性率.

对 Speck其他成员,我们也成功地将差分约束 (∆[A−1], 0) = (0x80, 0)下长轮数的神经区分器 ND
转换为对应的查找表区分器 LT . 对于 Speck48, Speck64, Speck96 以及 Speck128 这 4 类算法, 我们最

长分别可以训练出 7, 8, 8以及 9 轮的神经区分器11). 各类区分器的比较见表 6. 对 Speck64我们报告

7 轮区分器的结果.

表 5 和 6 中的结果符合预期. 对于 Speck 各个算法, 我们均建立了准确率高于 Baseline 且接近

ND 的 LT . 由此可以说明, 对 Speck 算法, 我们成功地重建了各成员的神经区分器.

α 的选取. 我们以 Speck32/64 为例说明确定 α 的方法. 为确定合适的 α 值, 我们不断地增大 α

(每次乘以 2) 并观察 LT 的准确率如何变化. 当准确率不再随 α 增大而提高时, 则说明找到了合适的

α 取值. 我们在表 7 中给出了建立查找表时尝试的 α 取值以及对应查找表区分器的准确率. 我们发现

当 ND 的准确率较高 (区分轮数较低) 时, 使用很小的 α 值即可得到优于 DDT 区分器的查找表, 建

表时间只需几十秒. 而对 8 轮 Speck32/64, 由于 ND 的准确率很接近 0.5, 说明正例概率分布很接近

负例, 我们需要使用更大的 α 值即更多数据才能得到较好的 LT .

4.2 Simon 和 LEA 算法上的应用

本小节我们将 NDAFL 框架应用于 Simon32, Simon64, Simon128 以及 LEA 算法中.

Simon 算法的区分器. 对 Simon系列算法, 文献 [18]已经证明, 在各轮密钥独立随机取值的假设

下, 以一对密文作为输入, 一个 r 轮区分器的区分能力不会优于 r− 1 轮的 DDT. 即使如此, 我们仍然

可以训练 r 轮的神经区分器以模拟 r − 1 轮 DDT. 特别是分组长度较大时, 建立实际的 DDT 是非常

困难的,此时可以训练对应的神经区分器以进行分析.通过 NDAFL框架,我们希望可以方便地构建查

找表以达到神经区分器的准确率, 进而模拟对应的 DDT.

11) 对 Speck64, 训练得到的 8 轮神经区分器准确率为 0.5140, 只有 3 个信息比特. 我们发现该神经区分器与一条
相关性绝对值为 2−4.157 的差分 – 线性特征等价.
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表 7 不同 α 设置下建立 LT α 的时间及其准确率.

Table 7 Constructing time and accuracy of LT α under different settings of α.

5-round Speck32/64 6-round Speck32/64 7-round Speck32/64 8-round Speck32/64

α Time cost (s) Accuracy α Time cost (s) Accuracy α Time cost (s) Accuracy α Time cost (s) Accuracy

20 7.92 0.8927 20 4.59 0.7134 20 2.11 0.5450 210 568.97 0.5123

21 15.31 0.9124 21 8.86 0.7465 22 7.72 0.5742 212 2243.00 0.5129

22 29.59 0.9189 22 17.23 0.7652 24 32.84 0.5960 214 8896.50 0.5137

23 53.70 0.9213 23 32.31 0.7736 26 137.70 0.6040 216 35143.61 0.5137

24 123.30 0.9222 24 67.66 0.7771 28 550.84 0.6057 217 70140.72 0.5138

25 238.09 0.9227 25 135.50 0.7792 210 2092.31 0.6063 218 130342.56 0.5138

26 446.28 0.9228 26 266.23 0.7798 212 3927.63 0.6062 – – –

表 8 Simon 和 LEA 算法不同区分器比较.

Table 8 Comparisons of different distinguishers on Simon and LEA.

Cipher #R Type Accuracy TPR TNR Cipher #R Type Accuracy TPR TNR

Simon32 10 DD 0.5203 0.5002 0.5404 Simon32 11
LT 19

215
0.5179 0.5240 0.5118

ND 0.5178 0.4726 0.5630

Simon64 13
LT 18

212
0.5175 0.4464 0.5887

Simon128 19
LT 19

211
0.5203 0.3647 0.6759

ND 0.5192 0.4773 0.5610 ND 0.5232 0.3841 0.6624

LEA 10

NDD 0.5684 0.5178 0.6191

LEA 11

NDD 0.5054 0.4407 0.5701

LT 27
29

0.5734 0.5493 0.5976 LT 17
215

0.5071 0.4769 0.5372

ND 0.5881 0.5347 0.6415 ND 0.5073 0.4545 0.5602

对 Simon 算法, 为执行 NDAFL 框架, 首先选择合适的输入形式 I, 为此使用类似文献 [2] 中

(x, x′, y⊕ y′)的形式. 给定一个 r 轮密文对 (C,C ′) = (Lr||Rr, L
′
r||R′

r),由 Simon算法的 Feistel结构尽

可能地进行逆向解密, 可以得到 r − 1 轮的左分支 Lr−1 = Rr, L
′
r−1 = R′

r, 同时得到 r − 1 轮右分支的

差分 ∆Rr−1 = ∆Lr ⊕ F (Rr)⊕ F (R′
r), 其中 F (x) = ((x ≪ 1)&(x ≪ 8))⊕ (x ≪ 2) 为 Simon 的加密

函数. 我们在实验中使用 I = ∆Lr−1||Lr−1||∆Rr−1 这 3 个字作为神经网络的输入. 对于明文差分约

束, 基于 Simon 的轮函数结构, 我们选择在右分支字施加一比特差分, 使用 ∆ = (0,∆[0]) 训练神经区

分器12). 对于 Simon32, Simon64 以及 Simon128 这 3 类算法, 我们分别训练出 11 轮, 13 轮和 19 轮神

经区分器. 各区分器在表 8 中给出. 表 8 中对 Simon32 基于 DDT 的区分器来自文献 [2].

LEA 算法的区分器. 对 LEA 算法, 我们仍然按照输入形式设计原则 1 由密文对进行逆向解密.

给定一个 r 轮加密的密文 C = (X0
r , X

1
r , X

2
r , X

3
r ), 由 LEA 算法结构, 可以直接得到 X0

r−1 = X3
r , 以及

最后一轮 3 个模加的输出分别为 X0
r ≫ 9, X1

r ≪ 5, X2
r ≪ 3. 再由设计原则 2 将真实值与差分分离,

最终在实验中使用的输入形式为

I = ∆Y0||∆Y1||∆Y2||∆Y3||Y0||Y1||Y2||Y3, (5)

Y0 = X0
r−1, Y1 = X0

r ≫ 9, Y2 = X1
r ≪ 5, Y3 = X2

r ≪ 3. (6)

训练神经区分器时, 使用差分 ∆ = (∆[31],∆[31],∆[31],∆[31]), 其可以确定性地传播一轮后变为一比特

差分 (0, 0, 0,∆[31]). 我们训练得到了 10 轮和 11 轮的区分器. 各区分器的比较见表 8.

对于 Simon 算法, LT 的准确率接近对应的 ND, 且 Simon32 的 11 轮 LT 准确率接近 10 轮

的 DDT, 这说明 r 轮 LT 可以较好地模拟 r − 1 轮的差分分布. 对于 LEA 算法, LT 均实现了高于

12) 事实上, Simon加密具有旋转对称性,在右分支字的任意位置上施加一比特差分都能训练出准确率基本相同的
神经区分器.
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Baseline 且接近 ND 的准确率. 特别地, 对 11 轮 LEA, 即使区分信号很弱 (ND 准确率只有 0.5073),

使用足够的数据, 我们的框架仍可以模拟出加密数据的分布偏差, 达到与 ND 相当的准确率.

5 改进 Speck 算法的差分 – 神经攻击

NDAFL 的一个直接应用即是改进已有的差分 – 神经攻击. 通过本文的框架, 将神经区分器的访

问由原来的计算式转变为查表式, 避免了区分器带来的计算复杂度, 较长轮数的攻击也能以实际的时

间成本进行实验验证. 本节对减轮的 Speck32/64, Speck96以及 Speck128算法给出改进的差分 –神经

攻击, 与已有的差分 – 神经攻击相比, 我们的攻击在计算复杂度方面均有明显降低.

5.1 改进 Speck32/64 的差分 – 神经攻击

Bao 等 [2] 基于 Gohr 的 8 轮和 7 轮神经区分器, 首次给出对 Speck32/64 的 13 轮差分 – 神经攻

击. 此攻击在神经区分器前使用 3 轮前置差分路线, 并为前置差分找到了 12 个中性度较高的广义中

性比特, 可以为准确率较低的 8 轮 ND 提供足够强的区分信号, 进而基于差分 – 神经攻击框架开展

1+ 3+ 8+1 = 13轮密钥恢复攻击.此攻击使用 8轮 ND 以及阈值 c1 恢复倒数第 1轮子密钥 k−1, 进

一步使用 7 轮 ND 以及阈值 c2 恢复倒数第 2 轮子密钥 k−2. 此外, 攻击分别使用贝叶斯密钥搜索算

法以及信心上界 UCB 算法 [1] 以加速密钥搜索以及正确密文结构的识别过程.

我们注意到在此攻击中, 神经区分器的计算占据攻击总运行时间的很大一部分. 而在 4.1 小节中

使用查找表成功地重建了对 Speck32/64 的 7 轮和 8 轮区分器, 因此我们考虑直接在文献 [2] 的攻击

中使用表 5 中的 7 轮和 8 轮 LT 替换相应的 ND, 得到 Speck32/64 改进的 13 轮差分 – 神经攻击.

7 轮和 8 轮查找表分别记为 LT 7r 和 LT 8r.

我们的攻击基本与文献 [2] 中相同, 具体过程参见附录 A. 相比文献 [2], 我们的攻击做了一些

调整.

(1) 由于构建的查找表与原神经区分器在区分性质上不完全相同, 我们将最后一轮密钥 k−1 以及

倒数第 2 轮密钥 k−2 的密钥得分过滤阈值由 c1 = 18, c2 = −500 调整为 c1 = 17, c2 = −300.

(2) 文献 [2] 中使用信心上界 UCB 算法推荐每次进行密钥搜索的密文结构. 我们不再使用 UCB

算法, 而是简单地对每个密文结构进行至多 4 次搜索尝试.

(3) 从表 3 中 7 轮 Speck32/64 的信息比特结果可以推导出 k−2 的最高 2 比特不影响 LT 7r 的输

入, 因此在我们的攻击中不再恢复 k−2[14 ∼ 15], 只恢复 k−2[0 ∼ 13]||k−1[0 ∼ 15].

(4) 原攻击中, 对于一个密钥猜测 kg, 在一个密文结构下使用式 (2) 得到 kg 的密钥得分 vkg. 由

于我们将区分器换为了查找表 LT , 我们使用式 (4) 计算 vkg.

实验结果. 我们将 13 轮 Speck32/64 的攻击使用 C++ 代码进行了实现, 并运行了完整攻击过程

100 次. 我们采用与文献 [2] 中攻击相同的标准, 当返回的密钥猜测 k−2[0 ∼ 13]||k−1[0 ∼ 15] 与正确密

钥相差不超过 2 比特时认为攻击成功. 在 100 次攻击实验中, 有 68 次攻击成功, 其中 67 次密钥完全

恢复正确, 另外一次攻击中密钥猜测有一比特错误, 余下的 32 次攻击均因密文结构耗尽没有密钥幸

存而失败. 在一个单核 CPU 上, 攻击的平均运行时间为 10722.59 s (约 3 h), 攻击的最长运行时间为

20335 s (约 5.65 h). 如果使用与已有差分 – 神经攻击相同的复杂度评估方式, 认为 Speck32/64 算法

的加密效率为 228 次/s13), 这样攻击的计算复杂度上界大约为 20335 × 228 = 242.31. 攻击的数据复杂

度为 229.

使用与文献 [3] 中相同的方式, 通过最后再额外遍历一轮子密钥, 可以将 13 轮攻击扩展至 14 轮,

攻击的数据和存储复杂度不变, 计算复杂度变为 242.31 × 216 = 258.31.

13) 我们也在与攻击实验相同的环境中测试了 13轮 Speck32/64的软件实现效率,结果只有 225.87 次/s. 如果按照
我们的实测结果, 13轮攻击的计算复杂度应该为 20335×225.87 = 240.18 且 14轮攻击的计算复杂度为 240.18+16 = 256.18.
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表 9 13 轮 Speck32/64 的差分 – 神经攻击比较.

Table 9 Comparisons of differential-neural attacks on 13-round Speck32/64.

Running time Time Data Success rate Ref.

32× 14.5 = 464 GPU hours 251.07 229 0.82 [2]

16× 4.05 = 64.8 GPU hours 245.03 227 0.34 [3]

8× 32× 4.08 = 1044.48 CPU hours 243.8 231 0.57 [7]

5.65 CPU hours 242.31 229 0.68 This work

与已有 13 轮差分 – 神经攻击的比较. 已有对 13轮 Speck32/64的差分 –神经攻击 [2, 3, 7] 均只运

行了攻击的核心过程 (完整攻击计算复杂度的 1/32或 1/16)以评估攻击的复杂度和成功率,而本文首

次给出完整攻击的实验结果, 这也验证了已有攻击的有效性. 若运行完整的 13 轮攻击过程, 已有攻击

的复杂度比较在表 9 中给出. 表 9 中各攻击运行时间与计算复杂度之间的关系存在不一致, 是因为不

同攻击可能使用了不同的实验环境及复杂度评估方式. 得益于 NDAFL 框架, 本文攻击的运行时间有

较大程度的改进.

与文献 [9]中差分 –线性攻击的比较. 文献 [9]提出了对 Speck32/64计算复杂度最低的 13轮理论

攻击,复杂度为 241. 该攻击与本文攻击框架的区别仅是 8轮区分器的不同.文献 [9]中的区分器为一条

8 轮差分 – 线性特征, 输入差分与本文相同, 为 (0x40, 0x0), 输出的密文差分掩码为 (0x7020, 0x6020),

差分 –线性特征的相关性为 −2−5.09. 使用文献 [2]找到的 12个中性比特中的 11个,由于 11 > 2×5.09,

文献 [9] 表明可以在含有 211 个密文对的密文结构上将该差分 – 线性特征与随机分布区分, 进而恢复

正确的轮密钥 k−1. 我们首先通过实验估计得到该差分 – 线性特征的相关性为 −2−5.5, 之后尝试复

现此攻击. 我们发现即使使用全部 12 个中性比特, 线性近似统计量的标准差也较大14), 不足以使得正

确密钥猜测的计数排名有足够的统计优势, 相关实验结果见附录 B. 因此文献 [9] 给出攻击的有效性

还有待检验, 而本文给出的 13 轮攻击已通过实际攻击结果进行验证. 另一方面, 比较两个 13 轮攻击

中使用的 8 轮区分器, 两区分器具有相同的输入差分, 而文献 [9] 中 8 轮差分 – 线性特征的输出掩码

(0x7020, 0x6020) 可以表示为线性近似

∆CL[12]⊕∆CY [3]⊕∆CY [11]⊕∆CY [12] = 0. (7)

注意到式 (7) 中涉及的 4 个密文对比特均在建立 LT 8r 的信息比特中 (见表 3), 而 LT 本质即是估计
密文对在信息比特上取值的概率分布偏差,这意味着我们攻击的 LT 8r 已经包含了此差分 –线性特征.

如果只使用式 (7) 的偏差构建 8 轮区分器, 则区分器的真阳性率为 0.5+ 2−5.5/2 = 0.5+ 2−6.5, 真阴性

率为 0.5, 区分器准确率只能达到 0.5 + 2−6.5/2 = 0.5055. 而我们攻击中使用的 LT 8r 可以达到 0.5137

的准确率,这也说明我们的区分器利用到了该差分 –线性近似以外的更多特征. 此外,我们发现, LT 8r

可能利用了 (包含式 (7) 特征在内的) 多条输入差分均为 (0x40, 0x0) 的 8 轮差分 – 线性特征. 相关验

证实验见附录 C.

5.2 改进 Speck96 的差分 – 神经攻击

我们对 Speck96 算法使用 (0x80, 0x0) 作为明文差分约束, 训练出了有效的 8 轮和 7 轮神经区分

器, 通过本文的 NDAFL 框架, 成功将这些神经区分器转换为查找表. 在 8 轮区分器前接一条 4 轮前

置差分

(0x800a080808, 0x800124a0848)
2−22

−−−→ (0x80, 0x0), (8)

14) 在大小为 N = 212 的数据集上, 线性近似相关性统计量的标准差为 2×
√

0.5×(1−0.5)
N

= 2−6, 量级与该差分 –

线性特征相关性本身 2−5.5 相当. 此外, 由中性比特生成的明文结构中各数据之间不完全独立, 这会使得统计量的标准
差更大.
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表 10 14 轮 Speck96 的密钥恢复攻击设置.

Table 10 Key recovery attack settings on 14-round Speck96.

Stage Distinguisher Accuracy
IB Guessed key bits

∆CL ∆CY CY k−1 k−2

1 LT 1 0.5646 8 ∼ 10 6 ∼ 10, 17 ∼ 18 6 ∼ 9 0 ∼ 4, 11 ∼ 12 –

2 LT 2 0.5948 8 ∼ 10, 15 ∼ 18 8 ∼ 10, 15 ∼ 18, 24 ∼ 26 7 ∼ 9, 15 ∼ 17 5 ∼ 10, 13 ∼ 20 –

3 LT 3 0.7437 16 ∼ 18 14 ∼ 18, 22 ∼ 26 15 ∼ 17 21 ∼ 23 8 ∼ 20

4 LT 4 0.7890 8 ∼ 10, 15 ∼ 18 8 ∼ 10, 14 ∼ 18, 23 ∼ 26 7 ∼ 9, 14 ∼ 17 40 ∼ 47 0 ∼ 7

我们可以构造对 Speck96 的 1 + 4 + 8 + 1 = 14 轮实际密钥恢复攻击.

为降低攻击的计算复杂度, 我们考虑在神经区分器的部分信息比特上建立查找表, 采用猜测 – 过

滤策略构建多阶段的密钥恢复攻击. 使用同一个明文差分约束 (0x80, 0x0), 我们成功地在 8 轮和 7 轮

神经区分器的部分信息比特上分别建立了两个 8 轮查找表 LT 1 和 LT 2, 以及两个 7 轮查找表 LT 3

和 LT 4, 这 4 个区分器依次用作每个攻击阶段密钥猜测的过滤, 形成一个 4 阶段的 14 轮密钥恢复攻

击. 这些查找表的信息以及对应攻击各阶段要猜测的密钥比特在表 10 中给出. 攻击各阶段, 猜测相应

轮密钥比特后可以计算出对应查找表区分器信息比特的取值, 进而得到查找表的输出. 对于一个含有

m 个密文对的密文结构, 设在某个密钥猜测 kg 下查找表的输入分别为 V kg
1 , . . . , V kg

m , 使用式 (4) 即可

计算密钥猜测得分 vkg. 若某个密钥猜测的得分大于特定阈值 c, 则保留该密钥猜测进入攻击下一阶

段. 最终恢复 53 比特轮密钥 k−1[0 ∼ 23, 40 ∼ 47]||k−2[0 ∼ 20].

攻击过程. 在攻击的 4 轮前置差分中, 使用 10 个中性比特 NB = {32, 33, 34, 35, 36, 87, 88, 89, 90,
91}, 这些中性比特的中性度均接近 1. 这样每个明文结构含有 m = 210 个明文对. 考虑到前置差分

的概率为 2−22, 我们限制一次攻击最多使用 ncts = 223 个明文结构. 攻击中取密钥得分阈值 c = 0,

各阶段保留得分最高的密钥猜测数量 T = 10. 攻击恢复倒数两轮子密钥共 53 比特 k−1[0 ∼ 23, 40 ∼
47]||k−2[0 ∼ 20], 只有当返回的密钥完全正确时认为攻击成功. 攻击的具体过程如下所示.

(1) 随机生成 ncts 个明文结构. 每个明文结构由一个满足式 (8) 中输入差分的状态对使用 10 个

中性比特 NB 扩展而来. 对明文结构中每个明文对, 使用轮密钥 0 解密一轮后询问 14 轮 Speck96 加

密得到对应密文对. 这样收集到 ncts 个密文结构 {C1, . . . , Cncts
}.

(2) 对每个密文结构 C ∈ {C1, . . . , Cncts}.
(a) 依次执行 4 个攻击阶段. 在阶段 i (i ∈ {1, 2, 3, 4}).
(i) 对上阶段幸存的每个密钥猜测, 按照表 10 中设置猜测相关密钥比特并执行部分解密. 对每个

密钥猜测 kg,计算 C 中各密文对对应的查找表区分器输入值 V kg
j (j ∈ {1, . . . ,m}),由该阶段查找表区

分器 LT i, 通过式 (4) 计算密钥得分 vkg, 若 vkg > c, 将 (kg, vkg) 加入幸存密钥列表 Li.

(ii) 若 Li 为空, 即没有密钥猜测幸存, 则返回第 2 步尝试下一个密文结构. 否则, 对列表 Li 中元

素按照密钥得分降序排序, 保留得分最高的 T 个密钥猜测进入下一阶段.

(b) 若阶段 4 执行完毕且 L4 非空, 返回得分最高的密钥猜测作为正确密钥.

(3) 若密文结构耗尽仍没有正确密钥返回, 则返回攻击失败.

攻击结果.攻击的数据复杂度为 223×210×2 = 234 个选择明文. 存储空间主要为一个含 226 个 64

位整数表项的查找表, 即 226+3 Bytes = 512 MB. 攻击计算复杂度主要来自阶段 1, 一旦阶段 1 输出了

一个幸存密钥, 也意味着识别到了正确的密文结构, 后续 3 个攻击阶段只需要在这一个结构上执行即

可, 因此后续复杂度可忽略. 阶段 1 的计算复杂度为使用 27 个密钥猜测对 234 个密文解密一轮. 通过

NDAFL 框架, 区分器的处理时间仅为一次查找操作, 相比于解密操作的时间可忽略, 故攻击的计算复

杂度可理论给出, 为 234 × 27/14 = 237.19. 为评估攻击成功率, 我们在单核 CPU 上执行了 100 次实际

攻击实验, 其中 82 次成功, 攻击成功率为 0.82. 攻击的平均运行时间为 3.68 个 CPU 小时.
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表 11 17 轮 Speck128 的密钥恢复攻击设置.

Table 11 Key recovery attack settings on 17-round Speck128.

Stage i Distinguisher Accuracy
IB

∆Si pi PNBi
Guessed bits

of k−1∆CL ∆CY CY

1 LT 1 0.6155 8 ∼ 11 7 ∼ 11, 16 ∼ 19 6 ∼ 10 ∆[64] 2−45 0.567 0 ∼ 13

2 LT 2 0.6208 19 ∼ 23 18 ∼ 23, 28 ∼ 31 18 ∼ 22 ∆[76] 2−46 0.649 14 ∼ 25

3 LT 3 0.6190 33 ∼ 37 33 ∼ 37, 42 ∼ 45 32 ∼ 36 ∆[90] 2−45 0.502 26 ∼ 39

4 LT 4 0.6208 48 ∼ 52 47 ∼ 52, 57 ∼ 60 47 ∼ 51 ∆[105] 2−45 0.516 40 ∼ 54

5 LT 5 0.6192 3 ∼ 4, 58 ∼ 60 0 ∼ 4, 11 ∼ 12, 56 ∼ 60 1 ∼ 3, 56 ∼ 59 ∆[113] 2−45 0.512 55 ∼ 62

恢复剩余密钥比特.对 Speck96/96, 一旦上述 53比特密钥恢复成功, 我们可以对 k−1, k−2 剩余的

43 比特进行暴力搜索, 由倒数两轮子密钥可推出各个轮密钥, 并使用一个明密文对进行验证. 后续计

算复杂度为 243, 成功率为 1. 故完整 14 轮攻击的计算复杂度为 237.19 + 243 = 243.03, 成功率为 0.82.

对于 Speck96/144, 除猜测剩余 43 比特以外, 我们可以再多向后猜测一轮子密钥, 形成 15 轮密钥恢复

攻击, 攻击计算复杂度为 243.03 × 248 = 291.03.

5.3 改进 Speck128 的差分 – 神经攻击

Chen 等 [4] 给出了对 Speck128 的 17 轮理论攻击以及 12 轮实际攻击. 我们使用与其相同的攻击

框架, 在不同的密文比特段建立 5 个 9 轮查找表区分器, 每个查找表区分器负责恢复最后一轮子密钥

k−1 的若干比特,改进对 17轮 Speck128的 5阶段密钥恢复攻击的计算复杂度,并给出 14轮实际攻击

结果.

本文攻击使用的区分器输入差分组合与文献 [4] 相比只有最后一阶段有所不同, 同时我们将所有

区分器通过 NDAFL变为查找表.攻击中 5个阶段使用的 9轮查找表区分器分别记为 LT 1 ∼ LT 5, 构

建这 5 个区分器使用的明文差分约束分别为一比特的差分

∆[64],∆[76],∆[90],∆[105],∆[113]. (9)

在每个区分器前接一条 6 轮差分路线, 形成 1 + 6 + 9 + 1 = 17 轮密钥恢复攻击. 由于各区分器的明文

差分约束均为左侧字上的一比特差分, 这些前置差分路线具有旋转对称性, 由文献 [4] 中表 7 的基本

差分路线

(0x4041041440401000, 0x024040240640d010)
6r−→ (0x1, 0x0), (10)

经循环左移得来, 差分概率为 2−45 或 2−46. 对于这些差分路线, 均可以找到多于 12 个中性度大于

0.7 的中性比特, 我们使用其中中性度最高的 10 个, 各攻击阶段使用中性比特的总中性度分别记为

PNB1 ∼ PNB5. 每个攻击阶段的设置总结在表 11 中. 表 11 中 ∆Si 表示每个区分器使用的差分约束,

pi 表示每个阶段使用前置差分路线的概率, PNBi 表示 10 个中性比特的总中性度.

攻击过程. 攻击流程基本按照文献 [4] 中算法 1 串行执行的深度学习辅助多阶段密钥恢复攻击展

开. 在攻击阶段 i, 前置差分概率为 pi, 我们限制一次最多使用 4/(pi × PNBi) 个明文结构, 这样期望

有 4 个明文结构完全通过前置差分. 每个明文结构由一个明文对使用 10 个中性比特扩展得到, 含有

m = 210 个明文对. 具体攻击过程为顺序执行 5 个攻击阶段, 在阶段 i (i ∈ {1, 2, 3, 4, 5}) 中.

(1) 随机生成 4/(pi × PNBi) 个明文结构. 每个明文结构由一个满足前置差分输入差分约束的明

文对使用 10 个中性比特扩展而来. 对明文结构中每个明文对, 使用轮密钥 0 解密一轮后, 询问 17 轮

Speck128 加密得到对应密文对. 这样收集到 4/(pi × PNBi) 个密文结构 {C1, . . . , C4/(pi×PNBi)}.
(2) 对每个密文结构 C ∈ {C1, . . . , C4/(pi×PNBi)}.
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(a) 基于上阶段幸存的每个密钥猜测, 按照表 11 中设置猜测本阶段 k−1 相关比特并对 C 中每个
密文对执行一轮部分解密.对每个密钥猜测 kg,计算 C 中各密文对解密一轮后对应查找表区分器输入
值 V kg

j (j ∈ {1, . . . ,m}), 访问该阶段查找表 LT i, 由式 (4) 得到密钥得分 vkg, 若 vkg > c, 将 (kg, vkg)

加入幸存密钥列表 Li.

(b) 若遍历所有密钥猜测取值后 Li 为空, 则跳转至第 2 步处理下一个密文结构.

(c) 若遍历所有密钥猜测取值后 Li 非空, 且当前不是最后一个攻击阶段 (i ̸= 5), 则当前阶段攻击

结束. 对 Li 中元素按照密钥得分降序排列, 保留得分最高的 T 个密钥猜测, 跳转至第 1 步执行攻击

阶段 i+ 1.

(d) 若遍历所有密钥猜测取值后 Li 非空且 i = 5, 则本次攻击结束, 返回 Li 中得分最高的密钥猜

测作为正确密钥.

(3) 若攻击阶段 i 中处理完所有 4/(pi × PNBi) 个密文结构后均无密钥猜测幸存, 则本次攻击结

束, 返回攻击失败.

攻击中取密钥得分阈值 c = 0, 各阶段保留得分最高的密钥猜测数量 T = 3. 攻击恢复最后一轮子

密钥的低 63 比特 k−1[0 ∼ 62] (除最高位外所有比特). 当返回的密钥猜测错误不超过 2 比特时, 认为

攻击成功. 正如文献 [4] 中指出的, 当上述攻击成功后, 各前置差分对应的正确明文结构也已找到. 为

恢复剩余密钥比特, 后续可以遍历 k−1[0 ∼ 62] 的两比特错误 C2
63 × 22 = 212.93 个可能取值, 使用准确

率更高的 8 轮区分器并复用已识别到的正确明文结构, 恢复 k−1[63]||k−2[0 ∼ 63]. 后续攻击的复杂度

可忽略不计.

攻击结果.上述攻击进行一次最多消耗
∑5

i=1 4/(pi×PNBi)个明文结构,数据复杂度为
∑5

i=1 4/(pi×
PNBi) × 211 = 261.62. 存储空间主要来自一个含有 224 个 64 位整数表项的查找表, 即 224+3 Bytes =

128 MB.记各阶段猜测的密钥比特数量为 ai,上阶段最多幸存密钥数量为 βi,有 a1 = 14, a2 = 12, a3 =

14, a4 = 15, a5 = 8 和 β1 = 1, β2 = β3 = β4 = β5 = 3. 攻击的计算复杂度为各阶段使用密钥猜测对所

有密文对进行一轮解密操作. 同样地, 与解密操作相比, 区分器的访问成本可以忽略. 因此攻击总的计

算复杂度为
∑5

i=1 4/(pi × PNBi)× 211 × 2ai × βi/17 = 272.36.

通过 14 轮实际攻击评估成功率. 上述 17 轮攻击复杂度较高, 无法直接验证. 我们在区分器前使

用轮数更短的差分路线可以得到复杂度较低的实际攻击. 在表 11 给出的 5 个区分器前分别接概率为

2−12 的 3 轮差分路线, 可以得到 Speck128 的 14 轮实际攻击. 14 轮攻击与 17 轮攻击的密钥猜测过

程完全相同, 攻击参数中只有前置差分概率以及中性比特中性度不同. 如果假设错误的明文结构不会

对密钥恢复产生影响, 则两攻击的理论成功率完全相同. 14 轮攻击中, 前置差分概率均为 pi = 2−12,

10 个中性比特中性度均为 1, 攻击的计算复杂度为
∑5

i=1 4/pi × 211 × 2ai × βi/14 = 238.63, 数据复杂

度为
∑5

i=1 4/pi × 211 = 227.32. 我们运行实际攻击 100 次, 其中有 78 次成功, 平均运行时间为 2.7 个

CPU 小时. 因此本节给出的对 Speck128 的 17 轮理论攻击的成功率约为 0.78.

6 总结

本文提出了一种通用的深度学习辅助密码分析增强框架 NDAFL, 能够以一种黑盒的方式将神经

区分器转换为查找表, 同时基本保留其区分能力. 使用此框架, 可以在差分 – 神经攻击中省去神经网

络的计算成本, 大大降低攻击计算复杂度. 我们在 Speck 和 Simon 不同分组长度的成员以及 LEA 算

法上验证了本框架的有效性. 通过 NDAFL 框架我们想要说明: 在密码分析任务中, 深度学习技术更

多地应当作为一种工具, 帮助分析人员快捷地定位算法可利用的非随机特征、设计强力攻击, 而非作

为攻击中的核心区分器使用. 一旦我们通过算法 3 成功地构建查找表区分器, 在后续的攻击过程中我

们便可以完全摆脱对神经网络的依赖. 作为直接应用, 我们使用 NDAFL 框架改进了对 Speck32/64,

Speck96, Speck128 算法已有的差分 – 神经攻击结果, 进一步说明了本框架的效果.
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附录 A Speck32/64 的 13 轮攻击设置

A.1 前置差分

本文的 13 轮攻击使用与文献 [2] 相同的前置差分设置. 在 8 轮区分器前接两条 3 轮前置差分 (0x8020, 0x4101) →
(0x40, 0x0) 以及 (0x8060, 0x4010) → (0x40, 0x0). 这两条差分均只对 263 的弱密钥成立, 差分概率均为 2−11.

为获得足够强的区分信号, 前置差分中使用共 11 个文献 [2] 给出的中性比特:

NB = {[22], [13], [20], [5, 28], [15, 24], [12, 19], [6, 29], [4, 27, 29], [14, 21], [0, 8, 31], [30]}, (A1)

以及 1 个邻接差分切换比特 [21]. NB 中包含 3 个条件中性比特, 相应地攻击中构造的明文数据需要满足 3 比特条件,

在攻击中需要猜测首轮子密钥 k0 相关的 3 比特取值:

PL[12]⊕ PR[5] = k0[12]⊕ k0[5]⊕ 1,

PR[1] = k0[1],

PL[11]⊕ PR[4] = k0[11]⊕ k0[4]⊕ 1.

(A2)

前置差分中使用了 1个邻接差分切换比特.对于满足差分 (0x8020, 0x4101) → (0x40, 0x0)的明文对,同时翻转两明

文的第 21 比特, 得到的明文对会满足另一条差分 (0x8060, 0x4010) → (0x40, 0x0), 反之亦然.
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此外, 文献 [2] 中使用了数据复用技术以节省数据复杂度. 记 ∆1 = (0x8020, 0x4101),∆2 = (0x8060, 0x4010), 有

∆1⊕∆2 = ∆[22],而 [22]又恰好为两差分路线共享的一个中性比特.在攻击中,构造满足 ∆1 的明文对 (P, P ⊕∆1),使用

中性比特 [22]扩展出另一个明文对 (P⊕∆[22], P⊕∆1⊕∆[22]),这两个明文对构成一个满足 ∆1 的明文结构. 对这 4个明

文重新组合便可额外得到一个满足 ∆2 的明文结构 {(P, P ⊕∆1⊕∆[22] = P ⊕∆2), (P ⊕∆[22], P ⊕∆1 = P ⊕∆[22]⊕∆2)}.
这样进行数据复用后生成一个明文对平均只需要一个选择明文.

A.2 攻击过程

对 Speck32/64 的 13 轮攻击的参数包括:

(1) nkg = 23. 为攻击中需要猜测的式 (A2) 中 k0 相关比特可能取值数;

(2) ncts = 214. 攻击中限制使用的明文结构最大数量;

(3) m = 212. 每个密文结构中的密文对个数;

(4) nr = 4. 对每个密文结构尝试搜索的次数;

(5) c1 = 17, c2 = −300. 分别为 k−1 以及 k−2 密钥猜测的得分过滤阈值;

(6) niter1 = 5, ncand1 = 32 以及 niter2 = 5, ncand2 = 32. 分别为猜测 k−1 和 k−2 时运行贝叶斯密钥搜索的迭代次

数和每次迭代的候选密钥数量;

(7) µ1, σ1 以及 µ2, σ2. 分别为 LT 8r 以及 LT 7r 的错误密钥响应文件 (wrong key response profile), 分别在 k−1 和

k−2 猜测的低 14 位上建立.

本文 13 轮攻击的完整过程如下.

(1) 猜测式 (A2) 中 k0 相关的 3 比特共 nkg 个取值. 在每种 k0 取值下:

(a) 生成 ncts/2 个随机明文对 (PL||PR, (PL||PR)⊕∆1), 且 PL, PR 满足式 (A2) 中的 3 比特条件;

(b) 将这 ncts/2 个明文对, 分别使用 NB 中 11 个中性比特进行扩展, 形成 ncts/2 个结构. 再使用邻接差分切换比

特 [21] 将每个结构中明文对数量翻倍, 新的明文对是通过翻转原始对的 21 比特并将差分调为 ∆2 获得. 这样每个结构

中含有 m 个明文对;

(c)以 0为轮密钥对 ncts/2个结构中所有数据进行一轮解密,并使用解密后数据询问 13轮 Speck32/64加密,收集

密文. 这样得到 ncts/2 个密文结构, 每个密文结构含有 m 个密文对;

(d) 对每个密文结构中每组由中性比特 [22] 扩展出的新旧 2 个密文对, 按照之前介绍的数据复用方式交换 4 个密

文的组合方式. 这样得到额外 ncts/2 个密文结构. 这样一共有 ncts 个可用的密文结构, 记为 {C1, . . . , Cncts};
(e) 遍历这 ncts 个可用的密文结构至多 nr 次. 对于每次遍历到的密文结构 C ∈ {C1, . . . , Cncts}:
(i) 进行第 1 阶段攻击. 对密文结构 C, 使用 8 轮查找表 LT 8r 以及参数 niter1, ncand1, µ1, σ1 调用贝叶斯搜索算

法 (算法 A1), 密钥猜测空间为 k−1[0 ∼ 13]. 算法返回 niter1 × ncand1 个候选密钥及得分列表 L1 = [(g1i, v1i), i ∈
{1, . . . , niter1 × ncand1}];

(ii) 对 L1 中每个候选密钥 g1i, 如果对应得分 v1i > c1:

– 使用 g1i 作为 k−1[0 ∼ 13], 并随机对 k−1[14 ∼ 15] 赋值. 使用得到的 k−1 对 C 中密文解密一轮, 得到 12 轮

Speck32/64 的密文结构 C′;

– 进行第 2 阶段攻击. 对密文结构 C′, 使用 7 轮查找表 LT 7r 以及参数 niter2, ncand2, µ2, σ2 调用贝叶斯搜索算

法 (算法 A1), 密钥猜测空间为 k−2[0 ∼ 13]. 算法返回 niter2 × ncand2 个候选密钥及得分列表 L2 = [(g2j , v2j), j ∈
{1, . . . , niter2 × ncand2}];

–对 L2 中每个候选密钥猜测 g2j , 如果 v2j > c2: 将 g2j 作为 k−2[0 ∼ 13]. 对目前的密钥猜测 k−1[0 ∼ 15]||k−2[0 ∼
13], 在 2 比特的汉明距离内使用区分器 LT 7r 进行验证搜索. 如果可以找到得分更高的密钥猜测, 则更新密钥猜测, 直

到找不到更好的密钥猜测为止. 将最终的 k−1[0 ∼ 15]||k−2[0 ∼ 13] 返回, 攻击结束.

(2) 若对于 nkg 个 k0 取值, 攻击均没有返回最终密钥猜测, 则返回攻击失败.

附录 B Speck32/64 的 13 轮差分 – 线性攻击验证

B.1 13 轮差分 – 线性攻击设置

文献 [9]给出了对 13轮 Speck32/64的差分 –线性攻击,计算复杂度大约为 241. 此攻击使用一条相关性为 −2−5.09

的 8轮差分 –线性特征 (0x40, 0x0)
8 rounds−−−−−−→ (0x7020, 0x6020)作为区分器. 若 8轮输出状态差分为 (∆XL,∆XR),该差

分 – 线性特征对应的线性近似表达式为

∆XL[12]⊕∆XY [3]⊕∆XY [11]⊕∆XY [12] = 0, Pr = 0.5− 2−6.09, (B1)

其中 ∆XY = (∆XL ⊕∆XR) ≫ B. 在 8 轮差分 – 线性特征前使用与第 A.1 小节相同的 2 条 3 轮前置差分, 即可得到

1 + 3+ 8+ 1 = 13 轮攻击. 为向差分 – 线性特征提供足够的数据进行区分, 攻击在 3 轮前置差分中使用了文献 [5] 找到

的 11 个广义中性比特, 将一个明文对扩展为含 211 个明文对的明文结构, 这些明文对一同以 2−11 ×PNB ≈ 2−11.88 的

概率满足差分 – 线性特征的输入差分 (0x40, 0x0). 由于 211 > (25.09)2, 攻击者可以在一个明文结构中对差分 – 线性特
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算法 A1 贝叶斯密钥搜索算法.

输入: 密文结构 C = {(Ci, C
′
i), i = 1, . . . ,m}; 查找表区分器 LT ; 密钥猜测空间 K; 迭代次数 niter; 每轮迭代候选密钥数

ncand; LT 的错误密钥响应 µ, σ.

输出: 密钥猜测及得分列表 L.

1: 从 K 中不重复地随机选择 ncand 个密钥猜测 S ⇐ {k1, . . . , kncand};
2: 目前已尝试的密钥猜测及得分列表置空 L ⇐ {};
3: for j ∈ {1, 2, . . . , niter} do

4: for 每个候选密钥猜测 k ∈ S do

5: 对 C 中每个密文对使用 k 进行一轮解密 (Xi, X
′
i) ⇐ (Dk(Ci), Dk(C

′
i)), i ∈ {1, . . . ,m};

6: 由解密后伪密文对 (Xi, X
′
i) 提取 LT 信息比特上的输入值 Vi, i ∈ {1, . . . ,m};

7: 计算密钥猜测得分 vk ⇐
∑m

i=1 log2
LT [Vi]

α
;

8: L ⇐ L||[(k, vk)];
9: 计算区分器响应均值 mk ⇐ 1

m

∑m
i=1 log2

LT [Vi]
α

;

10: end for

11: for 每个密钥猜测 k′ ∈ K do

12: 计算 λk′ ⇐
∑

k∈S(mk − µ[k′ ⊕ k])2/(σ[k′ ⊕ k])2;

13: end for

14: 对 K 中所有密钥猜测 k′, 依据 λk′ 升序排序, 取排名最靠前的 ncand 个密钥猜测更新 S;

15: end for

16: 返回 L.

征对应线性近似的偏差进行区分. 一旦有明文结构通过了前置差分且密钥猜测正确, 密文结构中所有解密一轮的状态

计算得到线性近似的相关性统计量应该达到最低 (线性近似偏差绝对值最高). 为计算式 (B1) 涉及的解密一轮后的状

态值, 攻击需要猜测最后一轮子密钥低 15 比特 k−1[0 ∼ 14]. 此外, 攻击中需猜测 k0 的 2 比特取值以满足 2 个条件中

性比特,同时额外猜测 k0 的 3比特以提前满足前置差分的 3比特条件 (这样 3轮前置差分的概率由 2−11 提高为 2−8).

完整的攻击过程如下.

(1) 猜测 5 比特 k0 的取值. 对每个 k0 的取值:

(a) 使用 11 个广义中性比特生成 29 个明文结构, 收集对应密文结构. 每个密文结构含有 N = 211 个密文对;

(b) 猜测 k−1[0 ∼ 14]. 在每个密钥猜测下, 对所有的密文结构解密一轮, 在每个结构上统计使式 (B1) 成立的伪密

文对数量 t 并计算相关性统计量 ĉ = (2t−N)/N , 记录所有密文结构中 ĉ 的最小值作为该密钥猜测的得分.

(2) 将所有密钥猜测按得分由低到高排名, 返回得分最低的密钥猜测为正确密钥.

B.2 攻击的实验验证

首先,我们发现攻击中为计算式 (B1)的线性近似,只需要知道最后一轮子密钥的低 14位即 k−1[0 ∼ 13],无需猜测

k−1[14]. 此外, 我们通过 226 的加密数据估计得到文献 [9] 使用的 8 轮差分 – 线性特征相关性为 −2−5.50, 其绝对值比

文献 [9] 报告的结果更小. 对于一个密文结构中 N = 211 个数据, 假设所有数据相互独立, 最终计算的相关性统计量 ĉ

的标准差为 σ = 2×
√

0.5× (1− 0.5)/N = 2−5.5, 这与该特征的相关性绝对值量级相同. 同时正如文献 [4] 指出, 使用中

性比特会在一定程度上破坏掉明文结构中各明文对的独立性, 这往往会使得统计量的标准差更大. 因此, 我们认为统计

量分布较大的标准差很难使得正确密钥得分排名具有明显的优势.

我们尝试复现文献 [9] 中的 13 轮攻击. 为加速攻击的验证, 我们只运行核心过程. 具体地, 我们只运行攻击中 k0

取值猜测正确的情况, 每次攻击共使用 29 个明文结构. 此外, 我们只尝试从 28 个密钥猜测 (而非 214 个密钥猜测) 中

恢复正确密钥 (每次攻击的密钥猜测空间包括 1个正确密钥以及 255个随机生成的 k−1[0 ∼ 13]),这使得正确密钥更容

易排名靠前. 我们记录每次攻击中正确密钥得分的排名,以及攻击返回的密钥猜测与正确密钥的平均汉明距离 (差异比

特数目), 一次攻击中正确密钥排名为 0 或者返回密钥与正确密钥相差汉明距离为 0 说明攻击成功. 我们使用文献 [9]

中的 11 个广义中性比特以及文献 [2]中发现的 12 个广义中性比特分别进行了 100 次攻击实验, 结果如表 B1 所示. 表

B1 中 |NB| 表示攻击中使用的中性比特数目. 对于无效的区分器 (相当于随机猜测密钥), 需要从 28 个 k−1[0 ∼ 13] 中

找到正确密钥, 期望正确密钥排名为 (0 + 255)/2 = 127.5, 期望返回密钥与正确密钥汉明距离为 14/2 = 7, 期望成功率

为 1/256 = 0.0039. 表 B1 中结果说明文献 [9] 给出的 8 轮差分 – 线性特征的确存在区分效果, 但区分优势较弱. 即使

使用文献 [2] 给出的 12 个广义中性比特, 文献 [9] 中的攻击过程也很难直接形成一个强力的密钥恢复攻击 (也许需要

设计更精细的攻击过程).
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表 B1 13 轮差分 – 线性攻击实验结果.

Table B1 Experimental results of the 13-round differential-linear attack.

|NB| Success rate Average rank Average hamming distance

11 0.00 123.29 6.76

12 0.02 107.58 6.88

表 C1 Speck32/64 的 8 轮差分 – 线性特征利用实验结果.

Table C1 Results of the 8-round differential-linear characteristic using experiment on Speck32/64.

Γ Linear approximation Correlation Remaining accuracy

0x203100 ∆CL[12]⊕∆CY [3]⊕∆CY [11]⊕∆CY [12] = 0 −2−5.51 0.5 + 1.76× 10−3

0x302100 ∆CL[11]⊕∆CL[12]⊕∆CY [3]⊕∆CY [12] = 0 −2−5.51 0.5 + 1.80× 10−3

0x302130 ∆CL[11]⊕∆CL[12]⊕∆CY [3]⊕∆CY [12]⊕ CY [10]⊕ CY [11] = 0 2−6.52 0.5 + 4.57× 10−4

0x202930 ∆CL[12]⊕∆CY [3]⊕∆CY [10]⊕∆CY [12]⊕ CY [10]⊕ CY [11] = 0 −2−6.51 0.5 + 4.71× 10−4

0x203130 ∆CL[12]⊕∆CY [3]⊕∆CL[11]⊕∆CL[12]⊕ CY [10]⊕ CY [11] = 0 −2−6.51 0.5 + 4.77× 10−4

0x202180 ∆CL[12]⊕∆CY [2]⊕∆CY [3]⊕∆CY [12] = 0 2−6.57 0.5 + 2.03× 10−4

算法 C1 随机化区分器测试集 M , 只保留单条线性特征 Γ.

输入: 区分器输入形式 I; 区分器测试集 M , M = {(M [i].X,M [i].Y ), i = 1, . . . ,m : 样例 X 满足输入形式 I}; I 上的线
性掩码 Γ; Γ 在 I 上涉及的比特下标集合 LΓ; 返回 1 比特随机值的函数 Rand bit().

输出: 只保留 Γ 线性近似特征的测试集 MΓ.

1: MΓ ⇐ M ;

2: for i ∈ {1, 2, . . . ,m} do

3: for 比特下标 j ̸∈ LΓ do

4: MΓ[i].X ⇐ MΓ[i].X ⊕ (Rand bit() ≪ j);

5: end for

6: Γ 相关的比特位置数 t = |LΓ|;
7: 生成 t 个随机比特, S : S[j] ⇐ Rand bit(), j ∈ {0, . . . , t− 1};
8: for j ∈ {0, . . . , t− 1} do

9: MΓ[i].X ⇐ MΓ[i].X ⊕ ((S[j]⊕ S[(j + 1)%t]) ≪ LΓ[j]);

10: end for

11: end for

12: 返回 MΓ.

附录 C Speck32/64 的 8 轮查找表的多差分 – 线性特征利用实验

本小节, 我们通过实验以验证 Speck32/64 的 13 轮攻击中使用的 8 轮查找表区分器 LT 8r 使用到了多条差分线性

特征进行区分. 为此, 我们首先寻找输入差分为 (0x40, 0) 的高偏差的 8 轮差分 – 线性特征. 在建立 LT 8r 的 22 个信息

比特位置,穷尽搜索所有 222 个线性掩码, 并通过实验测试各线性掩码对应线性近似的偏差, 我们找到了 6条偏差较大

的线性掩码, 各线性表达式以及相关性见表 C1, 其中式 (7) 中线性近似对应表中第 1 条线性掩码.

接着我们分别验证 LT 8r 利用到每一条线性近似的偏差进行区分. 记一条线性掩码为 Γ (对应 8 轮差分 – 线性特

征 (0x40, 0)
8 rounds−−−−−−→ Γ), 其线性近似表达式在密文形式 I = ∆CL||CL||∆CY ||CY 中涉及到的密文比特下标列表为 LΓ.

我们构造 LT 8r 的测试集 M ,并可以通过算法 C1,在 M 中只保留每个密文对涉及 Γ对应线性表达式的值,同时随机化

该线性特征以外的所有分布信息, 形成随机化后的测试集 MΓ. 这样对 MΓ 中正负例的区分只能使用到差分线性特征

(0x40, 0)
8 rounds−−−−−−→ Γ. 若 LT 8r 可以在随机化后的测试集MΓ 上取得稳定大于 0.5的准确率 (即仍存在有效的区分能力),

则说明 LT 8r 利用到了该差分 –线性特征. 我们对搜索到的 6条线性掩码均进行了实验,随机化测试集后准确率结果如

表 C1. 表 C1中, Γ是形式为 I = ∆CL||CL||∆CY ||CY 对应的线性掩码,原始 LT 8r 的准确率为 0.5137. 实验中使用的测

试集M 含有 109 个测例,约含一半正例及一半负例. 109 的数据集带来的标准差约为 σ =
√

0.5× 0.5/109 = 1.58×10−5.

若 LT 8r 在 MΓ 上没有区分能力, 观测到的区分准确率不应大于 0.5 + 3σ < 0.5 + 0.5× 10−4. 因此表 C1 准确率的显著

程度可以验证, LT 8r 在区分时利用了这些差分 – 线性特征.
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Abstract In CRYPTO 2019, Gohr first applied the deep learning techniques to the security analysis of

block ciphers, opening the research direction of deep learning-aided cryptanalysis, the core of which is the

differential-neural distinguisher based on deep neural networks. Compared with classical differential distinguishers,

differential-neural distinguishers can achieve higher accuracy, which can help reduce the data complexity of a key

recovery attack. However, the access of a differential-neural distinguisher involves a large number of floating-point

operations, bringing an additional computational burden and resulting in a high computational complexity of the

attack. This drawback significantly limits the performance of deep learning-aided cryptanalysis. This paper

proposes a general enhancing framework for deep learning-aided cryptanalysis, which can convert a differential-

neural distinguisher into a lookup table with negligible memory complexity while sacrificing little accuracy,

overcoming the shortcoming of the differential-neural distinguisher and enhancing the power of deep learning-

aided cryptanalysis. Experiments on Speck and Simon block ciphers designed by the National Security Agency of

the USA, as well as the ISO/IEC standard LEA block cipher, have fully verified the effectiveness and generality

of this framework. With the help of this framework, in this paper, the deep learning-aided cryptanalysis results

on Speck32/64, Speck96 and Speck128 are improved. In particular, this paper presents the first fully verified

practical key recovery attack on 13-round Speck32/64, as well as the longest practical attacks on Speck96 and

Speck128. These attacks fully demonstrate the application value of this framework for enhancing deep learning-

aided cryptanalysis.
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