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摘要 深度神经网络在视觉分类任务上表现出卓越的性能, 但其安全性也面临着重大挑战, 特别是分

类器的输出结果容易受到对抗攻击的恶意操纵. 为应对此问题, 对抗训练作为一种有效的防御机制得

到了快速发展.然而,现有对抗训练方法大多依赖于白盒防御策略,即需要访问模型的结构参数并对模

型进行重新训练, 这在许多实际应用场景中并不切实际, 尤其是对于大规模预训练模型的鲁棒性增强.

此外, 重新训练模型在提升鲁棒性的同时往往会以牺牲模型精度为代价, 使得这些模型在正常分类任

务及其下游任务中难以胜任. 为了解决上述问题, 本文提出了一种新的黑盒防御方法, 称为贝叶斯能

量对抗后训练. 在数据层面, 该方法从能量的角度出发, 对对抗样本和干净样本的联合数据分布进行

建模; 在模型层面, 则通过贝叶斯视角考虑附加模型参数的完整后验分布, 实现了对数据和模型的全

贝叶斯对待. 作为一种后训练黑盒防御方法, 该方法通过冻结预训练模型并附加一个小规模的贝叶斯

组件, 将原始模型转化为具有弹性恢复能力的鲁棒性模型, 而无需重新训练或访问原始模型参数. 大

量的实验结果表明, 本文提出的黑盒防御方法能够在不降低原始模型精度的前提下, 有效抵御基于梯

度的白盒和黑盒攻击, 其性能优于现有的白盒防御方法.

关键词 对抗样本, 深度学习, 对抗防御, 贝叶斯神经网络, 能量模型

1 引言

深度学习技术在计算机视觉领域, 特别是视觉分类和检测等方面, 得到了广泛的应用, 并深入渗

透至国民经济的多个关键领域, 包括人脸识别与公共安全、自动驾驶、医疗诊断等. 尽管如此, 当前的

深度学习技术仍被视为一种 “黑箱” 算法, 其可解释性和安全性存在显著缺陷, 使得在实际应用中难
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以确保其安全性和可控性. 特别是在医疗、自动驾驶、监控、金融等关乎人生命财产安全的关键领域,

当基于深度学习的算法在面临恶意攻击或遇到缺陷数据时,其脆弱的决策能力可能对人们生命健康和

财产安全构成严重威胁. 我国《人工智能安全治理框架》[1] 强调, 在大力发展人工智能的同时, 必须高

度重视可能带来的安全风险和挑战. 习近平在中共中央政治局第九次集体学习时也强调, 要加强人工

智能发展的潜在风险研判和防范, 维护人民利益和国家安全, 确保人工智能安全、可靠、可控 [2]. 由此

可见, 研究安全、可靠、可控的深度学习技术已成为国家层面的重要战略布局.

对抗样本是指在原始输入样本中加入精心设计的微小扰动,导致机器学习模型产生错误的输出 [3].

基于深度学习的视觉分类模型因为极易受到对抗样本的威胁而导致其安全问题备受关注 [4]. 目前, 对

抗样本已被证实可应用于各种视觉分类任务中. 当基于深度学习的视觉分类技术被应用于人脸识别与

公共安全、医疗诊断、自动驾驶、视频监控等关乎人类生命与财产安全的场景时, 深度学习模型其脆

弱的决策能力在遭受恶意攻击时将严重威胁人们的生命健康与财产安全. 因此, 探索对抗样本的防御

机制并增强视觉分类器的对抗性鲁棒性, 具有非常重要的研究意义.

对抗训练 (adversarial training, AT) [5] 是目前最有效且广泛应用的对抗防御方法之一, 其原理是

在模型训练过程中引入对抗样本, 以增强模型对潜在对抗攻击的鲁棒性. 然而, 对抗训练要求使用者

完全掌握模型的结构和参数, 并对标准预训练模型进行重新训练, 因此通常被视为是一种白盒防御方

法. 白盒防御虽然理论上可以提升模型的鲁棒性, 但在一些现实场景下并不适用. 首先, 出于商业或安

全原因, 模型所有者可能不愿共享模型信息. 其次, 为应对实际应用中的复杂场景, 现实场景下的视觉

分类器通常包含亿级乃至千亿级参数, 并在大规模数据集上训练. 鉴于对抗训练相较于标准训练需要

更高的计算成本和时间消耗,对如此庞大的模型在大规模数据集上重新进行对抗训练对开发者和终端

用户而言均不切实际. 第三, 从终端用户的角度来看, 大型模型通常在大规模数据集上预训练后共享,

用户可直接对预训练模型进行微调以适应下游任务. 因此保留预训练模型的完整性, 不仅能避免重新

训练带来的高昂成本, 还能防止模型在应用于下游任务时性能下降. 最后, 对抗训练在改善模型鲁棒

性的同时, 通常会以降低对良性样本的分类准确率为代价 [6, 7], 而标准训练的预训练模型对良性样本

具有良好的特征表示能力. 因此, 保留预训练模型的完整性也有助于缓解模型鲁棒性与准确率之间的

权衡问题. 鉴于此, 本文致力于开发一种无需了解模型架构或参数, 且无需重新训练的黑盒防御框架.

贝叶斯防御方法 [8] 通过学习模型的参数分布来集成不同的决策边界, 从而抵御不同种类的对抗

攻击. 然而, 目前的贝叶斯防御方法存在两个方面的弊端. (1) 在数据层面, 尽管现有的贝叶斯防御方

法可以对模型的参数分布进行建模, 但难以估计完整的对抗样本分布, 忽略了数据流形建模对模型精

度和鲁棒性的影响. (2)在模型层面,尽管贝叶斯防御方法在理论上可以学习模型的参数分布和决策边

界分布, 但是由于现实场景中的分类器往往包含着数十亿甚至百亿千亿规模的模型参数量, 贝叶斯神

经网络难以在如此高维的空间下直接采样模型的参数分布. 针对上述问题, 本文创新性地提出了一种

基于后训练策略的黑盒对抗防御方法, 称为贝叶斯能量对抗后训练. 贝叶斯能量对抗后训练通过对干

净样本分布、对抗样本分布和模型的参数分布进行联合概率分布建模, 实现了对于数据和模型的全贝

叶斯对待. 该方法采用后训练贝叶斯策略进行优化, 在冻结的预训练模型后面附加一个小规模的贝叶

斯模型单元, 并仅对该单元进行鲁棒优化. 这一设计不仅保留了原始模型的完整性, 还大幅降低了资

源开销. 贝叶斯能量对抗后训练的整体框架如图 1 所示, 其主要分为基于能量的分布建模以及贝叶斯

边界修正两部分. 对于基于能量的分布建模部分, 与传统对抗训练方法将对抗样本视为 “点估计” 问

题 (图 1(a)) 不同, 本文方法从能量视角出发, 将判别式分类器解释为生成式鲁棒性分类器, 因此可以

利用能量函数参数化建模数据分布和对抗样本的联合概率分布 p(x̃,x, y),实现了干净样本与对抗样本

一对多的映射关系.同时,通过在优化过程中分配给对抗样本低能量值,使其落入干净样本附近的高密

度概率区域, 从而有效缓解了模型分类精度与鲁棒性之间的权衡问题 (图 1(d)). 对于贝叶斯边界修正

部分, 不同的鲁棒性分类器在应对不同类型的对抗样本时, 通常表现出不同的鲁棒性. 因此, 考虑分类

器的后验概率分布 p(θ|x̃,x, y),理论上可以涵盖所有可能的分类决策边界,以提高模型的鲁棒性. 这使
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图 1 (网络版彩图) 贝叶斯能量对抗后训练的框架示意图. (a) 标准对抗训练; (b) 贝叶斯对抗训练; (c) 本文方法;

(d) 贝叶斯能量对抗后训练的优化过程.

Figure 1 (Color online) Structure of the post-train energy-based Bayesian adversarial training. (a) Standard adversarial
training; (b) Bayesian adversarial training; (c) our proposed method; (d) processes of post-train Bayesian energy adversarial
training.

得联合概率分布 p(x̃,x, y) 进一步泛化为 p(x̃,x, y, θ). 然而, 传统的贝叶斯对抗训练方法 (图 1(b)) 需

要对模型重新进行贝叶斯优化,在一些需要黑盒防御的实际场景下并不适用;此外,现实场景中的分类

器往往包含着数十亿甚至百亿千亿规模的模型参数量,贝叶斯神经网络难以在如此高维的空间下直接

采样模型的参数分布. 因此, 本文设计了一种基于 “贝叶斯后训练” 的黑盒防御策略. 该方法在冻结的

标准预训练模型 gθ 后面添加一个参数为 θ′ 的微型贝叶斯模型单元 fθ′ , 并仅对 fθ′ 进行鲁棒性优化,

因此 p(x̃,x, y, θ) 在黑盒设置下可以重新表示成 p(x̃,x, y, θ′|θ), 如图 1(c) 所示. 相比于白盒防御, 基于

贝叶斯能量对抗后训练的黑盒防御方法不仅保留了预训练模型的完整性, 还显著降低了资源开销, 在

实际应用中的灵活性更高. 为评估模型的鲁棒性表现, 本文在 3 个数据集、4 种基线模型上评估了共

计 13 种对抗攻击方法的防御表现. 大量实验结果表明, 该方法在面对基于梯度的白盒对抗攻击和黑

盒对抗攻击时, 能够在保持模型原始精度的同时显著提升鲁棒性, 其鲁棒性甚至优于现有的白盒防御

方法. 特别是在大扰动强度的极端条件下, 本方法相比于现有的对抗训练方法有显著的鲁棒性优势.

此外, 贝叶斯能量对抗后训练方法不仅对基于梯度的攻击具有防御效果, 还能有效应对其他类型的对

抗攻击, 包括自动集成攻击、基于优化的攻击以及基于输入变换的攻击方法等.

本文的第 2 节介绍了相关工作; 第 3 节详细阐述了本文介绍的基于能量模型的后训练贝叶斯对

抗训练方法; 第 4 节为实验设置、实验结果及对其的分析与讨论; 第 5 节是对本文的总结和对未来工

作的展望.

2 相关工作

对抗训练. 自视觉分类器在面对对抗样本时的脆弱性被揭示以来 [4, 9∼11], 众多对抗防御策略相

继被研发和应用, 以有效应对这一安全挑战. 这些方法涵盖输入去噪 [12]、梯度正则化 [13,14]、防御蒸

馏 [15] 以及对抗训练 [5, 16,17] 等. 近年来, 对抗训练被证实为最有效的防御策略之一 [18], 其通过引入

对抗样本, 显著增强了模型的鲁棒性和泛化能力, 进而在面对多种攻击时展现出优异的防御效果. 早
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期, Madry 等 [5] 将考虑对抗因素的模型训练视为一个鞍点问题. 然而, 随着对抗攻击技术的不断发

展 [17, 19,20], 众多新的对抗训练策略应运而生, 旨在进一步优化传统方法. 在针对多种对抗攻击的防御

研究中, Hammoudeh 等 [21] 提出了一种具有理论可证明鲁棒性的策略, 以增强模型在面对多样化攻击

时的稳健性. Bortolussi 等 [8] 则通过分析贝叶斯神经网络的对抗攻击几何结构, 揭示了其在过参数化

极限下的鲁棒性与脆弱性特征. Zhao 等 [22] 通过分析脆弱模型在攻击下的表现, 确定易受攻击的样本

的类型, 并在对抗训练过程中为这些易受攻击样本赋予更高的权重, 从而使模型更关注这些样本, 提

升整体的鲁棒性.

Mirza 等 [16] 将鲁棒分类器重新解释为能量模型, 并通过分析能量景观, 揭示了对抗训练中目标

攻击与非目标攻击的不同影响. Kim 等 [23] 提出了一种相位移对抗训练方法, 旨在通过频率转换提升

高频信息的学习效果. 尽管上述方法在提升鲁棒性方面取得了显著成效, 但它们在训练过程中往往忽

视了鲁棒性重新训练所带来的巨大开销. 更重要的是, 许多方法以牺牲干净样本的分类准确率为代价,

来换取对抗样本的分类准确率. 干净样本的分类准确率作为大多数视觉分类任务的核心指标, 其重要

性不言而喻.因此,如何在两者之间取得平衡,成为了当前研究的热点和亟待解决的问题. Zhang等 [24]

通过限制干净样本与对抗样本之间的输出概率差异,提出了一种在良性准确率与对抗鲁棒性之间进行

权衡的方法 (TRADES). Diao 等 [25] 则研究了对抗样本与良性样本在数据流形上的关系, 以控制两者

间的准确率与鲁棒性差异. Co 等 [26] 结合雅可比 (Jacobi) 正则化与模型集成, 提出了 Jacobians 集成

方法, 有效改善了模型在普适对抗扰动下的鲁棒性与准确率之间的权衡. 此外, Sitawarin 等 [27] 分析

了随机变换防御策略的鲁棒性与准确率之间的折中, 揭示了防御效率与分类精度之间的平衡问题. 尽

管上述方法在这一权衡上取得了一定进展, 但仍未完全解决准确率与鲁棒性之间的权衡问题 [24, 25,27].

黑盒防御. 现有的对抗训练方法大多依赖于白盒防御策略, 即需要对模型的全部参数细节进行深

入的掌握, 并需要重新训练模型, 这在许多实际应用场景中并不切实际. 黑盒防御策略无需访问模型

内部参数, 同时展现出对不同类型数据的广泛适应性. 最近已有少部分学者开始关注黑盒防御问题.

Chen等 [28] 针对黑盒分数查询攻击,提出了一种通过混淆深度神经网络的输出 logits来误导攻击者的

黑盒防御方法 AAA. AAA 虽然能够抵御黑盒分数查询攻击, 但无法防御白盒攻击. Zhang 等 [29] 结合

了去噪平滑与零阶优化的方法, 对认证黑盒防御进行了研究, 尽管该方法对黑盒防御的鲁棒性可以提

供理论保证, 但其鲁棒性的提升并不显著, 且缺乏在大规模数据集和大规模神经网络上的验证.

3 基于贝叶斯能量对抗后训练的黑盒对抗防御方法

3.1 威胁模型

在黑盒对抗防御设定下, 攻击者和防御者的能力定义如下.

攻击者能力. 在白盒威胁模型中, 攻击者完全了解目标模型的结构、参数和训练数据. 在黑盒威

胁模型中, 攻击者无法直接访问目标模型的内部信息, 而只能通过目标模型的输入和输出关系来实施

攻击.

防御者能力. 白盒防御允许防御者访问模型结构和参数, 并可重新训练以提升鲁棒性. 黑盒防御

是指防御者不访问模型的结构和参数, 且不对模型进行重新训练的防御方法. 虽然黑盒防御在现实中

的应用场景更加广泛,但由于资源受限,其设计相比白盒防御方法面临更大的挑战.本文重点研究黑盒

防御方法, 旨在不改变预训练模型的前提下, 有效抵御白盒和黑盒攻击.

3.2 后训练黑盒对抗防御

标准对抗训练可以被看作是内部损失最大化和外部损失最小化的 min-max 组合优化问题 [5]. 给

定数据 x ∈ X, 其对应标签 y ∈ y 和分类模型 gθ, 内部最大化的目标是通过最大化损失来找到一个攻
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击性最强的对抗样本, 然后再通过外部最小化对抗样本的平均损失. 具体优化过程为

min
θ

E(x,y)∼D

[
max

∥x̃−x∥∈Ω
L(x̃, y; θ)

]
, (1)

其中, D 表示训练数据; L 表示损失函数, 对于分类问题通常使用交叉熵损失; x̃ 表示 x 对应的对抗样

本, Ω 表示扰动空间. 由于式 (1) 需要已知模型全部细节并且更新模型参数 θ 进行重新训练, 因此可

以被视为是一种白盒防御方法. 由于重新训练的开销巨大,这在很多场景下具有局限性. 不仅如此, 由

于对抗样本和干净样本存在分布上的差异 [30], 模型的重新鲁棒训练会导致模型隐空间特征偏离自然

流形空间, 导致白盒对抗训练后的模型精度下降 [25]. 为解决上述问题, 本文提出了一种新的后训练黑

盒防御方法,在冻结的预训练模型的后面附加一个可学习的微小模型 fθ′ ,并只对 fθ′ 进行鲁棒性优化.

相比于原模型的输出 gθ(x), 附加模型的输出可以通过跳跃连接表示为

logits = fθ′(gθ(x)) + gθ(x). (2)

因此, 可以将式 (1) 修改为只针对 fθ′ 进行鲁棒性优化:

min
θ′

E(x,y)∼D

[
max

∥x̃−x∥∈Ω
L(x̃, y, θ; θ′)

]
. (3)

后训练黑盒对抗防御方法通过冻结预训练模型,并仅利用预训练模型的输出结果对微型附加模型

进行参数优化, 从而在最大程度上保证了预训练模型的完整性, 并有效加速了训练过程.

3.3 能量视角下的对抗样本分布建模

早期实验结果表明 (见 4.6 小节), 直接将 min-max 对抗训练方法应用于后训练黑盒防御框架中,

对分类器的鲁棒性提升有限. 原因在于, 标准的预训练模型的隐空间特征是从干净样本中直接学习得

到的, 因此容易受到对抗样本的影响. 针对此问题, 黑盒防御设置必须有针对性地设计更有效的鲁棒

性优化方法. 与标准对抗训练 [5] 仅在训练过程中考虑特定攻击 (如 PGD [5] 攻击) 下的对抗样本不同,

理想的鲁棒性模型应能在训练过程中观测到所有潜在的攻击方法生成的不同对抗样本,即观测到对抗

样本的完整分布.此外,鉴于对抗训练方法常导致模型精度与准确率之间的权衡问题,理想的鲁棒性模

型还应能同时正确分类对抗样本和干净样本. 因此, 本文提出对干净样本、对抗样本和分类标签的联

合概率分布进行建模:

pθ′ (x, x̃, y) = pθ′ (y|x̃,x) pθ′ (x̃,x) = pθ′ (y|x̃,x) pθ′ (x̃|x) pθ′(x), (4)

其中 pθ′ (y|x̃,x) 可以通过判别式分类器计算分类损失得到. 对于对抗样本和干净样本的联合概率分

布建模 pθ′ (x̃,x),可以进一步利用贝叶斯公式拆解为 pθ′ (x̃|x) pθ′(x),其中 pθ′ (x̃|x)表示完整的对抗样
本分布. 从能量模型的观点, 干净样本的分布 pθ′(x) 可以直接用能量函数参数化表示 [31]:

pθ′(x) =
exp (−Eθ′(x))

Z(θ′)
=

∑
y∈y exp (fθ′(x)[y])

Z(θ′)
, (5)

其中, Eθ′(·) : RD → R 表示能量函数. 一般而言, 能量模型通过式 (5) 中的指数函数对能量函数进行

参数化建模, 将每个数据点映射为对应的标量, 从而描述连续密度函数的分布. gθ′ 表示参数为 θ′ 的附

加模型, gθ′(x)[y] 则表示附加模型输出的分类标签 y 对应的分数. Z(θ′) =
∫
x
exp (−Eθ(x)) 是一个归

一化常数, 确保模型输出满足概率分布的要求. 在训练过程中, 能量函数 Eθ′(x) 会将低能量值分配给

高概率密度区域,例如训练数据,而将高能量值分配给低概率密度区域,例如异常样本或不太常见的样

本. 对于能量模型优化, 一个常见的做法是对模型参数 θ′ 进行最大似然估计, 其对数似然的梯度可以

表示为
∂ log pθ′(x)

∂θ′
= Epθ′ (x

′)

[
∂Eθ′(x′)

∂θ′

]
− ∂Eθ′(x)

∂θ′
. (6)
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由于 Z(θ′) 难以计算解析解, 因此对于式 (6), 通常采用蒙特卡洛 (Monte Carlo) 采样的方式近似

求解:

∂ log pθ′(x)

∂θ′
≈ ∂

∂θ′

[
1

L1

L1∑
i=1

Eθ′
(
x+
i

)
− 1

L2

L2∑
i=1

Eθ′
(
x−
i

)]
, (7)

其中,
{
x+
i

}L1

i=1
表示一个批次内的所有训练样本,

{
x−
i

}L2

i=1
表示从 pθ′(x) 中采样获得的一个批次内

的样本, 其满足独立同分布的设定. 具体地, x− 可以通过随机梯度郎之万动力学 (stochastic gradient

Langevin dynamics, SGLD) [32] 迭代采样获得:

x−
t+1 = x−

t +
c2

2

∂ log pθ′
(
x−
t

)
∂x−

t

+ cϵ, c > 0, ϵ ∈ N(0, I), (8)

其中 c 是采样中的步长, ϵ 服从标准的高斯 (Gauss) 分布 N , I 是一个单位矩阵. 参考式 (5), 对抗样本

的分布 pθ′ (x̃|x) 也可以用能量模型参数化表示:

pθ′(x̃|x) = exp (−Eθ′(x̃|x))
Z̃θ′

=

∑
y∈y exp (fθ′(x̃)[y])

Z̃θ′
. (9)

针对式 (9), 本文参考对抗训练框架采取两阶段的优化策略, 其优化过程如图 1 所示. 在对抗样本

的采样阶段, 本文旨在建模完整的对抗样本分布. 尽管对抗样本的分布无法直接观测, 但从能量的角

度来看, 对抗样本大多是在原始数据分布的边缘或之外生成的, 位于数据分布的低密度区域, 因此具

有较高的能量. 受此能量观点的启发, 本文采样具有高能量值的对抗样本, 这些样本旨在生成远离干

净样本分布且更具侵略性的样本, 其采样过程可以用能量函数表示为

x̃t+1 = x̃t −
c2

2

∂ log pθ′ (x̃t, y)

∂x̃t
+ cϵ, c > 0, ϵ ∈ N(0, I). (10)

不同于对抗训练最小化预测分类概率 log pθ′ (y|x̃) (即最大化分类损失) 来生成对抗样本, 式 (10)

中最小化对抗样本的联合概率分布 log pθ′ (x̃, y), 使生成的对抗样本位于概率密度低的区域, 同时添加

高斯噪声 cϵ 以增加生成的对抗样本的多样性. 在模型更新阶段, 其优化目标是最小化对抗样本与干

净样本之间的能量差距,旨在将对抗样本拉回到其对应的干净样本周围,从而降低其能量值.因此优化

过程中需分配给对抗样本低能量值, 使对抗样本位于真实样本周围的高概率密度区域:

∂ log pθ′(x̃|x)
∂θ′

≈ ∂

∂θ′

[
1

L1

L1∑
i=1

Eθ′
(
x+
i

)
− 1

L2

L2∑
i=1

Eθ′
(
x̃i|x+

i

)]
. (11)

综上, 对于联合概率分布 pθ′ (x, x̃, y) 的优化可以采用极大似然估计的方式:

log pθ′ (x, x̃, y) = log pθ′ (y|x̃,x) + log pθ′ (x̃|x) + log pθ′(x). (12)

3.4 贝叶斯边界修正

尽管式 (12) 可以考虑完整的对抗样本分布, 但是对于模型参数的学习仍然是一个 ‘点估计’ 问题,

即旨在学习一组固定的模型参数来匹配样本输入到输出的映射. 基于 ‘点估计’ 的鲁棒性优化在白盒

防御设置下虽然是可行的,但在后训练黑盒防御设置下,由于附加模型的参数量有限,只针对附加模型

参数的 ‘点估计’ 优化难以使模型习得高度鲁棒的分类边界. 在贝叶斯学习框架下, 一个可以正确分类

x 的模型, 有无限多种方法绘制其分类边界. 同理, 对于可以正确分类对抗样本 x̃ 的鲁棒性模型, 同样

也应有无穷多种方式绘制其分类边界,且不同分类边界间的鲁棒性表现也存在差异.因此,考虑多个鲁

棒分类模型边界的集合, 即分类边界的分布, 能够赋予模型更强的鲁棒性. 这归因于不同类型的对抗

样本到分类边界的距离存在差异, 进而导致生成对抗样本的威胁模型也呈现出多样性. 一个包含多种
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算法 1 贝叶斯能量对抗后训练.

输入: 训练样本 x; 训练迭代的次数 Ntra; 从模型 θ 中采样的轮数 M1; 对抗样本分布的采样轮数 M2; 从模型 θ′ 中采

样的轮数 M3; 参数为 {θ′1, . . . , θ′N} 的附加模型 fθ′ ; 附加模型的数量 N ;

初始化: 随机初始化附加模型参数 {θ′1, . . . , θ′N};
主迭代: Ntra ← 0, N ← 0;

for t = 1 to M1 do

根据式 (8) 采样, x−
t ← x−

t−1;

end

根据式 (7) 计算 h1 =
∂ log pθ′ (x)

∂θ′ ;

for t = 1 to M2 do

根据式 (10) 采样, x̃t ← x̃t−1;

end

根据式 (11) 计算 h2 =
∂ log pθ′ (x̃|x)

∂θ′ ;

使用交叉熵损失计算 h3 =
∂ log pθ′ (y|x,x̃)

∂θ′ ;

hθ′ = h1 + h2 + h3;

for t = 1 to M3 do

最小化 hθ′ , 更新参数 θ′N ;

end

return θ′1, . . . , θ
′
N ;

输出: 附加模型权重 {θ′1, . . . , θ′N};

分类边界的集合, 能够提供多样化的类间距离和局部边界平滑性, 从而有效抵御多种类型的攻击 [31].

为学习分类边界的分布, 本节从贝叶斯视角重新考虑附加模型的参数分布学习过程, 因此式 (4) 可以

扩展为

p(θ′,x, x̃, y|θ) = p(x, x̃, y|θ′)p(θ′|θ), (13)

其中, p(x, x̃, y|θ′) 等价于式 (4) 的求解. 通过这种方式, 在黑盒对抗防御的过程中可以实现对干净样

本、对抗样本和分类器的全贝叶斯对待. 具体而言, 可以采用贝叶斯模型平均的方式来优化式 (13):

p (y′|x′,x, x̃, y) = Eθ′∼p(θ′) [p (y
′|x′,x, x̃, y, θ, θ′)]

≈ 1
N

∑N
i=1 p (y

′|x′, θ′i, θ) , θ
′ ∼ p (θ′|x, x̃, y, θ) ,

(14)

其中 x′ 是一个新样本, y′ 是 x′ 的预测标签, p (θ) 是模型先验概率, N 是贝叶斯附加模型的数量, θ 是

冻结的预训练模型, 可以用以下迭代采样的方法对附加模型进行训练:

{x, x̃, y}t | θ, θ′t−1 ∼ p
(
x, x̃, y | θ, θ′t−1

)
,

θ′t | {x, x̃, y}t, θ ∼ p (θ′ | {x, x̃, y}t, θ) ,
(15)

其中 t 是训练迭代次数. 尽管附加模型 fθ′ 可以考虑任意的模型结构, 但本文在实验中发现 fθ′ 采取

简单的两层全连接层就可以获得良好的防御效果, 因此本文将 fθ′ 都统一设置为两层全连接模型. 算

法 1 所示为算法的整体流程图.

4 实验结果

4.1 实验设置

本文采用 SGAHMC (stochastic gradient adaptive Hamiltonian Monte Carlo) 算法作为优化器, 具

体超参设置参考文献 [33]. 为了验证本方法在图像数据上的有效性, 本文选取了 3 个常用的图像数据

集,包括 CIFAR-10 [34], CIFAR-100 [34] 和 ImageNet [35]. 鉴于该方法采取了贝叶斯防御策略,本研究选
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表 1 不同对抗训练方法在 EOT-PGD [36] 攻击扰动下的鲁棒性比较 (%). 粗体表示最优结果.

Table 1 Robustness (%) comparison with various Bayesian defenses under different EOT-PGD [36] attack budget. The
best results are in bold.

Data Defense 0 0.035 0.055 0.07

CIFAR-10

None 93.6 0 0 0

PGD-AT [5] 80.3 31.1 15.5 10.3

Adv-BNN [36] 79.7 37.7 16.3 8.1

IG-BNN [37] 83.6 50.2 26.8 16.9

Ours 93.8 83.3 63.9 50.8

择了最先进的贝叶斯防御方法 Adv-BNN [36] 和 IG-BNN [37] 作为基准. 在 CIFAR-10 数据集上, 本研

究采用 VGG-16 网络作为目标网络, 以保持与比较方法原文中的默认设置一致. 与现有仅适用于小型

神经网络的贝叶斯防御方法 [36, 37] 不同, 本方法训练时可以避免占用大量内存, 故可训练更宽更深的

神经网络, 如 WideResNets [38]. 鉴于大多数对抗训练工作使用 WideResNets 网络, 本研究选择了常用

的WRN28-10作为基线网络,与其他对抗训练方法 [5, 36,37] 进行对比实验. 对于黑盒防御,本文与之前

的黑盒防御方法 AAA [28] 方法进行比较. 与 AAA 只能防御基于分数的黑盒攻击不同的是, 本文方法

可以同时防御白盒和黑盒攻击. 除非特别提及, 所有参与比较的对抗训练方法在训练中所采样的对抗

样本的扰动幅值都为 8/255, 迭代次数为 10 次.

本文的实验平台采用主频为 2039.813 GHz的 AMD EPYC 7542 32-Core CPU和 NVIDIA GeForce

RTX 3090 GPU, 并搭载 24 GB 运行内存. 实验中使用开源的机器学习框架 PyTorch 对提出的方法进

行实现.

4.2 白盒攻击评估

与贝叶斯防御方法的比较. 由于本文采用了后训练贝叶斯的防御策略, 因此首先与贝叶斯对抗防

御方法 Adv-BNN [36]和 IG-BNN [37]进行比较. 本文参考之前贝叶斯防御工作的默认评估设置,将 EOT

(expectation-over-transformation) 算法与 PGD 攻击结合, 组成一种攻击性更强的对抗攻击方法 EOT-

PGD.具体而言,在每一次迭代中, EOT-PGD攻击通过平均多个随机变换后样本的梯度来估计期望梯

度. 参考之前贝叶斯防御的设置, 本文采用 VGG16 作为骨干网络, 扰动边界设置为 ϵ ∈ [0, 0.07, 0.005],

实验结果如表 1 所示. 首先, 针对添加随机变换的 EOT-PGD 攻击, 基于贝叶斯防御的方法的防御表

现普遍要比对抗训练 PGD-AT 要高. 其次, 本研究提出的方法在保持模型精度不变的前提下, 针对不

同大小的扰动设置, 均超越了当前最先进的贝叶斯防御方法, 实现了最优的鲁棒性表现. 具体而言, 即

使在扰动大小为 0.07的极端情况下,本研究方法仍然实现了 50.8%的鲁棒性,相较于之前最先进的贝

叶斯防御方法 IG-BNN, 提高了 33.9%, 与对抗训练方法 PGD-AT 相比, 则提升了 40.5%.

与对抗训练方法的比较. 为了进一步证明本文所提出防御方法的鲁棒性, 本文将其与多个具有先

进性能的对抗训练方法进行比较, 包括常用的 PGD-AT [5], TRADES [24], MART [19], 以及最近提出的

LAS-AT [20] 和 AWP [17]. 此外, 本文还将本方法与 FAT [39] 和 LBGAT [40] 进行比较, FAT 和 LBGAT

在保持高准确度的同时也能实现强大的鲁棒性. 所有对抗训练方法均使用WRN34-10网络. 在表 2中

展示了这些方法在 CIFAR-10 [34] 和 CIFAR-100 [34] 两个通用数据集上, 面对 PGD [5] 和 FGSM [41] 白

盒攻击时的鲁棒性表现. 与现有对抗训练方法相比, 本文所提出的方法无论是在干净样本的分类精度

以及对基于梯度的对抗攻击防御能力方面均表现出显著优势. 为进一步验证本文方法在更强攻击强度

下的防御表现, 图 2 展示了不同防御方法在面对 EOT-PGD 攻击, 扰动边界设置为 ϵ ∈ [0, 0.07, 0.005]

时的防御表现. 随着攻击强度的增加, LAS-AT和 AWP的鲁棒性在扰动阈值为 0.07时均降至 25%以

下, 而其他基线方法都降低到了 20% 以下. 相比之下, 尽管本文方法的防御性能随着攻击扰动的增大
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表 2 与不同对抗训练方法的鲁棒性 (%) 比较 (贝叶斯能量对抗后训练的实验重复进行了三次).

Table 2 Comparative robustness (%) analysis with different adversarial training methods (the experiments of our proposed
method were repeated 3 times).

Method
CIFAR-10 CIFAR-100

Clean FGSM PGD-20 PGD-50 Clean FGSM PGD-20 PGD-50

Standard training 96.1 49.5 0 0 80.7 14.4 0 0

PGD-AT 85.2 56.1 55.1 54.9 60.9 32.1 31.7 31.5

TRADES 85.7 64.7 56.1 55.9 58.6 31.5 28.7 26.6

MART 84.2 67.5 58.6 58.1 60.8 27.6 26.4 25.8

LAS-AT 87.7 67.2 60.2 59.8 64.9 36.9 36.4 36.1

AWP 85.6 62.9 58.1 57.9 60.4 34.6 33.9 33.7

FAT 88.0 65.9 49.9 48.8 – – – –

LBGAT 88.2 57.8 54.7 54.3 60.6 35.5 34.8 34.6

Ours 95.1± 0.9 94.1± 0.8 93.9± 1.0 93.7± 1.0 80.2± 0.5 54.8± 1.2 54.7± 1.2 54.5± 1.3

表 3 本方法与文献 [44] 的鲁棒性 (%) 比较.

Table 3 Robustness (%) comparison between the proposed method and [44].

Data & model Norm Extra data Clean Robustness

CIFAR-10

[44] (WRN28-10) l∞ 80M TI 89.5 64.1

[44] (WRN70-16) l∞ 80M TI 91.1 67.2

Ours (WRN28-10) l∞ n/a 95.1± 0.9 93.7± 0.9

[44] (WRN70-16) l2 80M TI 94.7 82.2

Ours (WRN28-10) l2 n/a 95.1± 0.9 93.6± 0.8

CIFAR-100

[44] (WRN70-16) l∞ 80M TI 69.2 39.0

Ours (WRN28-10) l∞ n/a 80.2± 0.5 54.7± 1.0

而有所下降, 但在 ϵ = 0.07 的极端情况下, 其鲁棒性仍然高达 48.6%, 是 LAS-AT 的两倍. 这一结果验

证了本文方法在极端扰动条件下的优越防御性能.

为了评估本文方法在大规模数据集上的性能, 本文方法进一步在 ImageNet 数据集 [35] 上进行了

比较实验. 鉴于对抗训练在完整 ImageNet 数据集上需要耗费巨大的计算资源 (如在 128 张 Nvidia

V100 GPU 上需耗时 38 小时 [42]), 本研究选取了 ImageNet-1000 中前 100 个类别样本的子集, 并对训

练样本进行了 64× 64 的下采样处理. 模型结构选择 ResNet-18, 其在 ImageNet 子集上标准训练的准

确率为 67.60%. 选择的威胁模型包括 FGSM, PGD, EOT-PGD 以及 APGD [43]. 实验结果如图 3 所

示, 展示了不同防御方法在干净样本上的准确率、抵御不同威胁模型的鲁棒表现以及训练耗时. 本文

方法在准确率比标准训练结果只降低 2.7% 的前提下, 对不同攻击方法的防御性能全面优于对比的基

线方法. 此外在计算耗时方面, 本文所提出的对抗后训练方法在单卡 RTX 3090 GPU 上只需要 10 个

小时即可训练完成, 比标准训练用时少 2 个小时, 仅为 LAS-AT 方法训练时间的 1/14. 综合 3 个数据

集的实验结果表明, 本文方法在保证分类准确率的前提下, 显著提升了对梯度对抗攻击的鲁棒性, 从

而验证了针对干净样本、对抗样本及分类器联合分布建模的有效性.

已有研究 [44∼46] 表明,使用额外的训练数据和更大规模的模型进行对抗训练可以显著提升模型的

鲁棒泛化能力. 为此,本文选择与 Gowal等的工作 [44] 进行比较. 文献 [44]采用了更深更宽的WRN70-

16 网络骨干结构, 并额外使用了 50 万张来自 80M-Ti Million Tiny Images (80M TI) 数据集 [47] 中的
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图 2 (网络版彩图) CIFAR-10 数据集下基于不同

EOT-PGD [36] 攻击扰动的对抗训练方法鲁棒性 (%)

对比.

Figure 2 (Color online) Robustness (%) comparison with

various AT-based methods under different EOT-PGD [36]

attack budget on the CIFAR-10 dataset.

图 3 (网络版彩图) 使用 ResNet-18 在 ImageNet

子集上进行鲁棒性比较.

Figure 3 (Color online) Robustness comparison using

ResNet-18 on the ImageNet subset.

图像用于训练, 在多个鲁棒性基准测试上均取得了显著的性能提升. 本文遵循 Gowal 等 [44] 所提出的

评估方案,采用 PGD-40攻击,在 l∞ 范数下,将扰动大小设置为 8/255,同时在 l2 范数约束下,将扰动

大小设置为 128/255, 以此为基础进行了全面评估, 实验结果如表 3 所示. 在不引入额外数据、不改变

模型骨干结构且无需重新训练的前提下, 本方法与文献 [44] 相比不仅维持了较高的良性分类准确率,

还在 PGD 白盒攻击测试中展现出了更高的鲁棒性能.

4.3 黑盒攻击评估

本节旨在评估黑盒攻击场景下的防御性能. 为此, 本节选取黑盒防御方法 AAA [28] 和对抗训练方

法 AT 进行比较. 鉴于 AAA 是一种专门针对黑盒分数查询攻击的防御方法, 因此本节采用常用的黑

盒分数查询攻击方法 Bandits [48] 进行评估. 在黑盒攻击设置上, 本文使用 l∞ 和 l2 威胁模型进行防御

评估. 由于 Chen 等 [28] 和 Ilyas 等 [48] 没有报告 CIFAR-10 数据集上 AT 和 AAA 对 l2 Bandits 的结

果,所以在表 4中仅报告了本方法在 l2 攻击下的评估结果.由于黑盒防御方法不需要对预训练模型进

行重新训练, 因此 AAA 和本研究方法都可以保持比 AT 方法更高的准确率. 尽管如此, 本研究方法的

准确率仍然比 AAA 高出 1.3%. 更重要的是, 与先前的黑盒防御方法 AAA 相比, 本方法在查询次数

为 100 次和 2500 次的攻击设置下, 分别实现了 14.2% 和 16.3% 的鲁棒性提升.

4.4 更具挑战性的攻击评估

4.4.1 AutoAttack 评估

本节采用 AutoAttack [43] 框架进行鲁棒性评估. AutoAttack 是一种极为强大的自动集成攻击框

架,融合了 3种白盒攻击策略 APGD-CE, APGD-DLR, FAB [49] 和一种黑盒攻击 Square [50]. 早期的实

验结果表明, 直接使用标准训练的预训练模型进行后训练黑盒防御, 难以有效抵御 AutoAttack 攻击.

本文推测, 这一现象归因于预训练模型的隐空间特征主要基于干净样本进行训练, 因此预训练模型本

身易受对抗样本的攻击. 尽管本文提出的方法在理论上能够考虑对抗样本的完整分布, 但由于实际采
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表 4 在 CIFAR-10 数据集上针对 Bandits 攻击的鲁棒性 (%) 比较 (查询次数 = 100/2500).

Table 4 Robustness (%) under Bandits attack on CIFAR-10 (@query = 100/2500).

Method Norm Clean
Bandits

@100 @2500

Standard training l∞ = 8/255 96.2 69.9 41.0

AT l∞ = 8/255 87.0 83.6 76.3

AAA l∞ = 8/255 94.8 80.9 78.4

Ours l∞ = 8/255 96.1 95.1 94.7

Standard training l2 96.2 1.3 0

Ours l2 96.1 93.1 92.8

表 5 在 CIFAR-10 数据集上使用 JEM 作为预训练模型的鲁棒性 (%).

Table 5 Robustness (%) on CIFAR-10 using JEM as the pre-trained model.

Method Clean APGD-CE APGD-DLR FAB SQUARE Auto-Attack

JEM [31] 92.9 6.6 12.5 10.9 18.7 5.5

JEM+Ours 89.3 39.9 32.9 75.8 39.8 29.5

表 6 在 CIFAR-10 数据集上抵御不同攻击方法的防御表现 (%).

Table 6 Robustness (%) on CIFAR-10 against different attack strategies.

Method Clean C&W [52] DeepFool [51] MIG [11] Admix [53]

JEM [31] 92.9 61.3 11.4 20.9 19.1

JEM+Ours 89.3 62.5 21.4 30.2 30.4

样次数有限, 难以涵盖干净样本对应的所有对抗样本. 由于标准预训练过程中学习的特征分布存在固

有脆弱性, AutoAttack 凭借其广泛的攻击策略, 总能发现后训练黑盒防御可能忽视的对抗子空间.

为验证上述假设, 该实验将干净数据上训练的预训练模型替换为具有鲁棒性的预训练模型, 旨在

使预训练模型的隐空间特征同样具备鲁棒性. 鉴于本文采用了基于能量模型的黑盒防御框架, 本节采

用联合能量模型 JEM [31] 作为黑盒防御框架的预训练模型. 作为一种生成式分类器, JEM从能量的观

点对数据分布 pθ (x, y) 进行联合概率建模, 相较于判别式分类器, 展现出更强的鲁棒性. 从表 5 可以

看出, 与原始 JEM 模型相比, 经过黑盒防御的 JEM 模型在 AutoAttack 的每种攻击方法下均表现出

显著的鲁棒性提升, 从而在面对 AutoAttack 的整体攻击时, 模型的鲁棒性得到大幅提升.

4.4.2 针对不同攻击类型的鲁棒性评估

贝叶斯能量对抗后训练方法不仅能够有效抵御基于梯度的对抗攻击,还能对其他类型的对抗攻击

表现出一定的防御能力. 为了验证这一点, 本节采用了多种不同类型的攻击方法进行鲁棒性评估, 包

括基于优化的对抗攻击方法 Deepfool [51] 和 CW [52], 基于数据增强的对抗攻击方法 Admix [53] 和基

于动量积分梯度的对抗攻击方法 MIG [11]. 本实验与 AutoAttack 评估保持实验设置一致, 均采用能量

模型 JEM 作为黑盒防御的预训练模型以增强预训练模型的防御能力. 实验结果如表 6 所示, 采用本

文提出的方法对 JEM 模型进行黑盒防御后, 其在应对多种不同类型的攻击方法时表现出显著的防御

能力提升, 尤其是在针对原预训练模型效果不佳的攻击场景中, 鲁棒性显著增强, 其中针对 Deepfool,

MIG 和 Admix 的防御性能都提升了 10% 左右.

4.5 梯度混淆评估

已有研究表明 [54],部分依赖梯度混淆的防御策略容易被自适应对抗攻击轻易绕过,因此并不构成
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表 7 消融实验分析.

Table 7 Ablation experiments.

JEBM NUM PT Clean (%) PGD (%) EOTPGD (%) APGD (%)

× 0 × 93.6 0 0 0

× 1 X 93.9 19.3 16.6 19.2

X 1 X 93.9 48.8 43.8 46.1

X 3 X 93.9 92.8 81.3 90.0

X 5 X 93.8 93.2 83.3 90.3

X 7 X 93.8 93.2 83.3 90.0

真正的安全防御. 然而, 与梯度混淆策略仅隐藏单一决策边界梯度不同的是, 基于后训练策略的贝叶

斯能量对抗训练方法的核心优势在于其能够建模干净样本与对抗样本的联合数据分布,并将单一的决

策边界扩展为决策边界分布. 因此, 本文所提方法的鲁棒性并非源自梯度混淆, 即其梯度本质上保持

完整, 未出现被打断、随机化或梯度爆炸/消失等问题.

为深入阐释本文方法鲁棒性并非来源于梯度混淆策略,本文采用文献 [54]所提出的梯度混淆评估

协议进行实验验证. 首先, 基于梯度混淆的防御策略通常对迭代攻击的鲁棒性高于单步攻击. 为此, 我

们在 CIFAR-10数据集上, 利用 VGG16模型架构, 对比了本文方法在面对单步攻击 FGSM [41] 与迭代

攻击 EOT-PGD-20时的鲁棒性. 结果显示, 本文方法对 FGSM的鲁棒性为 93.2%, 而对 EOT-PGD-20

的鲁棒性为 83.3%, 表明本文方法对迭代攻击的鲁棒性低于单步攻击, 这与梯度混淆现象不符. 其次,

基于梯度混淆的防御方法对于扰动范围大的攻击的鲁棒性通常高于小扰动范围攻击的鲁棒性,而这与

本文实验结果表 1 相悖. 最后, 基于梯度混淆的防御方法通常无法抵御自适应对抗攻击方法, 如 FAB

和 EOT攻击.本文执行了 EOT-PGD和 FAB攻击,其实验结果分别如表 1和 5所示. 实验结果表明,

本文方法对自适应攻击具有鲁棒性, 从而进一步证实本研究方法鲁棒性不依赖于梯度混淆现象.

4.6 消融实验分析

4.6.1 联合能量建模与贝叶斯修正策略的消融分析

本方法对于鲁棒性的提升主要归因于干净样本和对抗样本的联合能量建模和贝叶斯修正策略.其

中, 贝叶斯修正策略的鲁棒性表现与附加模型的数量密切相关. 因此, 本节分别评估了联合能量建模

(joint energy-based modeling, JEBM)、附加模型数量 (number, NUM) 和后训练方法 (post-train, PT)

在本研究方法中的贡献. 本节选用 CIFAR-10数据集和 VGG16预训练模型,以 PGD-20攻击作为鲁棒

性评估的攻击方法,表 7中展示了本方法在不同消融分析下的良性准确率和对抗鲁棒性,其中 NUM =

0 表示标准预训练模型的实验结果. 从表 7 中可观察到, 后训练黑盒防御策略并未如传统白盒防御一

样在干净样本的分类准确率上造成较大损失,甚至小幅超过了标准训练模型的良性准确率 (93.6%). 其

次, 通过对干净样本与对抗样本的联合分布进行建模, 黑盒防御的鲁棒性从 18.8% 显著提升至 48.8%.

进一步地,同时考虑对抗样本与数据的联合分布以及模型参数的联合分布可以进一步提高模型的鲁棒

性. 尽管贝叶斯神经网络理论上需要采样大量模型进行推理, 但在实际使用中发现采样 3 个以上的附

加模型即可实现非常高的鲁棒性表现, 在附加模型数量等于 5 时, 模型的鲁棒性表现最佳.

鉴于多数对抗攻击策略均依赖于计算分类器对输入数据的梯度,故损失梯度的特性成为理解模型

鲁棒性的关键.因此,为深入探究本方法提升模型鲁棒性的内在机制,本节对模型的损失梯度进行了可

视化分析. 对于确定性模型, 其梯度是在单一分类边界的模型上计算得出的; 而本方法则通过多个模

型上的梯度平均来计算期望损失梯度.先前理论研究指出,在数据量足够大的前提下,具有无限宽度的

贝叶斯神经网络的期望损失梯度趋于 0 [8]. 鉴于本方法的附加模型可视为小型贝叶斯神经网络, 其或

可同样受益于这一特性. 为验证此假设, 本文从 CIFAR-10, CIFAR-100 和 ImageNet 子集 3 个数据集



刁云峰等 中国科学 :信息科学 2025年 第 55卷 第 8期 1998

图 4 (网络版彩图) 贝叶斯能量对抗后训练的期望损失梯度单元大小在 10−10 以上和以下的可视化表示. N 表示附

加模型的个数, N = 0 表示标准训练.

Figure 4 (Color online) Visualization of the expected loss gradient unit magnitude (PCM) of Bayesian energy adversarial
post-training for values above and below 10−10. N is the number of appended models. N = 0 is standard training.

图 5 (网络版彩图) 使用 VGG16 在 CIFAR-10 数据集上贝叶斯能量对抗后训练的攻击梯度权重消融可视化.

Figure 5 (Color online) Attack gradient weight ablation of post-train Bayesian energy-based adversarial training on
CIFAR-10 with VGG16.

中各随机抽取了 500 张图片并计算其期望损失梯度. 图 4 呈现了 3 个数据集期望梯度分量接近零的

比例. 其中 ST表示标准训练模型, N 表示附加模型的个数. 如图 4所示,对抗训练和本文方法都会减

少梯度分量以提高鲁棒性. 随着附加模型数量 (N) 的增加, 贝叶斯能量对抗后训练模型的梯度分量逐

渐接近于零, 表明期望损失梯度趋于消失. 当附加模型数量为 5 或 7 时, 模型的鲁棒性最高, 同时损失

梯度在 3 个数据集上都已近乎完全消失, 这进一步验证了本研究方法鲁棒性的来源. 考虑到附加模型

数量为 5 或 7 时的防御性能接近, 为节省计算资源, 在本文的实验设置中, 默认附加模型数量为 5.

4.6.2 攻击梯度权重的消融分析

如算法 1 所示, 在贝叶斯能量对抗后训练的优化过程中含有 h1, h2, h3 这 3 个不同的梯度优化

目标, 分别对应干净样本分布的能量建模梯度, 对抗样本分布的能量建模梯度, 以及对抗样本和干净

样本的分类损失梯度. 在实际实验中, 我们对算法 1 中的梯度 h1, h2, h3 的组合进行加权, 总体的优

化梯度可以加权表示为 hθ′ = w1h1 + w2h2 + w3h3. 本节对 3 种梯度进行不同设置的消融实验以分析

不同梯度权重对于模型精度和鲁棒性的影响. 具体的消融设置如下: (1) 不考虑干净样本分布建模梯

度 (w1 = 0); (2) 不考虑对抗样本分布建模梯度 (w2 = 0); (3) 不考虑分类损失梯度 (w3 = 0); (4) 和

(5) 同时考虑 3 种梯度, 但对于 w1, w2 的侧重不同. 图 5 显示了在不同梯度权重设置下的消融实验结

果. 从实验结果可以看出, 分类损失对于结果的影响最大 (设置 (3)), 这是因为分类损失优化模型的分

类边界使得模型能够正确区分对抗样本与干净样本, 因此在优化过程中需要增大分类损失梯度 h3 的

权重. 此外, 在考虑分类损失的前提下, 相比只考虑干净样本分布建模 (设置 (1)) 和对抗样本分布建

模 (设置 (2)), 同时考虑干净样本和对抗样本的联合分布建模在干净样本的分类表现上取得了最好的
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效果, 而侧重干净样本的建模 (设置 (5)) 鲁棒性优于侧重对抗样本的建模 (设置 (4)), 实现最佳鲁棒

性. 由此可见 3 种梯度共同作用于贝叶斯附加模型的参数优化过程, 使得模型在鲁棒性和分类准确率

之间取得良好的平衡. 实验结果显示当 w1 = 0.2, w2 = 0.05, w3 = 0.75 时模型精度和鲁棒性最佳, 因此

该权重作为本文默认的梯度权重设置.

5 总结与展望

本文提出了一种新的后训练黑盒防御策略,该策略无需重新训练即可将标准预训练模型转化为一

种具有弹性恢复能力的鲁棒性模型, 同时保持预训练模型精度不受影响. 本研究方法实现了对数据分

布、对抗样本分布及模型参数分布的全贝叶斯对待, 显著增强了后训练黑盒防御方法的鲁棒性能. 大

量的实验结果和分析表明, 本方法无需深入了解预训练模型的参数细节和重新训练预训练模型, 仅凭

后训练微小的贝叶斯附加模型, 即可显著提升模型鲁棒性, 并在良性准确率与鲁棒性之间实现了良好

的平衡. 面对基于梯度估计的白盒与黑盒攻击, 本方法均展现出卓越的鲁棒性, 同时避免了高昂的内

存占用与计算成本.

尽管本文的研究主要聚焦于图像分类模型, 但所提出的黑盒防御技术作为一种通用方法, 同样具

备扩展到其他任务类型上的潜力, 比如视频理解和目标检测. 此外, 尽管借助更鲁棒的预训练模型, 本

文方法能在一定程度上抵御 AutoAttack 攻击, 但其鲁棒性相较于最先进的白盒方法仍有所不足. 如

何进一步提升后训练黑盒防御方法在 AutoAttack攻击下的表现,仍是当前研究面临的一项挑战.这两

方面将在我们后续的研究工作中进行验证与探索.
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Abstract Deep neural networks have demonstrated outstanding performance in vision classifications. However,

their security may be compromised by several factors, including their universal vulnerability to adversarial attacks.

This has facilitated research on adversarial training (AT), the most widely used defense mechanism. However,

existing AT-based methods are typically regarded as the white-box setting, considering that they require access

to model parameters and re-training the victim under modified training regimes. White-box defenses are often

impractical in real-world scenarios, such as re-training large-scale foundation models, mainly due to limited

computational resources. Moreover, AT-based methods tend to improve robustness at the cost of sacrificing clean

accuracy, which makes these models less effective for standard classification tasks and downstream applications.

To address these challenges, we propose a new black-box defense framework called “Post-train Bayesian Energy

Adversarial Training,” a fully Bayesian treatment over the data, adversaries, and classifier. Our new post-train

strategy is achieved by fixing the pre-trained model and appending tiny Bayesian components behind it, which

transforms it into a resilient one without the need for re-training or accessing the model knowledge. The extensive

results demonstrate that our proposed black-box defense outperforms existing white-box defense in terms of

defending against both gradient-based white-box and black-box attacks without sacrificing clean accuracy.

Keywords adversarial examples, deep learning, adversarial defense, Bayesian neural network, energy-based

model


