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摘要 联邦学习 (federated learning, FL) 是一种以保护客户隐私数据为中心的分布式处理网络, 为

解决隐私泄露问题提供了前景良好的解决方案. 然而, FL 的一个主要困境是高度非独立同分布 (non-

independent and identically distributed, non-IID)的数据会导致全局模型性能很差. 尽管相关研究已经

探讨了这个问题,但本文发现当面对 non-IID数据、不稳定的客户端参与以及深度模型时,现有方案和

标准基线 FedAvg 相比, 只有微弱的优势或甚至更差, 因此严重阻碍了 FL 的隐私保护应用价值. 为解

决这个问题, 本文提出了一种对 non-IID 数据鲁棒的优化方案: FedUp. 该方案在保留 FL 隐私保护特

点的前提下, 进一步提升了全局模型的泛化鲁棒性. FedUp 的核心思路是最小化全局经验损失函数的

上限来保证模型具有低的泛化误差. 大量仿真实验表明, FedUp 显著优于现有方案, 并对高度 non-IID

数据以及不稳定和大规模客户端的参与具有鲁棒性.
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1 引言

联邦学习 [1] (federated learning, FL) 是一种具有广阔应用前景的分布式学习范式, 其特点是所有

本地客户端可以通过共享本地的模型到一个云服务器上来协同学习高性能的全局模型. FL 不会将客

户端的数据私自移动到服务器,在注重客户数据隐私安全的同时致力于提供一个高精度的全局共享模
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型, 因此可以在不泄露用户隐私的前提下为跨地域的客户提供高质量的深度学习模型服务. 目前, FL

已成为隐私保护等安全领域 [2, 3] 的重要研究主题, 并在金融 [4]、推荐系统 [5] 和医学图像分析 [6] 等多

个强隐私相关的领域上取得了巨大成功. FedAvg 是 FL 的一个标准算法, 其基本思想是: 服务器在

每个通信轮次中向一组活跃的客户端广播其全局模型,这些客户端随后利用全局模型和本地数据集来

训练最新的本地模型, 以用来更新服务器维持的全局模型. 然而, FedAvg 的主要难点是在高度非独立

同分布 (non-independent and identically distributed, non-IID) 数据集上进行模型训练. 由于来自不同

地区的客户端可能具有完全不同的生活习惯,因此它们的数据集可能在数据类型和数据规模上高度异

构. 而这些问题已被证明会导致 FedAvg 的模型准确率非常差 [7∼9], 这严重阻碍了 FL 隐私保护的实

际使用价值.

在解决 non-IID 数据导致准确率降低的问题上, 现有工作已经取得了一些富有成效的研究成果.

根据对 FedAvg 的修改方式, 这些方法可以大致分为以下 4 个类别: (1) 操纵本地训练 [10∼13]. 该方法

的目标是通过修改训练数据 [14∼16] 或随机梯度下降 (stochastic gradient descent, SGD)过程 [17∼22], 使

得本地模型和全局模型更加一致. (2) 操纵聚合过程 [23∼26]. 该方法旨在修改聚合策略, 以减少由模型

不一致性引起的低准确率. (3) 操纵客户选择模式 [27∼30]. 该方法的目标是为 FL 选择高质量的客户群

体. (4) 操纵模型输出模式 [31∼34]. 该方法旨在将 FedAvg 的单模型输出形式修改为多模型输出模式,

为不同客户提供个性化的模型. 本文研究专注于面向 non-IID问题为 FL提供单一高质量的全局模型,

因此着重对比研究前三类方法. 这些方法使用共享数据、个性化训练、动量和控制变量等方式, 在一

定程度上改善了 FL 性能. 然而, 当面对高度 non-IID 数据且客户参与状态十分不稳定的环境时, 这些

措施往往难以实现良好的性能. 例如, Mime [10] 和 SCAFFOLD [11] 使用动量和控制变量来强制本地梯

度朝着全局梯度的方向更新, 这使得它们在 non-IID 数据下的准确率提升十分有限甚至更差. 事实上,

如表 1 所示, 现有方法主要适用于微弱的 non-IID 数据分布、小规模且稳定的客户端参与、简单的模

型和额外的梯度通信. 否则, 这些方法对 FedAvg 的性能提升有限, 甚至可能产生负面影响. 因此, 如

何进一步部署一种对 FL 有显著改进的异构优化算法仍然面临很大的挑战.

为了解决以上问题, 本文进一步弥补了异构优化算法与其实际使用之间的差距. 为此, 本文提出

了 FedUp, 一种易于实现的异构优化算法. FedUp 的思路是为每一个客户最小化全局损失函数的上界

来学习具有较低泛化误差的全局模型. 具体而言, FedUp首先通过以 Lipschitz平滑条件为基础的二次

函数来动态地界定全局损失的上界. 然后, FedUp 允许每个客户端最小化经验损失和该动态上界之间

的一组线性组合, 而不仅仅是只最小化本地经验损失函数. 为了验证其对异构数据的泛化鲁棒性, 本

文在 3 个 non-IID 数据集 (FEMNIST, CIFAR-10 和 CIFAR-100) 上进行了大量的实验, 结果表明, 与

现有最先进的方法 (如 SCAFFOLD [11], MOON [35], FedDyn [9], FedSMOO [19] 和 FedPVR [20]) 相比,

FedUp具有显著的优势, 并且对高度 non-IID数据以及不稳定 (例如 0.2%的采样率)和大规模客户端

参与 (例如 1020 个客户端) 具有鲁棒性. 本文的主要贡献如下:

(1) 本文对当前最先进的 FL 方法进行了全面比较. 实验分析发现, 它们主要适用于温和的 non-

IID 数据分布、小规模客户、稳定的客户端参与和额外的梯度上传. 通过对 FL 优化方法进行深入的

研究, 本文发现它们需要对 FL 的收敛行为进行繁重且复杂的操控, 这使得它们不得不依赖于这些不

切实际的假设.

(2) 本文提出了 FedUp, 一种只需要对 FedAvg 做轻微的修改就可以动态地最小化估计的全局损

失函数的上界.

(3) 本文在高度 non-IID 数据和不稳定以及大规模客户端参与情况下对 FedUp 进行了大规模的

实验验证, 结果表明, FedUp 在所有情况下都显著优于最先进的方法, 并且对这种设置高度鲁棒.
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表 1 FedUp 与现有方案的假设条件比较, 其中 X 和 × 分别表示对应的方法是否满足相应的条件
Table 1 Comparison of our FedUp with existing schemes. Note that X and × mean that the methods can and cannot
satisfy the corresponding conditions, respectively

Method Highly non-IID data
Unstable client

participation
Deep model Large-scale clients Complex dataset

No additional gradient

communication

No additional

mapping header

FedProx × X × × X X X
FedSGD X X × X X X X
FedSMB X X × X X X X

SCAFFOLD × × X × X × X
FedDC × X X X X × X
Mime × × × × × × X

MimeLite × X X × X × X
FedDyn × × X × X X X
MOON X X X × X X ×

FedSplit × × × × X X X
STEM × × X × × X X

FedSMOO × X X X X × X
FedPVR × × X × X × X

FedUp (ours) X X X X X X X

2 背景

本文考虑一个集中式 FL 系统, 其中中央服务器协调所有分布式客户, 并使用经典的 FedAvg [1]

优化算法协同训练全局模型. 假设 n 个客户参与 FL 的训练过程, 其中客户的数据集分别表示为

D1, D2, D3, . . . , Dn. 此外, 存在一个服务器协调所有客户以协作最小化以下全局损失函数:

min
X∈Rd

[
F (X) :=

n∑
i=1

1

n
Fi(X)

]
, (1)

其中 Fi(X) =
∑|Di|

s=1
1

|Di|L(X, ξi,s) 是第 i 个客户端的损失函数, L 是一个损失函数, 例如交叉熵损失,

ξi,s 是客户数据集 Di 里的一个数据样本. 在第 t 轮, 所有客户端用 SGD 等优化器求解 Fi(X):

X
(t,k+1)
i = X

(t,k)
i − η∇Fi(X

(t,k)
i ), (2)

其中 η 是学习率, X
(t,k)
i 是客户端 i在第 k个本地 SGD步骤时的本地模型, ∇Fi(X

(t,k)
i )表示在X

(t,k)
i

处的 Mini-batch 梯度. 随后服务器用 FedAvg 算法聚合所有本地模型 {X(t,K)
i |i ∈ [n]}:

Xt+1 =
n∑

i=1

1

n
X

(t,K)
i , (3)

其中 K 代表 SGD 更新的总步数. 服务器也可以通过聚合所有本地梯度来更新得到全局模型:

Xt+1 = Xt − η
n∑

i=1

1

n
gt
i , (4)

其中 gt
i =

∑K
k=1 ∇F

(t,k)
i ; K 为本地的 SGD 迭代步数.

3 相关研究

当前的工作围绕 non-IID 数据导致性能下降的问题展开了一系列有效的探索. 根据它们对 FL 的

操纵方式, 可以大致将这些方法分为 4 个类别: 操纵本地训练、操纵聚合过程、操纵客户选择模式以

及操纵模型输出模式.
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操纵本地训练. 导致 FedAvg 性能低下最直接的因素是本地客户数据集高度的异构性, 这种异构

性使得客户本地优化目标不一致从而导致聚合的全局模型难以兼顾所有本地客户的信息和数据特点.

因此在该类别中,现有工作致力于在本地训练阶段中对 FL做修改,主要涉及本地数据和本地 SGD训

练的修改, 从而消除客户优化目标的不一致. 在本地数据的修改上, 现有工作致力于使用共享的数据

集混合到本地训练数据集中 [14∼16], 从而直接减少客户数据的不一致. 但是共享的数据通常需要从客

户端提供, 有的甚至要求共享数据集的数据标签类型涵盖所有客户数据标签 [14] 或者客户本地数据集

的表征 [15], 这给客户带来了极大的隐私泄露担忧. 在本地 SGD 训练上, 一种简单的想法是只进行一

步 SGD 训练, 就像 FedSMB 和 FedSGD [36] 中所做的那样, 从而保证 FL 与传统的数据集中式训练表

现相同. 然而, 它们需要大量的通信开销, 不适用于具有 dropout 或批归一化的深度模型. 更有技术难

度的方式是通过操纵本地梯度 [10∼12,18,19] 或者本地优化目标 [7, 9, 13,17,20] 来迫使全局模型收敛到全局

损失函数的最优点. 然而, 精确控制 FL 的收敛行为并不容易, 现有的方案不能很好地实现这个目标,

主要是由于它们依赖于各种不切实际的假设. 具体而言, 为了操纵本地梯度, Mime 及其轻量级版本

MimeLite [10] 需要使用准确的全局信息 (即所有客户端的梯度) 替换 SCAFFOLD [11] 中使用的不准确

的动量和控制变量. 结果,上述方案必须在稳定的客户端参与或类似 FEMNIST [37] 的简单数据集中才

能有效工作. 此外, 它们需要更多的通信开销, 并带来更大的隐私泄露风险. 例如, 在每个通信轮次中,

Mime 中的客户端需要上传两个额外的梯度, 这使得它们的训练数据更容易被重构而泄露用户的隐私

信息; FedDyn [9] 需要稳定的客户端参与, 并在 non-IID 数据集中表现得很糟糕.

操纵聚合过程. 经典的 FL 基准算法 FedAvg 在聚合时, 直接根据客户数据的规模占比对客户模

型或者梯度进行加权平均. 现有研究表明, 这种简单的聚合方式会导致 FL 全局模型收敛点和目标函

数的最优收敛点不一致 [8]. 为此, 许多工作 [8, 23∼26] 致力于调整聚合策略来提高 FedAvg. FedBN [26]

简单地移除标准化层 (batch normalization layer)的参数后再平均本地模型. FedNova [8] 聚合归一化的

梯度. FedMA [23] 对本地模型进行层次匹配聚合.总的来说, 这些方法都是在本地优化目标已经不一致

后才进行修正的, 只能缓解异构带来的性能下降. 本文的方法在本地训练开始之前, 尽可能地让所有

客户的优化目标函数一致,因此能从根源上大幅消除异构导致的目标不一致.此外,本文的方法发生在

本地训练阶段, 和这些方法兼容互补.

操纵客户选择模式. FedAvg 在选择参与聚合的客户时使用随机采样的方式, 无法保证选择到最

优的客户, 甚至可能选择到模型质量很差的客户, 从而导致 FL 性能下降. 因此, 现有研究致力于探索

更好的客户选择方法, 以提高 FL 的收敛速度和模型准确率 [27∼30]. 这些工作通常采取具有优化搜索

特点的算法来自适应地决定最佳客户端. 例如, 文献 [27] 利用强化学习来动态地选择每轮训练过程中

表现积极的客户; 文献 [28] 基于贪心算法, 要求服务器在预设的时间内筛选尽可能多的高质量模型.

文献 [29] 采用探索与开发策略 (exploration-exploitation strategy) 来探索和利用新的高质量客户. 文

献 [30] 利用重要性采样来保证选择的客户能聚合出无偏的全局梯度. 总的来说, 这些方法主要集中在

训练之前的客户选择阶段, 而本文的方法则是在训练过程中通过优化客户的本地损失函数来改善 FL

的性能. 因此, 通过联合使用这些方法, 可以在客户选择和本地训练阶段同时对 FL 进行优化, 从而更

全面地改善模型的性能.

操纵模型输出模式. 传统的 FL 将所有客户的数据信息汇集到一个全局模型中, 并最终为所有客

户输出一个统一的全局模型. 然而,由于客户数据的高度异构性,一个共享的全局模型很难涵盖每个客

户的数据信息和特点. 因此,现有的方法旨在将这种单一输出模式改为多模型输出形式,以为具有不同

数据分布的客户提供更加个性化的模型. 在这个方向上, 一种常见的方法是基于聚类的 FL [31∼34,38],

通过将具有相似数据分布的客户端放入同一组中,然后专注于为每个组提供更符合其数据特点的个性
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化全局模型. 然而这种方法通常需要等 FL 完成训练后再进行聚类分组, 引入了巨大的通信开销. 个

性化 FL [39∼41] 则更为精细地为每个客户维护一个个性化的本地模型, 以避免全局模型在客户本地数

据集上准确率差的问题. 本文的研究主要集中在经典的 FL 场景, 并且特别关注获取一个单一且高精

度的全局模型.

表 1 对现有相关工作进行了全面比较. 通过表中调查结果可以观察到每种方法都有其独特的优

缺点. 它们主要依赖于适度的 non-IID 数据、小规模客户数量、稳定的客户端参与、简单的模型和额

外的梯度交换. 否则, 正如本文在第 6.2 小节的实验结果所示, 当这些假设不满足时, 它们相对于基线

FedAvg 几乎没有任何优势甚至性能更差. 因此总的来说, 在不牵涉到额外的隐私泄露风险的情况下,

部署能显著提升 FL 性能的异构优化算法仍然远未达到实际应用的程度.

4 现有算法分析

SCAFFOLD, Mime 和 FedDyn 在文献中展现出了优越的理论保证和性能, 然而这些方法依赖于

许多不切实际的假设. 为此, 本小节将深入探讨这 3 种先进的方案, 并给出它们在实际场景中失效的

模式以及原因分析.

SCAFFOLD [12]. SCAFFOLD 旨在利用控制变量对每一个批次上的梯度 ∇Fi(X
(t,k)
i ) 进行双重

修正, 使其趋近于全局梯度 ∇F (Xt). 具体而言, SCAFFOLD 首先需要使用与 ∇Fi(X
(t,k)
i ) 相似的客

户端控制变量 cti 大幅消除 ∇Fi(X
(t,k)
i ),即通过计算 ∇Fi(X

(t,k)
i )− cti 使 ∇Fi(X

(t,k)
i )被 cti 消除.然后,

它通过全局控制变量 ct 来进一步对 ∇Fi(X
(t,k)
i )矫正,即 ∇Fi(X

(t,k)
i )−cti+ct,以控制本地梯度朝向具

有全局信息的全局控制变量 ct, 从而使每个客户端具有与传统数据集中式训练相似的收敛行为. 然而,

参与状态不稳定的客户端会导致 cti 过于陈旧 (如, 为以前轮次的梯度 g1
i , g

2
i , . . . , g

t−1
i 中的任意一个),

这使得在聚合时, 全局控制变量和客户端控制变量不能相互消除, 即对于全局梯度 gt − 1
n

∑n
i c

t
i + ct,

有 gt − 1
n

∑n
i c

t
i + ct ̸= gt. 因此, 异常陈旧的全局梯度 gt − 1

n

∑n
i c

t
i + ct 会导致全局模型在异构数据

集上的性能非常差, 这在本文的实验和之前的工作 [10∼12,16] 中都可以证实.

Mime [10]. Mime 直接利用 ∇Fi(X
t, ξk) 和 ∇F (Xt, ξk) 分别替代 SCAFFOLD 中陈旧的客户端

控制变量和全局控制变量,从而强迫 Mini-batch梯度 ∇Fi(X
(t,k)
i , ξk)更接近于 ∇F (Xt, ξk),即利用如

下公式更新本地模型: ∇Fi(X
(t,k)
i , ξk)−∇Fi(X

t, ξk) +∇F (Xt, ξk). 然而, 在异构数据集中, 本地梯度

更新反而会向有害的方向推进. 这是因为成功的校正需要假设 ∇Fi(X
t, ξk) 与 ∇Fi(X

(t,k)
i , ξk) 相似,

但在数据分布异构时该假设不成立.

为了验证上述观点, 本文通过消融实验来展示 ∇Fi(X
t, ξk) 和 ∇F (Xt, ξk) 如何影响校正效果. 如

表 2 所示, 在简单的数据集 FEMNIST 上, A−B +C 可以显著地校正 A 和 C 相似 (将余弦相似度从

0.3405 增加到 0.5451). 这是因为 A 和 B 的相似度很高, 为 0.7514, 使得 A 被 −B 大幅抵消. 此时, C

可以进一步有效地将 A− B 校正接近 C. 然而, 在高度异构的数据集 CIFAR-10 上, 使用 −B 来校正

A 是适得其反的 (即将余弦相似度从 0.0057 降低到 −0.0111), 因为高度异构可以致使 B 与 A 大相径

庭, 导致 A−B 与 C 之间的差异更大.

FedDyn [9]. FedDyn 可以确保全局模型收敛于全局目标函数的驻点, 但是它严重依赖于具有

丰富计算资源和能稳定参与的客户端, 并且在异构数据集上表现不佳. 具体来说, 它的本地梯度是

∇Fi(X
(t,k)
i )−∇Fi(X

(s,∗)
i ) + α(X

(t,k)
i −Xt), 其中 α 是一个常数, X

(s,∗)
i 可以为客户端 i 在前 t− 1 轮

中目标函数的任意一个驻点 (即 X
(s,∗)
i ∈ {X(1,∗)

i X
(2,∗)
i , . . . ,X

(t−1,∗)
i }). 然而, 为了得到 X

(s,∗)
i , 所有

客户端都需要训练它们的本地模型直到收敛才能上传, 这显著增加了客户端的计算负担. 其次, 为了
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表 2 在 FEMNIST 和 CIFAR-10 上用不同梯度组合校正 ∇Fi(X
(t,k)
i , ξk) 的消融研究. 本文计算每个客户端在

40 个 Mini-batch 上的余弦相似度的平均值

Table 2 Ablation study of Mime with different gradient combinations to rectify ∇Fi(X
(t,k)
i , ξk) over FEMNIST and

CIFAR-10. We compute the mean of the cosine similarities over 40 batches in each client and then report the average of
the mean similarities a)

Corrective setting
Cosine similarity

FEMNIST CIFAR-10

A and C (not correcting A) 0.3405 0.0057

A−B + C and C (using −B + C to correct A as Mime) 0.5451 −0.0111

A−B and C (only using −B to correct A) 0.0182 −0.2062

A and B (not correcting A) 0.7514 0.0316

a) Let A,B, and C denote ∇Fi(X
(t,k)
i , ξk), ∇Fi(X

t, ξk), and ∇F (Xt, ξk), respectively.

表 3 全文所使用符号总结表

Table 3 Summary of notations used in the paper

Parameter Description

n, m, i Total number of clients, number of sampled clients, client index

T , t; K, k Number of communication round, index of round; SGD steps, index of SGD step

Xt, X
(t,k)
i Global model for round t, client i model for SGD step k in round t

D, ξ; Fi, F Dataset, sample; client i optimization objective, global optimization objective

∇, µ, α, η Derivation, smoothing coefficient, FedUp hyperparameter, learning rate

确保所有的本地模型都收敛于最优全局模型, 必须使用最新的 X
(s,∗)
i , 即 X

(s,∗)
i = X

(t−1,∗)
i , 这只有当

FL 每轮选择相同的客户端时才能满足.

总之,现有的方法意识到本地优化目标和全局优化目标不一致 (即对于所有客户端 Fi(X) ̸= F (X))

会导致 FL出现高的收敛误差,从而通过对本地梯度的强制控制来纠正有偏差的收敛过程. 然而,当这

种目标不一致在一开始就存在时, 后期再去调整 FL 的模型来靠近理想的最优模型十分困难. 这使它

们不得不依赖于各种假设, 从而在异构和不稳定的实际场景中失效.

5 算法设计

5.1 设计动机

为了能够避免以往方案需要对 FL 做的各种复杂的控制, 本文旨在设计一种实用且性能优越的异

构优化算法. FedUp 背后的想法非常直观易懂: 如果每个客户在进行经验风险最小化的同时能最小化

其本地模型在全局数据集 D = D1

∪
D2

∪
· · ·
∪
Dn 上的经验风险损失,那 FL的性能将得到显著提升.

为了便于阅读, 表 3 总结了本文使用的符号含义.

观察到如果假设 FL的优化目标满足经常使用的 Lipschitz平滑假设,那么全局损失函数 F (X)的

上界可以为

F (X) 6 F (Xt) + [∇F (Xt)]⊤(X −Xt) +
µ

2
∥X −Xt∥22, (5)

其中 µ为 Lipschitz系数. 注意到, 该上界是一个关于模型 X 的二次函数, 同样连续且可导, 这意味着

每一个客户可以利用该上界作为其本地优化目标, 从而在最小化模型 X 在其本地数据集上的经验风
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算法 1 Complete algorithm description of FedUp

Input: FL communication round T ; randomly initialized global model X0; learning rate η; hyperparameter α;

Output: Final global model XT+1;

1: for t = 1, 2, . . . , T do

2: Randomly select m clients into empty set M, such that M ⊆ {1, 2, . . . , n};
3: The server issues Xt to the clients;

4: for each client i in M do

5: Set the optimization objective function as hi(X) = F (Xt) + α
η
[(Xt−1 −Xt)]⊤(X −Xt) + α

2
∥X −Xt∥22;

6: Perform K SGD updates X
(t,k+1)
i = X

(t,k)
i − η∇hi(X

(t,k)
i );

7: Upload the latest local model X
(t,K)
i ;

8: end for

9: The server aggregates the local model to get the new global model Xt+1 =
∑m

i=1
1
m
X

(t,K)
i ;

10: end for

11: return XT+1;

险误差时, 能同时最小化本地模型 X 在全局数据集 D 上的经验风险误差. 虽然式 (5) 并不能直接应

用于实际场景下的 FL, 但它不需要强制控制梯度或模型来纠正 FL 的收敛而只需要最小化全局模型

的经验误差, 这使得它有极大的潜力应用到不稳定和异构的 FL 场景中.

5.2 方案设计

式 (5) 提供了从本地优化目标的角度来开发一种适用于高度异构场景下的 FL 优化算法. 然而,

由于客户没有拥有全局数据集 D, 所以它们无法计算出全局梯度 ∇F (Xt), 从而无法使用式 (5) 作为

优化目标. 为了解决这个问题, 本文的核心想法是利用每一轮 FL 更新过程中服务器下发的全局梯度

来动态地估计 ∇F (Xt),从而不需要交互额外的梯度信息以及牵涉到任何有关客户端的敏感数据信息.

具体地, 在每一轮 FL 过程中, 由于本地客户接收到的最新全局梯度 α
η (X

t−1 −Xt) 记录了所有客户

的数据信息, 因此可以把它看成是全局梯度 ∇F (Xt) 的一个估计. 最小化该梯度估计的全局损失函数

上界意味着保证该全局梯度尽可能在 D 上达到零, 从而全局模型在 D 上具有更好的泛化误差. 因此,

结合客户端的经验风险损失, FedUp 的每个客户端可以动态地获得如下优化目标:

Fi(X) +
α

η
[(Xt−1 −Xt)]⊤(X −Xt) +

α

2
∥X −Xt∥22, (6)

其中 α 是一个取值大于 0 的超参数. 注意, 由于 F (Xt) 为常数项, 不影响优化求解, 因此本文将其移

除. 算法 1 提供了 FedUp 的完整流程.

值得一提的是, FedProx有类似于 FedUp的优化目标,然而不同的是, FedProx仅仅是简单地在本

地经验风险损失上加了一个近端项 α
2 ∥X−Xt∥22,而 FedUp则是第一次尝试使用估计的基于 Lipschitz

条件的二次函数来动态地减少本地模型在 D 上的全局经验风险损失的误差上界, 因此带来了显著的

性能提升. FedProx 仅仅保持本地模型和全局模型的相似性, 无法有效减少本地模型在 D 上的全局经

验风险损失的误差, 反而会降低收敛速度 [8].

前文说到, 本文利用了每一轮 FL 更新过程中本地客户接收到的最新全局梯度 α
η (X

t−1 −Xt) 来

估计 ∇F (Xt), 因此估计准确性至关重要. 接下来本文将从理论上分析估计误差的上界. 首先本文遵

循文献 [10, 11] 的 3 个最基本的假设, 如下所示.

假设1 存在常数 G > 0 和 B > 1, 使得 1
n

∑n
i=1 ∥∇Fi(X)∥22 6 G2 +B2∥∇F (X)∥22, ∀X.

假设2 ∇Fi (X; ξi) 是 Fi 的无偏梯度且有方差 Eξi [∥∇Fi (X; ξi)−∇Fi(X)∥22] 6 σ2, ∀i,X.
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假设3 {Fi} 是 µ- 平滑, 满足 ∥∇Fi(X)−∇Fi(Y )∥2 6 µ ∥X − Y ∥2, ∀i,X,Y .

定理1 (估计误差分析) 客户在第 t轮使用接收到的最新全局梯度 α
η (X

t−1−Xt)来估计 ∇F (Xt)

时,估计误差将随着迭代轮次的增加而逐渐趋于一个由超参数 α决定的常数,当 α随着迭代而不断减

小趋近于零时, 误差将趋近于零. 具体而言, 在非凸情况下, 如果采样率为 m
n , 通信总轮次为 T , SGD

步数为 K, 学习率 η 足够小有 η = O
(
1
T

)
, 则估计误差有如下上界:

Et

[∥∥∥∥αη (Xt−1 −Xt)−∇F (Xt)

∥∥∥∥2
2

]
6 min

{
O
(

1

T 2

)
,

1

2µ2K2

}
C1

+O

(
C2

mK
√
T

+
G

T 2/3
+

B2

T

)
C3 +

Kα2σ2

n
, (7)

其中 O(∗) 表示关于 ∗ 的高阶无穷小量, C1 = 18µ2α2K2G2 + 9Kµ2α2σ2, C2 = (σ2 +K
(
1− m

n

)
G2)2,

C3 = 18α2µ2K2η2B2 + (αK − 1)2. 证明参见补充材料. 可以看到, 定理 1 刻画出了使用最新全局梯度
α
η (X

t−1 −Xt) 来估计 ∇F (Xt) 的有效性, 当通信轮次 T 无穷大时, 误差上界的前两项将会逐渐消失,

只剩下最后一项 α2Kσ2

n . 此时, 由于 α 是可以调节的超参数, 可以将其取为一个与迭代轮次 t 呈反比

例的数, 则随着迭代的进行, α2Kσ2

n 也将趋近于 0. 这表明, 只要训练轮次足够多, α
η (X

t−1 − Xt) 对

∇F (Xt) 的估计将会越来越准确.

6 实验

6.1 实验设置

本文使用主流的 FL 平台 FedML [42] 来评估 FedUp 算法以及 9 种其他最先进的方案:

MOON [35], FedProx [7], STEM [12], FedDyn [9], MimeLite [10], SCAFFOLD [11], FedSMOO [18], FedPVR [19]

和 FedAvg [1].

6.1.1 non-IID 数据划分

本文按照 FedML [42]的方法,使用当前主流的狄利克雷 (Dirichlet)数据分配法为客户创建 non-IID

数据. 具体而言, 通过选择 pl ∼ Dirichletn(q) 为 n 个客户端制造 non-IID 数据划分, 并为每个客户端

i 分配 p(l,i) 比例的标签为 l 的样本. 这里, q 是狄利克雷分布的浓度参数, 它控制了 non-IID 程度, q

越小意味着 non-IID程度越大.需要注意的是, 现有的方法, 诸如 FedDyn [9], FedProx [7] 和 FedDC [17],

只评估了一个轻度 non-IID 场景, 即所有客户端具有相同的数据集规模. 在本文的划分中, 客户端之

间的数据集在规模和数据类型上都有很大的差异. 这种划分使得客户之间数据集高度异构, 由于空间

有限, 本文将具体的划分结果放到了补充材料中.

6.1.2 数据集和模型

本文考虑 3 个数据集: FEMNIST [37], CIFAR-10 [43] 和 CIFAR-100 [44]. 对于 FEMNIST 数据集,

本文使用一个包含 2个卷积层的卷积神经网络 (convolutional neural network, CNN),其中第 1层包含

10 个大小为 5 × 5 的卷积核, 第 2 层包含 20 个大小为 5 × 5 的卷积核, 然后是一个包含 320 个神经

元的全连接层. 对于 CIFAR-10 和 CIFAR-100 数据集, 本文遵循 FedDyn [9] 的方法, 使用基于组归一

化技术 [44] 的 ResNet18 [45] 网络结构. 更详细的介绍参见补充材料.
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表 4 当采样率为 10% 时, 在 3 个具有不同 non-IID 程度数据集上的测试准确率 (%) 对比情况表; 注意 q 越小

代表着越高的 non-IID 程度

Table 4 Comparison results of the testing accuracy (%) in a 10% sampling rate over three non-IID datasets with different
non-IID degrees. Note that a smaller q indicates a higher non-IID degreea)

Method
FEMNIST (3400 clients), CNN CIFAR-10 (100 clients), ResNet18 CIFAR-100 (100 clients), ResNet18

non-IID q = 0.3 q = 0.4 q = 0.6 IID q = 0.02 q = 0.1 q = 0.3 q = 0.4 q = 0.6 IID

FedAvg 78.68 72.52 73.13 75.99 80.24 27.53 33.85 39.41 39.48 41.14 41.68

FedUp 82.74 78.44 79.15 81.42 82.38 28.89 40.69 44.94 45.85 46.61 46.65

FedProx 78.56 73.84 74.96 76.94 80.12 18.48 33.96 39.85 37.62 38.37 41.78

SCAFFOLD 79.15 70.67 72.50 75.62 78.72 1.00 13.69 34.43 34.99 37.44 38.44

MOON 79.23 71.97 73.67 75.77 80.03 26.36 34.14 38.81 40.14 41.31 43.27

MimeLite 78.96 74.52 75.53 78.11 81.21 28.06 34.33 39.99 41.71 41.68 41.77

FedDyn 80.42 58.70 69.11 77.35 83.31 4.04 3.75 33.33 37.67 43.34 46.67

STEM 77.88 19.26 50.03 60.42 65.33 7.97 12.67 18.70 19.230 20.91 21.56

FedSMOO 78.32 78.14 76.02 79.05 82.16 27.95 35.09 41.37 43.04 44.46 44.84

FedPVR 77.62 74.06 75.82 78.90 81.64 1.00 20.95 39.03 39.67 43.16 44.38

a) Bold indicates the highest accuracy for the same comparison.

6.1.3 参数设置

为了保证公平性, 本文对所有方法都采用 SGD 来运行. 对于 FEMNIST, 本文设置总客户端数为

n = 3400, 采样率为 10% (即每轮通信中将随机选择 10% 的客户端), 学习率 η = 0.02, 批次大小为 20,

全局轮数 T = 1000, 本地轮数为 1. 对于 CIFAR-10, 本文设置 n = 100, 采样率为 10%, η = 0.2, 批次

大小为 32, T = 1500, 本地轮数为 1. 对于 CIFAR-100, 本文设置 n = 100, 采样率为 10%, η = 0.2, 批

次大小为 16, T = 1000, 本地轮数为 1. 为了进行合理比较, 本文精心调优了 MOON (µ), FedProx (µ),

STEM (c), FedDyn (α) 和 MimeLite (β) 的超参数; 这里所使用的符号遵循文献的原始符号. 更详细的

介绍参见补充材料.

6.1.4 评估指标

本文使用全局模型测试准确率 (testing accuracy) 来评估所有方法. 测试准确率是分类器准确分

类样本数量与测试数据集总样本数量之比.

6.2 实验结果

6.2.1 大规模准确率比较

表 4 比较了所有方法在 3 个不同 non-IID 数据集上的测试准确率. 结果表明, FedUp 在 non-IID

情况下始终表现优于所有竞争对手. 具体来说, FedAvg, FedProx, SCAFFOLD, MimeLite, FedSMOO,

FedPVR 和 MOON 在 3 个数据集上保持相近的准确率, 但在不同数据集上, 它们的准确率平均低于

FedUp 约 2%∼5%. STEM 除了在 CIFAR-100 上 q 为 0.02 和 0.1 时比 FedDyn 准确率高之外, 在其他

数据集上表现一直最差. FedDyn 在 IID 设置中表现略优于 FedUp, 但在 non-IID 情况下准确率较低.

这是因为 non-IID 设置会加剧不稳定参与客户对 FedDyn 的负面影响.

6.2.2 对不稳定客户参与具有鲁棒性

不稳定的客户端参与, 会严重影响模型的收敛和性能. 为验证 FedUp 在这种情况下的稳定性, 本

文在 FEMNIST (3400个客户端)和 CIFAR-10 (1000个客户端)上考虑了 3种更小的采样率 (即 0.2%,
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表 5 在 non-IID 的 FEMNIST 和 CIFAR-10 数据集上, 采样率对测试准确率 (%) 的影响. 注意, 本文通过设

置 q = 0.8 为 1000 个客户端划分 CIFAR-10, 而 FedDyn 需要同时运行 1000 个 ResNet18 模型, 这远远超出

了计算资源的上限, 因此将它省去

Table 5 Impact of sampling rates on the testing accuracy (%) over non-IID FEMNIST and CIFAR-10 datasets. Note that
we partition CIFAR-10 for 1000 clients by setting q = 0.8. And FedDyn needs to run 1000 ResNet18 models simultaneously,

which exceeds the upper limit of our computation resources. We thus omit it

Method

FEMNIST, CNN, 3400 clients CIFAR-10, ResNet18, 1000 clients

Sampling rate Sampling rate

0.2% 0.5% 1% 0.2% 0.5% 1%

FedAvg 78.88 79.38 79.65 70.70 74.09 75.81

FedUp 81.27 82.43 82.71 72.72 77.41 82.24

FedProx 78.53 79.38 79.88 50.02 63.53 67.97

SCAFFOLD 78.71 79.74 79.96 70.71 76.13 80.13

MOON 78.69 78.99 79.05 70.42 72.27 73.90

MimeLite 78.26 78.87 79.98 53.91 70.68 75.26

FedDyn 79.77 80.01 80.84 – – –

STEM 77.58 77.68 78.88 10.00 10.00 10.00

FedSMOO 79.56 80.64 80.95 71.37 76.64 80.76

FedPVR 78.70 79.93 80.56 70.20 76.59 80.21

0.5% 和 1%). 表 5 的结果表明, 当采样率降低到 0.2% 时, 所有方法都无法改善基线 FedAvg, 而本文

提出的 FedUp 表现更好, 比 FedAvg 高至少 2% 的准确性. FedUp 能在更不稳定的客户端参与情况下

具有鲁棒性, 这是因为最小化全局损失函数的上界可以大大减小模型泛化的误差方差.

6.2.3 对高度 non-IID 数据具有鲁棒性

图 1 展示了所有方法在不同 non-IID 程度下完整的收敛曲线. 可以观察到, 在所有 non-IID 的设

置中, FedUp 在所有数据集上都实现了最好的准确率, 而所有其他方法只实现了和 FedAvg 相似的性

能,有的方法甚至有更差的性能.注意到, MimeLite的收敛速度比本文提出的方法快,但它未能显著提

高模型性能.这是因为使用动量只能加速收敛速度,但无法极大地缓解本地模型之间的差异.本文提出

的 FedUp 独辟蹊径地最小化全局损失的上界, 使得 FL 更可能有效地收敛到全局损失函数更低的驻

点, 从而降低了测试误差.

6.2.4 对大规模客户参与具有鲁棒性

为了验证 FedUp 对大规模客户同时参与聚合的可扩展性, 本文考虑在具有 3400 个客户端的

FEMNIST 上同时采样大规模的客户端参与聚合: 选择 500 个客户参与聚合和选择 1020 个客户参

与聚合. 图 2 详细绘制了在测试集上的准确率曲线. 可以观察到, 当大规模客户端参与时, 现有的方

法只能达到与 FedAvg相似的性能或者无法收敛 (例如 STEM和 SCAFFOLD).本文提出的 FedUp比

所有竞争对手更快地收敛到最优点, 并在这两种情况下实现了更高的准确性. 需要注意的是, 本小节

没有把 FedDyn 纳入对比中, 这是因为它需要大量的计算开销, 远远超出了计算资源可支持的上限.

6.2.5 场景适用性分析

当前, FedUp 算法在实验中使用的数据集包括 FEMNIST, CIFAR-10 和 CIFAR-100, 这些数据集

575



万伟等: 联邦学习在高度数据异构场景下的泛化鲁棒性增强

0.8

0.7

0.6

0.5

0.4

0.3

0.2

0.1

T
es

ti
n
g
 a

cc
u
ra

cy
CIFAR-10, q=0.3, 10% sampling rate (100 clients)

0 200 400 600 800 1000 1200 1400

Communication round

FedAvg FedProx SCAFFOLD MimeLite STEM

MOON FedDyn FedPVR FedSMOO FedUp

(a) 0.8

0.7

0.6

0.5

0.4

0.3

0.2

0.1

T
es

ti
n
g
 a

cc
u
ra

cy

CIFAR-10, q=0.4, 10% sampling rate (100 clients)

0 200 400 600 800 1000 1200 1400

Communication round

(b)

0.8

0.7

0.6

0.5

0.4

0.3

0.2

0.1

T
es

ti
n
g
 a

cc
u
ra

cy

CIFAR-10, q=0.6, 10% sampling rate (100 clients)

0 200 400 600 800 1000 1200 1400

Communication round

(c)

CIFAR-100, q=0.3, 10% sampling rate (100 clients)

0.5

0.4

0.3

0.2

0.1

0.0

T
es

ti
n
g
 a

cc
u
ra

cy

0 200 400 600 800 1000

Communication round

(d)

CIFAR-100, q=0.4, 10% sampling rate (100 clients)

0.5

0.4

0.3

0.2

0.1

0.0

T
es

ti
n
g
 a

cc
u
ra

cy

0 200 400 600 800 1000

Communication round

(e)

CIFAR-100, q=0.6, 10% sampling rate (100 clients)

0.5

0.4

0.3

0.2

0.1

0.0

T
es

ti
n
g
 a

cc
u
ra

cy

0 200 400 600 800 1000

Communication round

(f)

图 1 (网络版彩图) non-IID 程度对 CIFAR-10 和 CIFAR-100 数据集上全局模型测试准确率的影响

Figure 1 (Color online) Impact of non-IID degrees on the testing accuracy of global model over CIFAR-10 and CIFAR-

100. (a) CIFAR-10, q = 0.3; (b) CIFAR-10, q = 0.4; (c) CIFAR-10, q = 0.6; (d) CIFAR-100, q = 0.3; (e) CIFAR-100,
q = 0.4; (f) CIFAR-100, q = 0.6

都是图像领域的, 并且被用于分类任务. 因此, 尚不清楚 FedUp 算法是否适用于其他非图像和非分类

任务的场景. 为了进一步验证 FedUp 算法的应用范围, 本节在经典的 Shakespeare 文本数据集上进行

了下一个词预测任务. Shakespeare 数据集 [7] 源自威廉 · 莎士比亚戏剧作品的文集《威廉 · 莎士比亚
全集》. 在这个数据集中, 每个会说话的角色都被视为一个客户, 因此由于每个客户的说话风格不同,

该数据集自然而然地具有高度异构性. 在本节实验中, 遵循文献 [7] 的设置, 使用一个包含 100 个隐藏

单元,一个 8维嵌入层和总共 80个类的两层 LSTM分类器来学习这个数据集. 图 3展示了 FedUp和

基线 FedAvg 在准确率方面的比较情况. 可以观察到, 在文本预测任务中, FedUp 相对于基线 FedAvg

表现出更快的收敛速度和更高的准确率. 这表明 FedUp 在不同的数据类型和任务上具有广泛的适用

性. 这是因为 FedUp 只是修改了 FedAvg 的优化目标且不需要关于底层任务和数据的先验知识, 因此
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图 2 (网络版彩图) 在 non-IID 的 FEMNIST 数据集上大规模客户端对测试准确率的影响

Figure 2 (Color online) Impact of the large-scale clients on the testing accuracy over non-IID FEMNIST

Shakespeare, non-IID, 10% sampling rate (143 clients)
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图 3 (网络版彩图) Shakespeare 数据集上测试准确率

Figure 3 (Color online) Testing accuracy on Shakespeare dataset

通常来说, FedUp 应该会和 FedAvg 一样具有广泛的适用场景. 总的来说, 无论是面对文本预测还是

其他图像分类任务, FedUp 都是一个值得考虑的选项, 可以在各种不同的数据类型和任务中得到应用.

7 讨论和未来的工作

虽然 FedUp是一种实用且有效的方法,可以克服现有 FL方法不切实际的局限性,但据本文所知,

FedUp 使用的梯度, 即 X −Xt, 在文献中还没有有效的假设来约束其有界, 因此, 在解释其收敛速度

等性能方面提出了理论上的挑战.以前的方法通常通过直接使用 ∇F (Xt, ξk)这个准确的梯度,或利用

控制变量来规避 X −Xt 的使用, 但是这些解决方案需要不切实际的假设, 例如稳定的客户端参与和

简单的数据集, 严重限制了它们的可行性, 正如第 3 节所讨论的那样.

相比之下, FedUp 试图开发一种实用的方法, 可以应用到只有全局梯度 X −Xt 可以利用的现实
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场景中, 因此不得不直接利用该全局梯度来作为 ∇F (Xt) 的估计. 然而, 保证这种梯度有界需要进一

步的理论创新, 这超出了本文的研究范围. 本文把这一重要任务留给接下来的工作.

总的来说, 最近在 FL 领域的研究进展取得了重大的理论突破 [9∼11], 但这些突破都以牺牲实用性

为代价, 比如, 假设准确的 ∇F (Xt, ξk) 可用后, Mime 的收敛速度能超过任何数据集中式训练方法收

敛速度的下界,但却只能应用于简单的数据集中. 为了真正推动 FL的发展,必须同时考虑算法在现实

场景中的实用性和可解释性. 然而, 到目前为止, 这一重要领域在很大程度上仍未得到探索, 因此需要

开发兼顾实用性和可解释性的 FL 方法. 本文相信, FedUp 在借鉴理论客观依据的同时优先考虑实用

性, 可以为未来旨在推进这一重要问题的工作提供灵感来源.

8 结束语

本文对现有的 FL 优化方法进行了全面比较, 并揭示了它们在解决非独立同分布数据时存在的许

多不切实际的限制. 为了弥补 FL 和其实际使用中存在的巨大差距, 本文提出了 FedUp 来致力于最小

化全局损失函数的上界, 使得 FL 能收敛到测试误差更小的驻点. 为了验证其有效性和鲁棒性, 本文

使用了真实生活中存在的大规模数据集进行了大量实验, 结果表明, FedUp 在面对非独立同分布数据,

大规模和不稳定的客户参与时远优于最先进的算法.

补充材料 本文的补充材料见网络版 infocn.scichina.com. 补充材料为作者提供的原始数据, 作

者对其学术质量和内容负责.
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Abstract Federated learning (FL) is a distributed processing network that focuses on protecting client privacy

data, providing a promising solution for addressing privacy leakage issues. However, a major quagmire in FL

is to train clients’ models over significantly non-independent and identically distributed (non-IID) data, which

would lead to a low-performance global model. Although this issue has been investigated by many previous

works, this paper finds that they have little or no performance improvement over the standard baseline FedAvg

when facing highly non-IID data, unstable client participation, and deep models, seriously hindering the privacy

protection application value of FL. To address this issue, a new solution called FedUp has been proposed. FedUp

is a robust optimization solution for non-IID FL that improves the generalization robustness of the global model

while retaining the privacy protection characteristics of FL. FedUp minimizes the upper bound of the global

empirical loss function to ensure that the models exhibit smaller generalization errors. Simulation experiments

show that FedUp achieves significant advantages over state-of-the-art methods, and is robust to highly non-IID

data as well as unstable and large-cohort client participation. This solution has the potential to improve the

performance of FL and make it more practical for privacy protection applications.

Keywords distributed network, federated learning, heterogeneous optimization, generalization, robustness,

privacy protection
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