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摘要 异常检测旨在发掘数据中异于寻常的模式, 它在金融欺诈以及网络入侵检测等领域有着广泛

的应用前景. 本文主要研究了如何在结构复杂的图数据中进行异常检测, 这涉及到挖掘异常的图结构

信息以及节点属性信息. 现有大部分工作通常采用一个两步的框架, 即先对结构复杂的图数据进行表

征学习生成图表征向量, 然后再将该向量用于下游异常检测任务. 由于分开训练的图表征学习任务与

下游异常检测任务存在一定的语义鸿沟, 这导致现有方法无法有效地挖掘出图中潜在的异常模式. 因

此, 我们提出了一种基于自监督的端到端图数据异常检测框架 SGAD, 它可以有效地捕获图数据的语

义信息并用于异常检测. 具体来说, SGAD 对无标签图数据进行了一系列变换用于构建自监督辅助任

务,然后该自监督任务的输出结果可以直接用于异常检测. 我们在多个公开数据集上进行了大量实验,

实验结果表明本文提出的 SGAD 与现有方法相比获得了显著的效果提升.
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1 引言

异常检测 (anomaly detection) 旨在挖掘数据中不同于寻常或者预期的模式 [1]. 近年来, 这类方

法引起了学术界和工业界广泛的关注, 常见的应用场景包括但不限于金融欺诈检测 [2]、网络入侵检

测 [3], 以及医学诊断 [4] 等. 此外, 异常检测的研究具有重大应用价值, 及时发觉异常数据并采取应对

措施可以有效地降低经济损失. 大部分现有方法主要关注于图像、文本, 以及表格数据上的异常检测.

然而,现实场景中的实体间往往存在着错综复杂的连接关系,如社交网络、电子商务等. 这些复杂的连

接关系构成了海量的、结构复杂的图数据. 因此, 基于图数据的异常检测任务也逐渐成为了关注的焦

点 [5∼7]. 但是, 在图数据上进行异常检测不是一个简单的任务, 一方面多样的图结构提供了额外的信

息;另一方面,不规则的图结构数据使得提取有效信息的难度陡增.图数据的复杂性为异常检测任务带

来了新的机遇与挑战.
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一般而言, 为了挖掘异常的模式, 输入数据通常会被映射到低维向量空间中, 然后在向量空间中

检测离群的数据点 [8∼10]. 早期的方法严重依赖于特征工程来构建数据的特征向量, 其普适性不强且

耗时耗力 [11,12]. 特别地, 图数据拥有复杂的结构信息和丰富的节点属性信息, 这加大了人工提取特

征的难度, 从而进一步限制了传统异常检测方法在图数据上的应用. 随着深度学习的发展, 越来越多

的方法被提出来进行自动的、端到端的数据特征提取. 例如, 通过卷积神经网络 (convolutional neural

networks) 提取图片表征向量进行分类 [13, 14] 以及通过循环神经网络 (recurrent neural networks) 提取

文本表征向量进行翻译 [15, 16] 等任务均取得了显著的进展.紧接着,各类图神经网络模型 (graph neural

networks) [17∼20] 相继被提了出来对结构复杂的图数据进行表征学习,该类方法在各种图相关下游任务

如分类、聚类, 以及链接预测中均表现出优异的性能.

基于此, 本文旨在研究基于图神经网络的复杂图数据异常检测. 具体来说, 本文聚焦于整图级异

常检测 (graph-level anomaly detection), 即识别出图数据集合中模式显著不同的样本. 尽管诸多图神

经网络模型被提出,但是它们大都关注于如何设计有效的图卷积操作 [17∼20] 以及图池化操作 [21,22],忽

略了在异常检测任务上的应用. 此外, 现有大部分图神经网络模型属于监督或者半监督方法, 无法直

接用于无监督异常检测任务.虽然有部分工作先采用无监督图神经网络模型进行图表征学习 [23, 24],然

后再将其表征向量作为传统异常检测模型的输入来进行异常检测任务,但是该类方法往往无法取得令

人满意的效果. 其根本原因在于, 无监督图表征学习与下游异常检测任务存在一定语义鸿沟, 即无监

督图表征学习提取的通用特征不一定适用于异常检测任务. 进一步来说, 现有图数据异常检测工作仅

仅侧重于发掘单个结构复杂图数据中异常节点、异常连边或者异常子图 [25∼27] 等局部异常模式. 而本

文着重考虑整图级异常检测任务, 它需要从一系列结构多样、属性丰富的图集合中捕获到局部以及全

局性的异常模式, 这对图神经网络在异常检测任务上模型的设计、特征的提取提出了更高的要求.

为了解决上述挑战及现有工作的不足,本文提出了基于自监督的端到端图数据异常检测框架 (self-

supervised graph anomaly detection, SGAD), 该框架引入了自监督学习来提升异常检测的能力. 自监

督是一类特殊的无监督学习方法 [28∼30], 它的核心思想是构建容易获取标签的辅助任务来帮助模型进

行表征学习, 设计合理的辅助任务将有利于提升下游主任务的能力. 本文充分利用了自监督辅助任务

的特点, 构造了适用于图数据异常检测的分类辅助任务, 实现了对结构复杂图数据端到端的异常检测.

需要注意的是, 这里端到端检测框架指的是它可以在一个优化框架中完成数据特征的提取、模型结果

的预测. 而大部分现有工作都是两步骤的方法, 即先设计一个优化框架提取图数据的特征, 然后再设

计另外一个异常检框架进行异常检测. 那么, 第 1 个步骤中特征提取的好坏将直接影响第 2 个步骤中

异常检测的效果, 具有一定的局限性. 本文提出的 SGAD 框架由以下 3 个模块构成: (1) 伪标签构造

模块, 该模块设计了合适的图数据增强方式, 并构造了相对应的伪标签. (2) 图神经网络编码模块, 该

模块利用图神经网络模型将经过不同类型数据增强后的图数据映射到低维表征空间. (3) 异常检测模

块,基于自监督辅助任务的输出,该模块为每个输入图数据计算出一个异常得分,此分数越大则表示其

为异常数据的可能性越大. 不同于现有两步骤的框架, SGAD 充分利用了自监督辅助任务的特点, 实

现了对复杂图数据端到端的异常检测. 我们在 6 个常用公开数据集上对 SGAD 进行了充分验证, 实

验结果表明该模型在不同数据集上均有不同程度性能的提升. 与最好的算法相比, SGAD 在 BZR 和

AIDS 数据集上分别取得了 7.2% 以及 11.3% AUC (area under curve) 效果的提升.

接下来, 第 2 节将介绍图异常检测以及自监督学习的相关工作; 第 3 节将给出整图级异常检测的

问题定义; 第 4 节将详细介绍 SGAD 框架的 3 个主要模块; 第 5 节将给出实验设置以及实验结果的

深入分析, 最后第 6 节总结了全文并展望了未来即将进行的工作.
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2 相关工作

2.1 图异常检测

近年来, 图异常检测逐渐成为大家关注的焦点. 早期的方法通常将图数据异常检测转换为传统的

异常检测问题 [31, 32],但是由于图数据拥有丰富多样的结构信息,这些传统异常检测模型无法直接处理

该类型数据. 因此, 一种简单的解决方案是针对图结构信息构造相关统计特征 (节点出入度以及最短

路径等) 用于下游传统异常检测模型的输入. 例如, OddBall [33] 通过统计节点的一阶邻居个数以及相

对应边权重信息来检测异常的图结构信息. 在很多现实场景中, 从大量图信息中抽取出最合适的特征

往往比较困难, 这通常伴随着高昂人力成本且无法捕捉到有效的结构信息.

为了捕获图数据更深层次的语义信息,越来越多的模型将图神经网络应用于异常检测任务 [7, 25,26].

一般来说, 这些方法先将图数据映射到低维表征空间中, 然后在低维表征空间中进行数据分析以及异

常检测任务. 例如, DOMINANT [25] 利用图卷积网络对结构复杂图数据进行表征学习, 并提出使用自

编码器中的重构误差对模型进行优化, 该重构误差损失可用于判断样本是否异常. 类似的, GAAN [26]

在 DOMINANT 的基础之上做了进一步的扩展, 提出融入对抗生成网络 [34] 的判别器来进行异常检

测. 上述提到的各类模型主要还是聚焦于图数据中局部的异常模式, 比如异常节点、连边, 以及子图

等 [25∼27], 无法直接应用于本文研究的整图级异常检测任务.此外, 该类方法还严重依赖于模型对数据

生成或者重构的程度, 这在一定程度上限制了其在整图级异常检测任务中的应用, 因为对结构复杂的

图数据进行生成或者重构不是一件容易的事情.

2.2 自监督学习

自监督学习 (self-supervised learning)是一类特殊的无监督方法,它通过构建易于获得标签的辅助

任务来进行表征学习, 常用的 BERT [35], word2vec [36] 以及 SimCLR [30] 均是自监督模型的典型代表.

目前, 基于自监督模型的效果已经可以超越相当一部分有监督模型 [30, 37]. 近期, 越来越多的学者尝试

将自监督方法应用于图神经网络. 比如, GCC [38] 通过区分不同子图结构来对图神经网络进行预训练;

GraphCL [39] 提出了 4 种图数据增强的方式, 并通过优化不同图数据对之间的互信息进行图表征学

习. 进一步的, JOAO [40] 以及 AutoGCL [41] 提出了自适应的图数据增强方式, 显著地提升了 GraphCL

模型的效果. 虽然这些方法在图分类、聚类等应用上有一定效果的提升, 但是它们都无法直接用于图

异常检测任务. 基于此, 本文提出利用自监督学习的强大表征能力, 设计了端到端的图数据异常检测

框架.

3 问题定义

本文将整图级异常检测问题定义为如下形式: 给定一系列图数据 G = {G1,G2, . . . ,Gm}, 其中 G =

(A,X), A ∈ Rn×n 表示图中节点和边构成的邻接矩阵, X ∈ Rn×d 表示节点的属性信息. n 和 d 分别

表示图中节点的个数以及节点属性信息的维度.我们的目标是通过学习映射函数 f : Gi 7→ si ∈ R鉴别
图数据中异于寻常的样本, 它将输入图数据映射为一个异常得分, 该数值的大小可以作为判断样本是

否异常的依据. 值得注意的是, 整个异常检测模型是一个端到端的过程.
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图 1 (网络版彩图) SGAD 的整体框架流程图

Figure 1 (Color online) Overall framework of SGAD

4 SGAD 框架

本节将对提出的 SGAD框架进行详细的阐释. 我们首先对模型的整体框架做一个简单的概述,然

后对其 3 个核心组成部分一一展开介绍.

4.1 整体框架

图 1 展示了 SGAD 的整体框架, 主要由以下 3 个核心模块构成: 伪标签构造模块、图神经网络

编码模块, 以及异常检测模块. 具体来说, 伪标签构造模块首先设计了一系列图数据增强操作, 不同的

数据增强操作从不同的视角对图数据语义信息进行了编码. 在对图数据进行了一系列数据增强操作

后, 我们构造了对图数据增强类型进行分类的自监督辅助任务, 从而帮助模型区分不同视角下的语义

信息, 这将有助于对异常样本的判断. 然后, 使用图神经网络模块将图数据映射到低维表征空间中训

练自监督辅助任务.图神经网络模块经过多层图卷积以及图池化操作对结构复杂的图数据进行表征学

习,该模块可以使用多种常用图神经网络架构,例如 GCN [17], GAT [18], GraphSAGE [19],以及 GIN [20].

在完成自监督辅助任务训练后,该自监督任务的输出结果可以直接用于计算样本的异常得分进行异常

检测. 通过这种自监督的方式, 该框架实现了一种端到端的异常检测方法. 接下来将对各个模块进行

更加详细的介绍.

4.2 伪标签构造模块

由于本文重点研究的是无监督整图级异常检测,因此现有大部分有监督以及半监督方法均无法适

用于该场景. 与此同时, 图数据标签的获取尤其耗时耗力, 例如判断一个蛋白质图结构的类型需要大

量的实验验证. 基于此, 我们通过自动构造伪标签来辅助模型的训练. 在该模块中, 构造了一种适用于

异常检测的自监督辅助任务, 即对不同图数据增强的类型进行分类预测. 尽管数据增强已在计算机视

觉、自然语言处理等领域得到了广泛的关注, 但常用的数据增强方式 (如裁剪、旋转等) 无法直接用于

结构复杂的图数据. 图数据上数据增强方式的发展仍处于初级阶段, 且不合理的数据增强方式将会在

不同程度上改变图数据的语义信息,这会为模型带来负增益.基于此,我们利用图数据的结构以及节点

属性信息, 从以下 3 个角度设计了如下几种图数据增强操作.

• 基于传播模型的图数据增强. 给定图数据的邻接矩阵 A, 我们利用传播模型在邻接矩阵上进行

2205



张震等: 基于自监督的端到端图数据异常检测方法

信息传播得到传播矩阵 Ã. 当传播模型收敛后, 矩阵 Ã表示的是全局视图下图结构信息的编码. 在这

里, 我们采用了两种常用的传播模型, 即 Personalized PageRank [42] 以及 Heat Kernel [43], 具体公式如

下所示:

Ã = α(I − (1− α)D−1/2AD−1/2)−1, (1)

Ã = exp(tAD−1 − t), (2)

其中 A 表示图数据的邻接矩阵, D 是由邻接矩阵构造的对角度矩阵, α 表示 Personalized PageRank

模型中随机游走在每一步终止的转移概率, t 描述的是 Heat Kernel 传播模型中的扩散时间.

• 基于结构扰动的图数据增强. 不同于考虑全局图结构信息的传播模型, 基于扰动的图数据增强

主要关注于局部图结构信息的变换. 在这里, 使用随机删除以及添加图中节点或者连边的方式来数据

增强 (p 为扰动数量),

Ã = DELETE(A, p) or Ã = ADD(A, p). (3)

• 基于属性信息的图数据增强. 该方法利用节点的属性信息进行数据增强. 给定图数据的节点属

性信息 X, 我们通过节点属性信息计算两两之间余弦相似度, 然后利用 K 近邻 [44] 重构图结构 (K 为

最近邻个数), 具体公式如下所示:

Ã = KNN(X,K). (4)

通过为每类数据增强操作定义不同的参数, 就可以得到多种数据增强操作. 分别为每种数据增强

操作赋予一个自定义标签, 该模块便构造了基于数据增强类型分类的自监督辅助任务. 总的来说, 该

模块构建了 T 种图数据增强的操作,每种操作对应着一个伪标签. 对图数据 G = (A,X)进行第 Ti 种
变换会生成新的数据 G′ = (Ã,X, yi), 且经过相同变换操作的图数据具有相同的伪标签. 因此, 该辅助

任务的核心思想是通过区分不同图数据的变换类型来帮助模型进行表征学习以及用于下游异常检测

任务.

4.3 图神经网络编码模块

图数据往往蕴含着复杂的图结构信息以及节点属性信息,因此采用特征工程的方式提取特征将变

得不可取. 在这里, 我们利用图神经网络的强大表达能力对整图数据进行编码. 在 SGAD 中, 图神经

网络编码模块可以采用任意一种现有的图神经网络架构,如 GCN [17], GAT [18],以及 GIN [20] 等. 不同

网络架构对异常检测性能会产生一定的影响,我们将在实验部分具体分析网络架构对于异常检测性能

的影响. 本小节将简单介绍一下图神经网络的运行机制, 现有的图神经网络模型基本遵循了表征的聚

合与更新两个核心操作; 具体来说, 给定输入图数据, 图神经网络模型通过循环迭代的方式对邻居节

点传播过来的表征进行融合并更新自己的表征. 例如在第 k 层图神经网络中, 节点 v 的表征学习过程

如下所示:

hk
N (v) = AGGREGATEk({hk−1

u |u ∈ N (v)}), (5)

hk
v = UPDATEk(hk−1

v ,hk
N (v)), (6)

其中 N (v)表示的是节点 v 的邻居节点集合, AGGREGATE(·)指的是聚合操作,它将一系列邻居节点

的表征聚合为一个表征, 且该聚合操作具有置换不变性的特点. 不同于聚合函数, UPDATE(·) 是另一
个用来更新节点表征的函数, 它将聚合后的表征与当前节点的表征进行融合更新. 而不同的图神经网

络架构设计了不同的更新方式, 例如拼接、求和等均是常见的操作.
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在经过 K 层图神经网络得到节点的表征后, 整图级的表征可以通过图池化操作获得, 公式如下

所示:

hG = POOL({hK
v |v ∈ V}), (7)

其中 POOL(·) 表示图池化函数, 它既可以是简单的求和、求均值等操作, 也可以由神经网络模型构成

的复杂的聚类或者抽样操作 [21, 22].

4.4 异常检测模块

在得到整图级表征后, 一个关键问题是如何计算其异常得分. 现有的两步骤方法往往依赖于上游

表征的有效性, 通常难以取得令人满意的效果. 由于 SGAD 是端到端的框架, 因此在分类任务的学习

过程中便可以进行异常检测, 并且该模型的参数可以通过自监督辅助任务所构造的伪标签进行优化.

具体来说,在得到了整图级表征 hG 后,我们将其输入到一个多层感知器 (multilayer perceptron, MLP)

中进行分类任务, 公式如下所示:

ŷ = softmax(MLP(hG)), (8)

L = − 1

N · |T |

N∑
n=1

|T |∑
i=1

ynilog(ŷni), (9)

其中 yni 和 ŷni 分别表示的是节点 n属于第 i类的伪标签和预测标签概率. N 指的是样本个数, |T |表
示的是伪标签类别个数.

当模型收敛后, 我们需要一个策略来计算每个样本的异常得分用于异常检测任务. 对于每个经过

数据增强的样本, 根据式 (8) 可以得到一个预测其数据增强类型的概率分布, 该分布中属于某类的概

率越大则其分布的信息熵越小, 这意味着模型预测的结果置信度越高. 由于正常样本的比例要远高于

异常样本, 即自监督任务训练过程中正常样本模式出现的频率更高, 因此在不同视图下区分出正常样

本模式的置信度会更高. 基于此, 我们提出利用其在不同数据增强方式下的信息熵作为样本的异常得

分, 具体公式如下所示:

f(G) = − 1

|T |

|T |∑
t=1

|T |∑
i=1

ŷti log(ŷ
t
i), (10)

其中 ŷti 表示的是该样本在第 t 类数据增强中预测为第 i 类的概率, 函数 f(·) 则计算的是 |T | 类信息
熵的均值. 该数值越大, 则表明该样本为异常样本的可能性越大.

5 实验

5.1 数据集及实验设置

本文在 6 个公开数据集1)上对模型的效果进行了验证, 数据集的统计信息如表 1 所示. 类似于现

有方法 [5, 6], 我们使用常见的图分类数据集进行整图级异常检测任务, 并将样本数量最少的那一类作

为异常数据. 该实验设置也比较符合现实场景, 因为与正常数据相比较, 异常数据往往是占比较小的

那一类. 从表 1 中可以看出, 这 6 个数据集涵盖了不同量级、不同大小, 以及不同异常占比的图数据,

有助于从多个角度测试本文所提出模型的有效性.

在整个实验中, 我们构建了 7 种不同类型的图数据增强方式用于自监督辅助任务: (1) 传播模型,

包括 Personalized PageRank传播模型 (α = 0.2)和 Heat Kernel传播模型 (t = 5); (2)结构扰动,包括随

1) https://ls11-www.cs.tu-dortmund.de/staff/morris/graphkerneldatasets.
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表 1 数据集统计信息

Table 1 Datasets statistics

Dataset #Graphs Average #Nodes Average #Edges Anomaly ratio

BZR 405 35.75 38.36 0.21

COX2 467 41.22 43.45 0.22

PROTEINS 1113 39.06 72.82 0.40

AIDS 2000 15.69 16.20 0.20

NCI1 4110 29.87 32.30 0.49

NCI109 4127 29.68 32.13 0.49

机删除节点/连边以及增加节点/连边共 4 种变换 (扰动数量 p = 5); (3) 属性信息, 即基于节点属性相

似度的 KNN构图 (K = 5). 此外, 我们将图表征的维度设置为 128, 并使用 3层 GIN图神经网络架构

对图数据进行编码, 不同超参数对模型性能的影响将在 5.6 小节进行详细讨论. ReLU [45] 和 Adam [46]

分别作为模型的激活函数以及优化器. 我们在 [0.0001, 0.001, 0.01, 0.1] 的范围内搜索最优的学习率和

衰减权重. 实验结果采用 5 折交叉验证, 使用 AUC [47] 作为评价指标并运行 5 次取均值和方差.

5.2 对比算法

我们将 SGAD 和如下 8 个最新的方法进行比较, 它们可以归纳为以下两大类.

• 两步骤方法 (two-step methods). 这类方法首先使用前沿的图表征学习模型得到图表征向量, 然

后再利用现有的异常检测方法在图表征向量之上进行异常检测. 在这里, 我们采用了 3 种常用的模型

用于获取图的表征向量, 包括基于核函数的方法 WL [48]、基于随机游走的方法 Sub2Vec [23], 以及基于

无监督图神经网络的方法 InfoGraph [24], 随后 2 个经典的异常检测模型 OCSVM [49] 和 iForest [50] 被

融入进来进行异常检测任务. 其中 InfoGraph 也使用了数据增强操作, 是一个比较有力的两步骤对比

算法. 因此, 对 3 个图表征学习模型和 2 个异常检测模型进行组合可以得到 6 个对比方法.

• 端到端模型 (end-to-end models). 该类方法包含 2 个最新的端到端异常检测模型 OCGIN [6] 和

GLocalKD [5]. OCGIN 使用 GIN 作为图表征学习编码器, 并直接利用 SVDD 作为目标函数为异常检

测任务进行优化. GLocalKD 提出使用随机蒸馏的方式进行异常检测, 即训练一个图神经网络预测另

一个随机初始化的网络, 两个网络图表征的均方差大小可以作为样本的异常得分.

5.3 实验结果与分析

表 2 给出了 SGAD 框架与对比算法在不同数据集上性能的对比. 可以得到以下的观察结果.

• 首先, 本文提出的 SGAD 框架在各个数据集上均取得了最优的效果. 例如, 与效果最好的对比

方法相比, SGAD 在 BZR 和 AIDS 数据集上分别取得了 7.2% 以及 11.3% AUC 性能的提升.

• 其次, 我们还观察到传统的基于核函数的方法无法取得令人满意的结果, 主要原因在于它的性

能严重依赖于精心设计的核函数所提取的图特征. 而这通常需要涉及到大量专家领域知识, 并且难以

推广到不同类型的图数据, 例如分子图数据和社交网络图数据往往具有不同的性质.

•再者,基于随机游走的图表征模型 Sub2Vec在大部分数据集中没有基于图卷积操作的 InfoGraph

效果好.这是由于 Sub2Vec模型无法利用图中节点属性信息导致的,且丢失了一定的图数据语义信息,

而 InfoGraph 则可以同时利用图数据的结构信息以及节点的属性信息进行表征学习.

•对于两个常用的异常检测器 OCSVM和 iForest,它们在不同数据集上与不同表征模型的组合效
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表 2 不同数据集上 AUC 的效果 a)

Table 2 AUC performance on different datasetsa)

Dataset
WL Sub2Vec InfoGraph

OCGIN GLocalKD SGAD
OCSVM iForest OCSVM iForest OCSVM iForest

BZR 56.44±1.71 59.12±1.15 57.04±1.61 56.70±1.29 59.45±0.56 56.95±1.17 66.54±1.41 67.89±1.39 72.83±0.88

COX2 57.16±0.59 56.54±0.96 56.89±1.07 56.38±1.52 63.28±1.07 59.29±0.60 65.66±0.39 60.70±1.32 66.75±1.62

PROTEINS 58.48±0.10 62.78±0.79 65.31±0.14 63.26±0.23 71.10±0.13 59.73±0.66 65.38±1.75 63.27±2.28 76.30±0.18

AIDS 82.81±0.04 84.51±0.66 83.89±0.04 84.25±0.21 66.93±0.81 88.09±0.20 89.56±0.36 75.86±2.17 99.74±0.04

NCI1 56.24±0.04 55.14±0.84 60.06±0.01 58.64±0.08 60.15±0.25 53.94±0.30 57.26±0.82 68.29±0.03 68.43±0.17

NCI109 56.62±0.02 54.26±0.45 60.28±0.03 58.52±0.13 62.63±0.25 53.08±0.43 58.08±0.34 67.96±0.02 68.38±0.37

a) Bold represents the best results and underline indicates the second best.

表 3 SGAD 在不同图神经网络架构下的效果

Table 3 SGAD performance with different GNN architectures

Dataset SGADGCN SGADGAT SGADSAGE SGADGIN

BZR 65.47±1.23 69.00±2.53 66.93±0.93 72.83±0.88

COX2 64.05±1.69 65.69±1.41 63.05±1.57 66.75±1.62

PROTEINS 75.68±0.29 66.48±0.44 73.27±0.36 76.30±0.18

AIDS 99.34±0.06 98.56±0.08 96.11±0.11 99.74±0.04

NCI1 65.16±0.17 64.22±0.27 66.31±0.15 68.43±0.17

NCI109 65.31±0.24 64.56±0.35 66.78±0.53 68.38±0.37

果都有一定的波动, 没有观测到这两个异常检测器存在绝对的优势. 这在很大程度上与上一步骤中表

征学习结果的好坏息息相关.

• 值得注意的是, 端到端模型的效果总是能优于分两步骤的方法, 这进一步说明了端到端框架的

优越性, 因为图表征向量直接为下游异常检测任务而优化. 而在基于两步骤的方法中, 图表征学习和

异常检测是两个相互独立优化的任务, 具有一定的语义鸿沟.

•最后,在大部分情况下, GLocalKD的效果优于 OCGIN.一方面是因为 OCGIN对超参数比较敏

感, 另一方面是其目标函数 SVDD 存在着特征坍塌的风险. 而本文提出的 SGAD 在各个数据集上的

性能均超越了 GLocalKD 模型, 这是由于 GLocalKD 高度依赖于其随机初始化的目标网络, 具有一定

的随机性.

5.4 不同图神经网络架构的效果

正如前文所述, 我们提出的 SGAD是一个通用的图神经网络异常检测框架, 它可以使用现有的任

何一种图神经网络模型对图数据进行编码. 为了研究不同图神经网络架构对模型性能的影响, 我们测

试了 4 种常用的图神经网络架构包括 GCN [17], GAT [18], GraphSAGE [19], 以及 GIN [20] 在不同数据

集上的效果. 结果如表 3 所示, 从中可以观察到, 模型的性能随图神经网络架构的不同而不同, 这也与

使用的数据集有关. 总的来说, GIN 模型的架构具有一定的优势, 因为它具有区分不同图结构的能力,

这在整图级表征学习中非常重要.平均而言, SGADGIN 与 SGADSAGE 相比在 BZR, COX2,以及 AIDS

数据集中分别有 8.81%, 5.86%, 以及 3.77% 性能的提升. 尽管不同的图神经网络架构在不同数据集上

的性能有所波动,但它们都在合理的范围之内.此外,在这些数据集中,不同的图神经网络架构在 NCI1
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表 4 SGAD 在不同类型数据增强下的效果

Table 4 SGAD performance with different types of augmentations

Dataset SGADw/o Prop SGADw/o Attr SGADw/o Pert SGAD

BZR 71.91±1.26 72.11±1.96 72.09±1.76 72.83±0.88

COX2 65.64±1.38 66.38±1.51 66.03±1.54 66.75±1.62

PROTEINS 75.59±0.41 75.29±0.35 72.74±0.26 76.30±0.18

AIDS 99.11±0.06 99.61±0.07 99.51±0.05 99.74±0.04

NCI1 66.94±0.53 68.09±0.48 67.83±0.26 68.43±0.17

NCI109 66.09±0.72 68.11±0.25 67.10±0.58 68.38±0.37
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图 2 (网络版彩图) 不同超参数对模型性能的影响

Figure 2 (Color online) Impact of different hyper-parameters. (a) Representation dimension d; (b) number of layers K

和 NCI109 数据上效果的波动相对较小. 其中一个可能的原因是它们的数据样本较多, 提供了丰富的

训练数据, 使得模型更加鲁棒; 另一个原因可能是由于正常样本和异常样本比例十分接近导致的.

5.5 不同数据增强方式的影响

我们还研究了不同数据增强方式对模型性能的影响,结果如表 4所示. SGADw/o Prop 表示在辅助

任务构造模块中不使用传播模型, SGADw/o Attr 指不使用基于属性信息的数据增强, SGADw/o Pert 表

示不使用基于结构扰动的数据增强, 而 SGAD 描述的是使用所有的数据增强方式. 我们发现, 使用多

种类型的数据增强方式有助于提升模型的性能,去掉任何一类数据增强均会在一定程度上降低模型的

效果. 而去掉不同类型的数据增强所带来的效果波动也不尽相同, 一个可能的原因在于不同类型的数

据增强方式区分难度不同. 例如, 模型可以很容易地区分出增加节点与增加连边这两种不同的数据增

强方式, 但是它却很难区分删除节点与删除连边这两种操作, 因为删除连边后也会同时删除度为零的

节点.

5.6 超参敏感度分析

如图 2 所示, 我们研究了超参数表征学习维度 d 以及神经网络层数 K 对模型性能的影响. 我们

将图表征学习的维度从 16 变化到 256, 然后记录模型在 BZR 和 COX2 数据集上 AUC 的变化. 从

图 2(a) 中观察到, 随着维度 d 的增大, SGAD 框架在 BZR 数据集上先减小后增大, 然后再减小. 这可

能是由于增加模型参数导致模型表达能力过强, 最终产生了过拟合现象. 同理, 图 2(b) 展示了随着神

经网络层数的增加模型性能的变化趋势. 类似的, SGAD 在 BZR 数据集上的效果先增大后减小, 这也
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是由于模型过拟合导致的. 而该过拟合现象在 COX2 数据集上有所缓解, 模型效果增大后逐渐趋于稳

定,可能的原因是 COX2样本数多于 BZR数据集中的样本. 同样的,我们在剩余的数据集上也发现了

类似的规律, 在这里不再进行赘述.

6 总结和未来工作

本文提出了一种端到端的整图级异常检测框架 SGAD,它利用自监督学习构造的辅助任务对模型

进行训练, 该任务的输出结果可以直接用于异常检测. 该框架是第 1 个基于自监督的整图异常检测工

作. 同时, 在 SGAD 中我们设计了 3 大类共 7 种图数据增强的方式, 构建了基于数据增强类型判断的

自监督分类任务, 其输出的概率分布信息熵可以作为样本的异常得分. 本文在 6 个公开数据集上验证

了模型的有效性, 实验结果表明 SGAD 相比于最新的方法取得了显著性能的提升. 在未来的工作中,

我们打算将模型扩展到时序图数据上的异常检测. 在现实场景中, 随着时间的推移, 异常图数据的模

式可能会发生变化, 比如从简单到复杂, 因此这也是一个亟需解决的问题.
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16 Cho K, Van Merriënboer B, Bahdanau D, et al. On the properties of neural machine translation: encoder-decoder

approaches. 2014. ArXiv:1409.1259

17 Kipf T N, Welling M. Semi-supervised classification with graph convolutional networks. 2016. ArXiv:1609.02907
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Self-supervised end-to-end graph level anomaly detection
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Abstract Anomaly detection aims to identify unusual patterns deviating from the majorities, which is widely

used in financial fraud detection, network intrusion detection, etc. This paper mainly focuses on anomaly detection

of anomaly structural and node attribute information in graph-structured data. Most existing methods usually

follow a two-step anomaly detection procedure. They first perform representation learning on the graph, and

then the learned graph representations are fed into the downstream anomaly detection task. However, due to the

separate training process of representation learning and anomaly detection, they cannot detect anomaly patterns

effectively. Therefore, we propose a self-supervised graph-level anomaly detection (SGAD) framework, which can

detect anomaly patterns in an end-to-end manner. Specifically, SGAD designs a self-supervised pretext task to

perform representation learning, and then the output of this task can be used for explicit anomaly detection. We

conduct extensive experiments on six public datasets, and the experimental results demonstrate that the proposed

SGAD can achieve state-of-the-art performance on all the datasets.

Keywords graph-structured data, anomaly detection, self-supervised learning, graph neural network, graph

representation learning
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