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摘要 现有的多数抗泄露加密机制的研究均假设敌手的泄露是来自收到挑战密文之前, 并禁止敌手

在挑战后进行泄露操作. 然而, 在现实中敌手往往是接触到密文数据后会通过各种手段获取相应密钥

的泄露信息, 因此挑战后的泄露容忍性更符合实际环境的真实应用需求. 针对上述不足, 本文将对身

份基加密 (identity-based encryption, IBE) 机制的挑战后泄露容忍性展开研究, 提出 IBE 机制熵泄露

容忍性的属性要求和安全性定义; 并在状态分离模型中联合熵泄露容忍的 IBE 机制和二源提取器设

计抗挑战后泄露攻击的 IBE 机制, 对上述构造在选择明文攻击下的安全性进行了形式化证明. 此外,

为了获得具有更优安全性的 IBE 机制, 在上述构造的基础上, 通过增加消息验证码设计选择密文攻击

安全的挑战后泄露容忍的 IBE 机制.
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1 引言

在现有密码机制的研究中, 普遍认为参与者的密钥、随机数等内部秘密信息对外界敌手而言是无

法获知的; 然而, 随着冷启动、边信道攻击等泄露攻击方式的兴起, 为外部攻击者提供了获知用户秘密

信息的有效方法,现实环境中泄露攻击的存在导致在传统安全模型下被证明安全的密码原语不再拥有

其所声称的安全性. 因此, 具备泄露容忍性的密码机制拥有更强的实用性. 近年来, 为缩小科学理论研

究与实际应用需求间的差距, 多个抵抗泄露攻击的密码原语 [1∼3] 相继被提出, 泄露容忍性要求即使敌

引用格式: 周彦伟, 王兆隆, 乔子芮, 等. 身份基加密机制的挑战后泄露容忍性. 中国科学: 信息科学, 2023, 53: 454–469, doi: 10.

1360/SSI-2022-0148

Zhou Y W, Wang Z L, Qiao Z R, et al. After-the-fact leakage resilience in identity-based encryption (in Chinese). Sci

Sin Inform, 2023, 53: 454–469, doi: 10.1360/SSI-2022-0148



中国科学 :信息科学 第 53 卷 第 3 期

手获得秘密信息的泄露, 密码原语依然保持其原有的安全性. 在抗泄露密码原语的安全模型中敌手能

够选取任意高效可计算的泄露函数, 获得秘密状态在泄露函数作用下的函数值, 该函数值就是敌手获

得的泄露信息.

在加密机制中, 敌手通过泄露函数来获得相应秘密信息的泄露, 由于敌手在获得挑战密文之后能

够将消息编码到泄露函数中, 通过泄露询问协助其在安全性游戏中获胜, 因此现有加密机制 [1∼3] 的

抗泄露性研究中要求泄露信息是在敌手接触到挑战密文之前获得的, 即挑战密文生成之后不允许泄

露的产生. 例如, 在公钥加密 (public-key encryption, PKE) 机制的选择明文攻击 (chosen-plaintext

attacks, CPA) 安全性游戏和选择密文攻击 (chosen-ciphertext attacks, CCA) 安全性游戏中, 敌手在挑

战阶段将向挑战者发送两个等长的明文消息M0 和M1,获得挑战者返回的挑战密文 Cβ (Cβ 是关于消

息Mβ (β←R {0, 1})的加密密文),一旦允许敌手在挑战之后进行泄露询问,那么敌手将挑战密文 Cβ 编

码到泄露函数中, 通过进行泄露询问协助其输出对随机值 β 的正确猜测 β′, 在这种情况下很难达到标

准安全模型下的 CPA 或 CCA 安全性. 因此, 现有多数 PKE、身份基加密 (identity-based encryption,

IBE) 机制的研究均禁止敌手获得挑战密文后再进行泄露询问.

在现实环境中,攻击者往往是先接触到加密的密文数据后才会通过各种手段获取相应密钥的泄露

信息,现有抵抗挑战前泄露攻击的加密机制 [1∼3] 无法保证上述攻击下加密数据的保密性. 为使抗泄露

的密码原语在现实环境中更加实用, 需研究加密机制挑战后的泄露容忍性, 允许敌手获得挑战密文之

后继续进行泄露询问, 在此前提下依然保持加密机制的原始安全性, 使抗泄露密码学的理论研究更具

有实用性. 针对上述研究目标, 本文以 IBE 机制为研究对象, 探讨其挑战后泄露容忍性的实现方法.

1.1 相关工作

Halevi 和 Lin [4] 对 PKE 机制挑战后的泄露容忍性进行了研究, 证明了 Naor 和 Segev [5] 提出

的抗泄露 PKE 机制的通用构造具有熵泄露容忍性; 在状态分离模型下提出了具有挑战后泄露容忍性

的 PKE机制,然而上述构造仅具有 CPA安全性. 为了获得 PKE机制挑战后泄露容忍的 CCA安全性,

Zhang等 [6] 基于双加密 (double encryption)技术提出了状态分离模型下的混合加密框架,对上述构造

的 CCA 安全性进行了证明; 此外, 文献 [6] 还对 IBE 机制的挑战后泄露容忍性进行了简单探索, 但相

应的方案仅具有 CPA 安全性, 且需维护底层 IBE 机制的两套初始化系统, 使得相应构造的公开参数

较长, 导致该机制的存储效率较低, 实用性较差. 现有 CCA 安全的 PKE 机制通常基于非交互式零知

识 (non interactive zero knowledge proofs, NIZK)系统实现挑战后的泄露容忍性,导致相应构造的计算

效率较低, 方案的实例化难度大. 针对上述不足, Zhao 等 [7] 首先在状态分离模型下基于抗泄露 PKE

机制给出了抗泄露损耗陷门函数的具体构造, 然后进一步在不使用 NIZK 的前提下实现了 PKE 机制

的挑战后泄露容忍性, 该方案以较高的计算效率达到了 CCA 安全性. 文献 [8] 将挑战后的泄露容忍

性和抵抗篡改攻击的需求结合起来, 设计了同时抵抗上述两种攻击的 CCA 安全的 PKE机制,解决了

文献 [9] 所提出的公开问题. 文献 [10] 提出了一个通用转换方法, 能够基于任意泄露容忍的 CPA 安全

的 PKE 机制构造出具有挑战后泄露容忍 CCA 安全性的 PKE 机制, 且新构造与底层抗泄露 PKE 具

有相同的泄露率. 在状态分离模型中, 基于任意 CCA 安全的 PKE 机制, 文献 [11] 设计了具有多挑战

的 CCA 安全性, 且抵抗挑战后泄露容忍的 PKE机制. 此外, 文献 [12,13] 对抵抗挑战后泄露攻击的密

钥协商协议进行了研究, 对相关构造在相应的安全性模型下进行了形式化证明.

近年来, 多个抗泄露 IBE 机制的具体构造 [14∼16] 相继被研究者提出, 然而, 上述构造主要考虑了

对挑战前泄露攻击的抵抗, 未涉及挑战后泄露容忍性的相关研究. 为实现 IBE 机制对挑战后泄露攻击

的抵抗, 文献 [17]提出了抵抗挑战后辅助泄露的 IBE机制,基于合数阶双线性群下的相关困难性假设
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对方案的安全性进行了证明, 但分析发现该方案仅具有 CPA 安全性, 且计算和存储效率较低.

由上述现状分析可知, 公钥加密机制的挑战后泄露容忍性自文献 [4] 提出以来, 截至目前相关的

研究 [4∼13] 较少, 主要集中在 PKE 机制 [4∼11] 和密钥协商协议 [12, 13] 等领域, 特别是缺乏对 IBE 机制

挑战后泄露容忍性的研究工作, 因此本文将对 IBE 机制抵抗挑战后泄露攻击的能力展开研究.

1.2 本文的思路

挑战后泄露容忍的实质是要求挑战密文具有足够的熵, 使得在挑战后的泄露询问中, 敌手获得的

关于秘密信息的泄露不影响挑战密文中明文消息的随机性. 为实现对挑战后泄露攻击的抵抗, 本文首

先提出 IBE 机制熵泄露容忍性的概念, 给出具体的性质要求和安全定义. 在熵泄露容忍的 IBE 机制

中, 即使敌手根据挑战密文设计相应的泄漏函数, 但是它无法从泄露信息中获知比其长度更多的明文

信息; 也就是说, 敌手即便拥有挑战后泄露攻击的能力, 只要挑战密文具有足够的最小熵, 就能确保挑

战后泄露询问被敌手执行结束后明文消息依然具有一定的最小熵, 意味着该消息具有一定的随机性.

特别地, IBE 机制的熵泄露容忍性将传统抗泄露 IBE 机制关注密钥的剩余熵问题扩展到对明文消息

剩余熵的讨论.在此基础上,基于熵泄露容忍的 IBE机制,联合二源提取器和消息验证码,在状态分离

模型中开展关于 IBE 机制挑战后泄露容忍的 CPA 安全性和 CCA 安全性的相关研究工作.

(1) 抗挑战后泄露攻击的 CPA 安全性. 在状态分离模型中, 本文将用户的密钥划分为相互独立的

两个状态, 允许敌手分别对两个状态进行多项式次挑战前和挑战后的泄露询问, 其中部分密钥的相互

独立性确保相关泄露信息同样是相互独立的. 相较于文献 [6] 中建立两套底层 IBE 机制而言, 本文仅

运行一套熵泄露容忍的 IBE 机制, 通过两个安全的哈希函数 H1 和 H2 将用户身份 id 映射出两个相

互独立的新身份 id1 和 id2,基于底层 IBE机制的密钥生成算法输出上述新身份 id1 和 id2 所对应的密

钥 d1 和 d2,由身份 id1 和 id2 的相互独立性,可知密钥 d1 和 d2 同样是相互独立的,满足状态分离模型

下 IBE机制的性质要求. 此外,基于均匀选取的随机数 x1 和 x2,使用二源提取器的输出 2-Ext (x1, x2)

对明文消息 M 进行隐藏, 即 2-Ext (x1, x2) ⊕M , 底层熵泄露容忍的 IBE 机制确保即使敌手获知 x1

和 x2 的对应密文和用户密钥的泄露信息, x1 和 x2 依然具有足够的最小熵; 也就是说, 即使敌手获得

相应的挑战后泄露, 2-Ext (x1, x2) 依然能够很好地隐藏明文消息 M .

(2)抗挑战后泄露攻击的 CCA 安全性. 使用两个随机数作为二源提取器的输入, 使用对应的输出

加密相应的明文消息. 然后, 采用熵泄露容忍的 IBE 机制对明文加密操作所使用的两个随机数分别进

行加密,由其所具备的熵泄露容忍性保证在有挑战后泄露的情况下原始随机数依然具有一定的随机性,

随机数在有挑战后泄露攻击的情况下依然保持着足够的平均最少熵,因此由二源提取器的安全性可知,

加密明文消息的密钥与均匀随机值是不可区分的,确保了最终的密文消息能够抵抗挑战后的泄露攻击.

更具体地讲, 通过哈希函数 H1 和 H2 对身份 id 进行映射生成新的身份 id1 和 id2, 使用熵泄露容忍

的 IBE机制对均匀选取的随机数 x1 和 x2 进行加密,分别生成 c1 = Enc (id1, x1)和 c2 = Enc (id1, x1);

然后基于两个不同的二源提取器 2-Ext1 和 2-Ext2 输出两个相互独立的对称密钥 k1 = 2-Ext1 (x1, x2)

和 k2 = 2-Ext2 (x1, x2),其中一个对称密钥 k1 完成对明文消息M 的加密生成相应的密文 c3 = k1⊕M ,

另外一个对称密钥 k2 作为消息验证码 (message authentication code, MAC)的密钥,通过将 k2 输入消

息验证码的标签生成算法产生消息 (c1, c2, c3) 的相应标签 Tag = Tag (k2, (c1, c2, c3)), 实现密文的防扩

展性;除接收者之外的任何敌手,要想获知对称密钥 k1 和 k2,其必须掌握接收者的密钥 skid 才能从相

应的密文中解密获得,由密钥 skid 的安全性保证了本文构造的安全性. 特别地,本文方案中,用户的密

钥 skid 实际是对随机数 x1 和 x2 提供了保护, 且熵泄露容忍性确保私钥存在泄露的情况下相应的密

文 c1 和 c2 具有足够的随机性, 进而保证解密 c1 和 c2 所得到的结果依然具有足够的平均最小熵, 确
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保能够基于二源提取器 2-Ext1 和 2-Ext2 分别恢复出加密明文 M 的一次性密钥 k1 和消息验证码的对

称密钥 k2.

1.3 本文的贡献

针对 IBE 机制挑战后泄露容忍性研究缺乏的现状, 本文对 IBE 机制挑战后泄露容忍的 CPA

和 CCA 安全性分别进行了研究. 本文的主要工作分为以下三个方面, 详细叙述如下.

(1) 提出 IBE 机制熵泄露容忍性的安全属性要求及游戏模型, 并证明了基于身份基哈希证明系

统 (identity-based hash proof system, IB-HPS) 和强随机性提取器所构造的 CPA 安全的 IBE 机制 [18]

具备本文所定义的熵泄露容忍性.

(2)在状态分离模型中,基于熵泄露容忍的 IBE机制和二源提取器实现 IBE机制的挑战后泄露容

忍性, 并基于底层 IBE 机制的熵泄露容忍性和二源提取器的安全性证明上述通用构造具有抗挑战后

泄露攻击的 CPA 安全性; 即使敌手拥有获得挑战后泄露信息的能力, 底层 IBE 机制的熵泄露容忍性

能够确保用于隐藏明文消息的对称密钥依然具有足够的最小熵.

(3)对于 IBE机制而言, CCA安全性是性能更优的安全属性,因此本文基于熵泄露容忍的 IBE机

制、二源提取器和消息验证码等密码原语提出具有 CCA 安全性的抗挑战后泄露容忍的 IBE 机制.

特别地,可更新的哈希证明系统 (updatable identity-based hash proof system, U-IB-HPS)是对 IB-

HPS 的性能扩展 [19], 它提供了对密钥的更新功能, 结合本文方法, 可基于 U-IB-HPS 获得抗密钥连续

泄露攻击的挑战后泄露容忍 CCA 安全的 IBE 机制.

2 基础知识

文献 [18,20,21]详细介绍了 MAC, IBE, IB-HPS和 U-IB-HPS等基础密码原语的形式化定义和安

全属性. 由于篇幅所限且内容相似, 本文不再赘述上述内容.

令 SD (A,B) = 1
2

∑
w∈Ω |Pr [A = w]− Pr [B = w]|是有限域 Ω上任意两个随机变量 A和 B间的统

计距离; H∞ (X) = − log (Maxx Pr [X = x])是 X 的最小熵,其中 Maxx Pr [X = x]表示概率 Pr [X = x]

的最大值; H̃∞ (X|Y ) = − log
(
Ey←Y

[
2−H∞(X|Y=y)

])
是已知 Y 时变量 X 的平均最小熵, 其中 E 是数

学期望 [22]. 若 S 是集合, 用 s ←R S 表示从 S 中均匀随机地选取 s. a ← F (b) 表示算法 F 的输入
为 b, 对应的输出为 a. ViewA (Π) 表示敌手 A 执行密码原语 Π 时的视图. 此外, 用 κ 表示安全参数.

2.1 相关引理

引理1 已知随机变量A, B和 Z,其中B满足 |B| 6 2l (|B|表示B的取值个数),则 H̃∞ (A| (B,Z))
> H̃∞ (A|Z)− l.

引理2 令 X 是有限域 Ω 上的任意变量, U 是 Ω 中的均匀随机变量, Y 是任意的变量. 对

于 ε ∈ [0, 1], 若有 SD ((X,Y ) , (U, Y )) 6 ε 成立, 那么 H̃∞ (X|Y ) > − log( 1
|Ω|+ε ).

2.2 强随机性提取器

定义1 令随机变量X和 Y 满足条件X ∈ {0, 1}ln 和 H̃∞ (X|Y ) > k,对于任意的变量 S←R{0, 1}lt

和 Z←R{0, 1}lm ,若有 SD ((Ext (X,S) , S, Y ) , (Z, S, Y )) 6 ε成立,则称 Ext : {0, 1}ln×{0, 1}lt → {0, 1}lm

是平均情况的 (k, ε)- 强随机性提取器, 其中 S←R{0, 1}lt 是可公开的随机种子.
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2.3 二源提取器

相较于强随机性提取器需输入短且真实随机的种子 (该种子有时很难获得),二源提取器在不需要

随机种子的前提下, 能够从相互独立的两个随机源中提取出均匀随机变量.

定义2 令随机变量 A ∈ {0, 1}ln 和 B ∈ {0, 1}ln 的最小熵为 k, 若有 SD (2-Ext (A,B) , Um) 6 ε成

立,则称函数 2-Ext : {0, 1}ln×{0, 1}ln → {0, 1}lm 是最差情况的 (k, ε)-二源提取器,其中 Um是 {0, 1}lm

上的均匀随机值.

定义3 对于任意的随机变量 Z, A ∈ {0, 1}ln 和 B ∈ {0, 1}ln 满足条件 H̃∞ (A|Z) > k和 H̃∞ (B|Z)
> k,若有 SD ((2-Ext (A,B) , Z) , (Um, Z)) 6 ε成立,则称函数 2-Ext : {0, 1}ln ×{0, 1}ln → {0, 1}lm 是平
均情况的 (k, ε)- 二源提取器.

3 抗挑战后泄露的熵安全性

对于任意的敌手, 当其获得加密密文和相应的泄露信息 (即使泄露是在看到密文之后获得的) 后,

原始明文消息依然具有足够的最小熵,那么相应的加密机制具备熵泄露容忍性. 本节将给出 IBE机制

熵泄露安全性的属性要求及具体的安全性定义.

3.1 IBE 机制的熵泄露容忍性

为了给出 IBE 机制 Π = (Setup,KeyGen,Enc,Dec) 熵泄露容忍性的具体定义, 本文将定义下述两

个游戏:真实游戏 Gamerl 和模拟游戏 Gamesm. 令 k 是消息M 的最小熵,为了方便起见,本文假设M

是 k 比特长的均匀随机字符串, 即 M ←R {0, 1}k; lPre 和 lPost 分别表示游戏中各部分的泄露量, 其

中 lPre 表示收到挑战密文前关于密钥的泄露长度, lPost 表示收到挑战密文后关于密钥的泄露长度; 所

有的参数均由安全参数 κ 通过相应的函数生成.

真实游戏 Gamerl. 给定相应的参数 (k, lPre, lPost), 真实游戏的两个参与者分别为挑战者 C 和敌
手 A, 具体的消息交互过程如下所述.

(1) 初始化. C 运行 (Params,msk)← Setup (1κ), 生成 Params 和 msk, 并将 Params 发送给 A.
(2) 挑战前的询问. 在收到挑战密文之前, A 能够适应性地执行密钥生成询问和挑战前泄露询问,

其中适应性询问是指 A 基于前期询问的应答结果提出后续的询问内容.

当 C 收到 A 提出的对身份 id ∈ ID (其中 ID 为相应 IBE 机制的身份空间) 的密钥生成询问时,

运行 skid ← KeyGen (id,msk), 并将生成的密钥 skid 发送给 A.
A 以泄露函数 fPre

i : {0, 1}∗ → {0, 1}l1 作为输入, 向 C 发出关于身份 id ∈ ID 的挑战前泄露询
问. C 首先运行 skid ← KeyGen (id,msk) 生成 id 所对应的密钥 skid, 然后返回泄露信息 fPre

i (skid)

给 A. 特别地, 在 A 进行的多项式次挑战前泄露询问中关于相同 skid 的挑战前泄露总量不超过泄露

参数 lPre.

(3) 挑战. A 向 C 输出挑战身份 id∗ ∈ ID, 并且 id∗ 不能在任何密钥生成询问中出现. C 随机选
取 M rl ∈ {0, 1}k, 计算 C∗ = Enc

(
id∗,M rl

)
, 最后将 C∗ 发送给 A, 其中 M rl 表示真实游戏的明文.

(4) 挑战后的询问. 收到挑战密文 C∗ 之后, A 可适应性地执行密钥生成询问和挑战后泄露
询问.

C 收到 A 对除 id∗ 之外的任意身份 id ∈ ID (其中 id ̸= id∗) 的密钥生成询问后, 将采用与挑战前

密钥生成询问相同的方式进行应答.
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A 以泄露函数 fPosti : {0, 1}∗ → {0, 1}l2 作为输入, 向 C 发出关于 id 的挑战后泄露询问. C 运
行 skid ← KeyGen (id,msk) 生成 id 所对应的 skid 后, 返回泄露信息 fPosti (skid) 给 A.
特别地, 在 A 进行的多项式次挑战后泄露询问中关于相同 skid 的挑战后泄露总量不超过泄露参

数 lPost.

随机变量 Viewrl
A (Π) = (randomness,Params, skid, id

∗, fPre (skid∗) , C∗, fPost (skid∗)) 表示在真实游

戏中 A 的视图; M rl 表示真实游戏中挑战者随机选取的明文信息, (M rl,Viewrl
A (Π)) 表示在真实游戏

中消息和敌手视图的联合分布. 特别地, 由于 A 能够获得除 id∗ 之外任意身份 id 的密钥 skid, 因此

在 Viewrl
A (Π) 中仅包含了 skid∗ 的泄露信息.

模拟游戏 Gamesm. 在该游戏中, 使用模拟者 Simu 代替上述游戏 Gamerl 的挑战者, Simu 从相应

的明文空间中均匀随机地选取 M sm ∈ {0, 1}k, 并为消息 M sm 模拟与敌手 A的游戏交互过程. 给定相

应的参数 (k, lPre, lPost), 模拟游戏中具体的消息交互过程如下所述.

(1) 初始化. Simu运行 (Params,msk)← Setup (1κ),产生 Params和 msk,并将 Params发送给 A.
(2) 挑战前的询问. 收到挑战密文之前, A 可适应性地执行密钥生成询问和挑战前泄露询问. A

发出对 id ∈ ID 的密钥生成询问. Simu 运行 skid ← KeyGen (id,msk), 发送 skid 给 A.
A 以泄露函数 fPre

i : {0, 1}∗ → {0, 1}λi 作为输入, 向 Simu 发出关于 id 的挑战前泄露询问. Simu

运行 skid ← KeyGen (id,msk) 生成对应的密钥 skid, 并将相应的挑战前泄露信息 fPre
i (skid) 发送给 A.

类似地,在 A进行的多项式次挑战前泄露询问中关于相同 skid的挑战前泄露总量不超过泄露参数 lPre.

(3) 挑战. A 向 C 输出挑战身份 id∗ ∈ ID, 其中 id∗ 不能在任何密钥生成询问中出现. Simu 随机

选取 M sm ∈ {0, 1}k, 计算 C∗ = Enc (id∗,M sm), 并将 C∗ 发送给 A, 其中 M sm 表示模拟游戏的明文.

(4) 挑战后的询问. 收到挑战密文 C∗ 之后, A 可适应性地执行密钥生成询问和挑战后泄露
询问.

A 能对除 id∗ 之外的任意 id ∈ ID (其中 id ̸= id∗) 进行密钥生成询问, Simu 采用与挑战前密钥生

成询问相同的方式进行回应.

A 以泄露函数 fPosti : {0, 1}∗ → {0, 1}λi 作为输入, 向 Simu 发出关于 id 的挑战后泄露询问. Simu

运行 skid ← KeyGen (id,msk)生成对应的密钥 skid,并返回相应的挑战后泄露信息 fPosti (skid)给 A. 类
似地, 在 A 进行的多项式次挑战后泄露询问中关于相同 skid 的挑战后泄露总量不超过泄露参数 lPost.

随机变量 Viewsm
A (Simu) = (randomness,Params, id∗, skid, fPre (skid∗) , C∗, fPost (skid∗)) 表示在模

拟游戏中敌手 A 的视图.

定义4 (IBE机制的熵泄露容忍性) 对于相应的泄露参数 k, lPre 和 lPost,若存在一个模拟者 Simu,

使得任意的敌手 A 满足下述两个条件, 那么对应的 IBE 机制是熵泄露容忍的.

(1) 敌手 A 的真实视图 (M rl,Viewrl
A (Π)) 和模拟视图 (M sm,Viewsm

A (Simu)) 是不可区分的;

(2) 给出 Viewsm
A (Simu) 的前提下, 消息 M sm 的平均最小熵为 H̃∞ (M sm |Viewsm

A (Simu)) > k −
lPost − ω (log κ), 其中 ω (log κ) 表示计算中所产生的额外泄露量. 特别地, 上述关系式能够确保在敌手

获得挑战后泄露的前提下 M sm 具有足够的最小熵.

敌手获得密钥的挑战后泄露量至多为 lPost,其通过挑战后泄露获得消息 M sm 的信息至多为 lPost.

挑战前的泄露 lPre, 并不影响消息 M sm 的最小熵, M sm 最小熵的改变仅与挑战后的泄露 lPost 有关.

除了挑战之后的泄露 lPost 和额外消耗的 ω (log κ) 比特外, 消息 M sm 保持了其最初的熵; 由于模拟游

戏和真实游戏是不可区分的, 因此在真实游戏中明文消息 M rl 保持了与 M sm 相同的最小熵, 则真实

游戏中敌手获得挑战后泄露的前提下明文消息 M rl 依然具有足够的最小熵.
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3.2 熵泄露容忍的 IBE 机制

本小节将展示基于 IB-HPS所构造的 IBE机制事实上是熵泄露容忍的,能够抵抗有界的挑战后泄

露攻击.在该构造中,加密算法采用 IB-HPS的有效密文封装算法进行采样,并使用对应的封装密钥来

隐藏消息. 为了显示 IBE 机制的熵泄露容忍性, 模拟者采用无效密文封装算法进行采样, 与加密算法

进行相同的操作. 由 IB-HPS 的有效封装密文和无效封装密文的不可区分性确保上述真实游戏和模拟

游戏是不可区分的. 此外, 由 IB-HPS 的平滑性可知, 无效密文对应的封装密钥具有较高的最小熵, 因

此消息被很好地隐藏, 那么消息就具有较高的平均最小熵, 能够抵抗挑战后的泄露攻击. 综上所述, 基

于 IB-HPS 构造的 IBE 机制中, 即使敌手能够获得一定数量的挑战后泄露信息, 由于封装密钥具有较

高的平均最小熵, 确保密文是足够随机的, 则该机制具有抵抗挑战后泄露攻击的能力.

(1) 具体构造

令 Π = (Setup,KeyGen,Encap,Encap∗,Decap) 是平滑的 IB-HPS, 且封装密钥空间为 {0, 1} lκ ;
Ext : {0, 1}lt ×{0, 1}lκ → {0, 1}lη 是平均情况的 (lε, ε)- 强随机性提取器, 其输入的平均最小熵为 lε, 且

输出与 lη 比特长的任意均匀随机字符串间的统计距离为 ε.

熵泄露容忍的 IBE 机制 Π1 = (Setup1,KeyGen1,Enc1,Dec1) 由下述算法组成:

(i) (Params,msk)← Setup1 (1
κ)

输出 Params = (mpk,Ext) 和 msk, 其中 (mpk,msk)← Setup (1κ).

(ii) skid ← KeyGen1 (msk, id)

输出 skid = did, 其中 did ← KeyGen (msk, id).

(iii) C ← Enc1 (id,M), 其中 M ∈ {0, 1}lη

随机选取 S ← {0, 1}lt , 并计算 (c1, k)← Encap (id) 和 c2 ← Ext (k, S)⊕M . 输出 C = (c1, c2, S).

(iv) M ← Dec1 (skid, C)

计算 k ← Decap (skid, c1) 和 M ← Ext (k, S)⊕ c2. 最后, 输出 M 作为相应密文 C 的解密结果.

特别地,上述通用构造的正确性可由底层 IB-HPS和强随机性提取器的正确性获得. 此外, IBE机

制的构造中仅使用了底层 IB-HPS 的有效密文封装算法, 无效密文封装算法将在安全性证明中使用.

(2) 安全性证明

定理1 若 Π = (Setup,KeyGen,Encap,Encap∗,Decap) 是具有平滑性的 IB-HPS; Ext : {0, 1}lt ×
{0, 1}lκ → {0, 1}lη 是平均情况的 (lε, ε)-强随机性提取器,那么上述 IBE机制的通用构造具有熵泄露容

忍性,其中挑战前和挑战后的泄露参数 lPre和 lPost满足关系 lPre 6 log( 1
lk+ε )−lε和 lPost 6 lη−ω (log κ).

证明 由熵泄露容忍性的定义可知, 需将真实游戏转换为模拟游戏分析 IBE 机制的熵泄露容忍

性. 真实游戏和模拟游戏的具体构造如下.

真实游戏 Gamerl: 该游戏由挑战者 C 和敌手 A 执行, 其中 C 运行 (Params,msk) ← Setup1 (1
κ)

建立 IBE 机制的系统环境. 挑战前 A 能够进行密钥生成和挑战前泄露询问, 由于 C 掌握 msk, 则

其能够应答 A 所提交的相关询问. 收到 A 递交的挑战身份 id∗ 后, C 通过下述计算生成挑战密
文 C∗ = (c∗1, c

∗
2, S
∗).

随机选取M rl ←R {0, 1}lκ 和 S∗←R{0, 1}lt ,计算 (c∗1, k
∗)← Encap (id∗)和 c∗2 ← Ext (k∗, S∗)⊕M rl.

挑战后 A 能够继续进行密钥生成 (除 id∗ 外) 和挑战后泄露询问, 那么 C 用与挑战前同样的方式
应答 A 所提交的相关询问.

游戏 Gamemi: 该游戏与原始游戏 Gamerl 相类似,但该游戏中 C 使用 id∗ 对应的密钥 skid∗ 完成挑

战密文 C∗ = (c∗1, c
∗
2, S
∗) 的生成. 收到 A 递交的 id∗ 后, C 通过下述计算生成相应的 C∗ = (c∗1, c

∗
2, S
∗).
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(i) 计算 skid∗ ← KeyGen1 (msk, id∗).

(ii) 随机选取 M rl ←R {0, 1}lκ 和 S∗←R{0, 1}lt , 并计算 (c∗1, k
∗)← Encap (id∗), k̃∗ ← Decap(skid∗ ,

c∗1) 和 c∗2 ← Ext(k̃∗, S∗)⊕M rl.

Gamemi使用 skid∗ 对 c∗1 进行解封装,并用相应的结果 k̃∗对M rl进行隐藏,由底层 IB-HPS的正确

性可知 Gamerl 与 Gamemi 是不可区分的, 因此有 SD((M rl,Viewrl
A (Π)),

(
M rl,Viewmi

A (Π)
)
) 6 negl (κ),

其中 negl (κ) 表示在安全参数 κ 上可忽略的值.

模拟游戏 Gamesm: 该游戏由模拟者 Simu 和敌手 A 执行, 使用底层 IB-HPS 的无效密文封装

算法完成 C∗ = (c∗1, c
∗
2, S
∗) 的生成, 其中对于挑战前和挑战后的密钥生成询问与泄露询问, Simu 使用

与 Gamemi 相类似的方法进行应答. 对于随机消息 M sm ←R {0, 1}lκ , Simu 基于下述计算生成 C∗ =

(c∗1, c
∗
2, S
∗).

(i) 计算 skid∗ ← KeyGen1 (msk, id∗).

(ii) 随机选取 M sm ←R {0, 1}lκ 和 S∗←R{0, 1}lt , 计算 c∗1 ← Encap∗ (id∗), k̃∗ ← Decap (skid∗ , c∗1)

和 c∗2 ← Ext(k̃∗, S∗)⊕M sm.

Gamesm 使用 Encap∗ 代替 Gamemi 中的 Encap 完成 c∗1 的生成. 由有效密文与无效密文的不可

区分性可知 Gamemi 与 Gamesm 是不可区分的,则有 SD
((
M rl,Viewmi

A (Π)
)
, (M sm,Viewsm

A (Simu))
)
6

negl (κ) .

因此 SD((M rl,Viewrl
A (Π)), (M sm,Viewsm

A (Simu))) 6 negl (κ), 则 Simu 生成了与 C 几乎等价的游
戏. 由 IB-HPS 的平滑性可知, 在已知 id∗ 和 c∗1 的前提下, k∗ 的原始最小熵是 log( 1

lk+ε ). 为满足强随

机性提取器 Ext 的输入要求 (对于任意的随机变量, Ext 输入的平均最小熵为 lε), 敌手在已知挑战前

泄露信息的前提下, 有关系 log( 1
lk+ε )− lPre > lε ⇒ lPre 6 log( 1

lk+ε )− lε 成立.

即使 A 获知 id∗, c∗1, 挑战前泄露信息 |Inf leak| 6 lPre 和随机种子 S∗, 那么 Ext 的输出是均匀

随机的. 由于 Ext 的输出与任意 lη 比特的字符串是 ε 靠近的, 则明文消息到达挑战阶段时的最小

熵为 lη − ω (log κ), 其中 ω (log κ) 表示 Simu 在模拟计算过程中的额外开支. 由于挑战之后的泄露界

为 lPost,那么到达挑战阶段时明文消息的最小熵至少为 lη− lPost−ω (log κ),则有 lPost 6 lη−ω (log κ).

因此, 在 Gamesm 中有关系 H̃∞ (M sm |Viewsm
A (Simu)) > lη − lPost − ω (log κ) 成立.

综上所述,对于挑战前及挑战后的泄露参数 lPre 6 log( 1
lk+ε )− lλ 和 lPost 6 lη−ω (log κ),上述 IBE

的通用构造具有熵泄露容忍的安全性.

4 状态分离模型下抗挑战后泄露的 IBE 机制

为方便读者理解我们的构造思路, 本文首先在 4.1 小节给出状态分离模型下挑战后泄露容忍的

CPA 安全性的定义; 然后在 4.2 小节构造状态分离模型下抗挑战后泄露攻击的 CPA 安全的 IBE 机

制; 最后在 4.3 小节基于上述构造提出 CCA 安全的抗挑战后泄露 IBE 机制.

4.1 挑战后泄露容忍的 CPA 安全性

在状态分离模型中, 将密码学机制中的秘密状态划分为相互独立的几部分, 敌手可分别从其选择

的部分获得相应的泄露, 但不能通过一个全局函数作用于所有的秘密状态. 对于 IBE 机制而言, 将用

户的密钥 skid 划分为相互独立的多个部分.

定义5 当 Π = (Setup,KeyGen,Enc,Dec) 具备下述性质时, 称其是 2- 状态分离的 IBE 机制.

(1) 任意身份的密钥包含两部分 skid = (d1, d2), 其中 d1 和 d2 是相互独立的.
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(2) 算法 KeyGen 包含两个子程序 KeyGen1 和 KeyGen2, 其中对于 i ∈ {1, 2}, KeyGeni 的输出为

部分密钥 di.

(3) 解密算法 Dec 同样包含两个子程序 Dec1 和 Dec2, 同时还包含一个拼接子程序 Comb. 对

于 i ∈ {1, 2}, Deci 输入密文 C 和相应的部分密钥 di,输出部分解密结果 ti; 拼接子程序 Comb输入密

文 C 和相应的部分解密结果 t1 和 t2, 输出最终的明文 M .

状态分离模型中, 各部分的信息泄露是相互独立的. lPre 和 lPost 表示游戏中各部分的泄露量, 其

中 lPre 表示收到挑战密文前的泄露量, lPost 表示收到挑战密文后的泄露量.

给定挑战前和挑战后的相应泄露参数 (lPre, lPost), 在状态分离模型下, IBE 机制抵抗挑战后泄露

的 CPA 安全性游戏包括挑战者 C 和敌手 A 两个参与者, 具体的消息交互过程如下所述.

(1) 初始化. C 运行 (Params,msk)← Setup (1κ), 产生 Params 和 msk, 并将 Params 发送给 A.

(2) 阶段 1 (训练). 在该阶段, A 可适应性地进行密钥生成询问和挑战前泄露询问.

A 发出对 id ∈ ID 的密钥生成询问. 对于 i ∈ {1, 2}, C 运行 di ← KeyGeni (id,msk), 返回相应

的 skid = (d1, d2) 发送给 A.

A 以泄露函数 fPre
1,i : {0, 1}∗ → {0, 1}l1 和 fPre

2,i : {0, 1}∗ → {0, 1}l2 作为输入, 向 C 发出关于 id

的挑战前泄露询问. C 运行 skid ← KeyGen (id,msk) 生成相应的 skid = (d1, d2), 并把相应的泄露信

息 fPre
1,i (d1) 和 fPre

2,i (d2) 发送给 A. 特别地, 同一密钥 skid = (d1, d2) 在挑战前所有泄露询问的长度和

至多是 lPre; 否则挑战者将忽略相应的泄露询问.

(3) 挑战. A 输出两个等长的明文消息 M0,M1 ∈ M 和一个挑战身份 id∗ ∈ ID, 其中 id∗ 不能在

阶段 1 的任何密钥生成询问中出现. C 计算 C∗β = Enc (id∗,Mβ), 其中 β←R {0, 1}, 并将 C∗β 发送给 A.

(4) 阶段 2 (训练). 在该阶段, A 可适应性地进行密钥生成询问和挑战后泄露询问.

A 能对除 id∗ 之外的任意 id ∈ ID (其中 id ̸= id∗) 进行密钥生成询问, C 使用与阶段 1 中相同的

方式进行应答.

A 以泄露函数 fPost1,i : {0, 1}∗ → {0, 1}l1 和 fPost2,i : {0, 1}∗ → {0, 1}l2 作为输入, 向 C 发出关于 id

的挑战后泄露询问. 则 C 运行 skid ← KeyGen (id,msk) 生成相应的 skid = (d1, d2), 并把对应的泄露信

息 fPost1,i (d1) 和 fPost2,i (d2) 发送给 A. 特别地, 同一密钥 skid = (d1, d2) 在挑战后所有泄露询问的长度

和至多是 lPost; 否则挑战者将忽略相应的泄露询问.

(5) 猜测.

A 输出对 C 选取随机数 β 的猜测 β′ ∈ {0, 1}, 如果 β′ = β, 则 A 攻击成功, 即 A 在该游戏中获
胜, 且获胜的优势可定义为 AdvCPA

IBE,2-Post (κ, lPre, lPost) =
∣∣Pr [β′ = β]− 1

2

∣∣ .
定义6 (状态分离模型下 IBE 机制挑战后泄露容忍的 CPA 安全性) 对于任意的概率多项式时间

敌手 A,若有 AdvCPA
IBE,2-Post (κ, lPre, lPost) 6 negl (κ),那么在状态分离模型中,对于挑战前和挑战后的泄

露参数 lPre 和 lPost, 相应的 IBE 机制具备挑战后泄露容忍的 CPA 安全性.

与传统语义安全性相比, 该模型中密钥有两个状态. 挑战前, 敌手可适应性地进行任意多次的泄

露询问, 但同一密钥的所有挑战前泄露询问的泄露信息总和未超过泄露界 lPre; 挑战后, 敌手同样适应

性地进行任意多次的泄露询问,条件同样是同一密钥的所有挑战后泄露询问的泄露信息总和未超过泄

露界 lPost. 特别地, 对于挑战后泄露容忍的 CCA 安全性而言, 在上述游戏的基础上增加了解密询问,

敌手可就任意的身份密文对向挑战者提出解密询问,但是挑战后不允许对挑战身份和挑战密文对进行

解密询问.
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4.2 状态分离模型下 CPA 安全的 IBE 机制

在状态分离模型下 IBE 机制的构造中, 密钥 skid = (d1, d2) 保持两个独立状态, 其中对于 i = 1, 2,

di 是密钥生成子程序 KeyGeni2 为部分解密子程序 Deci2 生成的部分密钥; 由于状态分离模型的限制,

敌手无法同时获得 d1 和 d2 的联合泄露, 并且在存在泄露的情况下, 两部分是相互独立的; 由于 d1

和 d2 具有足够的最小熵, 所以能够基于 d1 和 d2 使用二源提取器获得接近于均匀随机的字符串完成

对消息的隐藏.

(1) 具体构造

令 Π = (Setup,KeyGen,Enc,Dec) 是消息空间为 {0, 1}lt 和身份空间为 ID1 的有熵泄露容忍性

的 IBE机制,且相应的泄露参数为 lPre 和 lPost; H1 : ID2 → ID1 和 H2 : ID2 → ID1 是两个安全的哈

希函数; 2-Ext : {0, 1}lt×{0, 1}lt → {0, 1}lu 是平均情况的 (lv, ε)-二源提取器,其中 ε = 2−lu−ω(log κ). 特

别地, 2-Ext 的输入是两个 lt 比特长的独立字符串, 且其对应输出的平均最小熵至少为 lv; 此外, 2-Ext

的输出与长度为 lu 的随机字符串间的统计距离至多是 ε.

状态分离模型下 CPA 安全的 IBE 的通用构造 Π2 = (Setup2,KeyGen2,Enc2,Dec2) 由下述算法

组成:

(i) (Params,msk)← Setup2 (1
κ)

输出 Params =
(
Params′,H1,H2, 2-Ext

)
和 msk = msk′, 其中

(
Params′,msk′

)
← Setup (1κ).

(ii) skid ← KeyGen2 (msk, id)

对于 i = 1, 2, 运行密钥生成子程序 KeyGeni2: 计算 idi = Hi (id) 和 di ← KeyGen (msk, idi). 最后

输出 skid = (d1, d2).

(iii) C ← Enc2 (id,M), 其中 M ∈ {0, 1}lu

随机选取 x1, x2 ← {0, 1}t, 对于 i = 1, 2, 计算 idi = Hi (id) 和 ci ← Enc (idi, xi). 然后计算 c3 =

2-Ext (x1, x2)⊕M . 最后输出 C = (c1, c2, c3).

(iv) M ← Dec2 (skid, C), 其中 skid = (d1, d2) 和 C = (c1, c2, c3)

部分解密子程序 Dec12 使用部分密钥 d1 解密密文元素 c1, 输出相应的明文 x1 ← Dec (d1, c1). 部

分解密子程序 Dec22 使用部分密钥 d2 解密密文元素 c2, 输出相应的明文 x2 ← Dec (d2, c2). 拼接子程

序 Comb 输入部分解密结果 x1, x2 和密文元素 c3, 输出相应的消息 M = 2-Ext (x1, x2)⊕ c3.
不失一般性, 上述解密算法可统一表示为: 对于 i = 1, 2, 计算 xi ← Dec (di, ci); 然后计算 M =

2-Ext (x1, x2)⊕ c3, 最后输出 M 作为相应密文 C 的解密结果.

(2) 安全性证明

定理2 若 Π = (Setup,KeyGen,Enc,Dec)是挑战前和挑战后泄露参数分别为 lPre 和 lPost 的熵泄

露容忍的 IBE机制; 2-Ext是平均情况的 (lv, ε)-二源提取器,那么上述构造是状态分离模型下抗挑战后

泄露的 CPA安全的 IBE机制,且泄露参数满足 l′Pre 6 lPre 和 l′Post 6 min (lPost − lu, lt − lv − ω (log κ)).

证明 在状态分离模型下, 将通过游戏论证的方式对 IBE 机制挑战后泄露容忍的 CPA 安全性进

行证明. 令事件 Ei 表示敌手 A 在游戏 Gamei 中获胜, 即有 Pr [Ei] = Pr [A wins in Gamei].

证明中,与挑战密文相关的变量均标记为 “*”. 此外, C 是挑战者, Simu是熵泄露容忍 IBE机制 Π

的模拟器, A是语义安全性敌手, Aent 是攻击机制 Π的泄露敌手,且敌手 Aent 是敌手 A的挑战者,其

中 Aent 与 A 间运行状态分离模型下挑战后泄露容忍的 CPA 安全性游戏, Aent 与 C 间运行熵泄露容
忍性的真实游戏, Aent 与 Simu 间运行熵泄露容忍性的模拟游戏.

游戏 Game1: 该游戏是状态分离模型下挑战后泄露容忍的原始 CPA安全性游戏.在该游戏中,熵
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敌手 Aent 借助底层熵泄露容忍的 IBE机制 Π的挑战者 C, 使用真实游戏中的方法生成挑战密文的元
素 c∗1 和 c∗2, 并且使用真实的方法回答关于部分密钥 d1 和 d2 的泄露询问.

初始化阶段, C 运行 (Params′,msk′)← Setup(1κ),并发送 Params′ 给 Aent;然后 Aent 发送相应的

参数 (Params′,H1,H2, 2-Ext) 给 A, 其中 2-Ext 是强随机性二源提取器, H1 和 H2 是两个安全的哈希

函数.

当 Aent 收到 A关于身份 id的密钥生成询问时,首先计算 id1 = H1(id)和 id2 = H2(id);然后向 C
分别提出关于 id1 和 id2 的密钥生成询问, 并获得应答 d1 和 d2; 最后 Aent 返回 skid = (d1, d2) 给 A.
当 Aent 收到 A 关于 id 的挑战前泄露询问

(
fPre
1,i , f

Pre
2,i

)
时, 首先计算 id1 = H1 (id) 和 id2 =

H2 (id);然后向 C 提出关于
(
id1, f

Pre
1,i

)
和

(
id2, f

Pre
2,i

)
的挑战前泄露询问,并获得 C 返回的应答 fPre

1,i (d1)

和 fPre
2,i (d2), 其中 d1 = KeyGen

(
msk′, id1

)
和 d2 = KeyGen

(
msk′, id2

)
; 最后 Aent 返回 (fPre

1,i (d1) ,

fPre
2,i (d2)) 给 A.
挑战阶段, 当收到 A 提交的关于明文消息 M0,M1 ∈ {0, 1}lu (其中 |M0| = |M1|) 和挑战身份 id∗

的挑战询问时, Aent 随机选取 x1, x2 ∈ {0, 1}lt , 并向 C 提交关于 x1 和 x2 的加密询问, 获得 C 返
回的相应应答 c∗1 和 c∗2; 然后自行计算 r = 2-Ext (x1, x2) 和 c∗3 = r ⊕Mβ , 其中 β ← {0, 1}; 最后发
送 C∗β = (c∗1, c

∗
2, c
∗
3) 给 A.

Aent 对 A 所提交的挑战后泄露询问的应答方式与挑战前泄露询问的应答方式一致, 为回答关

于 id 的挑战后泄露询问
(
fPost1,i , fPost2,i

)
, Aent 计算 id1 = H1 (id) 和 id2 = H2 (id) 后分别将

(
id1, f

Post
1,i

)
和

(
id2, f

Post
2,i

)
发送给 C, 获得相关应答 fPost1,i (d1) 和 fPost2,i (d2), 其中 d1 = KeyGen

(
msk′, id1

)
和 d2 =

KeyGen
(
msk′, id2

)
;最后 Aent 将相应的泄露

(
fPost1,i (d1) , f

Post
2,i (d2)

)
返回给 A. 在挑战后, A可对除 id∗

之外的任意身份 id ̸= id∗ 进行密钥生成询问, Aent 使用与挑战前密钥生成询问相同的应答方式进行回

答.

猜测阶段, A 输出对 Aent 选取随机数 β 的猜测 β′ ∈ {0, 1}, 如果 β′ = β, 则 A 攻击成功.

游戏 Game2: 该游戏与 Game1 相类似, 但挑战者使用真实游戏中的方法生成 C∗β = (c∗1, c
∗
2, c
∗
3) 的

元素 c2 和回答关于部分密钥 d2 的泄露询问; 使用模拟器 Simu 生成 C∗β = (c∗1, c
∗
2, c
∗
3) 的元素 c1 和回

答关于部分密钥 d1 的泄露询问.

初始化阶段, C 运行
(
Params′,msk′

)
← Setup (1κ), 并发送 Params′ 给敌手 Aent; 然后敌手 Aent

发送
(
Params′,H1, H2, 2-Ext

)
给 A, 其中 2-Ext 是强随机性二源提取器, H1 和 H2 是两个安全的哈希

函数.

当 Aent 收到 A 关于 id 的密钥生成询问时, 首先计算 id1 = H1 (id) 和 id2 = H2 (id); 然后向 C 提
出关于 id2 的密钥生成询问, 并获得相应的应答 d2; 向 Simu 提出关于 id1 的密钥生成询问, 并获得相

应的应答 d1; 最后 Aent 返回 skid = (d1, d2) 给 A. 密钥生成询问的应答过程如图 1(a) 所示.

当 Aent收到 A关于 id的挑战前泄露询问
(
fPre
1,i , f

Pre
2,i

)
时,首先计算 id1 = H1 (id)和 id2 = H2 (id);

然后向 C 提出关于
(
id2, f

Pre
2,i

)
的挑战前泄露询问, 并获得应答 fPre

2,i (d2); 向 Simu 提出关于
(
id1, f

Pre
1,i

)
的挑战前泄露询问, 并获得应答 fPre

1,i (d1); 最后 Aent 返回
(
fPre
1,i (d1) , f

Pre
2,i (d2)

)
给 A. 挑战前泄露询问

的应答过程如图 1(b) 所示.

挑战阶段, 当收到敌手 A 提交的关于 M0,M1 ∈ {0, 1}lu (其中 |M0| = |M1|) 和 id∗ 的挑战询问时,

Aent 随机选取 x1, x2 ← {0, 1}t, 并向 C 提交关于 x2 的加密询问, 获得应答 c∗2; 向 Simu 提交关于 x1

的加密询问, 获得应答 c∗1; 然后自行计算 r = 2-Ext (x1, x2) 和 c∗3 = r ⊕Mβ , 其中 β ← {0, 1}; 最后发
送 C∗β = (c∗1, c

∗
2, c
∗
3) 给 A.

Aent 对 A 所提交的挑战后泄露询问的应答方式与挑战前泄露询问的应答方式一致, 为回答关
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图 1 密钥生成询问和挑战前泄露询问的应答过程. (a) 密钥生成; (b) 泄露信息生成

Figure 1 Responses to the private key generation query and the leakage query before challenges. (a) Private key genera-

tion; (b) leakage information generation

于 id 的挑战后泄露询问
(
fPost1,i , fPost2,i

)
, Aent 计算 id1 = H1 (id) 和 id2 = H2 (id), 然后将

(
id1, f

Post
1,i

)
发给 Simu, 将

(
id2, f

Post
2,i

)
发给 C, 并将获得的相关应答 fPost1,i (d1) 和 fPost2,i (d2) 发送给 A, 其中 d1 =

KeyGen
(
msk′, id1

)
和 d2 = KeyGen

(
msk′, id2

)
. 挑战后 A 可对除 id∗ 之外的任意身份 id ̸= id∗ 进行

密钥生成询问, Aent 以挑战前密钥生成询问的应答方式进行回答.

引理3 Game2中敌手获胜的优势与Game1中的优势是不可区分的,则 |Pr[E2]− Pr[E1]| 6 negl(κ).

证明 若存在敌手能以不可忽略的优势区分 Game2 和 Game1, 那么存在一个区分者能以明显的

优势攻破底层熵泄露容忍 IBE机制的模拟不可区分性, 因此 Game2 和 Game1 是不可区分的. 也就是

说, 若存在一个敌手 A 能以不可忽略的优势攻破 IBE 机制 Π2 挑战后泄露容忍的 CPA 安全性, 那么

就能构造一个熵泄露敌手 Aent 能以显而易见的优势攻破底层 IBE 机制 Π 的熵泄露容忍性.

游戏 Game3: 该游戏与 Game2 相类似, 但在该游戏中, Aent 使用模拟器 Simu 生成挑战密文的元

素 c∗1 和 c∗2, 同时使用模拟器 Simu 回答关于部分密钥 d1 和 d2 的泄露询问.

初始化阶段, Simu 运行
(
Params′,msk′

)
← Setup (1κ), 并发送 Params′ 给 Aent; 然后, Aent 发

送
(
Params′,H1, H2, 2-Ext

)
给 A.

当 Aent 收到 A关于 id的密钥生成询问时, 首先计算 id1 = H1 (id)和 id2 = H2 (id); 然后向 Simu

提出关于 id1 和 id2 的密钥生成询问,并获得相应的应答 d1 和 d2;最后 Aent 返回 skid = (d1, d2)给 A.
当 Aent 收到 A 关于身份 id 的挑战前泄露询问

(
fPre
1,i , f

Pre
2,i

)
时, 首先计算 id1 = H1 (id) 和 id2 =

H2 (id); 然后向 Simu 提出关于
(
id1, f

Pre
1,i

)
和

(
id2, f

Pre
2,i

)
的挑战前泄露询问, 并将从 Simu 获得的相关

应答 fPre
1,i (d1) 和 fPre

2,i (d2) 发送给 A, 其中 d1 = KeyGen
(
msk′, id1

)
和 d2 = KeyGen

(
msk′, id2

)
.

挑战阶段, 当收到敌手 A 提交的关于 M0,M1 ∈ {0, 1}lu (其中 |M0| = |M1|) 和 id∗ 的挑战询问时,

Aent 随机选取 x1, x2 ← {0, 1}t, 并向 Simu 提交关于 x1 和 x2 的加密询问, 获得 C 返回的相应应答 c∗1

和 c∗2; 然后自行计算 r = 2-Ext (x1, x2) 和 c∗3 = r ⊕Mβ , 其中 β ← {0, 1}; 最后发送 C∗β = (c∗1, c
∗
2, c
∗
3)

给 A.
Aent对 A所提交的挑战后泄露询问的应答方式与挑战前泄露询问的应答方式一致,为回答关于 id

的挑战后泄露询问
(
fPost1,i , fPost2,i

)
, Aent计算 id1 = H1 (id)和 id2 = H2 (id)后将

(
id1, f

Pre
1,i

)
和

(
id2, f

Pre
2,i

)
发送给 Simu, 并将获得的相应应答 fPost1,i (d1) 和 fPost2,i (d2) 发送给 A, 其中 d1 = KeyGen

(
msk′, id1

)
和 d2 = KeyGen

(
msk′, id2

)
. 挑战后 A 可对除 id∗ 之外的任意身份 id ̸= id∗ 进行密钥生成询问, Aent

使用与挑战前密钥生成询问的相同应答方式进行回答.

引理4 Game3中敌手获胜的优势与Game2中的优势是不可区分的,则 |Pr[E3]− Pr[E2]| 6 negl(κ).

与引理 3 相类似的, 由底层熵泄露容忍安全的 IBE 机制的模拟安全性可知, Game3 和 Game2 是

不可区分的. 本文不再赘述引理 4 的证明过程.
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游戏 Game4: 该游戏与 Game3 相类似, 但 Aent 在挑战阶段仅发送挑战密文元素 c∗1 和 c∗2 给 A,
挑战后泄露询问结束后再发送挑战密文元素 c∗3 给 A.
与 Game4 相比, 在 Game3 中, A 在挑战后泄露询问中具有适应性选择泄露函数的能力. 由下述

推论可知, 在参数 lu 的作用下, A 在 Game3 中的优势是有限的.

推论1 若存在敌手 A 能以优势 ρ 在 Game3 中获胜, 那么存在敌手 A′ 能以优势 1
2lu
ρ 在 Game4

中获胜, 即对于 ρ > 0, 若有 Pr [E3] > 1
2+ρ, 那么有 Pr [E4] > 1

2+
1

2lu
ρ 成立.

证明 在 Game4 的挑战阶段, A′ 随机选取密文元素 c̃∗3 ∈ {0, 1}
lu , 连同收到的元素 c∗1 和 c∗2 组成

完整的挑战密文 C∗β = (c∗1, c
∗
2, c̃
∗
3) 发送给 A. 当 A′ 收到真实密文元素 c∗3 后, 若其猜测错误 (c∗3 ̸= c̃∗3),

则 A′ 终止; 否则, A 获得了 Game3 中的交互消息. 由上述基于 A 构造 A′ 的通用形式可知, 若 A′ 猜
测密文元素正确, 那么当敌手 A 在 Game3 中获胜, 那么 A′ 将在 Game4 中获胜. 综上所述, 若存在 A
能以优势 ρ 在 Game3 中获胜, 由于 A′ 以概率 1

2lu
猜测正确, 因此 A′ 的优势是 1

2lu
ρ.

推论2
∣∣Pr [E4]− 1

2

∣∣ = 2ε.

证明 下面本文使用最小熵的性质计算 A′ 在 Game4 中获胜的优势. 在 Game4 中,用 T 表示 A′

在挑战后泄露询问结束时 (收到密文元素 c∗3 之前) 收到的消息集合. 令 T = (T1, T2), 其中 T1 表示包

含密文元素 c∗1 (c∗1 是 x1 的加密密文)和关于部分密钥 d1 的泄露信息的消息集合, T2 表示包含密文元

素 c∗2 (c∗2 是 x2 的加密密文) 和关于部分密钥 d2 的泄露信息的消息集合. 由底层 IBE 机制的熵泄露

容忍性可知 l′Post 6 lt − lv − ω (log κ) (其中 lt 是消息的原始最小熵, lv 是隐藏消息的对称密钥的最小

熵), 因此有 H̃∞ (x1 |T1 ) > lt − l′Post − ω (log κ) > lv. 由状态分离模型的定义可知, x1 和 T2 是相互独

立的, 那么有 H̃∞ (x1 |T ) = H̃∞ (x1 |T1 ) > lv 成立. 类似地, 可以得到 H̃∞ (x2 |T ) > lv.

由于 x1 和 x2 在挑战后泄露询问结束时的平均最小熵为 lv,那么 (lv, ε)-二源提取器 2-Ext (x1,x2)

的输出与长度为 lu 的随机字符串间的统计距离至多为 ε,因此两个分布 2-Ext (x1,x2)⊕M0 和 2-Ext(x1,

x2)⊕M1 间的统计距离至多为 2ε. 也就是说,对于任意的 Um ∈ {0, 1}lu ,有 SD (2-Ext (x1,x2)⊕M1, Um)

6 ε 和 SD (2-Ext (x1,x2)⊕M2, Um) 6 ε 成立, 因此有 SD (2-Ext (x1,x2)⊕M1, 2-Ext (x1,x2)⊕M2) 6 2ε.

由上述分析可知, A′ 在 Game4 中获胜的优势为 2ε, 因此有
∣∣Pr [E4]− 1

2

∣∣ = 2ε.

引理5 敌手在 Game3 中敌手获胜的优势是可忽略的, 即
∣∣Pr [E3]− 1

2

∣∣ 6 negl (κ).

证明 推论 1 表明若 A′ 能以优势 ψ 在 Game4 中获胜, 那么存在 A 能以优势 2luψ 在 Game3

中获胜; 也就是说 A 在 Game3 中获胜的优势是 A′ 在 Game4 中获胜优势的 2lu 倍. 推论 2 表明

敌手 A′ 在 Game4 中获胜的优势是 ψ = 2ε. 因此 A 在 Game3 中获胜的优势为 2lu · 2ε = 2lu ·
21−lu−ω(log κ) = 21−ω(log κ) = negl (κ). 由游戏间的不可区分性可知, A′ 在 Game4 中获胜的优势是可忽

略的, 则有
∣∣Pr [E4]− 1

2

∣∣ 6 negl (κ) 成立.

在游戏的挑战阶段之前, Aent 所拥有的熵为 lPre,其所能回答的熵至多为 lPre,则有 l′Pre 6 lPre. 由

于收到挑战密文后, Aent 所拥有的熵为 lPost, 且挑战后泄露询问的应答长度至少为 lu 比特, 则收到挑

战密文之后 Aent 所能回答的熵为 lPost − lu, 因此有 l′Post 6 lPost − lu.
综上所述,对于挑战前和挑战后的泄露参数 l′Pre 6 lPre和 l′Post 6 min (lPost − lu, lt − lv − ω (log κ)),

本文 IBE 机制在状态分离模型下具有挑战后泄露容忍的 CPA 安全性.

4.3 状态分离模型下 CCA 安全的 IBE 机制

对于 IBE 机制而言, CCA 安全性是性能更优属性, 下面将在上述构造的基础上提出状态分离模

型下 CCA 安全的 IBE 机制.
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令 Π = (Setup,KeyGen,Enc,Dec) 是消息空间为 {0, 1}lt , 密文空间为 C 和身份空间为 ID1 的有

熵泄露容忍性的 IBE 机制, 且泄露参数为 lPre 和 lPost; H1 : ID2 → ID1 和 H2 : ID2 → ID1 是两个

安全的哈希函数; 2-Ext1 : {0, 1}lt × {0, 1}lt → {0, 1}lu 和 2-Ext2 : {0, 1}lt × {0, 1}lt → {0, 1}lu 是两个平
均情况的 (lv, ε)- 二源提取器;

∏
MAC = (Tag,Vrify) 是安全的消息验证码, 且密钥空间为 {0, 1}lu 和消

息空间为 C × C × {0, 1}lt .
状态分离模型下 CCA 安全的 IBE 机制 Π3 = (Setup3,KeyGen3,Enc3,Dec3) 由下述算法组成:

(i) (Params,msk)← Setup3 (1
κ)

计算
(
Params′,msk′

)
← Setup (1κ), 输出 Params =

(
Params′,H1,H2,

∏
MAC, 2-Ext1, 2-Ext2

)
为系

统公开参数, 并令主私钥为 msk = msk′.

(ii) skid ← KeyGen3 (msk, id)

对于 i = 1, 2, 计算 idi = Hi (id) 和 di ← KeyGen (msk, idi). 最后输出 skid = (d1, d2).

(iii) C ← Enc3 (id,M), 其中 M ∈ {0, 1} lu

随机选取 x1, x2 ← {0, 1}t, 对于 i = 1, 2, 计算 idi = Hi (id) 和 ci ← Enc (idi, xi).

计算 k1 = 2-Ext1 (x1, x2), c3 = k1 ⊕M , k2 = 2-Ext2 (x1, x2) 和 Tag←Tag (k2, (c1, c2, c3)).

输出 C = (c1, c2, c3,Tag).

(iv) M ← Dec3 (skid, C), 其中 skid = (d1, d2) 和 C = (c1, c2, c3,Tag)

对于 i = 1, 2, 计算 xi ← Dec (di, ci);

计算 k2 = 2-Ext2 (x1, x2), 若有 Vrify (k2,Tag, (c1, c2, c3)) = 1 成立, 则计算 k1 = 2-Ext1 (x1, x2)

和 M = k1 ⊕ c3, 并输出 M 作为相应密文 C 的解密结果; 否则输出终止符 ⊥.

定理3 若 Π 是泄露参数为 lPre 和 lPost 的熵泄露容忍的 IBE 机制; 2-Ext1 和 2-Ext2 是两

个平均情况的 (lv, ε)- 二源提取器,
∏

MAC 是安全的消息验证码, 那么上述通用构造是状态分离模

型下抗挑战后泄露的 CCA 安全的 IBE 机制, 泄露参数 l′Pre 和 l′Post 满足 l′Pre 6 lPre 和 l′Post 6
min (lPost − lu, lt − lv − ω (log κ)).

定理 3 的证明与定理 2 相类似, 区别在于定理 3 中涉及消息验证码的运算和解密询问, 一旦敌手

对密文扩张后进行解密询问, 那么底层消息验证码的安全性将被攻破. 此外, 文献 [21] 已明确给出基

于双封装密钥的身份基哈希证明系统和消息验证码的安全属性证明 IBE机制 CCA安全性的方法,因

此本文不再赘述定理 3的证明过程. 需要强调的是,由 4.2和 4.3小节可知,本文提出了基于现有的任

意 IB-HPS构造挑战后泄露容忍 CCA安全的 IBE机制的通用方法,具体的实例化可通过现有 IB-HPS

的构造实现. 特别地, 若使用 U-IB-HPS 替换本文通用构造中的 IB-HPS, 则可获得抗密钥连续泄露攻

击的挑战后泄露容忍 CCA 安全的 IBE 机制的通用构造方法.

5 结论

由于当前对 IBE 机制挑战后泄露容忍性的研究工作较少, 针对该不足, 为获得 IBE 机制挑战后

的泄露容忍性, 本文提出了熵泄露容忍 IBE 机制的性质要求和安全性定义, 同时证明了基于 IB-HPS

所构造的 IBE 机制是熵泄露容忍安全的; 在状态分离模型中, 联合熵泄露容忍的 IBE 机制和二源提

取器构造了 CPA 安全的 IBE 机制, 并对该机制的挑战后泄露容忍的 CPA 安全性进行了形式化证明;

为设计具备更优安全性的 IBE 机制, 通过在上述构造中增加新的对称密码原语 —— 消息验证码, 设

计了具有 CCA 安全性的抗挑战后泄露 IBE 机制的通用构造.
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Abstract In encryption scheme research, we always assume that leakage is achieved by the adversary before the

challenge stage and that the leakage query cannot be submitted after seeing the challenge ciphertext. The above

constraints seem necessary but limit the effectiveness of the results because, in an actual scenario, the adversary

usually tries to obtain the corresponding key information through various methods after accessing the ciphertext;

therefore, after-the-fact leakage is closer to the actual situation. In this paper, the requirements and security

definition of an entropic leakage-resilient identity-based encryption (IBE) scheme are proposed. Thereafter, an

IBE scheme with after-the-fact leakage resilience and chosen-plaintext attack (CPA) security is created using an

entropic leakage-resilient IBE scheme and two-source extractor; the after-the-fact leakage-resilient CPA security

of the proposed scheme can be proved from the corresponding security of the underlying cryptographic tools. To

further obtain an IBE scheme with better security, based on the aforementioned generic construction of after-

the-fact leakage-resilient IBE, we take message authentication codes as another basic tool to create the generic

construction of a chosen-ciphertext attack secure IBE scheme with after-the-fact leakage resilience.

Keywords after-the-fact leakage resilience, identity-based hash proof system, identity-based encryption, en-

tropic leakage resilience
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