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摘要 基于过程中实时采集的多变量时序关联数据进行异常检测是预防工业过程事故、保障系统安

全的关键环节之一. 然而, 工业多变量时间序列异常检测仍面临如下两大难题: (1) 时序数据变量间复

杂的非线性关联特性缺乏有效的表达方法; (2)正常/异常分布极度不均衡的时间序列间复杂的相关性

有待深入挖掘. 本文提出一种新的基于多变量时间序列的无监督异常检测方法 ——基于 Transformer

GAN的多变量时间序列异常检测方法 (TGAN-MTSAD). TGAN-MTSAD采用 Transformer网络作为

生成对抗网络的基本模型, 引入了图注意力层以自动学习时序多元变量间的复杂依赖关系, 还应用了

patch 技巧使模型能够有效捕捉时间窗口内的异常细节信息, 并提出了基于重构误差与鉴别误差相结

合的异常分数计算方法. 采用 3 个真实世界的数据集对所提方法进行了大量的性能验证与对比实验

分析. 结果表明, TGAN-MTSAD 可以有效检测过程中的时序异常, 在大多数情况下优于基线方法, 并

且具有良好的可解释性, 可用于复杂工业异常诊断.
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1 引言

随着物联网、人工智能等技术的发展, 传感器技术广泛应用于工业、交通、国防、科研等各个领

域.在工业自动化领域,传感器技术是实现工业智能检测和自动控制的首要环节,大量密集使用传感器

来监控设施和系统以提高效率和安全性. 因此利用传感器采集到的数据, 通过异常检测密切监控系统

的事件行为就显得尤为重要.
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异常检测是预防工业过程事故、保障系统安全的关键环节之一. 安全可靠的异常检测机制可以极

大地降低系统发生故障或意外停机的风险 [1]. 现代工业控制系统通过传感器之间相关信号的多变量

时间序列数据诊断异常. 由于传感器等硬件技术的发展, 可以收集到越来越可靠的时间序列数据, 其

中时间序列异常检测是及时发现问题、规避风险的重要任务. 然而随着传感器数据的复杂性和维度的

增加, 人类手动去监控这些数据可能会显得力不从心. 这就需要自动化的异常检测方法, 能够快速检

测高维数据中的异常, 并向操作员报告这些异常, 以便能够尽快诊断异常.

因为异常检测的数据分布经常是不均衡的, 时间序列数据中正常样本远远多于异常样本. 受限于

标签数据的稀缺性, 所以异常检测算法通常以无监督的方式进行训练. 多变量时间序列异常检测是一

项复杂的任务, 近些年受到国内外研究学者的广泛关注. 传统的方法包括聚类方法 [2]、基于密度的方

法 [3]、基于距离的方法 [4] 和基于隔离的方法 [5]. 这些传统方法通常以相对简单的方式对时间序列数

据的依赖关系进行建模. 然而随着维度增加造成维度灾难, 不再允许使用传统方法来构造现实世界复

杂的规则. 例如, 仅仅捕捉线性关系, 这对于许多现实世界中复杂的、高度非线性的关系是不够的.

当前, 基于深度学习的方法不仅能使高维数据集中的异常检测得以改进, 而且还能够推断时间

序列之间的相关性, 因此受到了广泛的关注. 基于深度学习的方法包括 DeepAnT [6], telemanom [7],

OmniAnomaly [8], LSTM-AE [9]. 最近, 生成对抗网络 (generative adversarial network, GAN) [10∼14]

也展示了多变量时间序列异常检测的良好性能. 然而, 这些方法并没有很好地捕捉时间序列之间的相

关性.

针对如何充分挖掘时间序列中复杂的相关性问题,最近, Transformer及其变体在时间序列领域已

经表现出它的良好性能. 例如, 专为长序列时间序列预测设计的 Informer [15], 预测流感流行病例的时

间序列模型 Deep Transformer [16] 等. 但是上述模型都是应用于时间序列预测领域的, 考虑到这是异

常检测任务以及时间序列数据的特性, 在许多现实场景中仍然面临挑战: 异常往往是多样性的, 由于

不同设备、不同环境、异常发生的原因各异等, 难以使模型可以学习到有效的特征表示. 通常来说, 物

联网数据可能与从其他领域收集的数据相似 [17]. 也就是说物联网系统中传感器以复杂的方式高度相

关, 时间序列的结构以及生成和分析数据的环境在许多方面可能会影响异常检测算法的成功.

基于此, 需要一种无监督的学习方法, 从海量的时间序列数据中学习到数据的分布同时能捕捉时

间序列和传感器之间复杂的依赖关系来进行异常检测. 本文提出了基于 Transformer GAN的多变量时

间序列异常检测 (Transformer GAN-based multivariate time series anomaly detection, TGAN-MTSAD)

模型, 它引进了生成对抗思想并且利用了 Transformer 对序列数据的表示学习能力. TGAN-MTSAD

模型旨在提取多变量时间序列之间相关特征和复杂的数据分布进行重构, 同时利用 Transformer 捕捉

时间序列之间复杂的依赖关系. 为了学习到更加有效的特征, 引入图注意力层来对许多具有潜在相互

关系的传感器数据进行建模, 以提高模型在异常事件发生时检测和解释异常的诊断能力.

本文主要研究工作和创新之处总结如下.

(1) 提出一种基于 Transformer GAN 体系架构的无监督的时间序列异常检测方法. 据目前所知,

这是第一个使用 Transformer 网络结合 GAN 来进行时间序列异常检测的.

(2) 引入图注意力层来对传感器数据进行建模以提高该模型对异常诊断分析的能力.

(3) 引入 Wasserstein 损失函数来解决模型在训练过程中不稳定、模式坍塌等问题. 同时, 对鉴别

器应用 patch 技巧使模型能够关注时间窗口中的异常细节信息. 最后, 使用基于滑动窗口的方法联合

重构误差与鉴别误差来计算异常分数.

(4) 使用 3 个真实世界的工业数据集进行广泛的评估, 表明所提方法优于其他基线方法.

本文其余部分结构如下. 第 2 节整理了时间序列异常检测的相关文献以及本文工作的研究动机.
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第 3 节正式阐述时间序列异常检测问题. 第 4 节详细介绍所提方法 TGAN-MTSAD 的组成部分以及

基于 GAN 的模型如何进行异常检测. 第 5 节给出该方法在 3 个真实世界数据集上的实验结果. 第

6 节对本实验进行详细的分析. 最后, 对全文进行总结.

2 相关工作

本节首先回顾异常检测, 然后介绍多变量时间序列数据建模方法. 由于所提方法应用了 GAN 和

图注意力层, 所以也同样总结相关工作.

2.1 异常检测

异常检测, 即发现一组数据点中和大多数数据不同的数据点. 异常检测的方法有很多, 常见的分

类有基于统计的方法, 基于机器学习的方法和基于时间序列的方法等. 异常点一般都比较稀有, 即出

现频率低. 所有这些方法都是基于异常点的稀有性或者与正常数据点的不一致的.

传统的方法包括聚类方法 [2]、基于密度的方法 [3]、基于距离的方法 [4] 和基于隔离的方法 [5] 等.

最近,深度学习方法在高维数据集中的异常检测领域取得了改进, 包括自编码器 (autoencoder, AE)及

其变体. 例如, 深度自编码高斯模型 (DAGMM) [18] 联合深度自编码器和高斯混合模型为每个观测生

成低维表示和重构误差. 记忆扩充自编码器 (MemAE) [19] 在自编码器中增加一个记忆模块, 并开发了

一种改进的自编码器以增强重构后的异常误差. 但是上述方法并未考虑到时序特性.

本文旨在设计一种专门应用于时间序列数据的异常检测方法,通过有效捕捉时间序列复杂依赖关

系实现多变量时间序列异常检测.

2.2 多变量时间序列建模

时间序列建模的经典方法包括整合移动平均自回归 (autoregressive integrated moving average,

ARIMA) 模型 [20] 和随机森林模型 [21], 然而这些方法的线性特性使得它们无法对时间序列中复杂

的高维非线性特征进行建模.

为了学习非线性高维时序数据的表示和进行多变量时间序列异常检测,基于深度学习的方法引起

了研究学者的兴趣. 虽然深度学习在时间序列的应用是一个相对新的尝试,但已经展现出惊人的前景.

深度学习方法, 例如 DeepAnT [6], telemanom [7], OmniAnomaly [8], LSTM-AE [9], ConvLSTM [22] 在实

际的时间序列任务中都取得了成功. 这些方法大多基于 LSTM 神经网络. 与 Transformer 网络相比,

LSTM 循环神经网络几乎无法学习跟随趋势, 而 Transformer 能够捕捉更详细的依赖关系 [23].

Transformer 网络允许数据单元之间直接连接, 能够更好地捕捉时序之间的依赖关系. 最近, 基于

Transformer 的模型 [24] 及其变体在时间序列建模方面也取得了较好的表现. 这些方法包括 Informer

模型 [15] 和 Deep Transformer 模型 [16] 等. 还有 Transformer 和其他神经网络相结合进行时间序列

异常检测的方法, 例如, 基于图学习的 Transformer 异常检测模型 (GTA) [25] 利用图神经网络学习对

传感器之间的关系建模然后结合时间序列数据并馈送进 Transformer 来进行异常检测. 对抗性稀疏

Transformer (AST) [26] 引入了生成对抗网络, 采用稀疏 Transformer 作为生成器来学习稀疏注意力图

进行时间序列预测, 并使用附加的鉴别器来提高序列级别的预测性能.

由于 Transformer 具有良好的时间序列建模能力, 可以用于对时间序列特征的提取. 另外, GAN

和 Transformer 的结合在时间序列预测方面的优异表现, 将在时间序列异常检测中做出一些尝试.
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2.3 GAN

GAN 在计算机视觉和自然语言处理领域取得了巨大的成功. 早期研究使用 GAN 来生成序列数

据. 例如, C-RNN-GAN [27] 采用 GAN 架构, 使用 LSTM 神经网络作为 GAN 的基础模型来生成序列

旋律数据. 最近, TimeGAN [28] 首次利用 GAN 生成时间序列. 与此同时, GAN 在异常检测领域也取

得成功应用, 例如, AnoGAN [29] 通过 GAN 学习正常样本的数据分布, 然后将带有缺陷的样本映射到

隐变量, 再由隐变量重构样本. GANomaly [30] 通过 3 个网络联合训练来重构样本.

此外,一些研究使用 LSTM神经网络结合 GAN来进行时间序列异常检测,例如, MAD-GAN [10]、

TAnoGAN [11]、TadGAN [12]、USAD [13]、基于 GAN 的不均衡工业时间序列异常检测方法 [14].

上述研究无一例外都是使用 LSTM 作为 GAN 的基本模型的. 所以本课题将对基础模型进行创

新尝试. 受图像生成领域 TransGAN [31] 的启发, 将 Transformer 和 GAN 相结合以应用于时间序列建

模,本课题参考一些研究文献 [15, 24,26,28,32],包括上述对抗性稀疏 Transformer模型 (AST)和 Informer

模型, 在此基础上做了调整和改进以更好地适应时间序列的特性.

2.4 图注意力网络

为了描述现实世界无处不在的关系数据, 图结构数据已经广泛应用于复杂关系的建模中. 由于图

结构的强大表现力,图神经网络 (graph neural network, GNN)作为基于深度学习中处理图域信息的方

法越来越受到重视 [33,34]. 由于其较好的性能和可解释性, GNN 最近已成为一种广泛应用的图分析方

法. 图注意力网络 (graph attention network, GAT) [35, 36] 是 GNN中最经典的模型之一,在传播过程中

引入自注意力机制, 每个节点的隐藏状态通过注意其邻居节点来计算.

最近, 一些研究使用图注意力网络来进行时间序列异常检测. 例如, GDN [37] 首次利用图注意力

网络作为特征提取器来捕捉传感器之间的关系, MTAD-GAT [38] 通过两个并行的图注意力层来捕捉多

个特征和时间戳之间的关系.

为了能学习到更加有效的特征,引入图注意力层对许多具有潜在相互关系的传感器数据进行建模,

旨在提高模型检测和解释异常的诊断能力.

3 问题描述

给定一个训练数据集 X ⊆ RM×k, 其中 k 是特征或变量的数量, M 是训练集中时间序列的长度.

测试集 Y ⊆ RN×k, 其中 N 是测试集中时间序列的长度. 异常检测的任务目标是为测试数据集分配二

元标签 (其中 0 表示正常, 1 表示异常). 考虑到异常检测任务的特性, 正常数据与异常数据之间的极

度不均衡性, 一般采用正常数据 (无异常数据)进行序列数据建模, 然后基于所构建的模型对测试数据

(有异常数据) 重构以进行异常检测.

为了有效地学习 X , 应用大小为 w 和步长为 s 的滑动窗口将多变量时间序列划分为一组子序列,

其中 x = {xi|i = 1, 2, . . . ,m}, xi ⊆ Rw×k, m = M−w
s 是子序列的数量. 同样地, z = {zi|i = 1, 2, . . . ,m}

取自潜空间的一组子序列. 将 x 和 z 馈送至模型, 用极大极小博弈 (minimax game) 方式来训练生成

器和鉴别器.

在经过足够充分的训练之后, 使用训练后的鉴别器 D 和生成器 G 来计算测试集 Y 中的异常分
数. 在异常检测中, 测试集 Y 被划分为 n 个多变量子序列的滑动窗口, 其中 y = {yi|i = 1, 2, . . . , n},
yi ⊆ Rw×k, n = N−w

s . 计算测试数据集中每个时间序列窗口的异常分数,如果高于特定阈值 τ ,则判定
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该窗口为异常. 给定 ℓ ∈ {0, 1}n 是测试数据集中的 n 维标签向量, 非零值表示检测到时间序列某个滑

动窗口的异常. 例如 ℓ = {ℓ1, ℓ2, . . . , ℓn},其中 ℓt = 1或者 ℓt = 0表示时间步 t处的窗口为异常或正常.

4 所提方法

本节详细介绍所提出的无监督异常检测方法. 具体来说, 采用 Transformer 对时序之间的依赖关

系进行建模, 同时引入图注意力层来提取不同传感器之间的关系以解释异常现象. 因为 GAN 模型在

训练过程中极其不稳定, 所以引入 Wasserstein 损失函数并施加一定的梯度惩罚. 为了进一步发现系

统内部潜在的异常, 联合重构误差和鉴别误差来计算异常分数.

4.1 图注意力

为了捕捉传感器之间的关系,引入图注意力层,在传播过程中引入自注意力机制,每个节点的隐藏

状态通过注意其邻居节点来计算. 通常来说, 给定具有 k 个节点的图, 例如, h = {h1, h2, . . . , hk}, 其中
hi ∈ Rw 是每个节点的特征向量. 图注意力层按照式 (1) 计算每个节点的输出表示:

h′
i = σ

∑
j∈Ni

αijhj

 , (1)

其中 h′
i 表示节点 i 的输出表示, 与输入 hi 具有相同的形状; σ 表示 Sigmoid 激活函数; αij 是衡量

节点 j 对节点 i 的贡献的注意力分数, Ni 表示节点 i 的邻居节点; 节点 j 是节点 i 的相邻节点之一.

式 (2) 和 (3) 用于计算注意力分数 αij :

eij = LeakyReLU(vT · (hi ⊕ hj)), (2)

αij =
exp(eij)∑

r∈Ni
exp(eir)

, (3)

其中 ⊕ 是两个节点向量表示的拼接操作, v ∈ R2w 是可学习参数的列向量, LeakyReLU 是非线性激活

函数.

所提方法需要在没有先验知识的情况下检测多变量之间的相关性. 因此, 可以将多变量时间序列

看作是一个有向完全图, 其中每个节点表示一个传感器的特征, 每个边表示两个对应特征之间的关系.

这样, 相邻节点之间的特征关系就可以被图注意力操作捕捉到. 图注意力操作如图 1 所示. 其中节点

由 k 个顺序向量表示, 图 1 左边的彩色图形表示传感器的特征向量, 右边表示通过注意每个节点的邻

居节点来计算其隐藏状态, 红色虚线表示隐藏状态的最终输出. 对具有潜在关系的传感器数据进行建

模, 学习到更有效的特征的同时, 也提高了模型解释异常的能力.

4.2 Transformer

Transformer 最初在自然语言处理领域崭露头角, 大放异彩. 基于编码器 – 解码器结构的 Trans-

former在时间序列异常检测领域也是一个优良的备选方案.因为多头注意力层中的自注意力机制使得

Transformer 能够捕捉时间序列的复杂依赖关系. 编码器和解码器都包含 J 个完全相同的层. 每层都

包含两个主要的组成部件:多头自注意力层 (multi-head attention)和前馈神经网络 (feedforward neural

network, FNN). 多头注意力层将 H ∈ RL×d (多头注意力层之前编码器或解码器的中间特征向量) 线

性映射成 l 个不同的查询、键和值矩阵: Q = HWQ, K = HWK , V = HWV , 其中 WQ,WK ∈ RL×dk
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图 1 (网络版彩图) 图注意力层, 虚线表示最终的输出

Figure 1 (Color online) Graph attention layer, where the dashed circle denotes the final output

Concat

Linear

Self-attention

Q K V

Linear

Linear

Linear LinearLinearLinear LinearLinearLinear

Self-attention
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图 2 (网络版彩图) 注意力机制基本结构图. (a) 自注意力机制; (b) 多头注意力机制

Figure 2 (Color online) Fundamental structure diagram of attention mechanism. (a) Self-attention mechanism; (b)

multi-head self-attention mechanism

和 WV ∈ RL×dv 都是可学习的参数矩阵; Q 表示查询矩阵, K 表示键矩阵, V 表示值矩阵; L 表示序

列的长度, d 表示模型的维度, dk = d
l . 自注意力机制的计算过程如图 2(a) 和式 (4) 所示.

Attention(Q,K, V ) = Softmax

(
QKT

√
dk

)
V. (4)

多头注意力层的输出 O 是 O1, . . . , Ol 拼接后的线性映射. 多头注意力机制的计算过程如图 2(b) 和

式 (5) 所示.

MultiHead(Q,K, V ) = Concat(head1, . . . ,headl)W
O, (5)
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图 3 (网络版彩图) 时间序列异常检测的基本模型 Transformer

Figure 3 (Color online) The base model of the Transformer for time series anomaly detection

其中, headi = Attention(QWQ
i ,KWK

i , V WV
i ), Concat 表示多个矩阵拼接操作, Oi 表示第 i 个注意力

头的输出. 前馈神经网络由两个线性层组成, 其中第一个线性层包含 ReLU 激活函数, 如下所示:

FNN(O) = max(0, OW1 + b1)W2 + b2, (6)

其中 W1, W2 都是可学习的权重矩阵, b1, b2 是偏置项. 解码器也包含多头注意力层和前馈神经网络.

本文提出一种基于 Transformer GAN 架构的时间序列异常检测模型. Transformer 模型基于多头

注意力机制, 这使得它特别适合于时间序列数据: Tranformer 通过考虑其上下文 (未来 – 过去) 来同

时表示每个输入序列元素, 而多个注意头可以考虑不同的表征子空间, 即输入元素之间的多个相关性,

例如, 对于时间序列, 这对应于信号的多个周期.

受图像领域 TransGAN [31] 的启发, 为了很好地将 Transformer 模型应用到时间序列上, 需要做出

调整. 基础模型 Transformer 如图 3 所示. 本文的工作如下.

统一的输入表示. 在自然语言处理领域中, 原始的 Transformer 网络中通过嵌入层 (input

embedding) 将每个词语映射成词向量. 考虑到时间序列数据是标量, 不需要像词语一样进行实体映
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图 4 (网络版彩图) TGAN-MTSAD 模型训练过程的信息流动

Figure 4 (Color online) Information flow of the training process of TGAN-MTSAD

射. 对时间序列进行位置编码 [39] 并采用通用的可学习线性层来获得统一的输入表示.

带宽注意力. Transformer 中自注意力的一个主要效率瓶颈是成对令牌 (token) 交互所需要的时

间, 其复杂度为 O(L2). 为了解决这一挑战, 本工作将使用带宽注意力 (band attention) [32, 40], 在注意

力图上应用一个窗口来限制其关注短期模式, 如图 3 最左侧注意力图所示. 给定一个固定的窗口大小

为 c, 每个令牌关注到两边的 1
2c 个令牌. 带宽注意力的时间和空间复杂度为 O(cL).

Sigmoid 层取代 Softmax 层. 文献 [41] 指出, 当使用 MSE (mean square error)损失函数评估训

练过程时, 不应该使用 Softmax 函数. 本实验正好用的就是 MSE 损失函数, 根据文献 [41] 的结论, 使

用 Softmax 是不合适的, 通过查阅相关文献和进行一系列尝试, 最终选择了 Sigmoid 层, 实验结果也

正好验证了所提方法的有效性.

4.3 基于 GAN 的异常检测

时间序列异常检测的基本任务是从时间序列数据中识别不正常的事件或行为. 图 4 和 5 显示所

提方法的两个过程. 算法 1 给出了所提方法 TGAN-MTSAD 的伪代码. 训练过程 (图 4) 模型学习到

正常时间序列数据的隐式分布. 接下来, 测试过程 (图 5) 中, 将真实的时间序列数据映射回潜空间, 并

从潜空间重构序列. 重构误差将被用来计算异常分数.

为了有效地处理时间序列数据, 将 Transformer 网络作为基于 GAN 的基础模型. 生成器只使用

Transformer网络,在 Transformer网络之前添加一维卷积和图注意力层作为鉴别器以更好地提取时间

序列的高层语义并捕获不同传感器之间的关系.

在训练过程中, 通过对抗性训练来学习 x 的一般数据分布. 该过程同时训练生成伪时间序列数据

的生成器 G 和学习区分生成的伪数据和真实数据的鉴别器 D. G 的输入是从潜空间 z 中随机选择的

噪声向量. G(z; θ) 对将潜空间映射到正常数据的隐式分布空间进行建模. D(x;φ) 函数对生成器生成

数据真实概率的鉴别器进行建模. 这里, θ 和 φ 分别是生成器和鉴别器模型的参数. 该网络的损失函

数使 D(x) 最大化, 使 D(G(z)) 最小化. 经过足够多极大极小博弈的反复训练, G 和 D 将达到无法再

提高的地步. 此时, G 能够生成真实的时间序列数据, 而 D 无法区分假数据和真数据.

G 和 D 都试图优化训练期间的竞争损失函数. 它们可以被认为是两个 agent 在进行一个值函数

为 V (G,D) 的极大极小博弈. G 试图最大化 G(z) 被识别为正常的概率, 而 D 试图最小化相同的值.
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图 5 (网络版彩图) TGAN-MTSAD 模型测试过程的信息流动

Figure 5 (Color online) Information flow of the testing process of TGAN-MTSAD

值函数 V (G,D) 定义为

min
G

max
D

V (G,D) = Exi∼Pdata
[logD (xi)] + Ezi∼Pz [1− logD (G (zi))] , (7)

其中 Pdata 是正常数据的分布, Pz 是潜空间的数据分布.

原始的 GAN 在训练过程中容易出现不稳定、模式坍塌等问题. 应用 GAN 时经常会发生不稳定

现象, 鉴别器训练得太好会导致生成器的性能难以提上去. 文献 [42] 提出 Wasserstein 损失来优化稳

定性等问题,保证鉴别器训练得越好,对生成器的提升就更有利. 然而WGAN有时也会伴随生成样本

质量低、难以收敛等问题. 由于 Wasserstein 损失为了保证 Lipschitz 限制, 采用权重截断的方法, 然而

这样的方法过于简单粗暴. 文献 [43] 提出给鉴别器损失施加梯度惩罚 (gradient penalty, GP) 来避免

模型建模能力弱化等问题. 改进的目标函数为

min
G

max
D∈D

V (G,D) = Ezi∼Pz [D (G (zi))]− Exi∼Pdata
[D (xi)] + λ · Eεi∼Pε [(∥▽εiD(εi)∥ − 1)2], (8)

其中 D 是 1-Lipschitz 函数集.

为了进一步挖掘潜在异常, 将联合重构误差和鉴别误差来计算异常分数. 在实践中, 异常观测通

常形成连续的分段, 因为它们是以连续的方式发生的 [8, 38]. 正如文献 [44] 中所讨论的, 对于时间序列

异常检测任务, 人们通常不关心点异常. 实际的情况是连续的异常段内任何点被归类为异常, 即一旦

检测到一个窗口内所包含的一个点是异常的, 则该窗口就被标记为异常. 基于此, 将时间序列数据划

分为多个子序列, 使用滑动窗口的方式来进行异常检测. 但是, 鉴别器的输出通常是一个判断生成器

生成或真实数据表示概率的数, 并不能关注到时间窗口当中的异常细节信息. 受 PatchGAN [45] 的启

发, 鉴别器的输出可以不是标量. 将 patch 技巧应用基于 GAN 的模型不仅能够提高模型捕捉时间窗

口当中的异常细节信息的能力, 还能提高异常检测的各项指标.

从重构误差和鉴别误差两个方面来定义异常分数, 如式 (9) 所示.
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Algorithm 1 Time series anomaly detection algorithm used in the TGAN-MTSAD method

Input: training data x, testing data y;

1: At training model stage:

2: Initialize generator G, discriminator D;

3: while θ has not converged do

4: for t = 1, . . . , nepoch do

5: Sample a random number µ ∼ U(0, 1);

6: εi = µxi + (1− µ)G(zi);

7: Update parameters of D according to the gradient:

φ← ∇φ[− 1
m

∑m
i=1 Dφ(xi) +

1
m

∑m
i=1 Dφ(Gθ(zi)) + λ · 1

m

∑m
i=1(||∇εiD(εi)||2 − 1)2];

8: end for

9: Sample zi from latent space z;

10: Update parameters of G according to the gradient:

θ ← −∇θ[
1
m

∑m
i=1 Dφ(Gθ(zi))];

11: end while

12: Mapping test data to the latent space:

13: Initialize latent space z;

14: while ξ has not converged do

15: Sample zi from latent space z;

16: Update parameters of z according to the gradient:

ξ ← ∇ξ[
1
n

∑n
i=1 ∥yi −G(zi)∥];

17: end while

18: Record the optimal latent space z′ according to the corresponding y;

19: At anomaly detection stage:

20: Calculate Res 1⃝: ∥yi −G(z′i)∥;
21: Calculate Res 2⃝: ∥D(yi)−D(G(z′i))∥;
22: Calculate anomaly score A(yi) = α·Res 1⃝+ β·Res 2⃝;

23: if A(yi) > τ :

24: ℓi ← 1;

25: else:

26: ℓi ← 0;

27: end if

Output: a set of binary labels ℓ.

重构误差 重构异常信息的过程中会丢失信息, 异常与正常信息的分布截然不同, 因此可以使用

测试数据和重构数据之间的误差来识别异常.

鉴别误差 训练好的鉴别器可以区分真实数据和异常数据, 它可以作为异常检测的直接工具. 为

了进一步挖掘潜在的异常, 将联合重构误差来计算异常分数:

A(yi) = α · ∥yi −G(z′i)∥+ β · ∥D(yi)−D(G(z′i))∥ , (9)

其中 α+ β = 1, ∥·∥ 表示 L2 范数.

当新的时间窗口到达时, 使用该模型生成异常分数. 如果窗口的异常分数高于预定阈值, 判定新

到来的时间窗口为异常. 由于可以采用不同的方法 (如极值理论 [46]) 来设置阈值, 因此相同的异常检

测模型可能会在不同阈值下导致不同的预测性能.本实验在所有可能的阈值上应用网格搜索以搜索最

佳结果.
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表 1 数据集的统计数据

Table 1 The statistics of datasets

SWaT WADI SVS

Number of sensor 25 67 88

Length of training data 99360 241921 10362

Length of testing data 89984 15701 7057

Anomaly ratio (%) 11.99 7.09 12.33

5 实验验证

5.1 数据集和评价指标

为了证明所提方法的有效性, 在 3 个真实世界的异常检测数据集上进行大量的实验性能验证.

SWaT. 安全水处理 (the secure water treatment, SWaT) 系统1) 是水处理的操作试验台, 代表了

大城市大型现代化水处理厂的小规模版本. 最初于 2015 年 5 月开展网络攻击调查研究. 该试验台是

一个生产过滤水的缩小的水处理厂. 这些收集到的原始数据在 11 天内每秒采样一个观测点.

WADI. 配水 (the water distribution, WADI) 系统2) 是 SWaT 的延伸, 它同样配备了化学加药系

统、增压泵和阀门、仪器和分析仪. 配水系统有 3 个控制过程. 该试验台代表真实城市供水系统的缩

小版本. 这些数据在 15 天内每秒收集一次.

SVS.蒸排系统 (stream ventilation system, SVS)是炼钢厂的轴承数据集,该数据集从炼钢厂某个

机组的五台风机设备上收集. 在炼钢厂的主机区设备中, 蒸排装置是重要的辅助设备, 其主要功能是

将主机区冷却铸铁所产生的大量蒸汽排出厂房之外, 从而为机组提供安全干净的工作环境. 在机组不

停机的情况下, 使用 L2 温度传感器、3836 振动测试分析仪每间隔一段时间收集一次数据.

上述 3个数据集的统计数据如表 1所示. 为了与其他方法进行客观的比较, SWaT和WADI的原

始数据样本下采样为每 5 秒一次并选取中位数. 3 个数据集都由该领域专家标记, 异常数据只存在于

测试数据中.

本文使用标准的评价指标, 即准确率 (P ), 召回率 (R) 和 F1 分数来评估所提方法的异常检测

性能:

P =
TP

TP + FP
, (10)

R =
TP

TP + FN
, (11)

F1 =
2PR

P +R
, (12)

其中 TP 表示真阳性的数量, 即异常样本被检测为异常; FP 表示假阳性的数量, 即正常样本被检测为

异常; FN 表示假阴性的数量, 即异常样本被检测为正常.

5.2 数据预处理和实验设置

在训练前进行数据标准化, 以提高模型的稳健性. 所以这里将传感器测量值进行最大最小归一化

1) https://itrust.sutd.edu.sg/itrust-labs-home/itrust-labs swat/.

2) https://itrust.sutd.edu.sg/itrust-labs-home/itrust-labs wadi/.

982



中国科学 :信息科学 第 53 卷 第 5 期

表 2 Transformer 网络组件详解

Table 2 The Transformer network components in details

Component Details

Encoder (J=3)

Inputs Embedding (d = 64)

Band
self-attention

block

Multi-head band attention (l = 8, c = 24)

Add, LayerNorm, Dropout (p = 0.2)

FNN (dinner = 128), ReLU

Add, LayerNorm, Dropout (p = 0.2)

Decoder (J=3)

Inputs Embedding (d = 64)

Masked BSB Add mask on attention block

Band
self-attention

block

Multi-head band attention (l = 8, c = 24)

Add, LayerNorm, Dropout (p = 0.2)

FNN (dinner = 128), ReLU

Add, LayerNorm, Dropout (p = 0.2)

Final

Outputs FC (d = dout), Sigmoid

处理, 如式 (13) 所示, 数据预处理将应用于训练集和测试集:

X̂ =
X −minX

maxX −minX
, (13)

其中 maxX 和 minX 分别是训练集的最大值和最小值.

本实验使用 CUDA 10.2的 PyTorch 1.8.1版本来实现该方法. 在 NVIDIA GeForce RTX 2060 GPU

上进行了所有实验. 对于时间序列异常检测任务,将滑动窗口大小设置为 30,步幅大小设置为 5. 通用

模型输入嵌入维度设置为 64. 对于多头局部自注意力机制, 头的数目设置为 8, 总共有 3 个编码器层

和 3个解码器层, 全连接层的维度设置为 64. 此外, 还应用 Dropout策略, Dropout率设置为 0.2以防

止过拟合.使用 Adam优化器对模型进行训练,学习速率初始为 1E−4,优化器的超参数 β1 和 β2 分别

为 0, 0.9, 梯度惩罚因子 λ 设为 10, 对该模型进行 100 个周期的训练. 表 2 总结了 Transformer 网络

组件的细节. 对于带宽注意力机制, 这里令 l = 8, c = 24, 并且加入残差连接 (Add), 前馈神经网络 (内

层的维度 dinner = 128) 和一个 Dropout 层 (p = 0.2). 异常分数通过重构损失和鉴别损失的加权和计

算, 根据经验选择加权权重值多次实验以产生最佳结果.

5.3 与基线方法进行比较

现有的时间序列异常检测方法大致分为两类: 传统方法和基于深度学习的方法. 将所提方法与传

统方法和基于深度学习的 SOTAs 作为基线方法进行比较.

在实际应用中, 在某个阈值上取得优异的 F1 分数比在大多数阈值上取得一般的表现更为重要.

因此, 按照文献 [8] 的评价方法, 对于数据集上特定方法的性能, 列举了所有可能的异常阈值, 通过网

格搜索找到最佳 F1 分数作为主要评价指标. 表 3 [47∼49] 列出所有基准数据集上每种方法的最佳 F1

分数及其相应的准确率和召回率.
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表 3 时间序列异常检测中不同基线方法的性能比较

Table 3 Performance comparison of time-series anomaly detection baselines

Method
SWaT WADI SVS

P (%) R (%) F1 P (%) R (%) F1 P (%) R (%) F1

Traditional methods

PCA [47] 24.92 21.63 0.2316 33.53 5.63 0.0964 28.33 41.61 0.3371

KNN [4] 7.83 7.83 0.0783 7.76 7.75 0.0775 43.15 14.48 0.2168

FB [48] 10.17 10.17 0.1017 8.60 8.60 0.0860 26.77 36.90 0.3103

IF [5] 95.12 58.84 0.7271 29.92 15.83 0.2071 8.76 31.84 0.1374

Deep learning methods

DAGMM [18] 27.46 69.52 0.3937 54.44 26.99 0.3609 42.32 51.22 0.4635

LSTM-VAE [49] 96.24 59.91 0.7385 87.79 14.45 0.2482 71.26 33.25 0.4559

OmniAnomaly [8] 97.91 75.76 0.8542 84.66 89.32 0.8693 88.12 51.20 0.6477

MAD-GAN [10] 98.97 63.74 0.7754 41.44 33.92 0.3730 45.63 75.12 0.5677

USAD [13] 98.70 74.02 0.8460 64.51 32.20 0.4296 57.12 42.13 0.4849

GDN [37] 99.35 68.12 0.8082 97.50 40.19 0.5692 89.33 12.36 0.2172

MTAD-GAT [38] 93.42 67.74 0.7853 78.96 85.33 0.8202 36.51 48.73 0.4174

TGAN-MTSAD 97.54 83.81 0.9016 76.95 98.32 0.8633 71.29 85.74 0.7785

结果表明, 4 种传统异常检测方法 (PCA, KNN, FB, IF)在高维数据中全部失效, 无法进行多变量

时间序列异常检测. 由于现实世界数据的复杂性和维度灾难, 传统方法难以对时序之间复杂的依赖关

系和高维数据进行建模. 基于深度学习的方法可以从高维度的数据中自动提取有用的特征, 如表 3 所

示, 它们在 3 个数据集上都具有更好的表现. 与第二好的方法相比, TGAN-MTSAD 在 SWaT 数据集

上的 F1 分数仍然提高了 5.55%, 在 SVS 数据集上提高了 20.19%. WADI 数据集比 SWaT 具有更强

的不均衡性, 并且具有更高的维度. 因此, 即使在数据不均衡和高维的攻击场景中, 该方法也表现出显

著的有效性, 这对现实应用具有重要价值. 这些结果清楚地证明了 TGAN-MTSAD 能够有效地进行时

间序列异常检测.

6 结果分析

本节通过一系列综合实验来分析图注意力层和 Transformer 网络的有效性, 并对此进行更深入的

详细讨论. 另外, 应用 Wasserstein 损失以及 patch 技巧进行定性实验, 然后进一步探究 patch 技巧对

基于 GAN 模型生成器和鉴别器的影响, 研究 patch 技巧对实验性能的提升. 最后, 对窗口大小、潜空

间的维度进行了灵敏度研究, 分析这两个参数如何影响所提方法的性能.

6.1 图注意力的有效性

炼钢厂的双支撑单吸式风机结构, 如图 6 所示. 不同风机安装传感器的个数和位置不同. 风机传

感器振动检测点 1, 2, 3, 4 分别表示电机自由侧 (motorfree)、电机负荷侧 (motorload)、风机负荷侧

(fanload) 和风机自由侧 (fanfree). 从炼钢厂获取到的数据主要有各测点原始数据、冲击平均值、速度

有效值、轴承温度等.

如图 7 所示, 在正常过程 (绿色片段) 中, 风机负荷侧温度 (Fanload Temper) 和电机负荷侧温度
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Motor Fan

1 2 3 4

图 6 蒸排风机测点示意图

Figure 6 Schematic diagram of measurement points on the steam ventilator
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Motorload_A_Peakaccel

Fanload_Temper

Motorload_Temper

Fanload_V_Peakveloc

Motorload_V_Peakveloc

图 7 (网络版彩图) 多变量时间序列输入的案例

Figure 7 (Color online) An example of multivariate time-series inputs

(Motorload Temper) 明显激增, 但系统仍然处于健康状态, 这两个特征有一致的趋势. 然而, 在异常过

程 (红色片段)中, 电机负荷侧温度显示出与其他速度指标也有一致的趋势, 表明风机轴承的高频振动

同时也产生大量热量. 因此, 在多变量时间序列异常检测系统中, 必须考虑到不同时间序列之间的关

联性.

异常诊断的能力很大程度上是利用图注意力层. 在图 8 中, 可视化基于式 (2) 和 (3) 图注意力层

计算出的注意力分数. 在正常情况下, 注意力分数在图 8(a) 可见. 可以观察到, 该模型能够准确地学

习到与电机负荷侧温度最相关的特征. 如图 8(b) 所示, 蒸排系统中, 电机负荷侧温度与风机负荷侧温

度之间的关联性, 相较其他特性间的关联性要强得多.

图 8(a) 和 (b) 分别对应一个失败案例和一个成功案例, 通过这两个案例来分析该模型的优势. 首
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图 8 (网络版彩图) 关于图 7 电机负荷侧温度的注意力分数的说明

Figure 8 (Color online) Illustration of attention scores for the temperature of motor load side in the case of Figure 7.

(a) False positive; (b) true positive

先, 本文分析图 8(a) 中的一个假阳性案例 (对应图 7 的绿色片段), 表示一个正常的案例, 被模型错误

地检测为异常. 经过详细检查, 设备安装时, 电机侧半联轴器和风机侧半联轴器距离过远, 导致两个半

联轴器连接后, 引入过大的轴心力, 在轴心力作用下, 两个轴承内圈向联轴器方向偏移, 造成轴承工作

间隙偏小和偏载, 于是增大了滚动体的摩擦阻力, 使其运转时产生过多热量. 但轴承工作间隙偏小也

会使设备振动值下降, 所以设备运转时各项振动值指标仍然达到正常. 然而温度突然骤升, 异常检测

算法很容易将其作为异常情况处理. 工作人员现场排除故障后, 将半轴联器移动到合适的位置, 各项

指标恢复正常标准, 系统也恢复正常运行. 该方法虽然没有很好地检测出异常段, 但提供了有用的见

解, 在快速缩小异常排查范围并最终确定以及定位故障原因方面也发挥着重要作用.

接下来, 在图 8(b) 中, 展示了该模型的一个真阳性案例 (对应图 7 的红色片段). 该方法能充分考

虑到特征关系,可以通过这些特征之间的相关性来推断异常可能发生的原因.在这个案例中,风机轴在

长期使用时受到一定程度的变形和磨损, 导致风机负荷侧轴承滚动体偏离原设计轨道高速旋转, 于是

滚动体与内外圈摩擦产生大量热量, 也造成了轴承温度骤升. 与此同时, 在运行时设备各项振动值指

标也飙升. 现场排除故障后, 更换了风机负荷侧轴承, 系统恢复正常运行. 该方法在处理这些情况时很

有优势, 从而在很大程度上减少了监测系统的错误漏报数量.

6.2 Transformer 的有效性

为了研究该方法使用 Transformer 作为基本模型的有效性, 将一些经典序列模型, 如 RNN, GRU,

LSTM 作为生成器和鉴别器代替 Transformer, 与该模型形成参照对比. 同时, 鉴于 GAN 模型中大多

使用 CNN 作为基础模型. 考虑到时间序列的特性, 这里使用一维卷积神经网络 (1D-Conv) 作为基础

模型进行参照对比. 另外, 为了排除 Transformer 中注意力机制的影响, 将带有注意力机制的 LSTM
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表 4 不同基本模型的性能比较

Table 4 Performance comparison of different base models

Base model
SWaT WADI SVS

P (%) R (%) F1 P (%) R (%) F1 P (%) R (%) F1

Transformer 97.54 83.81 0.9016 76.95 98.32 0.8633 71.29 85.74 0.7785

RNN 75.63 62.32 0.6833 65.26 73.18 0.6899 61.20 74.12 0.6704

GRU 65.88 72.13 0.6886 86.35 53.84 0.6633 73.25 45.20 0.5590

LSTM 93.51 76.11 0.8392 90.21 77.12 0.8315 78.79 63.10 0.7008

LSTM-Attn 88.36 85.72 0.8702 56.32 88.69 0.6889 45.12 89.63 0.6002

1D-Conv 89.25 63.22 0.7401 61.43 72.54 0.6652 72.33 72.58 0.7245

Time
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re

Time series

LSTM

Transformer

图 9 (网络版彩图) Transformer 与 LSTM 作为生成器的重构

Figure 9 (Color online) Reconstruction of Transformer vs. LSTM as the generator

(LSTM-Attn) 也作为基本模型进行参照对比. 从表 4 中可以看出, 该方法的 F1 分数在 SWaT, WADI

和 SVS 3 个数据集上分别高于第二好的方法 3.60%, 3.82% 和 7.45%.

为了进一步探索 Transformer 网络作为基本模型的特征提取能力, 将使用 Transformer 和 LSTM

网络作为生成器来重构电机负荷侧温度突然飙升 (对应图 7 的绿色片段) 的这段时间. 从图 9 中可以

看出, 蓝色线表示真实电机负荷侧温度飙升的示例, 橙色线表示基于 Transformer 网络重构的, 绿色线

表示 LSTM 网络重构的. Transformer 能够捕捉更详细的依赖关系并对其进行重构, 而 LSTM 几乎没

有学习到任何跟随趋势.

通过对比实验证明 Transformer 强大的时序特征提取能力. 一种可行的解释是, 递归学习机制核

心属性限制了建模过程的顺序性. 过去信息必须通过过去的隐藏状态来保留, 这限制了模型的长期序

列建模能力. 另外, 在计算机视觉领域中, 使用 CNN 是为了有效获取图像像素中的局部强关联性特

征. 考虑到时间序列数据存在长跨度的关联性, CNN (1D-Conv) 难以捕捉到时间序列数据之间复杂

的依赖关系, 进而影响多变量时间序列异常检测的性能. 使用 Transformer 不仅可以关注局部信息, 还

可以构建全局关键点之间的联系, 学习到时序之间复杂的依赖关系. 选用 Transformer 网络作为基于

GAN的异常检测模型的基础模型,能够学习到时间序列数据的隐式分布,有效提高异常检测模型的性

能. Transformer采用非顺序学习方式,强大的自注意力机制使时间序列中任意表征之间的上下文距离

缩小为 1, 这对序列建模具有重要意义.
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表 5 使用 Wasserstein 损失函数和 patch 技巧的性能比较

Table 5 Performance comparison of the Wasserstein loss and patch trick

Wasserstein patch
SWaT WADI SVS

P (%) R (%) F1 P (%) R (%) F1 P (%) R (%) F1

X X 97.54 83.81 0.9016 76.95 98.32 0.8633 71.29 85.74 0.7785

X × 78.88 63.29 0.7023 68.22 70.40 0.6929 63.25 36.32 0.4614

× X 89.23 81.29 0.8508 59.25 71.72 0.6489 45.98 12.44 0.1958

× × 78.92 42.30 0.5508 66.58 89.23 0.7626 69.12 23.15 0.3468

表 6 未使用 (左边) 和使用 (右边) patch 技巧的重构损失 MSE

Table 6 Reconstruction loss MSE without (left) and with (right) the patch trick

Length of window
SWaT WADI SVS

Without patch With patch Without patch With patch Without patch With patch

5 0.09 0.07 0.28 0.39 0.24 0.07

10 0.22 0.13 0.17 0.08 0.19 0.13

20 0.09 0.16 0.20 0.12 0.26 0.18

30 0.12 0.10 0.17 0.13 0.35 0.22

50 0.13 0.07 0.16 0.08 0.32 0.12

100 0.43 0.19 0.71 0.46 0.37 0.33

6.3 patch 技巧的有效性

通过逐次禁用 Wasserstein 损失或 patch 技巧来检查其对模型的影响, 将该方法与定性实验的简

化方法进行比较来展示使用 Wasserstein 损失和 patch 技巧的有效性. 表 5 中的定性结果表明, 相较

于未使用 Wasserstein 损失或 patch 技巧的简化方法, 该方法的所有评价指标在 3 个数据集上都远好

于这些简化方法. 它实现了最好的性能, 显著提升了模型的各项指标.

在 GAN 训练过程中, 可能伴随生成样本质量低、训练不稳定的问题, 通过引入 Wasserstein 损失

函数, 能够改善生成样本的质量. 另外, 为了进一步探究 patch技巧对基于 GAN模型的生成器和鉴别

器的影响, 首先对训练集中的正常样本进行采样重构以探究 patch 技巧对生成器重构样本的影响. 这

里与未使用 patch技巧的 GAN模型进行对比, 应用在不同窗口大小上, 使用 MSE来评估生成器重构

能力. 在表 6 中, 左边是未使用 patch 技巧生成器重构样本的 MSE, 右边是使用 patch 技巧生成器重

构样本的 MSE. 在 3 个数据集上使用 patch 技巧的生成器重构样本能力要优于未使用 patch 技巧的

生成器.

图 10中的案例取自于电机负荷侧温度 (对应图 7的红色片段)突然飙升这段时间,这里将使用一

段正常与异常发生之间的滑动窗口 (窗口大小为 20), 以探究 patch 技巧对鉴别器的影响. 经过训练后

的生成器, 可以被当成一个正常数据分布的隐式模型. 鉴别器的输出通常是一个判断真实数据表示概

率的数, 并不能关注到时间窗口当中的异常细节信息. 如图 10 所示, 第 1 行表示真实数据, 真实数据

中绿色表示正常, 红色表示异常; 第 2 行表示将真实数据映射回潜空间, 然后馈送生成器和鉴别器的

patch 输出; 第 3 行表示将真实数据馈送鉴别器的 patch 输出. 这里如果不使用 patch 技巧, 整个滑动

窗口的输出分别是 0.47 和 0.32, 通过观察, 使用 patch 技巧能够显著提升鉴别器捕捉时间窗口当中的

异常细节信息的能力.
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图 10 (网络版彩图) 使用 patch 技巧的鉴别器输出

Figure 10 (Color online) Discriminator’s outputs using the patch trick
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图 11 (网络版彩图) 不同参数的影响. (a) 窗口大小; (b) 潜空间维度

Figure 11 (Color online) Effect of different parameters. (a) Window size; (b) dimension of the latent space

6.4 参数分析

本小节研究两个参数对该方法性能的影响. 所有实验都在 SVS 数据集上进行.

首先, 研究的因素是数据中不同窗口大小对异常行为的影响. 因为该模型是基于滑动窗口的方式

来进行时间序列异常检测的, 窗口大小对检测到的异常行为有直接影响. 图 11(a) 显示 6 种不同窗口

大小 w ∈ [5, 10, 20, 30, 50, 100] 的检测结果. 当窗口大小 w = 30 时, 检测效果最好. 如果窗口太大, 异

常隐匿在其中, 这使得它不容易被模型检测到; 然而, 如果窗口太小, 模型无法获取到上下文信息, 同

样也很难进行推理. 所以选择一个合适大小的窗口尤为重要.

其次, 研究的因素是潜空间维度对模型性能的影响. 潜空间 z 位于一个 dz 维空间中. 图 11(b) 显

示了 dz ∈ [5, 10, 20, 50, 100, 200] 的检测结果. 结果显示, 将真实数据映射到一个非常小的 dz 维度的潜

空间会造成大量的信息损失, 从而无法恢复, 最终影响模型的性能; 另一方面, 使用大的 dz 值会造成

训练数据在网络中的存储,从而导致性能下降. 因此, dz 的中间值对性能没有很大影响,显示出相对较

高且稳定的 F1 分数.

7 结论

本文提出了一种基于 Transformer 和 GAN 结合的多变量时间序列无监督异常检测模型. 它允许

时间序列数据的重构, 展示 GAN 如何有效地应用于多变量时间序列异常检测, 还探索对鉴别器应用
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patch 技巧的方法来捕捉时间窗口当中的异常细节特征. 本文还提出联合重构误差和鉴别误差来计算

时间窗口的异常分数. 同时, 为了提高模型在异常事件发生时检测和解释异常的诊断能力, 引入图注

意力层来对许多具有潜在相互关系的传感器数据进行建模. 在 3 个真实世界时间序列数据集上的实

验表明, 所提方法在大多数情况下优于基线方法, 进一步分析表明, 该方法具有良好的可解释性, 可

用于异常诊断. 未来目标是更多地探索将这种方法与额外的架构结合起来, 以进一步提高该方法的实

用性.
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Abstract Anomaly detection based on multivariate time series correlation data collected in real time during the

process is one of the key aspects of preventing industrial process accidents and ensuring system safety. However,

industrial multivariate time series anomaly detection still faces two major challenges: (1) the complex nonlinear

correlation characteristics among time series data variables lack an effective representation method, and (2) the

complex correlation among time series with highly unbalanced normal/abnormal distribution needs to be deeply

explored. In this paper, we propose a Transformer generative adversarial networks (GAN)-based multivariate

time series anomaly detection method (TGAN-MTSAD). TGAN-MTSAD employs transformer neural networks

as the base model of GAN and introduces a graph attention layer to automatically learn complex dependencies

among time series multivariate variables. It applies a patch trick to enable the model to effectively capture

anomaly details within a time window. An anomaly score calculation method is proposed based on a combination

of reconstruction and discrimination errors. An extensive performance validation and comparative experimental

analysis of the proposed method were carried out using three real-world datasets. The results show that TGAN-

MTSAD can effectively detect in-process timing anomalies, outperforming the baseline method in most cases, and

has good interpretability for complex industrial anomaly detection.

Keywords multivariate time series, anomaly detection, Transformer, anomaly score, graph attention
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