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摘要 产品与供应链协同演进系统 (product and supply chain synchronous evolution system, PSCSE)

是一类复杂的分布式信息物理系统 (cyber-physical system, CPS), 含有大量的未建模动态与不确定性.

剧烈的需求波动及突发的网络事件, 使系统结构参数极易发生变化. 产品设计变更是维持 PSCSES 稳

定、满足用户需求及保证经济效益的重要手段. 本文研究基于分布式 CPS 的 PSCSES 在受到 DoS 攻

击下的应急变更控制问题. 首先, 针对 PSCSES 在网络攻击下数据包丢失问题, 利用每条子链的历史

数据设计基于循环神经网络 (recurrent neural network, RNN) 的预测器以弥补因网络攻击造成的库存

数据丢失; 其次, 利用博弈论思想将 H∞ 一致性控制问题转化为多人零和图博弈问题, 提出一种应急

变更补偿机制; 进而基于 Q-learning 的策略迭代技术设计了模型未知的控制器求解算法, 实现了系统

的库存状态 H∞ 一致性. 最后, 仿真实验验证了所提方法的有效性.
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1 引言

产品与供应链协同演进系统是由服务于产品生产设计及流通的各个节点企业如供应商、制造商、

分销商和零售商等组成, 通过对信息流、物流、资金流的控制实现将原材料生产为产品并交付给用户

的分布式网络控制系统 (networked control system, NCS) [1]. 随着人工智能技术的迅速发展, 制造业正

逐步由制造自动化向协同智能制造转型. 作为国家智能制造重大工程的支撑, 产品与供应链协同演进

系统在电力供应、智能制造、生物医药、食品加工等领域具有广泛应用前景 [2∼5].

传统的产品与供应链协同演进系统以满足生产需求为主导, 采用专用信道进行数据传输, 在运作

过程中通常出现物流缓慢、信息传递不及时、无法实现定制化生产, 以及因生产设计不准确而导致库
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存积仓等问题, 致使资源利用率极低 [6]. 得益于大数据与人工智能技术的迅猛发展, 产品与供应链协

同演进系统开始向数字化、智能化、可组织化转变, 成为数据驱动、综合计算和网络通信于一体的信

息物理系统 (cyber-physical system, CPS) [7]. 考虑到复杂产品是由各个零部件组成的, 而复杂产品的

各个零部件的生产往往需要由不同子供应链完成, 因此, 可以将产品与供应链协同演进系统看成由多

个子链组成的复杂多智能体系统 [8]. 基于信息物理系统与多智能体技术, 产品与供应链协同演进系统

可以实现以用户需求为导向的定制化生产, 同时对生产过程实施实时监控以及智能化仓储, 从而极大

地减少商品库存过剩现象, 简化生产流程, 提高企业的经营效益.

基于信息物理系统的产品与供应链协同演进系统以可靠、高效、实时协同的优势为复杂产品的生

产销售提供了极大的便利,但大量网络设备的引入,使得这类信息物理系统更易受到恶意网络攻击.近

年来, 网络攻击事件频发对企业造成了严重的经济损失. 如 2020 年 6 月 8 日, 日本本田汽车制造商的

服务器遭受到工业型勒索软件 Ekans攻击导致部分生产系统中断 [9]. 此类网络安全事件表明: 产品与

供应链协同演进系统已经成为网络攻击的主要目标,频繁的网络攻击会使得产品与供应链协同演进系

统中的节点企业遭受严重经济损失,甚至会危害社会稳定和国家发展.因此,如何提高产品与供应链协

同演进系统在一类突发网络攻击事件下的应急能力和稳定性具有重要的现实意义.

基于 CPS 的产品与供应链协同演进系统的网络攻击主要分为完整性攻击和可用性攻击两类. 完

整性攻击是指通过篡改传输数据包中的信息, 以降低系统可靠性和安全性为目标的攻击方式; 可用

性攻击则通过阻塞 CPS 各部分之间数据与控制命令的正常传输, 使系统的某些服务被暂停甚至瘫

痪 [10∼12]. DoS 攻击属于可用性攻击方式, 攻击者通过占用通信资源或设备资源, 以禁止数据传输,

导致通信信道中正常传输数据包丢失 [13], 进而达到削弱或破坏网络服务目的, 破坏力极强. 因此,

如果不能有效处理 DoS 攻击下的数据包丢失问题, 则可能导致网络崩溃, 更严重者甚至会破坏物理

系统 [14∼18]. 当前, 针对一类如 DoS 攻击所造成的系统安全问题, 研究人员已开展大量卓有成效的工

作, 这些研究主要来自以下几方面.

(1) 从攻击者角度研究最佳 DoS 攻击时刻, 如, Zhang 等 [19] 研究了 CPS 中能量约束 DoS 干扰器

的最佳攻击调度, 即考虑如下情形: 传感器通过无线信道将数据包发送到远程估计器, 而 DoS 干扰器

启动干扰攻击以增加无线信道数据包丢失的可能性. 在有限时间内,能量预算有限的 DoS干扰器只能

发动 n 次攻击, 连续攻击的策略可以达到最佳攻击效果. Zhang 等 [20] 进一步研究了 DoS 干扰器的周

期性攻击策略, 即在活动期间攻击无线信道 n 个单位, 然后转移到非活动时期, 以补充其在下一个攻

击期间的能量, 并将最佳攻击计划扩展到具有多个子系统的 NCS.

(2) 从防御者角度研究有效控制策略, 如 Foroush 等 [21] 针对控制信道中遇到周期性 DoS 干扰攻

击,研究了 CPS的安全控制,提出一种能量受限的 DoS干扰模型, 利用周期性攻击策略来破坏通信信

道的质量. 为对抗 DoS干扰攻击的影响,在攻击策略部分已知的情形下,给出了保证 CPS渐近稳定的

充分条件. 文献 [22] 通过选择不同的频率和持续时间值, 提出了能量预算有限的 DoS 周期攻击策略,

并研究了在 DoS 攻击下 CPS 的稳定性.

(3) 基于博弈论方法研究防御者和拒绝服务攻击者之间的对抗关系, 如文献 [23] 根据伯努利

(Bernoulli) 分布定义了一个随机变量 αk
i 表示攻击对控制信道的影响, 利用博弈理论提出一种弹性

控制方法, 以抵抗 CPS 中的 DoS 干扰攻击. Zhao 等 [24] 研究了 DoS 干扰和触发器均为能量有限的情

形下, 利用完全信息零和博弈来获取双方最优策略.

由上述研究结果不难发现, 尽管基于 CPS 的安全控制问题已开展广泛研究, 但基于分布式 CPS

且模型未知的产品与供应链协同演进系统, DoS攻击防御策略研究尚显不足. 开展基于 DoS攻击的产

品与供应链协同演进系统应急变更防御策略, 是本文的主要任务之一.
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为克服控制器设计对模型的依赖, 近年来, 无模型数据驱动控制研究引起了学界的广泛关注并取

得丰富成果 [25∼36]. 数据驱动控制在智能交通、航空航天、智能制造等领域已得到广泛应用, 如文

献 [31, 37, 38]. 在文献 [29] 中, 分布式无模型自适应迭代学习控制方法用以解决一类未知非线性多智

能体系统领导跟随一致性问题. 文献 [35] 提出了一种容错无模型自适应控制方案, 用以解决一类单输

入单输出非线性 NCS在 DoS攻击下的跟踪问题.近年来,随着人工神经网络技术的发展,一种新型数

据驱动技术广泛应用于系统辨识、算法设计等领域, 为无模型控制提供新的解决方案, 如文献 [28, 30]

将神经网络技术应用于系统辨识, 有效地避免了对机理模型的依赖. 然而, 基于神经网络的系统辨识

所导致的误差,为控制器设计带来了新的不确定性,进而降低了系统性能.为克服神经网络用于系统辨

识所带来的误差, 强化 Q-learning 作为一种解决无模型问题的有效方法得到广泛应用 [25, 32,39,40]. 如

文献 [39] 利用 Q-learning 解决了无模型 H∞ 控制问题, 但基于多智能体及网络攻击的无模型控制亟

待进一步研究. 文献 [40] 设计了基于策略迭代的 Q-learning 算法实现多智能体系统的一致性控制, 但

网络攻击及扰动问题考虑不足. 值得注意的是, 作为一类重要的分布式 CPS, 产品与供应链协同演进

系统存在大量未建模动态及不确定性, 剧烈的需求波动及突发的网络事件, 如贸易战导致的供应链断

裂, 新冠肺炎造成的供应链阻塞, 使系统的结构与参数极易发生变化, 产品设计变更是维持产品与供

应链协同演进系统稳定、满足用户需求及保证经济效益的重要手段. 如何利用数据驱动技术设计应急

变更补偿机制解决 DoS 攻击下的产品与供应链系统变更控制, 是本文又一重要研究任务.

本文研究基于分布式 CPS 的产品与供应链协同演进系统在受到 DoS 攻击下的应急变更控制问

题. 针对协同演进系统传感器 – 控制器通信信道受到 DoS 攻击情形, 利用数据驱动技术, 根据历史数

据和参考信息设计应急防御变更机制, 通过零和微分图博弈理论与强化 Q-learning 技术设计 H∞ 一

致性控制器, 保证系统在 DoS攻击导致设计变更情形下, 使产品与供应链协同演进系统达到领导跟随

H∞ 一致, 并可以抑制不确定需求和变更设计带来的牛鞭效应 (即不确定用户需求信息由供应链底层

向顶层逐级放大的现象 [41]), 同时保证系统具有一定的产品适应度及用户满意度. 本文的主要贡献如

下: 首先, 利用历史数据和参考信息设计应急变更补偿机制, 即当 DoS 攻击造成库存状态数据丢失时,

利用缓存器中的历史数据设计基于循环神经网络 (recurrent neural network, RNN) 的库存预估器以补

偿库存数据丢失; 其次, 结合零和动态图博弈、最优控制和强化学习理论获得最优一致性生产率, 即根

据库存跟踪误差性能指标函数, 得出贝尔曼 (Bellman) 方程, 利用贝尔曼最优原则得到连续时间 HJI

方程, 从而得到最优生产率以及最坏情形下的不确定需求. 值得注意的是, HJI 方程通常很难得到解

析解, 为此, 我们引入基于策略迭代的 Q-learning 方法求解 H∞ 一致性控制器; 最后通过仿真算例验

证了所提方法的有效性.

2 预备知识与问题描述

2.1 预备知识

G = (V, E ,A) 是一个有向图, 其中 V = {ν1, ν2, . . . , vN} 和 E = {aij = (νi, νj)} ∈ V × V 分别表示
有限, 非空的 N 个节点集合及一组边集. A = [aij ] 是一个具有邻接元素 aij > 0 的加权邻接矩阵, 对

于图 G 中的第 i个和第 j 个节点,当 aij = (νj , νi) ∈ E 时, aij > 0 (其表示节点 i可以从节点 j 接收信

息), 否则 aij = 0. 若节点 i 能够接收到节点 j 发送的信息, 则称节点 j 是节点 i 的邻居, 节点 i 的邻

居节点集可表示为 Ni = {νj : (νj , νi) ∈ E}. 若图中存在一个节点可通过有向路径到达其他任意节点,

则称图包含生成树. 用 D = diag {di} 表示图的入度矩阵, 其中 di =
∑

j∈Ni
aij 表示节点 i 的入度. 图
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的拉普拉斯 (Laplace) 矩阵可定义为 L = D −A.

2.2 问题描述

考虑配置某产品生产的供应链由 N 条子链组成并协同生产, 假设第 i 条子链的动力学方程为 ẋi(t) = Axi(t) +Bui(t) +Dω̄i(t),

yi(t) = Cxi(t),
(1)

其中 xi(t), ui(t), ω̄i(t)和 yi(t)分别为第 i条子链中的生产库存状态、生产率、用户需求及当前成品输

出.从控制理论的角度出发, xi(t), ui(t), ω̄i(t)和 yi(t)分别为第 i个子链在 t时刻的状态变量、控制输

入、外界扰动和系统输出. A, B 和 C 为系统矩阵且未知. 不失一般性, 由实践经验可将不确定用户需

求 ω̄i(t) 分解为常需求 d 以及能量有限需求 ωi(t), 即 ωi(t) ∈ L2[0,∞).

注1 一种产品通常由若干部件组成, 每一部件都需要相应的原料供应. 因此, 某一部件的变更通

常伴随相应的供应链发生改变, 另一方面, 供应链如果发生改变, 同样可能导致产品部件发生改变, 即

产品设计需要变更. 为此, 我们称这样相互影响的系统为产品与供应链协同演进系统.

考虑产品与供应链协同演进系统存在一个链主,子链需要根据链主和邻居供应链的库存状态变化

调整其自身库存状态, 假设链主的动力学方程由下式给出:

ẋ0(t) = Ax0(t) +Dd, (2)

其中 x0(t) 为库存需求目标, 即为子链库存状态的跟踪目标. 考虑到实际生产过程中的产能等一些限

制因素, 给出如下假设.

假设1 生产率 ui(t) 会有一定的上界 umax, 即 0 6 ui(t) 6 umax.

假设2 实际的仓储环境下, 库存容量是有限的. 因此, 设库存水平满足 0 6 xi(t) 6 xmax. 这里,

xmax 表示第 i 条子供应链仓储能力的最大值.

在供应链系统中, 当第 i 条子链的库存状态 xi(t) 通过网络传输到分布式控制中心时, 若传感器 –

控制器 (sensor-to-controller, S-C) 通道遭受 DoS 攻击就有可能造成数据包丢失的现象, 如图 1 所示.

图 1 中, T 为极小采样时刻, x̄i(t) 为变更补偿后的第 i 条子链的库存状态, 分布式控制中心可以获得

的第 i 条子链的库存状态 xα
i (t) 可以表示为

xα
i (t) = α(t)xi(t) + (1− α(t))x̄i(t), (3)

其中 α(t) ∈ {0, 1}, α(t) = 0 代表发生了网络攻击事件, 即 S-C 通道遭受了 DoS 攻击, α(t) = 1 代表未

发生网络攻击事件, 即 S-C 通道能够进行正常的数据传输. 不失一般性, 对 DoS 攻击有如下假设.

假设3 网络攻击者连续攻击的次数有限, 即由网络攻击造成的最大连续丢包数有界, 记为 n̄α
i .

假设4 网络攻击者只针对子链发起攻击.

本文从主动防控 DoS攻击的角度出发, 设计合理的变更机制补偿因攻击造成的数据包丢失. 由于

系统受到不确定性需求以及变更机制的影响将可能引发牛鞭效应,因此需要进一步设计出基于最优控

制的 H∞ 控制器来抑制不确定性需求及变更机制带来的牛鞭效应, 进而使得系统在遭受 DoS 攻击下

子链的库存状态 xi(t) 仍然可以实现与链主的库存状态 x0(t) 保持一致. 首先由式 (1) 和 (2) 可将每条

子链的局部邻域库存同步误差作如下定义:

δi(t) =
∑
j∈Ni

aij
(
xα
i (t)− xα

j (t)
)
+ gi (x

α
i (t)− x0(t)) , (4)
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图 1 (网络版彩图) 网络攻击下变更机制示意图

Figure 1 (Color online) Diagram of change mechanism under cyber-attacks

其中 gi > 0 是子链 i 的牵引增益. 当且仅当第 i 条子链与链主之间存在有向路径时, gi > 0, 否则,

gi = 0. 子链的全局库存同步误差向量可表示为

δ(t) = ((L+G)⊗ In) (x
α(t)− x̄0(t)) , (5)

其中全局库存同步误差向量为 δ(t) = [ δT1 (t), δ
T
2 (t), . . . , δ

T
N (t) ]T, 全局库存状态向量为 xα(t) =

[(xα
1 (t))

T, (xα
2 (t))

T, . . . , (xα
N (t))T]T ∈ RNn, L = [lij ] ∈ RN×N 是有向拓扑图的拉普拉斯矩阵; G =

[gij ] ∈ RN×N 是一个牵引增益作为对角线元素 (gii = gi) 的对角矩阵, 其展现了供应链链主与各子

链间的链接关系; In 是 n 维单位矩阵, x̄0(t) = Ix0(t), I = 1 ⊗ In, 1 为元素为 1 的 N 维向量, 即

x̄0(t) = [ xT
0 (t), x

T
0 (t), · · · , xT

0 (t) ]
T ∈ RNn.

假设产品与供应链协同演进系统的拓扑结构中包含生成树, 故可令第 i条子链的库存跟踪误差为

ηi(t) = xα
i (t)− x0(t), 进而可得到全局库存跟踪误差为 η(t) = xα(t)− x0(t). 进一步全局库存跟踪误差

向量与全局同步库存误差向量的关系可表示为

δ(t) = ((L+G)⊗ In) η(t). (6)

引理1 假设 (L+G) 是非奇异矩阵, 全局库存跟踪误差 η(t) 的取值范围为

∥η∥ 6 (λmin (L+G))
−1 ∥δ∥, (7)

其中 λmin (L+G) 是矩阵 (L+G) 的最小奇异值.

引理 1表明,当 (L+G)是非奇异矩阵时,通过减小全局同步库存误差向量,可以使得全局库存跟

踪误差向量任意变小, 即 ∥δ(t)∥ → 0 ↔ ∥η(t)∥ → 0, 这也表明各子链与链主的库存状态一致.
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注2 如果图 G 包含一个生成树, 并且对于一个根节点来说其牵引增益 gi ̸= 0,那么 (L+G)为非

奇异矩阵.

根据式 (4), 可以得到第 i 条子链局部邻域同步库存误差的动力学方程:

δ̇i(t) =
∑
j∈Ni

aij
(
ẋα
i (t)− ẋα

j (t)
)
+ gi (ẋ

α
i (t)− ẋ0(t)) . (8)

因此, 结合式 (1) 进一步可得

δ̇i(t) = Aδi(t)−
∑
j∈Ni

aijBuj(t) + (di + gi)Bui(t)−
∑
j∈Ni

aijDωj(t) + (di + gi)Dωi(t). (9)

根据式 (9) 可知每条子链的同步库存误差可以表示为由自身及其所有相邻子链的控制行为驱动的且

存在不确定用户需求的动态系统. 因此, 供应链系统的一致性问题转化为设计合理的生产率可以使得

在不确定用户需求下及变更机制下局部邻域同步库存误差 δi(t) 最小, 进而根据引理 1 可以确保链主

和所有子链之间的库存趋于同步, 且生产率能使得如式 (1) 所示的每个智能体满足以下定义.

定义1 产品与供应链协同演进系统 (1) 被称为能够以 γ > 0 (γ 为待优化常数) 水平抑制牛鞭效

应, 如果满足如下 H∞ 一致性条件.

(1) 当不确定需求 ωi(t) = 0 时, 设计合理的生产率可以使得系统满足 limt→∞ ∥x0(t)− xi(t)∥ = 0;

(2) 当不确定市场需求满足 ωi(t) ̸= 0 时, 如果每条子链都满足如下牛鞭效应抑制条件:∫ T

0

∥zi(t)∥2 dt =
∫ T

0

δTi Qiiδi + uT
i Riui +

∑
j∈Ni

uT
j Rijuj

 dt

6 γ2

∫ T

0

ωT
i Tiiωi +

∑
j∈Ni

ωT
j Tijωj

 dt+ β (δi(0)) , (10)

则称产品与供应链协同演进系统能够以 γ 水平抑制牛鞭效应. 其中 vi(t) = [ωT
i (t), ω

T
j (t)]

T; 性能输出

zi(t) = [ δTi (t), u
T
i (t), u

T
j (t) ]

T; Qii > 0, Rii > 0, Rij > 0, Tii > 0 和 Tij > 0 为正定对称权重矩阵; β 为

有界函数且满足 β(0) = 0. 令 γmin 为 γ 最小值. 对于任意的 γ > γmin 而言, 式 (10) 都成立. 为表达方

便, 下文 uj(t), ωj(t), δj(t) 等在不引起误解时简记为 uj , ωj , δj .

3 网络攻击下产品与供应链协同演进系统零和图博弈与无模型求解

本节首先根据具有时间特性的历史库存状态数据预测出当前时刻的库存状态来解决 DoS 攻击

下传感器 – 控制器 (S-C) 网络通信信道数据包丢失导致的变更设计问题; 其次利用零和图博弈的思

想解决变更以及不确定需求下的产品与供应链协同演进系统变更后的一致性问题; 最后通过无模型

Q-learning 算法求解出博弈解, 进而确定最优生产率和最坏情形不确定需求.

3.1 网络攻击下 RNN 库存状态预测器

基于 RNN 网络设计库存状态预测器, 即定义在时间 t 之前发生的连续丢包数为 nα(t− T ), 若在

t 时刻, x(t) 传输成功, 则 nα(t− T ) = 0. 显然, 0 6 nα(t) 6 n̄α. 于是, 在 t 时刻, 分布式控制中心可以

获得最新库存状态量为

xα
i (t) = x (t− nα(t− T )) , (11)
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进而分布式控制中心可以获得的历史库存状态数据为 X(t) = [ x(0), x(T ), . . . , xα
i (t) ]. 若在 t 时刻

S-C 通信信道遭受攻击发生了丢包现象, 则根据历史的库存状态数据 X 并利用预测器预测出当前的

库存状态数据 x̄i(t), 即

h(t) = f(U ·X(t) +W · h(t− T )),

x̄i(t) = g(V · h(t)),
(12)

其中 h 是隐含层, U , V 和 W 分别代表输入层、输出层和隐含层的理想权重; f(·) 和 g(·) 分别为隐含
层和输出层的激活函数.

注3 循环神经网络 RNN 的学习方式采用梯度下降法 (如文献 [42]), 限于篇幅, 此处不赘.

3.2 零和图博弈和耦合 HJI 方程与纳什均衡

首先针对第 i 条子链设计如下性能指标函数:

Ji (δi(0), ui, u−i, ωi, ω−i) =
1

2

∫ ∞

0

δTi Qiiδi + uT
i Riiui +

∑
j∈Ni

uT
j Rijuj

−γ2ωT
i Tiiωi − γ2

∑
j∈Ni

ωT
j Tijωj

dt. (13)

基于式 (13) 定义第 i 条子链的值函数为

Vi (δi(t)) =
1

2

∫ ∞

t

δTi Qiiδi + uT
i Riiui +

∑
j∈Ni

uT
j Rijuj − γ2ωT

i Tiiωi − γ2
∑
j∈Ni

ωT
j Tijωj

 dt. (14)

文中生产率和不确定需求可以看作博弈的双方,那么供应链系统的一致性等价于求解下述的供应链系

统零和微分图博弈问题:

Vi (δi(0)) = min
ui

max
ωi

Ji (δi(0), ui, uj , ωi, ωj) . (15)

如果存在鞍点 (u∗
i , ω

∗
i ), 则该博弈存在唯一解, 即

V ∗
i (δi(0)) = min

ui

max
ωi

Ji
(
δi(0), ui, u

∗
j , ωi, ω

∗
j

)
= max

ωi

min
ui

Ji
(
δi(0), ui, u

∗
j , ωi, ω

∗
j

)
, (16)

其与以下纳什均衡条件等价:

Ji
(
u∗
i , u

∗
j , ωi, ω

∗
j

)
6 Ji

(
u∗
i , u

∗
j , ω

∗
i , ω

∗
j

)
6 Ji

(
ui, u

∗
j , ω

∗
i , ω

∗
j

)
. (17)

由莱布尼茨 (Leibniz)公式和贝尔曼方程,可以得到等价于式 (14)的一个 Hamiltonian函数 (Vi(0) = 0):

Hi

(
δi,

∂Vi

∂δi
, ui, uj , ωi, ωj

)
≡ ∂V T

i

∂δi

Aδi −
∑
j∈Ni

aijBuj + (di + gi)Bui −
∑
j∈Ni

aijDωj + (di + gi)Dωi


+
1

2
δTi Qiiδi +

1

2
uT
i Riiui +

1

2

∑
j∈Ni

uT
j Rijuj −

1

2
γ2ωT

i Tiiωi −
1

2
γ2
∑
j∈Nj

ωT
j Tijωj = 0.

(18)
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由稳定性条件可得

0 =
∂Hi

∂ui
⇒ ui = − (di + gi)R

−1
ii BT ∂Vi

∂δi
, (19)

0 =
∂Hi

∂ωi
⇒ ωi =

1

γ2
(di + gi)T

−1
ii DT ∂Vi

∂δi
. (20)

将控制策略 (19) 和扰动策略 (20) 带入到式 (18) 中, 可以得到如下耦合 HJI 方程 (Vi(0) = 0):

∂V T
i

∂δi
Ac

i +
1

2
δTi Qiiδi +

1

2
(di + gi)

2 ∂V T
i

∂δi
BR−1

ii BT ∂Vi

∂δi
− 1

2γ2
(di + gi)

2 ∂V T
i

∂δi
DT−1

ii DT ∂Vi

∂δi

+
1

2

∑
j∈Ni

(di + gi)
2 ∂V T

j

∂δj
BR−1

jj RijR
−1
jj B

T ∂Vj

∂δj
− 1

2γ2

∑
j∈Ni

(di + gi)
2 ∂V T

j

∂δj
DT−1

jj TijT
−1
jj DT ∂Vj

∂δj
= 0,

(21)

其中 Ac
i = Aδi− (di + gi)

2
BR−1

ii BT ∂Vi

∂δi
+
∑

j∈Ni
aij (di + gi)BR−1

jj B
T ∂Vj

∂δj
+ 1

γ2 (di + gi)
2
DT−1

ii DT ∂Vi

∂δi
−

1
γ2

∑
j∈Ni

aij (di + gi)DT−1
jj DT ∂Vj

∂δj
.

对于一个给定的解 Vi, 定义 u∗
i = ui (Vi), u

∗
j = uj (Vj), ω

∗
i = ωi (Vi), 和 ω∗

j = ωj (Vj), 那么式 (21)

可以改写为

Hi

(
δi,

∂Vi

∂δi
, u∗

i , u
∗
j , ω

∗
i , ω

∗
j

)
= 0, Vi(0) = 0. (22)

第 i 条子链的值函数进一步写成如下二次型的形式, 即

Vi (δi) =
1

2
δTi Piδi, (23)

其中 Pi 是正定对称矩阵, 进一步可得

δTi PiĀ
c
i + (Āc

i )
TPiδi +

∑
j∈Ni

(di + gi)
2
δTj PjBR−1

jj RijR
−1
jj B

TPjδj − γ2 (di + gi)
2
δTi PiT

−1
ii Piδi

+δTi Qiiδi + (di + gi)
2
δTi PiBR−1

ii BTPiδi − γ2
∑
j∈Ni

(di + gi)
2
δTj PjT

−1
jj TijT

−1
jj Pjδj = 0,

(24)

其中 Āc
i = Aδi− (di + gi)

2
BR−1

ii BTPiδi+
∑

j∈Ni
aij (di + gi)BR−1

jj B
TPjδj +

1
γ2 (di + gi)

2
DT−1

ii DTPiδi

− 1
γ2

∑
j∈Ni

aij (di + gi)DT−1
jj DTPjδj .

根据式 (23), 式 (19) 和 (20) 可以进一步表示为

ui = − (di + gi)R
−1
ii BTPiδi, (25)

ωi =
1

γ2
(di + gi)T

−1
ii DTPiδi. (26)

注4 式 (24)高度耦合通常很难直接求解,而式 (25)和 (26)的求解必须知道系统矩阵,因此在下

文中将提供基于 Q-learning 的无模型求解算法.

引理2 若相邻子链的生产策略和不确定需求策略最优, 则对于每个 ui, ωi, 式 (27) 都满足,

Hi

(
δi,

∂Vi

∂δi
, ui, u

∗
j , ωi, ω

∗
j

)
=

1

2
(ui − u∗

i )
T
Rii (ui − u∗

i )−
1

2
γ2 (ωi − ω∗

i )
T
Tii (ωi − ω∗

i ) . (27)
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3.3 图博弈下的产品与供应链协同演进系统库存同步与纳什解

3.3.1 产品与供应链协同演进系统库存同步

本小节将证明通过求解耦合关联 HJI 方程所得出的生产率能够使得产品与供应链协同演进系统

以 γ 水平抑制牛鞭效应并实现与链主的同步.

定理1 对于产品与供应链协同演进系统 (1), 假设 1∼4 条件成立, 若存在正定函数 Vi (i ∈ N) 满

足 HJI 方程 (21), 即存在光滑正定解 V ∗
i > 0 (i ∈ N), 使得相邻子链的生产策略和不确定需求策略最

优,那么生产率 u∗
i = ui (V

∗
i )可以保证子链 i能够实现与链主库存同步一致并以水平 γ 抑制牛鞭效应.

证明 假设 V ∗
i (δi(k))满足式 (24)所示的耦合HJI方程,且子链 i的相邻子链满足 u−i = u∗

−i, ωj =

ω∗
j , 由引理 2 有

Hi

(
δi,

∂V ∗
i

∂δi
, ui, uj , ωi, ωj

)
=

dV ∗
i

dt
+

1

2
δTi Qiiδi +

1

2
uT
i Riiui +

1

2

∑
j∈Ni

uT
j Rijuj −

1

2
γ2ωT

i Tiiωi −
1

2
γ2
∑
j∈Ni

ωT
j Tijωj

=
1

2
(ui − u∗

i )
T
Rii (ui − u∗

i )−
1

2
γ2 (ωi − ω∗

i )
T
Tii (ωi − ω∗

i ) .

(28)

当 ui = u∗
i 时, 有

dV ∗
i

dt
+

1

2
δTi Qiiδi +

1

2
uT
i Riiui +

1

2

∑
j∈Ni

uT
j Rijuj −

1

2
γ2ωT

i Tiiωi −
1

2
γ2
∑
j∈Ni

ωT
j Tijωj 6 0. (29)

当不确定需求满足 ωi = ωj = 0 时, 有

dV ∗
i

dt
6 −1

2

δTi Qiiδi + uT
i Riiui +

∑
j∈Ni

uT
j Rijuj

 6 −1

2
δTi Qiiδi 6 0. (30)

因此, 根据李雅普诺夫 (Lyapunov) 稳定性定理可知, 子链 i 库存误差系统在最优生产率 u∗
i 下趋于渐

近稳定. 当 ωi ̸= 0 时, 对式 (29) 积分可得

V ∗
i (δi(t))− V ∗

i (δi(0))

+
1

2

∫ T

0

δTi Qiiδi + uT
i Riiui +

∑
j∈Ni

uT
j Rijuj − γ2ωT

i Tiiωi − γ2
∑
j∈Ni

ωT
j Tijωj

 dt 6 0.
(31)

又由于 V ∗
i (δi(t)) > 0, 进一步可以得到

∫ T

0

δTi Qiiδi + uT
i Riiui +

∑
j∈Ni

uT
j Rijuj

dt 6 γ2

∫ T

0

ωT
i Tiiωi +

∑
j∈Ni

ωT
j Tijωj

 dt+ V ∗
i (δi(0)) .

(32)

故在最优生产率 u∗
i 下,由定义 1知第 i条子链能以 γ 水平抑制牛鞭效应且实现与链主库存状态一致.

3.3.2 图博弈下的纳什均衡解

本小节证明在一定条件下, 最优生产率和最坏情况下的不确定需求满足纳什均衡条件 (17), 进而

求得零和图博弈解.
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定理2 对于产品与供应链协同演进系统 (1), 假设 1∼4 条件成立, 若存在正定函数 Vi (i ∈ N) 满

足 HJI 方程 (21), 即存在光滑正定解 V ∗
i > 0 (i ∈ N), 使得相邻子链的生产策略和不确定需求策略

最优, 则存在图博弈纳什均衡解, 亦即鞍点
(
u∗
i , u

∗
j , ω

∗
i , ω

∗
j

)
存在, 且博弈值由 HJI 方程的解 V ∗

i (δi(0))

给出.

证明 对于任何光滑函数 Vi (δi), 式 (13) 可以进一步重写为

Ji (δi(0), ui, uj , ωi, ωj)

=
1

2

∫ ∞

0

δTi Qiiδi + uT
i Riiui +

∑
j∈Ni

uT
j Rijuj − γ2ωT

i Tiiωi − γ2
∑
j∈Ni

ωT
j Tijωj

 dt

+
1

2
δTi (0)Piδi(0)−

1

2
δTi (∞)Piδi(∞) +

∫ ∞

0

∂V T
i

∂δi

(
Aδi + (di + gi)Bui (33)

−
∑
j∈Ni

aijBuj + (di + gi)Dωi −
∑
j∈Ni

aijDωj

)
dt.

假设生产率 u∗
i , u

∗
j 和不确定需求 ω∗

i , ω
∗
j 是由式 (25) 和 (26) 给出的最优策略, 对式 (33) 进行配方

可得

Ji (δi(0), ui, uj , ωi, ωj)

=
1

2
δTi (0)P

∗
i δi(0)−

1

2
δTi (∞)P ∗

i δi(∞) +

∫ ∞

0

1

2

∑
j∈Ni

(
uj − u∗

j

)T
Rij

(
uj − u∗

j

)
+

1

2
(ui − u∗

i )
T
Rii (ui − u∗

i )−
∂V T

i

∂δi

∑
j∈Ni

aijB
(
uj − u∗

j

)
+
∑
j∈Ni

u∗T
j Rij

(
uj − u∗

j

)
− 1

2
γ2
∑
j∈Ni

(
ωj − ω∗

j

)T
Tij

(
ωj − ω∗

j

)
− 1

2
γ2 (ωi − ω∗

i )
T
Tii (ωi − ω∗

i ) (34)

− ∂V T
i

∂δi

∑
j∈Ni

aijD
(
ωj − ω∗

j

)
− γ2

∑
j∈Ni

ω∗T
j Tij

(
ωj − ω∗

j

) dt.

由定理 1 知库存误差系统是渐近稳定的, 所以 V ∗
i (δi(∞)) = 0. 假设 uj = u∗

j , ωj = ω∗
j , 进而可以得到

Ji
(
δi(0), ui, u

∗
j , ωi, ω

∗
j

)
=

1

2
δTi (0)P

∗
i δi(0) +

∫ ∞

0

(
1

2
(ui − u∗

i )
T
Rii (ui − u∗

i )−
1

2
γ2 (ωi − ω∗

i )
T
Tii (ωi − ω∗

i )

)
dt.

(35)

由式 (35) 可得式 (17) 成立. 进一步令 ui = u∗
i , ωi = ω∗

i , 有

J∗
i

(
δi(0), u

∗
i , u

∗
j , ω

∗
i , ω

∗
j

)
= V ∗

i (δi(0)) =
1

2
δTi (0)P

∗
i δi(0), (36)

即得到了生产率和不确定需求的最优博弈解.

3.4 基于 Q-learning 算法的无模型策略求解

由于分布式产品与供应链协同演进系统运行过程十分复杂, 通常无法建立精确的系统模型, 现有

基于模型的控制设计算法往往不具可行性. 虽然基于神经网络的系统辨识一直致力于解决模型未知问
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题, 但在辨识过程中因误差的存在使得控制器的有效性有所降低. 基于强化学习的 Q-learning 算法可

以通过系统所产生的数据实时更新控制器而不依赖于系统模型. 本文将采用 Q-learning 算法解决系

统在网络攻击导致的设计变更情形下的系统库存一致性问题,即通过策略迭代 Q-learning算法求解式

(25) 和 (26). 首先基于 Hamiltonian 函数 (18) 以及值函数 (23) 定义如下第 i 条子链的 Q 函数:

Qi (δi, ui, uj , ωi, ωj) = Vi (δi) +Hi

(
ei,

∂Vi

∂δi
, ui, uj , ωi, ωj

)
, (37)

其中 Hi(ei,
∂Vi

∂δi
, ui, uj , ωi, ωj) 由式 (24) 给出, 值函数 Vi (δi) 由式 (23) 给出, 故式 (37) 可写为

Qi (δi, ui, uj , ωi, ωj)

=
1

2
δTi Piδi +

1

2
δTi Pi

Aδi −
∑
j∈Ni

aijBuj + (di + gi)Bui −
∑
j∈Ni

aijDωj + (di + gi)Dωi


+

1

2

Aδi −
∑
j∈Ni

aijBuj + (di + gi)Bui −
∑
j∈Ni

aijDωj + (di + gi)Dωi

Piδi (38)

+
1

2
δTi Qiiδi +

1

2
uT
i Riiui +

1

2

∑
j∈Ni

uT
j Rijuj −

1

2
γ2ωT

i Tiiωi −
1

2
γ2
∑
j∈Nj

ωT
j Tijωj .

由式 (38) 进一步可以得到

Qi (δi, ui, uj , ωi, ωj)

=
1

2
ZT
i



Pi +Qii + PiA+ATPi (di + gi)PiB − row (aijPiB) (di + gi)PiD − row (aijPiD)

(di + gi)B
TPi Rii 0 0 0

− col
(
aijB

TPi

)
0 diag (Rij) 0 0

(di + gi)D
TPi 0 0 −γ2Tii 0

− col
(
aijD

TPi

)
0 0 0 diag

(
−γ2Tij

)


j∈Ni

Zi,

(39)

其中 Zi = [ δTi uT
i uT

j ωT
i ωT

j
]T. 为避免对系统动力学信息的依赖, 用 Hi 表示式 (39) 中的矩阵, 有

Qi (δi, ui, uj , ωi, ωj) =
1

2
ZT
i HiZi =

1

2
ZT
i



Hδiδi Hδiui HδiuNi
Hδiωi HδiωNi

Huiδi Huiui HuiuNi
Huiωi HuiωNi

HuNi
δi HuNi

ui HuNi
uNi

HuNi
ωi HuNi

ωNi

Hωiδi Hωiui HωiuNi
Hωiωi HωiωNi

HωNi
δi HωNi

ui HωNi
uNi

HωNi
ωi HωNi

ωNi


Zi, (40)

其中 Huiui , Huiδi , Huiωi , Hδiδi , Hδiωi , Hωiωi 为与 Zi 中变量 ui, δi, ωi 相乘所对应的矩阵元素的记号.

推论1 假设图 G 中的子链是强连接的, 相邻子链的生产策略和不确定需求策略最优, 若第 i 条

子链的 Q 函数如式 (40) 所示, 则有

Q∗
i

(
δi, u

∗
i , u

∗
j , ω

∗
i , ω

∗
j

)
= min

ui

max
ωi

Qi

(
ei, ui, u

∗
j , ωi, ω

∗
j

)
. (41)
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通过利用积分强化学习技术, 可以把第 i 条子链的值函数 (14) 写成积分形式的贝尔曼方程:

V ∗
i (δi(t+ T )) = V ∗

i (δi(t))

−1

2

∫ t+T

t

δTi Qiiδi + uT
i Riiui +

∑
j∈Ni

uT
j Rijuj − γ2ωT

i Tiiωi − γ2
∑
j∈Ni

ωT
j Tijωj

 dt.
(42)

那么, 根据推论 1, Q∗
i

(
δi, u

∗
i , u

∗
j , ω

∗
i , ω

∗
j

)
在上述积分贝尔曼方程的条件下可以被重写为

Q∗
i

(
δi(t+ T ), u∗

i (t+ T ), u∗
j (t+ T ), ω∗

i (t+ T ), ω∗
j (t+ T )

)
= Q∗

i

(
δi(t), u

∗
i (t), u

∗
j (t), ω

∗
i (t), ω

∗
j (t)

)
− 1

2

∫ t+T

t

δTi Qiiδi + uT
i Riiui +

∑
j∈Ni

uT
j Rijuj − γ2ωT

i Tiiωi − γ2
∑
j∈Ni

ωT
j Tijωj

 dt. (43)

根据式 (40), 进一步可以得到

Z∗T
i (t+ T )HiZ

∗
i (t+ T )

= Z∗T
i (t)HiZ

∗
i (t)−

∫ t+T

t

δTi Qiiδi + uT
i Riiui +

∑
j∈Ni

uT
j Rijuj − γ2ωT

i Tiiωi − γ2
∑
j∈Ni

ωT
j Tijωj

 dt,

(44)

其中 Z∗
i (t) = [ δTi (t) u∗T

i (t) u∗T
j (t) ω∗T

i (t) ω∗T
j (t) ]T. 根据第 i 条子链的 Q 函数 (39), 一个等价于式

(25) 的最优生产率 u∗
i 可以通过如下公式获得:

u∗
i = argmin

ui

Qi (δi, ui, uj , ωi, ωj) = −H−1
uiui

Huiδiδi, (45)

同理, 可以得到

ω∗
i = argmax

ωi

Qi (δi, ui, uj , ωi, ωj) = −H−1
ωiωi

Hωiδiδi. (46)

根据式 (44)∼(46) 可知, 策略评估和策略更新时不需要产品与供应链协同演进系统的模型信息. 矩阵

Hi 可以利用在采样间隔 T 内获取的数据采用最小二乘法进行求解. 将策略迭代应用于 Q-learning 算

法中, 进而可以得到算法 1.

关于求解零和图博问题的 Q-learning算法收敛性可参见文献 [40]. 通过 Q-learning求得的零和图

博弈解在不需要系统模型的情况下可以以任何精度逼近鞍点. 换句话说, H∞ 控制器能够通过在线的

基于 Q-learning 的强化学习方法求解.

定理3 对于产品与供应链协同演进系统 (1), 假设 1∼4 条件成立, 子链节点及连接所构成的拓扑

图 G 具有强连接关系, 若存在正定函数 Vi (i ∈ N) 满足 HJI 方程 (24), 使得相邻子链的生产策略和不

确定需求策略最优, 则产品与供应链协同演进系统在模型未知及 DoS网络攻击下, 可以实现各子链与

链主的库存状态达到一致, 且系统满足一定用户需求并可以 γ > γmin 水平抑制牛鞭效应.

证明 由定理 1, 定理 2, 推论 1 易得.

注5 与已有结果如文献 [43∼46] 等利用静态模型研究产品与供应链系统的变更设计不同, 本文

基于数据驱动技术利用动态模型研究产品与供应链系统的变更控制问题,所得结果更能体现系统演进
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算法 1 Q-learning algorithm based on policy iterations

Input: the initial admissible production rate u0
i , the uncertain demand ω0

i , the bullwhip effect attenuation level γ0, and

H0
i are given for each subchain i, ∀i = 1, 2, . . . , N .

for r = 0, 1, . . .:

(1) Policy evaluation: iteratively resolving the matrix Hi for the r + 1 time according to (44),

ZT
i (t+ T )HiZi(t+ T )

= Z∗T
i (t)HiZi(t)−

∫ t+T
t

(
δTi Qiiδi + uT

i Riiui +
∑

j∈Ni
uT
j Rijuj − γ2ωT

i Tiiωi − γ2
∑

j∈Ni
ωT
j Tijωj

)
dt.

(47)

(2) Policy iteration: updating the r + 1 time production rate ur+1
i and the uncertain demand ωr+1

i with the obtained

matrix Hi, ∀i = 1, 2, . . . , N ,

ur+1
i = −H−1

uiui
Huiδiδi, ωr+1

i = −H−1
ωiωi

Hωiδiδi, γr+1 = γr + ϵ0. (48)

until
∥∥∥Hr+1

i −Hr
i

∥∥∥ 6 ε0 (ϵ0, ε0 are the given constants).

end

的动力学特性. 另一方面, 基于数据驱动的 Q-learning 算法设计, 目前大多研究结果主要通过自适应

动态规划来实现,如文献 [47]利用评价神经网络来逼近每个智能体的 Q函数,用执行神经网络来逼近

控制器, 但这种方法不可避免地导致逼近误差, 为控制器设计带来了新的不确定性. 本文将最小二乘

法与强化学习技术相结合实现 Q-learning 算法求解核心矩阵, 有效地避免神经网络逼近带来的误差.

4 算例仿真

本节以中石化汽油协同生产供应链为例, 开展仿真实验验证本文所提算法的可行性与有效性.

汽油的生产过程主要包括原油预处理、常减压蒸馏等步骤, 具体过程如下.

(1) 原油预处理. 从油田送往炼油厂的原油往往含盐 (主要是氯化物), 带水 (溶于油或呈乳化状

态),可导致设备的腐蚀,在设备内壁结垢影响成品油的成分,需要在加工前脱除.常用的方法是加破乳

剂和水, 使油中的水集聚, 并从油中分出, 而盐份溶于水中, 再加以高压电场配合, 使形成较大水滴顺

利除去.

(2) 常减压蒸馏. 习惯上常压蒸馏和减压蒸馏合称常减压蒸馏, 基本属物理过程. 原料油在蒸馏

塔里按蒸发能力分成沸点范围不同的油品 (称为馏分), 这些油有的经调合, 加添加剂后以产品形式出

厂, 相当大的部分是后续加工装置的原料. 因此, 常减压蒸馏又被称为原油的一次加工. 包括 3 个工

序: 原油的脱盐、脱水, 常压蒸馏, 减压蒸馏. 常减压装置产品主要作为下游生产装置的原料, 包括石

脑油、煤油、柴油、蜡油、渣油, 以及汽油等.

以中石化汽油生产供应链的 4个炼油企业为协同场景,考虑每个企业包含两个主要生产流程且结

构相似, 从而构成 4 条子链, 如图 2 所示. 设 4 条子链的两个主要生产流程的初始库存量 (单位: 千

吨) 分别为 x1 = [0.3, 0.2]T, x2 = [0.7, 0.5]T, x3 = [0.6, 0.7]T, x4 = [0.8, 0.55]T. 为验证所采用预测算法

的有效性, 在如图 3 所示网络攻击造成的数据丢包情况下, 用第一条子链 200 天的历史库存数据预测

未来 50 天的库存数据, 得到如图 4(a) 和 (b) 所示库存量预测结果.

下面考虑对汽油生产供应链系统进行变更补偿设计以确保系统库存状态一致且有效抑制牛鞭效

应. 选择合适的权值矩阵并通过策略迭代 Q-learning 算法求解最小生产率以及最大不确定需求, 进一

步可得各个子链的库存状态和跟踪误差状态曲线, 如图 5∼8 所示. 为验证变更补偿措施的有效性, 本
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图 2 (网络版彩图) 汽油生产流程示意图

Figure 2 (Color online) Diagram of gasoline production process
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图 3 S-C 通道丢包情况

Figure 3 S-C channel packet loss

文对引入变更前后的各子供应链库存情况以及跟踪误差进行对比. 图 5 和 7 分别展示了 DoS 攻击下

在引入变更补偿机制前后各个子链库存水平的变化情况. 从图中仿真结果可以看出, 在系统引入变更

补偿机制后, 系统在第 19 天左右可以有效地跟踪协同演进系统设定的用户需求, 即达到一致. 图 6 和

8 展示了引入变更补偿机制前后各个子链与链主的库存跟踪误差水平变化, 即在系统引入变更补偿机

制后 4 条子链的库存状态和链主库存状态之间的误差逐渐趋于 0, 这也验证了子链的库存状态能够与
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图 4 原油预处理过程 (a) 和常减压蒸馏过程 (b) 库存预测图

Figure 4 Forecast inventories of the crude oil pretreatment process (a) and the atmospheric and vacuum distillation

process (b)
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图 5 变更前 (a) 和变更后 (b) 原油预处理过程库存状态变化曲线

Figure 5 Inventory status curves of the crude oil pretreatment process before (a) and after (b) the proposed change
control method

用户需求同步一致. 为了进一步验证变更补偿机制对产品适应度以及用户满意度的影响, 本文考虑如

表 1 所列指标值, 即网络攻击下交货时间以及库存平均跟踪误差. 由表 1 可以看出, 在网络攻击下通

过引入变更补偿机制可以有效提升系统的交货时间 (即系统实现库存一致达到满足合同规定将产品交

付客户的时间) 且降低平均库存跟踪误差. 综上, 本文提出的变更机制下基于 Q-learning 的 H∞ 控制

器能够使得产品与供应链协同演进系统在抵制 DoS 攻击的同时还可以有效地抑制牛鞭效应并实现领

导 – 跟随一致性.

5 结论

针对基于分布式 CPS 的产品与供应链协同演进系统, 本文研究了系统模型未知并在 DoS 攻击下

的应急变更控制问题. 利用数据驱动技术, 根据历史数据和参考信息设计应急防御变更机制应对系统
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图 6 变更前 (a) 和变更后 (b) 原油预处理过程库存跟踪误差变化曲线

Figure 6 Inventory tracking error curves of the crude oil pretreatment process before (a) and after (b) the proposed

change control method
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图 7 变更前 (a) 和变更后 (b) 常减压蒸馏过程库存状态变化曲线

Figure 7 Inventory status curves of the atmospheric and vacuum distillation process before (a) and after (b) the proposed

change control method
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图 8 变更前 (a) 和变更后 (b) 常减压蒸馏过程库存跟踪误差变化曲线

Figure 8 Inventory tracking error curves of the atmospheric and vacuum distillation process before (a) and after (b) the

proposed change control method
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表 1 变更前后指标对比

Table 1 Comparison of indicators before and after the proposed change control method

Index (under cyber-attacks) Before design After design

Delivery time t ∞ 19

Average tracking error of inventory level η(t) 0.042164 0.017594

传感器 – 控制器通信信道受到 DoS 攻击情形, 通过零和微分图博弈理论与强化 Q-learning 技术设计

H∞ 一致性控制器, 保证系统在 DoS 攻击导致设计变更情形下, 使产品与供应链协同演进系统达到领

导跟随 H∞ 一致, 并可以抑制不确定需求和变更设计带来的牛鞭效应, 同时保证系统具有一定的产品

适应度及用户满意度. 仿真算例验证了文中所提方法的正确性与有效性. 开展基于数据驱动的变更效

应传播分析与多智能体系统仿真及数据可视化系统研究,将是产品与供应链协同演进系统变更控制设

计需要进一步研究的重要课题.
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Data-driven change control design for product and supply chain
synchronous evolution systems under cyber-attacks
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Abstract A product and supply chain synchronous evolution system (PSCSES) is a kind of complex distributed

cyber-physical system (CPS), which contains several unmodeled dynamics and uncertainties, and the system struc-

ture and parameters are vulnerable to changes due to drastic demand fluctuations and unexpected network events.

Thus, a product design change is an important way to maintain the stability of the synchronous evolution system

to meet customers’ demands and ensure economic efficiency. In this paper, the emergency change control problem

of a distributed CPS-based PSCSES under DoS attacks is studied. First, an emergency change compensation

mechanism in which a predictor based on recurrent neural networks is proposed to compensate for the lost inven-

tory data caused by cyber-attacks. Second, the H∞ consensus control problem is transformed into a multiplayer

zero-sum graph game using game theory, and a Q-learning-based H∞ consensus control protocol is designed, such

that sufficient conditions that guarantee the consensus of the system can be derived. The bullwhip effects caused

by the customers’ demand and design change are analyzed thereby. Third, using the strategy iteration algorithm,

the online solution is resolved for the controller design under the unknown model. Finally, the effectiveness of the

proposed method is verified through the simulation of a collaborative production supply chain.

Keywords cyber-attacks, data-driven, supply chain, change control design, multi-agent
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