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摘要 6G 开放融合、异构共存、智能互联的网络特点将引发更多未知复杂安全威胁, 目前安全滞后

于通信发展的格局必然难以应对, 6G 时代必须打破思维定势, 催生真正具有代际效应的标志性技术.

内生安全从无线网络内源性缺陷产生的共性和本源安全问题出发, 通过结构导向的解决方法, 具有抵

御未知安全威胁的能力和通信/安全/服务内源性融合的能力. 本文对 6G 无线网络内生安全问题、理

念进行了探讨, 并提出内生安全在 6G 超高速宽带通信、超大连接超低时延、天地一体化全域覆盖等

典型场景中的应用构想, 给出了若干潜在关键技术和解决方案.

关键词 6G安全,内生安全,通信/安全/服务一体化,无线内生安全,移动边缘内生安全计算,物理层

链式密钥

1 引言

纵观移动通信系统的发展,从 2G时期的 GSM、3G时期的 CDMA、4G时期的 MIMO-OFDM,发

展到如今 5G 的 Massive-MIMO 和 SDN/NFV, 这些具有明显代际效应的标志性通信变革技术, 使网

络的 KPI (key performance indicator) 不断呈数量级提升. 随着 6G 研究的启动, 太赫兹、可重构智能

表面 (reconfigurable intelligent surface, RIS)、人工智能等一系列通信使能技术逐渐成为研究热点 [1].

预计到 2030 年, 6G 将支持包括全自动驾驶、触觉通信、工业互联网、智能疾病预测、超真实的虚拟

现实体验等在内的新兴应用, 提供 “全覆盖、全频谱、全应用” 的通信服务.

反观移动通信安全的发展, 安全通常被视作通信的伴随技术, 延续了以问题为导向, 以 “打针吃

药”、“围堵修补” 的手段应对确定性安全威胁的技术路线 [2∼7], 如 3G 增加双向鉴权机制解决 2G 的
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SSI-2021-0095

Jin L, Lou Y M, Sun X L, et al. Concept and vision of 6G wireless endogenous safety and security (in Chinese). Sci

Sin Inform, 2023, 53: 344–364, doi: 10.1360/SSI-2021-0095



中国科学 :信息科学 第 53 卷 第 2 期

Cost 

efficiency

Spectrum

efficiency

Energy
efficiency

User experienced
data rate 

Connectivity 

density

Area 

traffic

capacity

Peak 

data rate

Latency

Mobility

Coverage 

performance

Security performance

Intelligence 

level

User experienced

data rate 

Area traffic

capacity Peak data rate

Mobility

Latency

Connectivity 

density

Security

efficiency
Energy

efficiency

Cost 

efficiency
Spectrum

efficiency

(a) (b)

图 1 (网络版彩图) 5G 与 6G 关键性能指标对比. 图 (b) 中红色部分为 6G 新增 KPI

Figure 1 (Color online) KPI comparison of 5G and 6G. (a) Flower of 5G; (b) flower of 6G. The red part in (b) is the new

KPI for 6G

伪基站问题, 4G 利用 Diameter 协议解决 3G 中的 SS7信令劫持问题, 5G 增加网元认证解决 4G 中的

跨网攻击问题; 加密算法因 A51/A52, KASUMI 的缺陷逐步演进为 AES, SNOW3G, ZUC 等 [8], 密钥

长度也从 2G 时期的 64 比特增加到 5G 的 256 比特. 安全效果整体呈现出 “温水煮青蛙” 渐进式增强

的特点.

6G 时代若想改变安全滞后于通信的现状, 必须打破 “补丁式” 的思维定势. 然而目前仍面临许多

挑战 [9, 10]: (1) 6G 安全研究面临 “双重不确定性”: 一方面 6G 演进仍存在关键技术待辨识、网络架构

待明确、协议标准待制定等诸多不确定因素, 另一方面 6G 网络的开放融合必将引入大量不确定的安

全隐患,必须具备抵御不确定安全威胁的能力. (2)必须解决好开放与安全对立、先进与可信对立这两

大矛盾: 6G 网络具有支持异构共存、智能互联的能力, 在提供无处不在的通信支持的同时, 多种类型

的设备与多种形态的网络相互连接,任何节点和网络都有可能成为攻击的突破口对 6G网络进行渗透,

安全的短板效应更加突出; 6G网络的新架构、新应用、新技术的出现势必会引入新的安全威胁 [11],以

人工智能为例, 具有不可解释性和不可推理性, 安全性更是未知1). 这些新技术的安全性如何自证, 是

应用中不可回避的问题.

此外, 从移动通信的演进与发展看, 相对于 5G 而言2), 6G 愿景中需要增加安全性能和安全效率

的指标要求 (图 1 所示). 在安全性能方面, 要相应提出可量化设计、可验证度量的评估体系. 在安全

效率方面, 需要同步考虑从通信、服务与安全的本源属性出发, 推动 6G 整体 KPI 均衡发展、相互促

进, 实现通信/安全/服务 “三位一体” 内源性 “根系” 融合 (图 2 所示) [9].

虽然 6G 安全面临双重不确定性和两个对立矛盾, 但有一点是可以确定的, 即 6G 绝大部分安全

威胁将来自于 6G 网络内源性缺陷产生的内生安全问题. 而两个对立均来自于缺乏对通信/安全/服务

共同本源属性的发现与利用, 对于传统外挂/附加式的安全与通信和服务之间往往是相互割裂的. 遵

循外因通过内因起作用, 内因起决定性作用的哲学原理, 需要在安全理念与架构上进行创新, 催化具

1) https://mp.weixin.qq.com/s/vpzswVOvwcds6P4q1RRRGg.

2) 5G 愿景与需求白皮书. 2014. http://jpkc.bcu.edu.cn/meol/common/script/preview/download preview.jsp?
fileid=292201&resid=82701&lid=17534.

345



金梁等: 6G 无线内生安全理念与构想

Communication

Resources 

Service Security

Security

Service

Communication

Resources 

Origin 

attrib-

utes

(a)
(b)

图 2 (网络版彩图) 通信/安全/服务向内生一体化演进. (a) 目前安全是 “外挂式” 的, 通信/安全/服务之间资源

互相抢占; (b) 通过优化通信/安全/服务的共同本源属性可大大提高安全效率

Figure 2 (Color online) Communication/security/service evolves towards endogenous integration. (a) The current security

is “plug-in”, and resources between communication/security/service are preempted by each other; (b) by optimizing the
common origin attributes of communication/security/service, security efficiency can be greatly improved
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图 3 (网络版彩图) 6G 无线网络内生安全技术体系架构

Figure 3 (Color online) 6G wireless network endogenous security technology system architecture

有 “代际效应” 的安全技术.

内生安全 (endogenous safety and security, ESS) 作为网络空间安全的新兴理论, 近年来受到了业

界的广泛关注, 2008 年提出了拟态计算的概念 [12], 2013 年提出了基于动态异构冗余 (dynamic hetero-

geneous redundancy, DHR) 构造的拟态防御设想 [13∼16], 以此不断发展完善形成内生安全理论, 并在

系统与设备研制上取得重大突破3). 紫金山实验室于 2019 年 5 月开通首个面向全球开放、永久在线

的网络内生安全试验场 (NEST)4), 涵盖拟态设备、拟态云, 以及拟态数据中心等, 在真实网络中成功

抵御国际 “白帽黑客”上百万次攻击,形成了 “特异性免疫”和 “非特异性免疫”的点面融合防御模式.

6G 无线网络只有发展内生安全技术, 才能规避不确定威胁、统一两个对立, 具备 “三位一体” 内源性

融合的能力, 为 6G 提供全方位、高效的安全解决方案.

本文将围绕如何利用内生安全技术应对 6G 无线网络面临的安全威胁进行详细阐述. 针对如图 3

3) https://www.aqniu.com/vendor/68666.html.

4) https://baijiahao.baidu.com/s?id=1634283791171509738.
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所示的 6G 无线网络架构中地面网络无线侧和天地一体化网络这两大关键部分, 基于内生安全与传统

安全技术和新兴使能技术融合的 6G 无线网络内生安全理念, 给出内生安全在 6G 空口和 6G 天地一

体化全域覆盖场景的应用构想, 具体包括若干潜在关键技术和解决方案. 后续章节安排如下: 第 2 节

介绍 6G 无线网络内生安全问题与理念; 基于内生安全理念, 接着在第 3 和 4 节分别介绍内生安全在

6G 空口和天地一体化场景中的应用构想; 第 5 节对全文进行总结.

2 6G 无线网络内生安全问题与理念

2.1 6G 无线网络内生安全问题

正如黑格尔 (Hegel) 所说, “一切事物都是自在 (内生) 的矛盾, 矛盾是一切运动和生命力的根源”.

任何一个系统除设计的期望功能之外总存在伴生或衍生的显式副作用或隐式暗功能,总称为内生安全

问题. 直接或间接利用内生安全问题引发的非期望事件, 包括人为或自然因素引发的扰动统称为广义

不确定扰动 [15]. 6G 网络侧和无线侧均会存在内生安全问题.

网络侧内生安全问题是在网络架构开放化、网络构件多样化、产业链国际化的趋势下, 软硬件代

码的设计不可避免存在缺陷或漏洞, 这使得攻击者在开放的网络架构下可以实施 “单向透明、里应外

合”协同攻击,而防御者面对系统未知的漏洞、设备未知的后门和未知的攻击方式,势必无法有效应对

由此产生的不确定威胁.

无线侧内生安全 (wireless endogenous safety and security, WESS)问题 [17] 是指由电磁波传播机理

的内源性缺陷引发的广义不确定扰动,包括随机衰落、干扰等产生的功能安全 (safety)问题,以及被动

窃听或主动攻击产生的信息安全 (security) 问题. 无线通信的广义不确定性扰动源于电磁环境的不确

定性和不可操控性. 电磁波传播的开放性使得任何地方都能够收到无线信号, 任何地方都能够发起无

线攻击.

2.2 6G 无线内生安全理念与范式

要解决内生安全问题, 只能依靠内生安全手段. 通过发现 6G 网络和系统自身构造或运行机理产

生的内生安全效应及其科学规律, 挖掘内生安全属性, 创新内生安全机制, 设计内生安全功能, 提供应

对已知和未知安全威胁的内生安全能力, 同时与传统安全技术与新兴赋能技术融合, 形成 6G 安全发

展的新范式.

2.2.1 网络内生安全构造 —— 基于动态异构冗余构造的网络内生安全

传统特征提取和威胁感知等手段难以有效应对 6G 网络中的不确定威胁. DHR 内生安全架构 [15]

为在未知攻击者先验信息的条件下, 对漏洞后门形成动态测不准效应提供了可行思路. 如图 4 所示,

DHR架构通过构造功能等价的异构执行体,利用硬件或软件执行体的多样性和差异性,造成外在功能

与其内在结构或算法关系的不确定性,使得攻击者无法通过输入与输出关系发现和定位可能存在的功

能缺陷;以多模裁决反馈为鲁棒控制机制,使得隐藏于可重构执行体中的暗功能或漏洞后门,难以独立

发挥作用. 理论上, DHR 执行体中完全相异的暗功能的作用都会被多模裁决机制屏蔽; 以动态重构为

运行环境变化方法, 以算法或构件等软硬件元素的动态性重构和随机性变化, 在时空维度上延展外在

观测的不确定性.

DHR 构造的优势主要体现在两个方面: 一是异构冗余构造是 “相对正确公理” 的逻辑表达与实

现方式, 其能够发现和应对不确定攻击与随机扰动, 保证系统安全且稳定的运行; 二是 DHR 构造可形
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图 4 经典 DHR 架构抽象模型

Figure 4 Classic DHR architecture model

成 “测不准” 效应, 能够实现变确定性为动态性, 使暗功能的时空一致性被结构的动态性破坏, “试错

攻击”的基础将被打破,结构的自由度覆盖攻击的自由度,且时空状态的熵空间足够大、不随攻击而减

小. 利用 DHR 构造建立的内生安全体系可达到 “我可见敌”、“敌不见我” 的效果, 能够不依赖攻击者

任何先验知识和行为特征, 同时应对不确定安全威胁以及不确定随机扰动.

DHR 构造尤为适合用于基于 SDN 和 NFV 等技术构筑的 5G 网络云化架构, DHR 构造的 5G 云

已经在行业专网中布局. 6G 无线网络池化资源的动态性、异构性、冗余性具有天然的内生安全属性,

遵循隘口设防/要地防护的防御原则, 对无线网络关口和关键网元等进行内生安全构造, 可利用不可

信、低可靠的构件来构造安全、可靠的系统, 同时应对不确定安全威胁和不确定随机故障, 一体化解

决安全可信性、功能可靠性、以及服务可用性. 这与 6G通信/服务/安全三位一体的要求高度一致.因

此, DHR 构造可为 6G 网络侧安全提供重要支撑.

2.2.2 无线内生安全构造 —— 基于物理指纹的无线内生安全

无线通信安全的 “短板” 在空口, 根本原因是电磁波传播的开放性这一内源性缺陷造成了无线链

路的脆弱性. 电磁波传播机理可用麦克斯韦 (Maxwell) 方程及其边界条件刻画, 其中麦克斯韦方程是

电磁波传播的共同模型, 而差异化的无线环境反映的边界条件决定了差异化的方程解. 这一科学规律

揭示出无线环境是无线内生安全的本质属性, 是解决无线内生安全问题的重要切入点 [17,18].

在无线通信系统中, 无线环境通过自然信道起作用. 信道具有随机性和时变性, 是自然界中一种

天然的随机源. 同时无线信道还具有唯一性, 不同位置对应的无线信道所表现出的特征属性不同, 与

量子密码类似,具有第三方无法测量、无法重构、无法复制的特点,即无线信道具有天然的内生安全属

性. 如图 5 所示, 典型的无线通信系统可看成是一种天然和人工的 DHR 构造, 其中, 无线信道、发信

机和接收机分别对应 DHR 的异构执行体、输入代理和输出代理.

无线环境中还蕴含着另一典型的内生安全属性 —— 射频指纹. 射频指纹源于发射机中部件容差
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图 6 (网络版彩图) 基于物理指纹的无线内生安全

Figure 6 (Color online) Physical fingerprint based WESS

和工艺条件等造成的系统不一致性, 其产生机理决定了射频指纹具有唯一性和第三方不可仿冒性. 因

此,射频指纹可用于识别接收信号来源从而实现信息保护和设备的快速认证 [19∼21]. 综上,可借鉴多因

素认证的思想 [22∼24], 将物理指纹 (信道指纹和射频指纹) 作为新质内生安全属性 (图 6 所示), 在信号

层面为 6G 提供抵御已知和未知无线接入攻击的能力.

2.2.3 逼近香农 “一次一密” 的通信安全一体化

香农 (Shannon) 开辟了用信息论来研究通信与安全的新思路, 分别提出了通信容量限 [25] 和安全

容量限 [26]. 近年来, 业界围绕逼近通信的香农限做出了许多的努力并取得了卓著的成果. 然而, 安全

的香农极限却受制于密钥生成速率和密钥分发这两个条件.

通信过程天然地既传递了信息熵, 也传递了信道熵. 从图 7 可以看出, 信号 X 和信道 H 的数学

表达具有对称性,那么通信过程传递的信源信息与环境信息是否具有某种对称性,即 H(x) = H(k). 根

据此猜想, 文献 [27] 从理论上说明了香农 “一次一密” 在无线通信中的内生可实现性, 即充分利用一

次通信交互中传递的所有信息量, 可在对通信容量不产生影响的情况下使密钥容量逼近信道容量, 同

时达到香农信道容量和安全容量. 工程中为突破密钥生成速率的瓶颈, 可以考虑利用 RIS 辅助对无线

信道进行精细认知和重构, 使得从环境信息中提取的密钥速率保持与通信速率匹配.
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逼近香农一次一密方法主要体现在以下几个方面, 一是利用无线信道的唯一性、时变性和随机性

等内生安全属性, 从信道中提取随机密钥, 能够生成第三方无法测量、无法重构、无法复制的密钥, 保

证了密钥的安全性. 二是通过无线内生属性与 RIS等新兴使能技术的结合,充分挖掘 RIS的电磁环境

定制能力和电磁可重构特性, 从增强无线信道熵与精细化感知无线信道两个角度双管齐下, 同时提高

无线通信容量和无线密钥生成速率,逼近 “一次一密”的安全效果.三是通过内生安全与传统安全防护

技术的结合, 实现点面融合, 逼近 “一次一密”, 具体而言, 利用随机、时变的无线信道密钥拓展密码算

法的密钥空间, 增强密码算法的安全强度,并实现算法复杂度与安全强度的按需调控.四是将 “一次一

密” 加密安全拓展到 “一次一认证” 认证安全, 研究基于高速动态密钥的高强度认证, 并设计加密认证

一体化协议与机制, 具备逼近 “一次一密” 和 “一次一认证” 的一体化能力. 五是通过设计内生于信号

通信过程、信号传输辅助的无线密钥生成方法, 形成通信安全一体化的高速无线密钥生成机制, 实现

密钥速率与通信速率的高能效适配.
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2.2.4 内生安全与传统安全技术融合

内生安全与传统安全技术之间能够相互补充. 如图 8 所示, 针对 6G 网络中明确的安全需求和已

知的安全威胁, 可以继承和发展 5G 网络安全技术 [28], 在计算安全理论框架下开展传统密码体系中的

加密、认证和完整性保护等安全技术的增强研究; 针对电磁环境内源性缺陷与网络架构开放融合产生

的未知安全威胁, 从内生安全的普遍原理出发, 在信息论安全理论框架下结合无线环境内生属性开展

信号层面的内生安全功能设计,在内生安全理论框架下开展网络架构和网络构件的内生安全构造研究.

通过内生安全与传统安全技术的融合, 发挥传统安全技术能够对确定性安全威胁进行 “点防御” 实现

“特异性免疫” 的同时, 内生安全技术能够对不确定性安全威胁实施 “面防御” 实现 “非特异性免疫”,

两者结合能够形成 “点面融合” 的防御体系, 不仅在未知安全威胁 (“有毒带菌”) 的环境中实现安全,

还能针对确定安全威胁进行高效精准的 “杀毒灭菌” [16], 达到 “1 + 1 > 2” 的效果.

内生安全与传统安全技术之间能够相互增强. 发挥传统安全技术对已知攻击精确、高效反应的优

势, 可在 DHR 构造裁决发现异常前进行前置防御, 或在裁决感知异常时, 提供精准排查、隔离或清洗

的手段; 传统安全技术种类繁多, 通过有意识地分散配置, 还能够增加执行体的异构度, 提高 DHR 构

造抗共模逃逸能力. 内生安全技术通过对执行体动态化、差异化、智能化的部署, 能够为传统安全技

术提供非线性的抗攻击增益 [15].

2.2.5 内生安全与新兴技术融合

先进性与可信性的对立是 6G 新兴使能技术不可回避的问题, 主要表现为两个方面: 一是如何

有效应对由新兴使能技术引发的已知或未知的安全威胁; 二是如何利用新兴使能技术赋能增强内生

安全.

面向 6G 智能驱动的安全需求, 将内生安全与人工智能技术 [29, 30] 融合, 一方面, 利用 AI 赋能无

线内生安全的信道特征提取、识别与预测 [31], 使得目标用户与窃听用户的信道特征差异辨识更加准

确、快速、智能, 实现主动抵御接入攻击的高效智能安全 [32]. 利用 AI 赋能 DHR 架构中的多模裁决,

通过对异构场景多维特征提取与智能裁决, 实现对隐匿于网络中的数据、内容、行为等多个维度的未

知威胁感知发现;另一方面,人工智能计算结果的不可解释性与不可推测性是其内生安全问题,利用内

生安全技术解决人工智能的内生安全问题, 能够有效应对面向人工智能的恶意数据攻击、载体安全、

数据隐私等威胁, 更好地为 6G 无线网络提供安全的智能引擎.

RIS 是 6G 的关键使能技术之一 [33]5), 近两年来受到业界的广泛关注, 并已在理论研究和样机研

制方面取得了重要进展.得益于 RIS可对电磁波的幅度、相位、方向等进行高效、快速、灵活调控的特

性 [34], 通过材料科学与信息科学交叉融合产生的非线性增益可以强化赋能无线通信内生安全 [35∼37].

利用 RIS 提供的精细化感知和实时重构无线信道的能力, 使无线信道由不可控和被动适应向按需重

构和优化定制演进, 进一步丰富、放大、加速电磁环境的随机性、异构性和动态性.

2.2.6 6G 内生安全评估

目前安全的指标量化和验证评估仍是世界性难题, 亟待提出可量化设计、可验证度量的内生安全

评估方法, 建立 6G 安全功能与性能指标体系. 由于 DHR 构造是 “相对正确公理” 的逻辑表达与实现

方式, 在经典可靠性理论中非异构冗余场景下无法感知的不确定扰动问题, 在相对正确公理等价场景

下能转化为具有概率属性的可感知的差模或共模问题, 且与不确定扰动的具体性质或行为特征无关,

即不依赖先验知识.

5) 6G 新天线技术白皮书. 2020. http://www.chuangze.cn/third down.asp?txtid=3552.
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网络侧内生安全评估是对可靠性理论的继承发展, 如图 9 所示, 可靠性理论的对象是不确定失效

问题,采用冗余构造和鲁棒控制的体制机制,能够实现可验证度量与量化设计.内生安全理论的问题对

象为不确定威胁, 其与不确定失效统称为广义不确定扰动. 将可靠性理论应用到内生安全理论, 针对

问题对象的广义不确定性扰动, 利用动态、异构、冗余构造和广义鲁棒控制来对抗广义不确定性扰动,

能够将可靠性理论在验证度量与量化设计上的优势得以继承和发展. 因此, 基于可靠性理论可以提出

内生安全的量化设计和验证度量方法, 而且能够实现服务可用性、通信可靠性和安全可信性的一体化

验证评估和一体化量化设计 [15].

无线内生安全本质上是利用不同时空环境的信道异构性、空时频资源的冗余性、无线传播环境变

化的动态性, 实现期望信道最佳接收的同时, 增加其他异构信道上接收信号的不确定性, 并通过感知

信道的异构度抵御来自于异常信道的无线接入攻击. 因此, 可将上述安全性能转化为异构环境物理隔

离距离下信号的接收误码率与识别成功率.具体而言,由于无线侧安全源于信道差异,安全性能取决于

合法与窃听信道之间的相关性, 而信道相关性可用安全间隔表征, 因此可用传输安全间隔和认证安全

间隔这两个指标来评估安全性能和指导实际系统设计 [38]. 将无线内生安全评估的传输安全间隔定义

为以合法用户和窃听者误比特率为约束的最小间隔距离, 首先将当合法用户误比特率为 10−5 时, 窃

听者的误比特率不低于 45% 定义为绝对安全传输, 如图 10 所示, 若窃听用户与合法用户的距离大于

D 时, 能够以 95% 的概率实现绝对安全传输, 则称 D 为传输安全间隔. 类似的, 将认证安全间隔定义

为以认证设备拒绝攻击成功率为约束的最小间隔距离, 具体而言, 首先将认证设备拒绝攻击成功率不

低于 95%定义为绝对安全认证, 若攻击者与合法用户距离大于 D′ 时, 能够以 95%的概率实现绝对安

全认证, 则称 D′ 为认证安全间隔.

3 内生安全在 6G 空口的应用构想

3.1 6G 空口安全需求

针对要求支持 1 Gbps的用户体验速率以及 1 Tbps的峰值速率的超高吞吐量通信场景,需要实现

超高速数据加密、超高速数据认证、超高速信号安全传输的内生安全功能. 超大规模天线、RIS、太赫
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兹等 6G 无线传输候选关键技术不仅为 6G 提供了更丰富的通信资源, 而且提供了冗余信道、无线环

境定制、超强方向性波束等内生安全属性. 因此, 可利用这些内生属性同时满足 6G 宽带通信和安全

的需求, 实现通信与安全的一体化设计.

针对要求支持千万级/平方公里的超大连接通信场景,传统安全手段面临伪造仿冒节点发起 DDoS

攻击、海量密钥管理等挑战,需要研究利用信道指纹的第三方不可仿冒性和测不准性,设计密钥生成/分

发方案, 减轻密钥分发管理的负担. 此外, 还需要设计分布式无线接入点的分流卸载方法, 解决因大量

并发请求而产生巨大安全开销的问题.

针对要求接近零时延的超低时延通信场景, 传统安全手段跨层跨域的实现方式导致信息安全传

输/处理时延大, 同时安全机制依赖外挂式安全字段, 进一步降低了传输效率, 变相地增加了时延. 针

对以上问题,需要在系统的物理层 (无线链路侧)直接进行安全处理, 并采用无外挂字段的加密或认证

方式, 如基于物理指纹的安全方案提高传输效率、降低时延.

针对终端的功耗、算力、成本、体积等资源受限的场景,尤其在未来 6G万物智联的网络中大量能

耗和处理能力受限的终端和节点 [39], 对安全效能要求较高, 面临高安全与轻量级这一固有的矛盾, 需

要设计不依赖于计算复杂度的内生安全机制, 同时满足安全性与轻量级需求, 归一化地给出通信可靠

与安全可信的解决方案.

3.2 移动边缘内生安全计算 (MeSEC)

如图 11所示,终端与接入点之间采用的加密和认证机制本质上是对无线链路的安全进行保护,应

当在终端与接入点物理实体的逻辑边缘实现. 而现阶段基于密码学体系的密钥分发流程必须经过网络

侧跨协议层完成. 以认证为例, 终端、接入点和网络侧之间需要交换鉴权参数 [40], 通过比对认证向量

才能相互认证, 存在传输、处理时延大的问题.

移动边缘计算 (mobile edge computing, MEC) 作为 5G/B5G 的关键技术 [41, 42], 将计算和处理能

力受限终端的计算负载转移到更接近终端的边缘节点来处理, 无需交由距离较远回程链路的云端, 可

大大提高效率并降低云端负荷, 大大减少了物联网终端的计算时延和处理资源开销.

受该技术启发, 本文提出移动边缘内生安全计算 (mobile endogenous security by edge computing,

MeSEC) 的理念, 将传统跨协议层和跨物理域的安全转化为在逻辑最边缘 (协议栈底层)、物理最边缘

(物理域前端节点) 实现的安全, 使得无线安全的操作回归到无线链路, 实现极简高效的安全. 具体而

言,将传统需经过终端、接入点和网络之间跨协议层、依靠附加安全字段的加密和认证流程,转化为利

用信道指纹和射频指纹在终端与接入点之间通信的物理层实现内生安全,通过分布式接入点分流卸载
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安全负荷, 有效缓解大量并发安全请求产生的网络拥塞. 其中信道指纹和射频指纹蕴藏于信号中, 可

伴随通信流程一体化完成提取与处理. MeSEC可作为一种新型的安全架构,实现 6G空中接口的轻量

级加密和认证.

3.3 RIS 辅助的内生安全技术

为实现与 6G 高吞吐量通信速率匹配的高速密钥生成, 逼近 “一次一密” 的目标, 可利用 RIS 对

电磁波的快速、灵活调控能力, 设计基于 RIS的动态异构阵列 [43], 在精细化信道感知的基础上优化定

制无线信道, 实现内生安全密钥的高速生成, 具体表现为: (1) 在接收端通过对信号多径进行精确观测

实现信道特征的精细化提取, 获取信道密钥的高产出比; (2) 利用动态异构阵列提升信道的自由度, 使

信道去相关, 在提高通信容量的同时提高密钥生成速率; (3) 发送端在对信道精细化感知的基础上, 通

过按需重构信道, 加大电磁环境的异构复杂度和随机时变性, 扩大信道密钥空间.

上述技术路线同样适用于解决准静态慢变信道下密钥生成速率和安全性不可控的问题 [37]. 如

图 12 所示, 采用 RIS 能够实现电磁环境实时可重构, 无线信道动态可编程, 提升原有信道的动态性和

随机性, 为慢变信道下逼近 “一次一密” 的密钥生成提供条件.

太赫兹通信作为 6G 潜在关键技术之一 [44, 45], 可提供超大带宽通信. 传播指向性强、传输距离受

限的特点是该技术实用化的短板. 针对这一问题, 可采用 RIS 技术扩大太赫兹通信信号的覆盖范围.
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然而,引入 RIS的同时可能会带来附加的电磁散射,增大信息泄露的风险. 基于内生安全理念,可通过

RIS 的参数设计联合优化信号覆盖与安全性, 形成适用于太赫兹通信的内生安全传输方案.

3.4 与传统密码技术融合的空口内生安全

物联网中的海量低功耗终端受储存和计算处理能力限制,面临加密算法复杂度与安全强度无法兼

顾的矛盾. 由于安全强度与密钥熵和加密算法复杂度有关, 在密钥熵不变的情况下, 传统通过降低算

法复杂度实现轻量级加密的方法势必会导致安全强度降低. 如图 13 所示, 既可以通过增加密钥熵来

提升安全强度, 也可以在安全强度不变的条件下, 通过提升密钥熵降低加密算法的计算复杂度, 即用

密钥熵换取计算复杂度, 从而实现轻量级加密. 因此, 基于无线信道指纹生成时变密钥, 通过对信道密

钥更新频率、算法复杂度与安全强度的关系开展量化研究, 从无线内生安全的角度设计轻量级加密算

法, 对传统密码加密体制的性能提升具有重要意义.

如图 14 所示, 将基于无线信道指纹构造的内生安全与传统密码技术融合, 利用自然信道叠加人

工信道形成的快变信道作为共享随机源生成密钥,能够在提高安全性的同时降低传统加密算法的复杂

度, 为 6G 海量低功耗终端提供轻量级强安全加密.

3.5 基于链式密钥的加密认证一体化轻量级增强安全机制

得益于无线内生安全理念,使加密和认证天然具有密不可分的内在联系.例如,在收发双方完成初

始认证后, 发送方利用信道指纹生成密钥对消息进行加密, 若接收方可正确解密便是认证了合法信道,

从而实现了对发送方身份的认证. 利用信道指纹生成密钥不仅在加密方面具备轻量级、动态更新、逼

近 “一次一密” 的优势, 在认证方面也具备低时延、安全、高效的特点. 而传统密码学和射频指纹可以

提供初始的认证凭据. 因此, 可以将信道指纹、射频指纹等内生安全元素与传统密码学中的加密、认

证算法结合进行优势互补, 实现加密认证一体化设计.
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图 15 (网络版彩图) 物理密钥链式结构的构造原理

Figure 15 (Color online) Construction principle of PHYLOCK

3.5.1 物理密钥链式结构 (PHYLOCK)

物理密钥链式结构 (physcical layer offered chain key, PHYLOCK) 将内生密钥与传统密钥巧妙融

合 [46],采用环环相扣的铰链结构在原来单一密钥强度的基础上进一步实现了安全加固,可提供融合物

理指纹的加密与认证能力, 实现低时延、低开销、轻量级、强安全的效果, 为 MeSEC 理念的工程实现

提供技术支撑.

物理密钥链式结构的构造方法主要包含以下步骤,具体如图 15所示,首先利用根密钥进行初始认

证建立安全锚点, 若通过认证则从初始认证的信道中提取信道密钥 KH
0 , 并用该信道密钥生成初始密

钥 K0, 自然实现了安全锚点与物理指纹的隐式绑定和内生迁移. 后续利用前次密钥 Kn−1 和当前提

取的信道密钥 KH
n 经过某种运算 (以异或运算为例), 即可生成当前密钥 Kn = Kn−1 ⊕KH

n , 不断重复

上述过程就形成了具有链式结构的密钥. 物理密钥链式结构可同时用于加密和认证, 在加密方面, 窃

听者欲破解链条上的任意一次密钥, 必须掌握该次密钥以前的全部历史密钥信息, 实现了安全的加固.
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当链式密钥满足 I(Ki;Kj) = 0, H(Ki) = H(Kj), 则具有 “一次一密” 的完美安全性. 在认证方面, 随

着链式密钥的不断生成, 当链式密钥用于认证时, 密钥链的构造逻辑决定了认证信任关系的安全传递,

实现了可信认证根的隐式内生迁移, 可用于实现 “一次一认证”.

3.5.2 链式密钥的应用

与传统密钥技术相比, 物理密钥链式结构将传统密钥与物理层密钥融合, 使得传统根密钥仅出现

一次, 大大降低根密钥泄漏概率, 且物理层密钥利用无线信道这一天然随机源, 有效解决传统密钥分

发和管理难度大的问题.因此,物理密钥链的应用主要体现在以下 3个方面,一是能提供逼近 “一次一

密” 的密钥, 可实现轻量级的加密; 二是能够实现可信认证根的隐式比对与内生迁移, 用于实现 “一次

一认证”, 且认证时无需附加字段 (MAC 等), 具有高安全性和高效性; 三是可一体化实现轻量级的加

密和认证.

针对 6G 宽带通信场景下超高数据吞吐量需求, 仅采用传统密码体制实现高强度的数据完整性保

护存在认证开销大、能效低等问题. 可采用基于链式密钥的高吞吐量数据完整性保护方案, 以身份信

息为锚点, 融合新质认证元素提高认证安全性, 同时降低开销、提升能效, 实现绿色安全通信. 具体而

言, 采用基于无线环境特征与高速密码的融合认证技术, 利用空中传播的电磁信号天然携带信道信息

这一物理机理,将信道作为新质认证元素,结合高速密码算法生成匹配 6G高吞吐量的认证标签. 通过

用户身份与信道绑定, 实时生成隐含用户身份与信道特征的认证密钥, 利用信道自身的时变性和唯一

性以及链式密钥的安全加固, 使得除合法用户外的攻击者无法跟踪密钥变化, 可感知并抵御其他时空

坐标上发起的无线接入攻击, 提高认证的安全性. 此外, 在通信时对数据差错校验的过程中自然地验

证了链式密钥对信息加解密的正确性以及认证可信根一致性, 可实现通信、加密、认证三者的内生一

体化 [46].

在 6G 具有超大连接/超低时延需求的物联网场景 [47, 48], 海量设备的认证接入存在巨大挑战, 传

统密码认证协议在网络侧存在海量认证密钥分发管理难、时延高等问题, 在终端侧存在复杂度高、安

全强度不足等问题, 亟需研究面向 6G 超大连接/超低时延物联网的轻量级强安全认证机制. 针对以上

问题, 可将链式密钥用于实现 MeSEC, 实现面向短包的轻量级认证. 传统密码认证机制采用外挂式安

全字段, 需要在每个数据包后额外添加消息认证码 (MAC), 带来的效率下降间接地增加了传输时延.

此外, 考虑到 6G 物联网中数据包短促频发的特点 [49], 传统基于 MAC 的认证易受仿冒攻击, 采用链

式密钥, 将信道指纹这一天然的无线传播环境内生安全元素用于认证, 与通信共生一体, 无需附加认

证标签, 可实现无外挂字段的轻量级认证. 另外, 针对短包传输场景, 需要研究物联网中短包传输对无

线信道指纹提取的开销、延时和信息泄露等性能的影响, 设计面向短包的轻量级指纹认证方案.

3.6 6G 空口安全总体设想

本着结构决定功能、结构决定性能、结构决定效能、结构决定安全的设计理念 [15], 6G 空口安全

总体方案的构想如图 16 所示, 在系统体系结构上采用 MeSEC, 使终端和接入点在物理层即可实现极

简高效的安全; 在安全数据结构上采用 PHYLOCK, 将信道密钥与传统密钥巧妙融合, 可实现认证根

的隐式内生迁移特性, 进一步用于实现 “一次一认证”, 完成加密认证一体化设计, 从而实现 6G 空口

的轻量级安全增强; 在物理信道结构上采用基于 RIS 的动态异构阵列, 通过主动构造信道指纹, 为密

钥链逼近 “一次一密” 提供必要条件, 实现密钥速率与通信速率的高能效适配.
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Figure 16 (Color online) Vision of 6G air interface security solution

4 6G 天地一体化全域覆盖的内生安全技术

星地互联是实现 6G天地一体、全域覆盖的重要途径 [50, 51],如图 17所示,它具有广域覆盖、关键

节点 (卫星) 暴露等网络特点, 其面临的节点仿冒、DDOS 攻击、链路资源窃取、窃听的安全风险与需

求均高于地面移动通信网络 [52, 53]. 参照我国 “天地一体化” 和美国 “星链计划” 等卫星网络的发展现

状及趋势 [54], 目前星地安全架构基本沿用地面移动通信网络安全框架, 同时考虑到 “天弱地强” 的现

实能力, 将传统基站侧的安全功能少部分留在星上, 大部分落在地面, 主要措施包括: (1) 基于预置根

密钥进行馈电链路和用户链路部分信令的加密认证; (2) 基于终端与网络间的端到端加密认证实现高

等级安全通信. 但是由于星地网络链路距离远且开放、星上资源受限、安全中心部署在地面, 上述安

全措施存在认证时延长、链路及星上系统易被攻击、无线密钥推送易泄漏、用户链路保护力度弱等问

题, 星地链路安全防护能力低于地面移动通信网络 [55]. 因此, 与地面移动通信网络相比, 星地网络的

安全需求与防护能力严重倒挂、差距明显.

6G 天地一体化安全的当务之急需补强短板、弥合差距, 需要重点研究: 面向用户链路和无线密钥

推送这一安全最短板的空天地链路侧内生安全、面向终端接入和节点组网的天地异构网络安全认证

融合、面向高安全等级用户的卫星全域覆盖高安全通信密码管理, 以及面向星上系统的结构内生卫星

安全可靠一体化. 本文主要针对空天地链路侧和星上系统内生安全这两个研究点进行展开描述.

4.1 空天地链路侧内生安全技术

针对空天地链路侧存在的问题,可采用密钥内生方案,无需无线开放环境中的密钥推送,利用射频

指纹和信道特征的内生安全属性, 实现网络边缘的认证和加密, 降低安全隐患. 另外, 通过将部分防御

关口前移到卫星、减少落地回传, 可实现前置底层防御、降低时延和链路资源消耗.

在认证方面, 采用融合星地链路射频指纹和信道特征的双向认证机制, 由于信号中承载着终端设

备和卫星的射频指纹特征, 而射频指纹具有唯一性和第三方不可仿冒性, 伴随首次接入卫星网络的认

证信息可实现射频指纹同步提取并用于后续认证, 后续认证 (数据) 无需落地回传, 降低认证时延. 另

外, 可融合星地链路可预测的信道特征与射频指纹一起进行多维认证, 有效提高认证准确度、抵御仿

冒. 由于基于射频指纹和信道特征的认证信息提取本质上与通信是共生一体的, 无需额外的信息交互
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Figure 17 (Color online) 6G space-ground integration global coverage network

和根认证信息的预储存, 可大大降低认证时延和开销, 实现通信与认证的内生统一. 总之, 基于物理指

纹的链路防护可内生实现星地链路数据的双向认证, 抵御篡改、假冒和中间人攻击, 抵御针对卫星和

信关站的 DDoS 攻击.

在加密方面, 采用基于多星随机源的密钥生成技术. 由于星地链路散射路径有限, 单一星地链路

多为莱斯 (Ricean) 慢变信道, 基于单一星地链路信道的密钥生成速率十分有限. 未来 6G 通信系统将

会呈现多星重叠覆盖、星间协同互联、拓扑动态变化的特点, 这将使得星地链路信道随机性大大增加,

有效解决单一链路密钥生成速率不足的问题. 基于多星协作 (如图 18)、空/时/频/迹多域复合信道特

征可作为星地双方密钥生成的随机源,且其本质上由双方链路的内在结构决定,具有内生安全属性,能

够在慢变链路中内生出第三方不可窃取的时变随机密钥,实现加密传输.总之,基于多星随机源的密钥

内生无需在无线开放环境中进行密钥推送、实现用户链路加密、加固馈电链路安全, 能够为卫星加密

增量赋能.

4.2 结构内生的卫星安全可靠一体化

为了应对宇宙辐射造成的粒子反转等, 传统航天系统采用宇航级器件来保证系统的高可靠性, 同

时也带来了巨大的成本, 仅星载控制器的成本即数以亿计. 然而, 美国 Space X 公司采用商业级器件

同构冗余架构, 利用多元判决、反馈清洗的机制, 实现了宇航级的性能, 在可靠性不降低的前提下, 仅

控制单元的成本即下降为原来的数千分之一 [56,57].

Space X 公司的这种理念, 本质上为 “动态同构冗余构造”, 即用低可靠的器件来搭建高可靠的系
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统,这种理念是广义鲁棒控制理论 “动态异构冗余构造”的特例. 对比马斯克 (Musk)的动态同构冗余,

动态异构冗余既能抵御物理失效还能防范设计缺陷, 更重要的是能够应对传统及非传统安全威胁, 系

统鲁棒性更强. 综合商业应用与理论分析, 动态异构冗余架构的有效性与可行性得到了验证, 其代表

了未来 6G 星载核心功能的设计趋势, 未来 6G 卫星将具备构建冗余执行体的资源条件, 可以基于动

态异构冗余架构设计星上核心功能, 在实现可靠性的同时提升安全性, 赋予卫星抵御未知安全攻击的

能力.

与地面动态异构冗余防护机制相比, 卫星由于计算存储资源受限、恶劣空间环境等将会面临更多

的问题, 例如, 星上执行体资源有限、空间苛刻的环境如粒子辐射、高低温等易造成执行体随机扰动,

进而影响系统的可靠性保障与安全防护. 基于此, 面向 6G 的星上系统安全可靠一体化设计应包括星

上资源受限下的核心功能异构执行体精准构建, 以及面向安全/可靠一体化的执行体编排和联合优化.

具体而言, 星上设计时首先需要精准化构建功能等价、结构不同的执行体, 做到 “隘口防御”, 其次, 需

建立资源、成本、可靠、安全的联合优化模型, 适当引入同构资源, 对执行体进行合理动态调度、编排

与优化, 使得同构、异构执行体的效能协同, 做到可靠性、安全性、稳定性、经济性的统一, 实现综合

防御效果的最优化以及代价的最小化.

5 小结

本文阐述了无线网络内生安全的本质, 从无线接入电磁波传播机理和网络开放融合的架构出发,

挖掘通信与安全共有的内生属性, 融合传统技术及新兴赋能技术, 具有抵御 6G 已知和未知安全威胁

的能力. 文中以 6G 无线网络内生安全思想和理念为理论基础, 针对 6G 超高速宽带通信、超大连接
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超低时延、天地一体化全域覆盖等典型场景中存在的安全问题, 提出了相应的潜在关键技术和内生安

全解决方案构想, 以期为 6G 无线网络安全框架设计提供理论和实际参考.
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Concept and vision of 6G wireless endogenous safety and security
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Abstract The open integration, heterogeneous coexistence, and intelligent interconnection of 6G networks will

cause unknown and complex security threats. The current pattern of security lagging behind the development

of communications will inevitably be difficult to deal with. Hence, the 6G era must break the mindset and

give birth to an iconic technology that has a truly intergenerational effect. Endogenous security technology

starts from the common and inherent security problems caused by the inherent defects of wireless networks,

which can resist unknown security threats and integrate communication/security/services endogenously through

structure-oriented solutions. This paper discusses the endogenous security issues and concepts of 6G wireless

networks; proposes the application vision of endogenous security in typical scenarios, such as 6G ultra-high-rate

broadband communications, ultra-large connections and ultra-low latency, and integrated space -ground coverage;

and presents several potential key technologies and solutions.

Keywords 6G security, endogenous safety and security, communication/security/service integration, wireless

endogenous safety and security, mobile endogenous security by edge computing, physcical layer offered chain key
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