
SCIENTIA SINICA Informationis

中国科学 : 信息科学 2022年 第 52卷 第 8期: 1481–1499

c⃝ 2022《中国科学》杂志社 www.scichina.com infocn.scichina.com

论文

满足本地化差分隐私的推荐系统中隐私预算的优化
设置

暴婷1, 徐蕾2*, 祝烈煌2, 王丽宏3

1. 北京理工大学计算机学院, 北京 100081

2. 北京理工大学网络空间安全学院, 北京 100081

3. 国家互联网应急技术处理协调中心, 北京 100029

* 通信作者. E-mail: 6120180029@bit.edu.cn

收稿日期: 2021–09–04; 修回日期: 2021–11–08; 接受日期: 2021–12–17; 网络出版日期: 2022–08–03

国家自然科学基金 (批准号: 61871037) 和北京市自然科学基金 (批准号: M21035) 资助项目

摘要 推荐系统可帮助用户从众多的数据中发现用户所需数据, 与此同时, 上传用户原始数据给服务

器也可能泄露用户隐私. 本文使用本地化差分隐私技术为推荐系统中的用户数据提供隐私保护. 在本

地化差分隐私模型中, 隐私预算控制用户数据的隐私保护程度, 较高的隐私预算通常意味着较高的分

析准确性. 为在最小化隐私损失的同时最大化推荐准确性, 我们将隐私预算设置问题建模为多臂赌博

机问题, 并提出基于置信度上界的学习策略帮助用户选择最优的隐私预算. 考虑到用户对不同数据的

敏感程度不同, 我们对学习策略进行了改进. 真实数据集上的实验结果表明, 所提策略可以帮助用户

选出合适的隐私预算, 可有效提高用户的累计收益.
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1 引言

近年来, 推荐系统被广泛应用于我们的日常生活中, 帮助用户从海量的项目 (例如, 电影、书籍和

兴趣点等) 中找到自己可能感兴趣的项目 [1∼3]. 用户为了获得准确的推荐, 需要将自己的一些数据发

送至服务器, 以供服务器了解该用户的喜好. 然而, 这些数据中通常包含了用户的敏感信息, 例如, 家

庭住址、健康状况、政治观点和性别取向等. 直接将用户数据发送给服务器将会给用户的隐私带来威

胁. 如何在保证用户隐私不被泄露的前提下为用户提供满意的推荐结果, 成为了推荐系统研究中的重

要关注点.

为了解决推荐系统中的隐私问题, 研究者们相继提出了很多隐私保护技术. 典型的技术有密码学

技术 [4, 5]、哈希技术 [6, 7] 和差分隐私技术 [8, 9]. 这些隐私保护技术都需要可信服务器的支持. 然而在
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实际中, 很难找到一个完全可信的服务器, 服务器可能被攻击者攻击, 也可能因为某些商业目的而故

意泄露用户隐私. 考虑到不可信服务器的存在, 用户在将数据发送给服务器之前, 需要先在本地对这

些数据进行扰动以实现数据的隐私化. 本地化差分隐私技术 [10,11] 作为差分隐私的扩展, 要求每位用

户在本地独立扰动自己的数据, 服务器利用用户扰动的数据来完成后续统计任务, 这使得用户对数据

的保护不再需要可信服务器的支持. 相比差分隐私, 本地化差分隐私可为用户提供更加强大的隐私保

护, 但同时也为用户数据引入了更多的噪声, 进而导致服务器推荐准确性下降 [12, 13]. 无论是用户隐私

遭受到泄露还是得到的推荐准确性较差, 都会导致用户对推荐系统的满意度降低, 从而影响推荐系统

在实际中的应用. 如何平衡用户的隐私保护需求和推荐准确性要求, 成为了当前亟需解决的问题.

在满足本地化差分隐私的推荐系统中, 隐私预算作为一项重要参数, 一方面决定着用户数据的隐

私化程度, 另一方面也决定着推荐结果的准确性 [13∼15]. 选择较小的隐私预算可以为用户提供较高的

隐私保护程度, 但同时也会导致推荐准确性较差. 因此, 为用户选择合适的隐私预算, 对于平衡用户的

隐私保护需求和推荐准确性要求起着至关重要的作用. 前人对于本地化差分隐私的研究默认由服务器

决定用户的隐私预算, 且为每位用户分配相同的隐私预算. 考虑到本地化差分隐私中用户数据的扰动

在用户本地端完成, 原则上每位用户都可以根据自己对隐私保护的需求在本地独立设置其隐私预算.

然而, 隐私预算对于用户来说是一个抽象的参数, 用户难以直观地设置其隐私预算的取值, 因此, 亟需

找到一种方法帮助用户在满足本地化差分隐私的推荐系统中选择出最优的隐私预算的取值.

本文考虑在用户与服务器不断交互的本地化差分隐私推荐系统中,如何帮助用户选择最优隐私预

算.考虑到用户在使用推荐系统的过程中,希望以最小的隐私损失获得最满意的推荐结果,我们将用户

遭受的隐私损失和获得的推荐准确性量化为用户收益, 并分析隐私预算取值对用户收益的影响. 用户

每次请求服务器推荐时, 需将完成推荐所需数据发送给服务器. 为了保护隐私, 用户首先设置其隐私

预算的取值,而后对原始数据进行相应程度的扰动.为了最大化累计收益,用户需根据以往交互中获得

的收益估计每个隐私预算取值的期望收益, 以此为依据动态调整本轮隐私预算的取值. 我们引入多臂

赌博机模型 [16] 对用户隐私预算的优化设置问题进行建模, 并提出相应的学习策略帮助用户选择隐私

预算的取值 [17∼19]. 本文的主要贡献总结如下:

(1) 本文首次在满足本地化差分隐私的推荐系统中, 应用多臂赌博机模型对用户的隐私预算优化

设置问题进行建模;

(2) 提出基于置信度上界 (upper confidence bound, UCB) [20∼22] 的学习策略帮助用户在与服务器

交互的过程中选择最优的隐私预算, 所提策略考虑到了用户对不同数据敏感程度不同的情况;

(3) 以两种典型的推荐系统应用场景为例, 分别给出了所提策略在电影推荐系统和位置推荐系统

中的具体应用办法. 在真实世界数据集上进行了一系列仿真实验, 验证了所提隐私预算设置策略可以

有效提升用户的累计收益.

2 相关工作

2.1 满足本地化差分隐私的推荐系统

近年来, 随着推荐系统的兴起, 研究者们提出了许多在推荐系统中为用户数据提供本地化差分隐

私保护的方法. Shen 等 [23] 设计了一个 EpicRec 框架, 该框架利用本地化差分隐私技术保护用户对项

目的浏览记录. 在他们的框架中,所有项目被划分为不同的类别, EpicRec通过为不同的类别设置不同

的敏感程度来为用户提供基于类别的隐私控制. 这种方法的缺点是可能会泄露用户的类别偏好. Hua
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等 [24] 提出了一种可支持不可信服务器的隐私保护矩阵分解 (matrix factorization, MF) 推荐模型, 他

们的模型可实现对用户评分值数据的本地化差分隐私保护. 但是, 用户的评分行为 (即用户是否对该

项目进行过评分) 可能会遭到泄露. 考虑到在实际中, 用户对项目的评分值和评分行为都是用户的敏

感信息 [25], Shin 等 [26] 将本地化差分隐私技术应用于基于矩阵分解的推荐系统中, 提出了可同时为用

户的评分值和评分行为提供隐私保护的方法. 研究者们也提出了一些方法为位置推荐系统中的用户位

置提供本地化差分隐私保护. Asada 等 [27] 提出了一种位置推荐模型, 允许用户决定是否向服务器发

布位置签到数据, 并使用随机响应机制保护用户的隐私. Chen 等 [28] 使用秘密共享机制和随机响应机

制扰动用户数据, 服务器根据扰动后数据生成动态的位置特征, 提出的方法可为用户的位置签到行为

提供本地化差分隐私保护, 同时服务器也可计算出每个位置点的流行度. Kim 等 [29] 将本地化差分隐

私应用于基于矩阵分解的兴趣点推荐系统中,为用户上传给服务器的梯度数据提供本地化差分隐私保

护. 上述文献提出了将本地化差分隐私应用于推荐系统中的方法, 都强调了隐私预算对于隐私保护的

重要性, 分析了隐私预算与隐私保护程度和推荐准确性的关系. 然而, 在他们的文献中并没有给出如

何设置隐私预算取值的具体办法.

2.2 差分隐私中隐私预算的优化设置

隐私预算是差分隐私模型中的一项重要参数, 它一方面控制着用户数据的隐私保护程度, 另一方

面也决定着扰动后数据的可用性. 对推荐系统而言, 用户数据的可用性与推荐的准确性密切相关. 设

置合适的隐私预算是平衡隐私保护与推荐准确性的关键.研究者们已经提出了一些优化设置隐私预算

的方法 [30∼32]. Lee等 [30] 针对经典的梯度下降算法提出了为梯度值提供差分隐私保护的方法. 所提方

法考虑到梯度下降算法在迭代过程中对梯度值准确度的要求随迭代次数的增加而增加,因此在为每轮

的梯度值分配隐私预算时, 隐私预算也随迭代次数的增加而增加. Xia 等 [32] 针对兴趣点查询应用中

存在的位置隐私泄露问题,提出了基于拉普拉斯 (Laplace)机制的位置隐私保护方法,并提出了基于路

径前缀树的隐私预算分配方法, 可降低添加的噪声对用户查询结果准确性的影响. Jin 等 [33] 也针对位

置查询应用中的隐私问题提出了一种满足地理不可区分性 (地理差分隐私) 的隐私保护机制, 并提出

了一种根据用户访问次数设置隐私预算的方法. Ye 等 [34] 提出了一种满足差分隐私的用户轨迹数据

保护机制, 并提出了一种基于滑动窗口的隐私预算设置方法, 该方法允许用户根据自己对位置的敏感

程度为不同的位置数据设置不同的隐私预算.

现有研究大多考虑的是中心化差分隐私模型中的隐私预算设置问题,所提设置方法由中心服务器

实施. 而在本地化差分隐私模型中, 数据的隐私化处理在用户端完成, 这就意味着可以让每位用户根

据实际情况独立设置其隐私预算的取值. 因此, 本文研究在满足本地化差分隐私的推荐系统中帮助用

户选择隐私预算取值的方法.

3 预备知识

3.1 本地化差分隐私

假设存在 N 个用户, 每个用户持有一个敏感数据 x. 传统的差分隐私将用户敏感数据收集到服

务器, 服务器对数据进行处理后, 发布满足差分隐私的相关统计信息. 传统的差分隐私对于用户敏感

数据的保护是基于可信服务器假设的, 即保证服务器不会窃取或泄露用户的敏感数据. 然而, 完全可

信的服务器在实际中几乎是不存在的. 因此, 在服务器不可信的场景下, 需引入本地化差分隐私 (local

differential privacy, LDP) 来保护用户的隐私. LDP 的正式定义 [11] 如下.
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定义1 (本地化差分隐私 (LDP)) 给定一个随机算法 A 及其定义域 Dom(A) 和值域 Ran(A), 若

算法 A 在任意两组数据 Xi 和 Xj (Xi, Xj ∈ Dom(A)) 上得到相同的输出结果 X∗(X∗ ∈ Ran(A)) 的

概率满足下列不等式, 则算法 A 满足 ϵ-本地化差分隐私.

Pr[A(Xi) = X∗] 6 eϵ × Pr[A(Xj) = X∗]. (1)

根据定义 1得知,满足 ϵ-本地化差分隐私的算法可保证任意两组数据的输出结果具有一定程度相

似性,从而保证了其他人无法根据算法 A的输出结果判断出输入数据是什么. 本地化差分隐私要求每

位用户独立在本地对其敏感数据进行扰动, 然后再将扰动后的数据发送给服务器, 服务器基于用户扰

动后的数据完成相关任务, 因此避免了不可信服务器的隐私泄露.

前文描述的是满足本地化差分隐私的随机算法需要满足的条件,而实现对用户敏感数据的保护需

要选取合适的数据扰动机制.前人的研究中已经提出了多种数据扰动机制来处理不同类型的用户敏感

数据. 随机响应机制 (randomized response, RR) 是经典的数据扰动机制, 其主要用于对包含两种可

能取值的数据进行扰动, 具体而言, 假设用户敏感数据 x ∈ {0, 1}, 用户以概率 p 得到扰动后的数据

为 x, 以 1 − p 的概率得到 1 − x. 为了保证随机响应机制满足本地化差分隐私, 隐私预算 ϵ 可设置为

ln(p/(1− p)).

3.2 强化学习

强化学习 (reinforcement learning, RL) 是机器学习的方法之一, 它模拟了人类与环境交互的过程

中根据环境反馈学习知识的过程 [35]. 具体来说, 当学习者需解决某个特定问题时, 不会提前知道自己

应该采取的动作,而需根据当前环境做出判断,并根据强化学习策略选择动作,之后学习者会得到环境

的反馈, 即获得相应的收益 (奖励) 值, 将该收益值反馈给强化学习策略, 以完成 “学习” 过程 [36]. 学

习者在后续遇到类似问题时, 根据以往经验选择可能令其获得较高收益的动作即可.

强化学习的目标是在有限的时间内最大化累计收益值. 在强化学习任务中, 学习者选择一个动作

所获得的收益一般是在一段时间之后才能被观测到. 本文研究一种较为简单的情况: 最大化单步收益,

也就是说, 在当前时刻学习者选择一个动作就会带来相应的即时收益. 单步强化学习任务中最经典的

模型为多臂赌博机模型 (multiarmed bandit, MAB) [16]. 具体而言, 假设在多臂赌博机模型中存在 K

个摇臂 E = {e1, e2, . . . , eK}, 学习者每选择一个摇臂都会带来相应的收益. 学习者的目标是通过学习

策略选择摇臂, 在有限摇臂次数下, 最大化自己的累计收益. 为了达到目标, 学习者需在每次选择摇臂

时选择出令其获得收益最高的摇臂. 如果学习者知道每个摇臂可获得的收益, 则在每次都选择可获得

收益最高的摇臂即可.然而,学习者在选择摇臂通常之前不能确切知道每个摇臂的收益,但可以对其进

行估计, 选择出期望收益或者平均收益最高的摇臂. 我们将学习者在时刻 t 选择的摇臂记为 Yt, 对应

的收益记作 µt. 学习者选择期望收益最高的摇臂 Yt 的方式为

Yt = argmax
ei∈E

(E[µt|Yt = ei]). (2)

通过上述分析可知, 学习者想要最大化累计收益, 需在每一次选择摇臂时, 选择期望收益最高的

摇臂. 如果每个摇臂带来的收益是确定的, 那么学习者通过遍历所有摇臂就可以得到期望收益最高的

摇臂,在之后一直选择这一摇臂即可.而在实际中,每个摇臂的收益通常是以符合某种概率分布的形式

随机产生的. 因此, 遍历一次所有摇臂无法找到真实具有最大期望收益的摇臂. 这就引出了多臂赌博

机模型中需面临的一个挑战: “开发” 与 “试探” 的权衡 [37, 38], 即在选择摇臂时, “开发” 已有经验, 选
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表 1 符号与含义

Table 1 Notations

Notation Description

U , N The user set; the number of users

I, M The item set; the number of items

un The nth user in the set U

vtn, p
t
n The original data of the user un; the perturbed data

ϵtn The privacy budget selected by the user un in the t round of interaction

Lt
n The privacy loss of the user un in the t round of interaction

St
n The item set recommended to the user un

Ct
n The items selected by the user un from the set St

n

Rt
n The reward of the user un in the t round of interaction

µt
n The payoff of the user un in the t round of interaction

µ̃t
n,i The expected payoff of the arm ei for the user un in the t round of interaction

E, ei The set of arms; the ith arm in the set

择在过去为其带来较高收益的摇臂, 还是 “试探” 其他摇臂以发现可能会带来更大收益的摇臂. 在实

际应用中, 需提出相应的学习策略解决这一权衡问题.

4 系统模型设计

本节分别从隐私保护推荐模型和多臂赌博机模型两个方面来对本文提出的系统模型进行详细介

绍. 在此之前, 首先列出本节所用到的主要符号及其含义, 如表 1 所示.

4.1 隐私保护推荐模型

考虑一个包含 N 个用户和 M 个项目的推荐系统, N 个用户的集合记为 U = {u1, u2, . . . , uN}, M
个项目的集合记为 I = {i1, i2, . . . , iM}. 每当用户 un 需要从服务器处获得推荐时, 需提供数据给服务

器. 例如, 在电影推荐系统中, 用户需将观影记录发送给服务器, 以供服务器了解用户的喜好; 位置推

荐中, 用户需上传自己的当前位置, 以便服务器返回用户附近的位置点. 本文将用户发送数据给服务

器而后得到推荐结果的过程称为用户与服务器的一轮 “交互”. 用户 un 在第 t轮交互时发送给服务器

的数据记为 vtn. 由于 vtn 中可能包含用户的敏感信息, 直接将 vtn 发送给推荐服务器可能会泄露用户

的隐私. 因此, un 在将 vtn 发送给服务器之前, 需使用满足 ϵtn-LDP 的随机算法 A 对 vtn 进行扰动, 其

中 ϵtn 是用户设置的隐私预算. 扰动结果 A(vtn) 是一个随机变量, 服从一个与 ϵtn 有关的概率分布 Qϵtn
.

用户发送给服务器的数据, 记为 ptn, 可以理解为对随机变量 A(vtn) 进行一次抽样得到的样本.

根据本地化差分隐私的定义, 扰动后的数据仍有可能透露关于原始数据的信息. 因此, 用户 un 将

ptn 提供给服务器还是会遭受隐私损失的. 隐私损失 Lt
n 的大小取决于数据的扰动程度, 数据扰动程度

越大, 扰动后数据 ptn 与原始数据 vtn 的差距也就越大, ptn 中包含的敏感信息也就越少. 因此, 用户 un

可以用 ptn 与 vtn 之间的差距来衡量隐私损失 Lt
n. 我们定义

Lt
n = floss(dloss(v

t
n, p

t
n)), (3)

其中, dloss(v
t
n, p

t
n) 是度量 ptn 与 vtn 之间差距的函数, 差距越大, dloss(v

t
n, p

t
n) 值也就越大, 函数 floss 随
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图 1 (网络版彩图) 隐私保护推荐模型

Figure 1 (Color online) Privacy preserving recommendation model

dloss(v
t
n, p

t
n) 单调递减. 在第 6 节, 我们会结合特定的应用场景给出 dloss(v

t
n, p

t
n) 和 floss 的具体形式.

由于 ptn ∼ Qϵtn
, 所以 Lt

n 服从一个与 ϵtn 有关的未知概率分布.

服务器收到 ptn 后, 利用某种推荐算法为用户 un 推荐其可能感兴趣的项目集 St
n. 用户 un 收到

St
n 后, 从中选择出真正感兴趣的项目集合 Ct

n. 我们称 Ct
n 为用户收到的有效推荐集. 可以用集合 St

n

中有效推荐的占比 dacc(S
t
n, C

t
n)来衡量服务器的推荐准确率,其中 dacc(S

t
n, C

t
n) = |St

n ∩Ct
n|/|St

n|. 这里
需强调的是, 用户提供的扰动数据 ptn 越接近真实数据 vtn, 服务器基于 ptn 分析出的用户喜好越准确,

为用户提供推荐的准确率也就越高. 我们用服务器给出的推荐准确性来衡量用户 un 在一轮交互中获

得的报酬. 推荐准确性越高, 用户获得的报酬也就越高. 用 Rt
n 表示用户 un 在第 t 轮交互中获得的报

酬, Rt
n 的计算方式如下:

Rt
n = freward(dacc(S

t
n, C

t
n)), (4)

其中,函数 freward 随 dacc(S
t
n,C

t
n)单调递增.由于服务器基于 ptn 为用户 un 提供推荐,且 ptn ∼ Qϵtn

,因

此 Rt
n 服从一个与 ϵtn 有关的未知概率分布. 至此, 用户 un 与服务器完成了第 t 轮交互, 用户计算在

此轮交互中获得的收益 µt
n. µ

t
n 的计算方式如下:

µt
n = fpayoff(L

t
n, R

t
n). (5)

这里的函数 fpayoff 需要满足以下两个条件: (1) 给定 Rt
n, 收益 µt

n 随着 Lt
n 的增加而减少; (2) 给

定 Lt
n, 收益 µt

n 随着 Rt
n 的增加而增加. 由于 Lt

n 和 Rt
n 分别服从与 ϵtn 有关的未知概率分布, 因此收

益 µt
n 也服从一个与 ϵtn 有关的未知概率分布. 上述模型的流程图如图 1 所示.
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用户每次请求服务器推荐时, 其目标是最大程度的提高收益. 前面我们讲到, 用户 un 在第 t 轮与

服务器交互中,提出的模型为数据 vtn 提供满足 ϵtn-LDP的隐私保护,这里隐私预算 ϵtn 如何选取,直接

影响用户的收益. 众所周知, ϵtn 越小, 数据的隐私保护程度越高. 所以如果 ϵtn 设置过小, 会使得数据

的扰动程度过高, ptn 与 vtn 的差距过大,从而导致服务器无法做出准确的推荐. ϵtn 设置过大,又会导致

用户产生的隐私损失过大. 本文假设用户 un 不清楚服务器使用的推荐算法, 也不了解每个项目的特

征与属性, 这种情况下, 用户无法直接确定隐私预算 ϵtn 的取值, 而必须通过与服务器的多次交互逐步

学习出最佳的 ϵtn.

4.2 多臂赌博机模型

4.1小节介绍的隐私保护推荐模型中,用户每次请求服务器推荐时,需要设置隐私预算的取值来对

用户原始数据进行扰动,此时,用户会面临一个 “开发”与 “试探”的选择问题.所谓 “开发”,是指利用

现有知识设置隐私预算的取值, 通常选择迄今为止带来最高收益的隐私预算; 所谓 “试探”, 是指尝试

可能会带来更高收益的其他取值. 设计学习策略去解决 “开发” 与 “试探” 的权衡问题通常被形式化

为赌博机问题. 接下来, 我们详细介绍如何将本文所提模型形式化为赌博机问题. 用户 un 在第 t 轮与

服务器交互时, 从集合 E , {ei|ei = i/K, i = 1, . . . ,K} 中选择一个值 ei 作为其隐私预算 ϵtn. 根据赌

博机术语, 这里的每个取值 ei ∈ E 都被称作为一个摇臂. 如果用户 un 选择 ei 作为其在第 t 轮的隐

私预算, 则使用满足 ei-LDP 的数据扰动机制对数据 vtn 进行扰动, 得到扰动后的数据 ptn 上传至服务

器. 此时用户 un 利用式 (3) 计算隐私损失. 待收到服务器的推荐项目集 St
n 后, 用户 un 利用集合 St

n

和式 (4) 计算此轮推荐的报酬, 即可利用式 (5) 计算在第 t 轮交互中获得的收益 µt
n. 从 4.1 节的讨论

可知, 用户 un 选择任意臂 ei ∈ E 后可获得的收益 µt
n 是一个随机变量, 服从一个与 ei 有关的未知概

率分布 Pei , 用户 un 选择摇臂 ei 获得的期望收益为

µ̃t
n,i =

∫
µt
nPeidµ

t
n. (6)

由于用户 un 缺少对概率分布 Pei(·) 的先验知识, 需要应用一个学习策略去帮助用户选择摇臂赋

值给 ϵtn. 前面我们提到, 每一轮用户 un 在选择摇臂时, 都面临着开发和试探的选择: 选择开发, 用户

利用当前知识选择期望收益最大的摇臂 eI∗ , 其中 I∗ = argmaxi µ̃
(t)
n,i; 选择试探, 从其他摇臂中随机选

取一个摇臂赋值给 ϵtn, 用以提升对其他摇臂收益估计的准确性. 本文提出两种策略去解决不同场景下

的开发 – 试探的权衡问题.

在上述模型中,每位用户与服务器交互的目标是在有限的交互次数内最大化累计收益.令 {eI1 , eI2 ,
. . . , eIT }为用户 un 与服务器在 T 轮交互中利用学习策略选择出的摇臂序列, Un(T )为 T 轮交互后获

得的累计收益, 其计算方式为

Un(T ) =
T∑

t=1

µt
n,It , (7)

其中, µt
n,It
为用户 un 在第 t 轮与服务器交互中选择摇臂 eIt 所获得的真实收益值. 用户在与服务器

的 T 轮交互中, 使用学习策略选择每轮隐私预算的优化目标, 即为 maxUn(T ).

5 学习策略

第 4节提出的模型假设每位用户不了解服务器所使用的推荐算法和每个项目的特征属性,因而直

接找出最优隐私预算设置是很困难的. 一种可行的方法是设计某种行为策略, 使每位用户在与服务器
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迭代交互的过程中, 依据行为策略不断调整隐私预算的设置, 使该用户累计收益达到最大化. 本节引

入了基于置信度上界 (UCB) [20∼22] 的学习策略来帮助用户解决隐私预算的优化设置问题. 同时, 我们

改进了基础的 UCB 策略以适应用户数据敏感程度不同的情况.

5.1 基于置信度上界的学习策略

第 4 节提出的模型中, 用户 un 在第 t 轮与服务器交互时, 需要从集合 E 中选择一个摇臂赋值给

ϵtn. 对于任意 ei ∈ E, 用户 un 利用前 t − 1 轮交互中获得的收益情况来估计 ei 在第 t 轮交互中的期

望收益, 并选择期望收益最高的摇臂 eI∗
t
赋值给 ϵtn. 在赌博机术语中, 上述动作称为 “开发”. 然而, 基

于现有观察得到的期望收益可能会不准确, 从而导致对于每个摇臂的期望收益估计存在不确定性, 所

以 “试探” 是必须的.

基于置信度上界 (UCB)的学习策略被广泛应用于解决赌博机问题中开发与试探的权衡问题. UCB

策略的基本思想是在每次选择摇臂时,同时考虑每个摇臂的期望收益和期望收益估计结果的不确定性.

具体而言,在用户 un 与服务器的 T 轮交互中, UCB策略为每个摇臂 ei 记录两个值: Nn,i 和 µ̃n,i. Nn,i

表示 T 轮交互中 ei 被选择的次数, µ̃n,i 表示选择 ei 产生收益的平均值. 我们可以将 µ̃n,i 看作对摇臂

ei 的期望收益的估计,再用 Nn,i 衡量期望收益估计的不确定性. 在用户 un 第 t轮与服务器的交互中,

利用 UCB 策略选择摇臂下标的具体方式如下:

It = argmax
i=1,2,...,K

(
µ̃n,i + α

√
ln t

Nn,i

)
, (8)

其中, It 是选择出来的摇臂下标, µ̃n,i + α
√

ln t
Nn,i

参数 α 控制置信度的宽度. UCB 策略利用平方根项

度量每个摇臂期望收益估计的不确定性, 每次摇臂 ei 被选择时, Nn,i 值增大, 不确定性可能降低; 而

每次选择 ei 以外的其他摇臂时, 分子上的 t 增大, 而 Nn,i 没有变化, 所以不确定性增加了. 随着交互

次数的增加, 具有较低估计收益的摇臂和已经被选择了多次的摇臂被选择的频率较低. 将 UCB 策略

应用于所提模型的详细过程如算法 1 所示.

Algorithm 1 UCB learning policy

Input: α ∈ R+.

1: for t = 1 to K do

2: Choose arm It = t;

3: Nn,t = 1;

4: Use Eqs. (3)∼(5) to compute Lt
n, R

t
n, and µt

n;

5: µ̃n,t = µt
n;

6: end for

7: for t = K + 1 to T do

8: Choose arm It = argmaxi=1,2,...,K

[
µ̃n,i + α

√
ln t
Nn,i

]
;

9: Nn,It = Nn,It + 1;

10: Use Eqs. (3)∼(5) to compute Lt
n, R

t
n, and µt

n;

11: µ̃n,t =
µ̃n,t×(Nn,It

−1)+µt
n

Nn,It
;

12: end for

5.2 考虑数据敏感度的学习策略

5.1 小节中, 用户 un 利用 UCB 策略选择第 t 轮交互中隐私预算 ϵtn 的取值, ϵtn 的大小决定了用

户数据 vtn 的扰动程度. 然而, UCB 策略选择 ϵtn 时, 仅考虑了每个摇臂的预期收益和收益估计的不确
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定性, 未考虑原始数据 vtn 的敏感程度. 实际中, 用户对于不同数据的敏感程度往往不同, 且不同用户

对于隐私的重视程度也不同.例如,用户对于自己的姓名和性别信息通常敏感程度较低,而对于患病信

息则十分敏感; 位置数据对于名人来说是高度敏感的, 因为非理性的粉丝可能会通过位置数据来跟踪

他们, 但对于公交车司机来说并不是那么敏感. 用户更希望为敏感程度更高的数据提供更强的隐私保

护, 也就是为其选择更小的 ϵtn 的取值. 本小节考虑了用户对数据的敏感程度, 改进了 UCB 策略. 下面

详细介绍改进后的 UCB 策略.

当用户 un 请求服务器推荐时, 需发送数据 vtn 给服务器, 此时, 用户 un 赋予数据 vtn 敏感程度

φt
n ∈ [0, 1], 表示 un 对数据 vtn 的隐私重视程度. φt

n 值越大, 表示 vtn 的敏感程度越高. 而后, 用户 un

利用改进后的 UCB 策略从集合 E 中选择一个摇臂 eIt 赋值给 ϵtn, eIt 的选择方法如下:

It = argmax
i=1,2,...,K

(
µ̃n,i + α

√
ln t

Nn,i
+ βwi

)
, (9)

其中, wi 为考虑用户对数据的敏感程度后, 为不同的摇臂所赋予的权重. 权重 wi 的计算方式为

wi = 1− |⌈(1− φt
n)K⌉ − i|
K

. (10)

由上式可以看出, 在摇臂集合 E , {ei|ei = i/K, i = 1, . . . ,K} 中, 随着下标 i 的增大, 摇臂 ei 的

值增大, 对应的权重 wi 呈现先增后减的趋势, 当 i = ⌈(1−φt
n)K⌉ 时, 权重 wi 最大. 由此可以看出, 数

据敏感度 φt
n 越大,集合 E 中具有最大敏感度权重的摇臂值 e⌈(1−φt

n)K⌉ =
⌈(1−φt

n)K⌉
K 越小,此时就越易

选择具有较小值的摇臂为隐私预算 ϵtn 赋值. 另外, 由于我们的模型中加入了对数据敏感程度的考虑,

在计算隐私损失时, 也应将数据敏感程度考虑进来, 即用户认为更加敏感的数据, 在遭受到泄露时, 隐

私损失程度应该更高. 所以, 我们将隐私损失计算 (3) 式改为

Lt
n = φt

n × floss(dloss(v
t
n, p

t
n)). (11)

改进后的 UCB 策略的详细过程如算法 2 所示, 我们将改进后的 UCB 策略叫做 SM-UCB.

Algorithm 2 SM-UCB learning policy

Input: α ∈ R+, θ ∈ [0, 1].

1: for t = 1 to K do

2: Choose arm It = t;

3: Nn,t = 1;

4: Use original data vtn to compute data sensitivity φt
n;

5: Use Eqs. (11), (4), and (5) to compute Lt
n, R

t
n, and µt

n;

6: µ̃n,t = µt
n;

7: end for

8: for t = K + 1 to T do

9: Choose arm It = argmaxi=1,2,...,K

[
µ̃n,i + α

√
ln t
Nn,i

+ βwi

]
;

10: Nn,It = Nn,It + 1;

11: Use Eqs. (11), (4), and (5) to compute Lt
n, R

t
n, and µt

n;

12: µ̃n,t =
µ̃n,t×(Nn,It

−1)+µt
n

Nn,It
;

13: end for
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6 应用场景举例

本节给出两个具体的推荐场景的实例: 电影推荐和位置推荐, 来具体说明前文所提模型, 并分别

在两个推荐场景中给出用户数据的扰动机制和用户收益的计算方法.

6.1 电影推荐场景

由于本文研究的重点在于如何利用多臂赌博机模型帮助用户选择出可最大化累计收益的隐私预

算取值, 所以为了简便, 本小节用于举例的电影推荐模型选择最基本的基于内容的推荐模型. 具体而

言, 用户发送电影历史观看记录给推荐服务器, 服务器根据电影的属性特征 (例如: 电影类型、演职人

员、上映时间和内容简介等) 计算出任意电影之间的相似度, 为用户推荐与该用户感兴趣的电影相似

的电影.

假设在一个电影推荐系统中, 对于任意用户 un, 在收到服务器为其推荐的电影 St
n 后, un 选择是

否观看该电影, 如果选择观看, 则认为用户 un 对电影 St
n 感兴趣. 我们引入变量 ytn 表示用户 un 是

否观看电影 St
n. 观看: ytn = 1; 否则: ytn = 0. 如果用户 un 观看了电影 St

n, 则为这部电影赋予敏感程

度 φt
n.

当用户 un 想要再次获得电影推荐时, 为了得到更加准确的推荐, 用户 un 发送电影 St
n 的观看情

况 ytn 给服务器, 以便服务器了解该用户的喜好. 为了保护用户 un 的隐私, un 首先在本地利用随机扰

动机制对 ytn 进行满足 ϵtn-LDP 的数据扰动, 得到扰动后的观看行为 ptn ∈ {0, 1}, 其中, 隐私预算 ϵtn 的

取值利用第 5.2 小节提出的学习策略得到. 用户 un 将 ptn 发送至服务器, 而后计算发送 ptn 给服务器

所带来的隐私损失 Lt
n, 计算方式如下:

Lt
n = ytn × φt

n. (12)

在服务器端, 我们首先将服务器预先得到的任意两部电影 im 和 iz 的相似度记为 Sim(m, z). 对

于用户 un, 服务器根据 un 发送过来的 ptn, 为 un 推荐其可能感兴趣的电影, 记作 St+1
n . 若 ptn = 1, 服

务器根据如下公式得到 St+1
n :

St+1
n = argmax

im∈I
(Sim(m,π(St

n))), (13)

其中, π(St
n) 表示电影 St

n 在电影集合 I 中的下标. 若 ptn = 0, 服务器随机从电影集合 I 中选择一部电

影作为 St+1
n . 然后, 服务器将推荐结果 St+1

n 发送给用户 un. 用户 un 在收到 St+1
n 后, 选择是否观看

St+1
n , 若观看, yt+1

n = 1, 否则 yt+1
n = 0. 此时 un 计算获得的报酬 Rt

n:

Rt
n = yt+1

n . (14)

至此, 用户 un 完成了与服务器的第 t 轮交互, 而后计算此轮交互中获得的收益 µt
n, 计算方式

如下:

µt
n =

γ ×Rt
n − Lt

n

γ + 1
+ 1, (15)

其中, γ ∈ [0,+∞) 为平衡参数, 用于调节获得的收益对于隐私损失和推荐报酬的敏感度, γ 越小, 表示

收益对于隐私损失的敏感程度更高, 模型更偏向于保护用户隐私. 公式的后半部分加 1 是为了保证计

算得到的收益不小于 0, 由于每一次计算收益时都会加 1, 所以不影响比较不同摇臂产生收益大小.
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6.2 位置推荐场景

位置推荐是推荐领域的一项重要应用,我们选择一个简单的位置推荐场景说明所提模型如何应用

于位置推荐中. 在此之前, 我们先介绍本小节使用的位置数据扰动方法: PL 方法, 该方法可为用户位

置数据提供满足地理不可区分性的隐私保护. Andrés 等 [39] 首次提出了地理不可区分性的概念, 这一

概念也被称作为地理差分隐私. 地理不可区分性的定义如下.

定义2 (地理不可区分性 (geo-indistinguishability)) 给定随机算法 A 和某个地理区域 X, 若算法

A 在任意两个位置点 Xi 和 Xj (Xi, Xj ∈ X) 上得到相同的输出结果 z ∈ Z 的概率满足以下不等式,

则称算法 A 满足 ϵ-地理不可区分性.

Pr[A(Xi) = z] 6 eϵd(X
i,Xj) × Pr[A(Xj) = z]. (16)

上述定义给出了随机算法 A 满足地理不可区分性的条件, 将该算法 A 从服务器端迁移到用户端
执行, 则算法 A 满足本地地理不可区分性 (本地地理差分隐私). 本地地理不可区分性与本地化差分

隐私的定义类似, 都是通过控制输出结果的相似性来实现对用户数据的隐私保护. 不同点在于, 在本

地化差分隐私中, d(Xi, Xj) = 1 表示敏感数据 Xi 和 Xj 之间的汉明 (Hamming) 距离为 1 (即, 相邻

数据库), 而在本地地理不可区分性中, d(Xi, Xj) 为位置点 Xi 和 Xj 之间的欧式距离.

Andrés 等 [39] 同时提出了一种满足地理不可区分性的位置数据扰动方法 (PL 方法), 该方法将极

坐标拉普拉斯噪声注入到用户的真实位置 x 中, 得到扰动后的位置 z. 该方法将真实位置 x 表示为极

坐标原点. 以如下方式计算出扰动后的位置与真实位置 x 之间的距离 r:

r = −1

ϵ

(
W−1

(
p− 1

e

)
+ 1

)
, (17)

其中, W−1 是 Lambert W 函数 (−1 分支). 然后, 该方法再从区间 [0, 2π) 中随机选取出夹角 θ. 最后,

得到扰动后的位置点 z 的坐标为

z = x+ ⟨r cos θ, r sin θ⟩. (18)

接下来, 我们介绍将前文所提模型应用于位置推荐中的方法. 假设在位置推荐中, 用户 un 想要服

务器推荐距离其所在位置 1 km以内的地点, un 需上传当前位置给服务器. 记用户 un 当前位置为 vtn,

为了保护位置隐私, 用户 un 在本地利用 PL 方法对位置 vtn 进行满足 ϵtn-地理不可区分性的扰动, 得

到扰动后的位置点 ptn, 隐私预算 ϵtn 的取值使用第 5.2 小节提出的学习策略得到. 同时, un 为当前位

置点 vtn 赋予敏感程度 φt
n. 用户 un 将扰动后的位置 ptn 发送至服务器, 而后计算发送 ptn 给服务器所

带来的隐私损失 Lt
n, 我们用扰动后得到的位置点 ptn 与用户真实位置点 vtn 的距离衡量用户的隐私损

失, Lt
n 的计算方式如下:

Lt
n =

φt
n

ed(v
t
n,p

t
n)
, (19)

其中, d(vtn, p
t
n) 表示 vtn 和 ptn 之间的欧式距离. 在服务器端, 服务器根据扰动后的位置点 ptn, 为用户

un 推荐与位置点 ptn 距离 3 km 以内的地点集, 记为 St
n. 用户 un 收到 St

n 后, 根据集合 St
n 中的地点

与用户真实位置点 vtn 之间的距离, 选择出符合要求的集合 Ct
n 作为此轮推荐中的有效推荐集. 此时

用户 un 计算本轮推荐获得的报酬 Rt
n:

Rt
n =

|St
n

∩
Ct

n|
|St

n|
. (20)
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至此, 用户 un 完成了与服务器的第 t 轮交互, 而后计算第 t 轮交互中获得的收益 µt
n:

µt
n =

γ ×Rt
n − Lt

n

γ + 1
+ 1, (21)

其中, γ ∈ [0,+∞), 用于调节获得的收益对于隐私损失和推荐报酬的敏感度.

7 仿真实验

前面的章节中, 将 UCB 策略应用于满足本地化差分隐私的推荐系统中去解决隐私预算的设置问

题, 同时提出了 SM-UCB 策略以适应用户数据敏感程度不同的情况. 为了评估 UCB 和 SM-UCB 策

略的有效性, 我们使用真实世界数据集做了一系列仿真实验. 本节首先介绍实验所用的数据集, 然后

介绍实验所需参数, 并对不同参数设置下的实验结果进行对比, 最后引入两个简单的策略分别与 UCB

和 SM-UCB 策略进行对比, 以验证 UCB 和 SM-UCB 策略的可行性.

7.1 实验设置

7.1.1 数据集

本小节分别使用来自真实世界的两个数据集: MovieLens1)和 Gowalla2)进行仿真实验.

MovieLens 数据集包含来自 71567 位用户对 10681 部电影的评分记录. 为了减少数据稀疏性带来

的负面影响, 我们筛选出至少观看过 20 部电影的用户, 和至少被 50 位用户观看过的电影, 筛选后的

数据集包含 69977 位用户对 2033 部电影的评分记录. 考虑到数据集中缺乏足够的电影描述信息, 且

实验的重点在于验证学习策略的有效性, 而非电影相似度的计算方式. 所以为了简便, 我们首先选取

至少观看过 500 部电影, 且观看电影不超过 1200 部的用户集, 再从选取的用户集合中随机抽取 20 位

用户作为测试集来评估学习策略的效果, 而后用其余 69957 位用户对 2033 部电影和评分记录计算电

影之间的余弦相似度.

Gowalla 数据集包含来自 196586 位用户对 1280969 个 POI 产生的 6442892 个打卡数据. 我们抽

取了 10 位打卡记录大于 1800 次的用户, 将抽取的 10 位用户的打卡记录作为我们的测试集. 抽取之

后的打卡记录包含 10 位用户对于 16608 个 POI 的打卡记录.

7.1.2 实验步骤

本小节使用 MovieLens 数据集验证 5.1 小节所提模型的效果. 在用户与服务器的第 1 轮交互中,

用户随机从电影集合中选择一部电影 S0
n, 扰动用户对该电影的真实观看行为 y0n. 在获得服务器推荐

的电影 S1
n 后, 根据该用户的真实观看行为 y1n 计算推荐报酬, 用户在与服务器的下一轮交互时, 再对

y1n 进行扰动, 以此循环. 实验中, 我们设置每位用户与服务器的交互轮数为 20000 轮.

本小节使用 Gowalla 数据集验证 5.2 小节所提模型的效果. 实验设置用户每轮与服务器交互时,

从该用户的打卡记录中随机选取一条记录, 扰动记录中的位置并发送给服务器, 而后得到服务器推荐

的一组位置点. 实验中, 我们同样设置每位用户与服务器的交互轮数为 20000 轮.

1) http://grouplens.org/datasets/movielens.

2) https://snap.stanford.edu/data/loc-gowalla.html.
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7.1.3 参数设置

(1)交互轮数 T . 第 4.2小节中提到,用户与服务器交互的目标是在有限的交互次数内最大化累计

收益 Un(T ), 本小节利用累计收益评估所提策略的有效性, 其中 T = 20000.

(2) 数据敏感程度 φt
n. 为了模拟 SM-UCB 学习策略, 首先, 需要为用户数据指定敏感程度. 考虑

到不同用户的隐私重视程度不同, 为了模拟实际环境, 对于任意用户 un, 为其生成一个服从均匀分布

的随机数 φn ∈ [0.3, 0.8], φn 表示用户 un 的隐私重视程度. 考虑到同一用户对不同数据的敏感程度不

同, 用户 un 在为 vtn 指定敏感程度 φt
n 时, 随机产生一个服从正态分布 N(µ, σ2) 的随机数 φ̃t

n, 其中

µ = φn, σ = 1/20. 由于 φt
n 的取值应该在 0 到 1 之间, 我们用如下方式选择 φt

n 的取值:

φt
n =


0, if φ̃t

n < 0,

1, if φ̃t
n > 1,

φ̃t
n, others.

(22)

(3) 参数 β 的设置. SM-UCB 策略中, 参数 β 控制数据敏感程度对于摇臂选择的影响力, β 越大,

表示在选择摇臂时, 更多考虑数据敏感程度的影响. 我们分别在 MovieLens 和 Gollowa 数据集上进行

了一组不同 β 取值的对比实验, 实验结果得出, β = 10−2 时, SM-UCB 策略的表现最好.

(4) 参数 γ 的设置. 在第 6 节的实例场景中, 参数 γ 调节收益对于隐私损失和推荐准确性的敏感

程度, γ 值越小, 隐私损失对收益的影响越高. 为了找到最佳的 γ, 我们分别在 MovieLens 和 Gollowa

数据集上对 UCB 和 SM-UCB 策略进行了一组不同 γ 取值的对比实验, 结果表明: MovieLens 数据

集上, γ = 1 效果最佳; 在 Gollowa 数据集上, 对于 UCB 策略 γ = 1 效果最佳, 对于 SM-UCB 策略

γ = 0.5 效果最佳.

(5) 摇臂个数设置. 前文提到每位用户从集合 E , {ei|ei = i/K, i = 1, . . . ,K} 中选取隐私预算, 在

下面的所有仿真实验中, 设置 K = 10, 则 E = {0.1, 0.2, 0.3, . . . , 1}.

7.2 实验结果

7.2.1 参数 α 的影响

在 UCB 和 SM-UCB 策略中, 参数 α 控制期望收益估计的置信区间宽度, 显著影响着学习策

略的性能. 为此, 我们分别在 MovieLens 和 Gollowa 数据集上进行了一组实验, 以测试参数 α 如

何影响 UCB 和 SM-UCB 策略的性能. 对于 UCB 策略, 在 MovieLens 数据集上, 我们选取 α ∈
{0.01, 0.02, 0.04, 0.08, 0.1, 0.15, 0.2, 0.25, 0.3, 0.4, . . . , 2}, 在 Gollowa 数据集上, 选取 α ∈ {0.01, 0.02, 0.04,
0.06, 0.08, 0.1, 0.2, . . . , 2}, 分别计算在不同的 α 的取值下, 所有用户在与服务器进行 T 轮交互后产

生的累计收益的均值 U(T ) = 1
N

∑N
n=1 Un(T ). 实验结果如图 2 所示, 图中可以看出, 在 Movie-

Lens 数据集上, α 取 0.3 时效果最佳; 在 Gollowa 数据集上, α 取 0.05 时效果最佳. 为了分析两

个数据集上 α 最佳取值差异大的原因, 我们另外做了一组实验, 实验中用户与服务器进行了 20 轮

交互, 每位用户在每轮交互中固定选择一个摇臂 ei ∈ 0.1, 0.5, 1, 计算所有用户在每轮交互中产生的

单步收益的平均值 µt = 1
N µt

n, 实验结果如图 3 所示. 通过实验结果可以发现, 在 MovieLens 数

据集上, 固定选择摇臂 ei, 每轮所产生的收益的随机性较高, 而在 Gollowa 数据集上, 得到的收益

相对稳定, 这是由于扰动机制和推荐算法的差异所导致的. 因此在 Gollowa 数据集上, 用户只需

要较少次的 “试探” 就能得出相对准确的期望收益的估计. 类似的, 对于 SM-UCB 策略, 在 Movie-

Lens 数据集上, 选取 α ∈ {0.01, 0.05, 0.1, 0.15, 0.2, 0.25, . . . , 0.8, 1, 1.2}, 在 Gollowa 数据集上, 选取
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图 2 (网络版彩图) UCB 策略中参数 α 对用户累计收益的影响

Figure 2 (Color online) The influence of the parameter α in the UCB policy on total user payoffs. (a) MovieLens;

(b) Gollowa
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图 3 (网络版彩图) MovieLens 数据集与 Gollowa 数据集在用户单步收益稳定性上的比较

Figure 3 (Color online) A comparison of MovieLens and Goldowa on the stability of user single-step payoff.

(a) MovieLens; (b) Gollowa

α ∈ {0.02, 0.04, 0.06, . . . , 0.28, 0.3, 0.35, 0.4, 0.45, 0.5}, 分别计算在不同 α 的取值下的 U(T ). 实验结

果如图 4 所示, 图中可以看出, 对于 SM-UCB 策略, α 的取值对累计收益的影响不明显, 但基本也可

以看出在 MovieLens 数据集上, α 取 0.3 时效果最佳; 在 Gollowa 数据集上, α 取 0.1 时效果最佳. 从

图 2和 4中可以看出, 4种曲线基本呈现先升后降的趋势,且都拥有一个峰值,我们认为累计收益取到

峰值时, 即为 α 的最佳取值, 此时用户 “开发” 与 “试探” 动作达到平衡点.

7.2.2 不同策略的比较

在第 5 节中, 我们给出了两种学习策略: UCB 和 SM-UCB 策略. 为了验证提出策略的有效性, 我

们另外给出了两种简单的策略: 第 1 种策略称为 FixHalf, 即用户始终将隐私预算设置为 0.5; 第 2 种

策略称为 Random, 即用户在每轮从集合 E 中随机选择一个摇臂作为隐私预算的取值. 由于 UCB 和

SM-UCB策略考虑的场景不同,计算收益的方式也不同,所以我们分别将 UCB和 SM-UCB与 FixHalf

和 Random进行对比. 在 FixHalf和 Random策略与 UCB策略的对比实验中, FixHalf和 Random在

参数设置与收益计算方式上都与 UCB 策略相同. 为了观察 3 种机制的差异, 我们随机选取了 3 个用

户,对于每个用户,计算用户与服务器交互 20000轮后的累计收益 Un(T ). 图 5分别展示了 MovieLens
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图 4 (网络版彩图) SM-UCB 策略中参数 α 对用户累计收益的影响

Figure 4 (Color online) The influence of the parameter α in the SM-UCB policy on the total user payoffs. (a) MovieLens;
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图 5 (网络版彩图) UCB, Random 和 FixHalf 策略的用户累计收益对比

Figure 5 (Color online) A comparison of UCB policy, Random policy, and FixHalf policy in terms of the total user
payoffs. (a) MovieLens; (b) Gollowa

和 Gollowa 数据集下的实验结果, 结果显示 UCB 策略的累计收益明显高于 FixHalf 和 Random 策

略, 证明了 UCB 策略的有效性. 类似的, 在 FixHalf 和 Random 策略与 SM-UCB 策略的对比实验中,

FixHalf 和 Random 在参数设置、数据的敏感程度的设置与收益计算方式上与 SM-UCB 策略相同. 我

们随机选择 3 个用户计算用户与服务器交互 20000 轮后的累计收益 Un(T ). 如图 6 所示, 实验结果同

样证明了 SM-UCB 策略的有效性.

7.2.3 UCB 策略与 SM-UCB 策略的比较

第 5 节中介绍的 SM-UCB 策略在选择隐私预算时考虑了用户数据的敏感程度, 为敏感程度高的

用户选择较小的隐私预算,从而更好地保护敏感数据的隐私. 为了验证 SM-UCB策略是否可以帮助用

户提高收益,我们将传统 UCB与 SM-UCB策略进行对比. 实验中,对于 UCB与 SM-UCB策略,我们

都假设用户数据的敏感程度不同,在计算隐私损失时也都将数据敏感程度考虑进来. 不同点在于 UCB

策略选择摇臂时, 不考虑用户数据敏感程度. 为了观察两种机制的差异, 我们随机选择了 3 个用户, 对

于每个用户, 我们计算用户与服务器交互 20000 轮后的累计收益 Un(T ), 实验结果如图 7 所示. 根据

实验结果可以看出, 对于 MovieLens 和 Gollowa 数据集, 使用 SM-UCB 策略的累计收益大于 UCB 策

略.但是 MovieLens的差异不太明显, 分析原因是: 在 MovieLens数据集上, 用户数据扰动程度的变化

对于推荐准确性的影响较大,所以虽然 SM-UCB策略可以帮助用户更好地保护隐私,但是由于数据扰
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图 6 (网络版彩图) SM-UCB, Random 和 FixHalf 策略的用户累计收益对比

Figure 6 (Color online) A comparison of SM-UCB policy, Random policy, and FixHalf policy in terms of the total user

payoffs. (a) MovieLens; (b) Gollowa

User 1 User 2 User 3
0

300

600

900

1200

1500

UCB
SM-UCB

User 1 User 2 User3
2500

2800

3100

3400

3700

UCB
SM-UCB

U
n
 (
T

)

U
n
 (
T

)
(a) (b)

图 7 (网络版彩图) UCB 与 SM-UCB 策略的用户累计收益对比

Figure 7 (Color online) A comparison of UCB and SM-UCB policy in terms of the total user payoffs. (a) MovieLens;
(b) Gollowa

动程度的增加导致用户推荐报酬的显著下降, 从而使收益的变化不明显.

8 结论

本文针对满足本地化差分隐私的推荐系统, 提出了帮助用户选择隐私预算的方法. 首先, 提出了

一种满足本地化差分隐私的推荐模型, 模型中用户与服务器不断交互. 在每轮交互中, 用户选择隐私

预算扰动数据, 服务器利用扰动后的数据为用户做出推荐. 在选择隐私预算时, 用户目标是以尽可能

小的隐私损失获得尽可能高的推荐准确性. 我们将用户一轮交互中遭受的隐私损失和获得的推荐准确

性量化为用户收益.为了最大化累计收益,用户根据以往收益动态调整隐私预算的取值.为解决隐私预

算选择所面临的 “开发”与 “试探”的权衡问题,我们引入了多臂赌博机模型为用户隐私预算设置问题

进行建模, 并引入了 UCB策略帮助用户选择最优的隐私预算.我们改进了基础的 UCB策略以适应用

户对数据敏感程度不同的情况. 通过在真实世界数据集上进行仿真实验, 证明了使用所提策略选择隐

私预算可以有效提升用户的累计收益.

本文提出的方法假设用户本轮的收益 (遭受的隐私损失和获得的推荐准确性) 仅与用户在本轮的

隐私预算选择有关. 然而, 随着用户与服务器不断交互, 服务器获取的用户数据越来越多. 众所周知,

在本地化差分隐私模型中, 服务器收集到的用户数据越多, 计算出的统计结果越准确, 同时用户数据
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隐私泄露的风险也会加大.因此,下一步拟针对上述问题,分析用户数据量对隐私损失和推荐准确性的

影响, 研究可随时间变化的隐私预算选择方法.
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Abstract Recommendation system can help users find the data they need from the massive amounts of data.

At the same time, uploading original user data to the server may reveal user privacy. We utilize local differential

privacy techniques to provide privacy protection for users in the recommendation system. In the local differential

privacy model, the degree of privacy protection is measured by the privacy budget, and a high privacy budget

usually means high analysis accuracy. To help users minimize privacy loss and maximize recommendation ac-

curacy, we model the privacy budget setting problem as a multiarmed bandit problem and propose the upper

confidence bound learning policy to help each user choose the privacy budget. Considering that users have differ-

ent sensitivity levels to different data, we modify the above policy. Experimental results reveal that the proposed

policy can help users choose an appropriate privacy budget, which can effectively increase the total user payoff.

Keywords recommendation system, local differential privacy, privacy budget, reinforcement learning, multi-

armed bandit
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