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摘要 针对静态环境下密钥容量低的问题,首次将 RIS天线配置在基站设备端用于密钥生成,通过捷

变控制 RIS 单元相移变化, 生成随机快变波束, 并与原通信信道合并构成新的等价通信信道, 从而使

密钥容量不受制于自然信道变化速度. 然后推导了该方案下密钥容量闭式解, 理论分析及仿真表明使

用有限单元即可达到与快变信道环境下同等性能, 相较于 RIS 作为反射面部署的方案, 在密钥容量增

益和防信息泄露等方面具有明显优势. 为进一步发挥 RIS 增益, 提出将部分单元用于密钥生成, 部分

单元用于波束赋形的联合设计方案, 推导了该方案下闭式解. 最后, 在满足密钥容量和通信性能的基

础上, 给出了最优资源分配策略, 仿真表明可以实现密钥容量与通信性能联合提升.
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1 引言

物理层密钥生成技术是一种以无线信道特征作为随机源生成密钥的安全技术. 该技术为无线通信

提供了一种轻量级的加密手段, 被认为是未来 6G 安全的增强技术之一 [1]. 然而在静态场景下, 如在

智能家居、环境监测等物联网应用中, 信道变化十分缓慢, 密钥源随机性差, 无法满足密钥更新需求.

如何提升静态场景的密钥速率一直是密钥生成中亟待解决的问题之一 [2]. 现有的方法主要有中继辅

助 [3]、人工引入随机信号 [4, 5] 等方法. 这些方法虽然可以提升密钥速率, 但需要改动通信协议或部署

额外的可信节点, 实际应用存在局限性.

近年来,智能超表面 (reconfigurable intelligent surface, RIS)因为其能够灵活操控无线信道的电磁

特性, 一经出现就引起了广泛的关注, 有望成为 6G 网络中一项关键技术 [6]. 智能超表面由大量精心

设计的电磁单元排列组成, 通过给电磁单元上的可调元件施加控制信号, 可以动态地调节这些单元的
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电磁性质, 进而可以对入射信号的幅度、相位、极化等进行主动的智能调控. 作为超材料的二维实现,

RIS 还具有成本低、易于共形等特性. RIS 引入无线通信网络, 提升原有信道的动态性和随机性, 为密

钥生成技术的发展提供新的机会. 文献 [7] 提出将 RIS 部署在用户附近, 利用统计信道信息, 设计反

射相移, 拉大合法与窃听信道差异, 从而提高密钥容量. 文献 [8] 通过随机设置 RIS 反射相移, 提升反

射信道的随机性,从而提高静态环境的密钥容量; 进一步,文献 [9]利用 RIS和商业Wi-Fi设备搭建一

套原型系统, 验证了方案有效性. 然而, 上述研究均是将 RIS 作为反射面部署在无线环境中, 由于 RIS

自身是无源的, 当位置部署不当, 受大尺度损耗影响, 引入的反射路径相对直射径增益有限.

实际上,智能超表面不仅能够用作反射面,还可以作为辐射面安装在设备端替代传统阵列天线 [10].

从通信角度考虑,相较于高成本的相控阵天线, RIS天线无需复杂的馈电相移网络,即可实现模拟波束

赋形. 文献 [11]将 RIS天线应用于大规模 MIMO系统,并验证与理想阵列天线性能接近.文献 [12]提

出了一种基于 RIS 天线的混合预编码架构, 并用深度学习算法给出应用于太赫兹通信的最优预编码

方案. 而从安全角度考虑, RIS 整体作为一个面或多个子面, 通过捷变调控辐射单元相移, 等效为单个

或多个低成本可控方向图的定向天线, 可获得更丰富无线信道特征. 当用于密钥生成, 通过调整随机

变化的波束并与原信道级联可以产生时变的等价信道, 有望提高静态场景下密钥容量, 相关研究尚未

有涉及.

基于上述分析, 本文在不改变现有设备协议基础上, 将 RIS 天线和控制器部署在基站设备端, 并

将该架构首次应用于密钥生成, 通过随机快变辐射单元相移, 使得双方探测的信道在自然信道基础上

叠加新的随机源, 进而实现密钥容量的提升. 然后推导获得该方案的密钥容量, 相较于基于反射面的

方案, 密钥容量显著提升, 且引入随机源不会对窃听方带来信息泄露. 进一步, 考虑到辐射单元数量增

加到一定程度后, 密钥容量保持不变. 为充分发挥 RIS 增益, 给出了通信安全联合设计方案, 其中部

分单元用于提升密钥容量, 部分单元用于波束赋形增强通信性能, 并推导了该方案下性能闭式解. 最

后, 在给定 QoS (quality of service) 指标基础上, 给出了最优资源分配策略, 实现通信与安全性能联合

提升.

2 密钥生成方案

2.1 方案描述

如图 1所示,我们给出了基于 RIS天线的三节点密钥生成模型,合法用户 Alice和 Bob正常通信,

利用无线信道特征生成密钥并对信息加密; Eve 部署位置距合法用户远大于几个波长, 接收空口信号

并尝试获取密钥解密信息. Alice端安装 RIS天线. RIS天线由 N 个辐射单元组成,每个单元间信道相

互独立, 并可独立对发射/接收信号进行相位调控. 与文献 [12] 采用的空间馈电连接方式不同, 一条射

频链路与 N 个单元级联在一起,采用微带线或波导等方式馈电,并假定每个单元具有相同的频率选择

性 [11]. 同时构造由 FPGA 设计的 RIS 控制器, 用于实时控制辐射单元相移. 基带电路与 RIS 控制器

通过同步链路建立时序同步, 在每个子帧时隙, 控制 RIS 单元相位变化. Bob 和 Eve 均采用单天线接

收/发射信号.

接下来给出基于 RIS 天线的密钥生成方案. 如图 2 所示, 主要包括相移随机、信道探测、密钥生

成 3 个阶段.

(1)相移随机:在每一个子帧时隙开始前, Alice通过 RIS控制器随机调控 RIS各辐射单元的相移,

需要说明的是该随机性不能预先设置, 否则 Eve 将获得一定信息量.
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图 1 (网络版彩图) 基于 RIS 天线密钥生成模型

Figure 1 (Color online) Secret key generation model based on RIS antenna

(2) 信道探测: 在该阶段, Alice 和 Bob 分别互发导频进行信道估计, 提取相应链路的信道状态

信息.

(3) 密钥生成: 首先采用均匀量化方案对信道估计值进行量化, 接着利用纠错编码方案纠正不一

致的比特; 最后采用基于哈希函数的隐私放大算法来避免信息泄露. 通过上述过程, 通信双方完成相

同的密钥建立. 该阶段不是本文的重点, 具体实现可参考文献 [13].

从实现流程上看,本文的方案对于现有终端仅需做两处改动.一是将普通天线换成 RIS天线,由于

RIS 具有低成本、易共形等特性, 所需代价较小, 且相较于电控无源阵列天线 (electronically steerable

parasitic array radiator antenna, ESPAR) 辅助密钥生成方案 [14], RIS 工作频率宽、阵元间互耦影响

小、信号建模简单; 二是基带电路送出同步信号至 RIS 控制器, 用于同步调整相移. 现有的两类基带

侧引入随机源方案, 一类为保证数据传输阶段数据正确译码, 需要对通信双方的协议进行修改以及适

配 [5]; 另一类需要单端配置多条射频链路以实现随机波束成形 [15], 所需成本高. 本文所提方案在射频

前端引入随机性, 无需修改现有基带协议, 且仅需改造单端节点. 特别是对于有中心的物联网系统, 只

需对中心节点的设备进行改造, 其余用户节点无需调整. 因而本文的方案易部署优势明显.

2.2 方案性能分析

接下来分析该方案对于密钥性能的提升. 无线信道用瑞利 (Rayleigh) 信道建模, Alice 到 Bob 和
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图 2 (网络版彩图) 基于 RIS 天线的密钥生成流程图

Figure 2 (Color online) Secret key generation flow chart based on RIS antenna

Eve 信道分别表示为 hab ∈ CN×1 和 hae ∈ CN×1, Bob 到 Alice 的信道表示为 hba ∈ CN×1. 其中, 到达

各天线单元子信道表示为 hab,n ∼ CN (0, σ2
ab), hae,n ∼ CN (0, σ2

ae) 和 hba,n ∼ CN (0, σ2
ba). 由于上下行

信道互易, 我们有 σ2
ab = σ2

ba. 在第 i 次信道探测前, 相移向量随机设置为 vH
i = [ejθi,1 , ejθi,2 , . . . , ejθi,N ],

其中 θi,n ∈ [0, 2π] 服从连续均匀分布.

在 i 次上行探测时隙, Bob 发送的导频为
√
Ps, 其中 P 表示发送功率, s 表示长度为 lp 的导频序

列, 则加装 RIS 天线后, Alice 端接收信号可表示为

ya =
∑
n

hba,ne
jθi,n

√
P

N
s+ na = vH

i hba

√
P

N
s+ na, (1)

其中, na 表示接收端加性高斯 (Gauss) 白噪声, 方差为 σ2
n.

同样地, 在 i 次下行探测时隙, 使用相同的相移配置, Bob 或 Eve 的接收信号表示为

yb = vH
i hab

√
P

N
s+ nb,

ye = vH
i hae

√
P

N
s+ ne, (2)

其中, nb 和 ne 分别表示 Bob 和 Eve 端噪声, 假定与 Alice 使用同等类型设备, 噪声方差均为 σ2
n.

可以看到, 相较于全向天线, 使用 RIS 天线, 等效于对子信道上进行相位加权合并, 合并效果相当

于方向图可变的定向天线.

接着, 通信用户采用最小二乘法进行信道估计. 其中, Bob 获得的信道状态信息
⌢

hab 可表示为

⌢

hab = vH
i hab + n′

b, (3)
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其中 n′
b =

√
P
N s†

∥
√

P
N s∥

2nb.

其估计方差可表示为

σ2
⌢
h ab

= σ2
vH
i hab

+
σ2
n

∥
√

P
N s∥

2 = σ2
vH
i hab

+
σ2
n

P
N lp

. (4)

对于变量 Y = vH
i hab =

∑
n
hab,ne

jθi,n , θn 服从独立均匀分布, hab,n 独立但在静态环境下的分布无

闭式解, 因而, 变量 Y 分布闭式解难以获得.

定理1 当辐射单元数量 N 足够大时, Y 服从高斯分布且在任意两个信道探测时隙独立.

证明 首先, 由于 hab,ne
jθn , ∀n 独立同分布, 当 N 足够大时, 利用中心极限定理 [16], 我们有

Y ∼ CN (0, Nσ2
ab). 接着证明在任意第 j 和 k 次信道探测获得的 Yj 和 Yk 独立.

对于静态场景, 信道变化缓慢, 分两种情况讨论.

(1) 在第 j 和 k 次信道探测时, 信道不变, 即 hab,n,j = hab,n,k, ∀n, 则协方差可得

Cov(YjY
∗
k ) = E

(∑
n
hab,n,je

jθn
∑
m

h∗
ab,m,ke

−jθm

)
(a)
= E

(∑
n
|hab,n,j |2ejθn−jθm

)
(b)
= 0

(c)
= E(Yj)E(Y ∗

k ),

(5)

其中, 由于 ∀n ̸= m, hab,n,j 和 hab,m,k 独立, 等式 (a) 成立; 由于 θn 服从均匀分布, 等式 (b) 成立; 由

于 ∀j, E(Yj) = 0, 等式 (c) 成立.

(2) 在第 j 和 k 次信道探测时, 信道独立, 则易推得

Cov(YjY
∗
k ) = E

(∑
n
hab,n,je

jθn
∑
m

h∗
ab,m,ke

−jθm

)
(d)
= 0=E(Yj)E(Y ∗

k ),

(6)

其中, 由于 ∀n,m, hab,n,j 和 hab,m,k 独立, 等式 (d) 成立.

则可得 Yj 和 Yk 不相关.由于高斯分布独立与不相关等价,因而任意两次信道探测时隙获得的 Yj

和 Yk 独立, 即可得证.

进而, 可知
⌢

hab 服从高斯分布, 即通过 RIS 提供的大量单元使合并加权信道趋于高斯分布.

同样地, 可分别获得 Alice 和 Eve 的观测信道表达式

⌢

hba = vH
i hba +

√
P
N s†

∥
√

P
N s∥

2na, (7)

⌢

hae = vH
i hae +

√
P
N s†

∥
√

P
N s∥

2ne. (8)

同理, 利用中心极限定理, 可推得
⌢

hba 和
⌢

hae 服从高斯分布.

根据密钥容量的定义, 当考虑 Eve 存在时, 密钥容量可以表示为 [17]

CSK=I(
⌢

hab,
⌢

hba)− I(
⌢

hab,
⌢

hae). (9)
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接下来分别求解 I(
⌢

hab,
⌢

hba) 和 I(
⌢

hab,
⌢

hae). 不失一般性, 仅考虑从 I 路提取信息, 即

I(
⌢

hab,
⌢

hba) = I(
⌢

hab,I ;
⌢

hba,I), (10a)

⌢

hab,I =
∑
n

(hab,n,I cos θi,n − hab,n,Q sin θi,n) + n′
b,I , (10b)

⌢

hba,I =
∑
n

(hba,n,I cos θi,n − hba,n,Q sin θi,n) + n′
a,I . (10c)

易知
⌢

hab,I 和
⌢

hba,I 服从高斯分布, 其均值为 0, 方差为 σ2
vHhab

+
σ2
n

P
N lp

. 高斯随机变量的互信息可

通过相关系数 ρ(
⌢

hab,I ,
⌢

hba,I) 表示为

I(
⌢

hab,I ;
⌢

hba,I) = −1

2
log2(1− ρ(

⌢

hab,I ,
⌢

hba,I)
2). (11)

由式 (10b) 和 (10c), 相关系数可推导为

ρ(
⌢

hab,I ,
⌢

hba,I) =
E{

⌢

hab,I

⌢

hba,I}√
σ⌢
hba,I

σ⌢
h ab,I

=
σ2
ab

σ2
ab +

σ2
n

P
N lp

. (12)

下面分析
⌢

hab,I 和
⌢

hae,I 的互信息,
⌢

hae,I 表达式为

⌢

hae,I =
∑
n

(hae,n,I cos θi,n − hae,n,Q sin θi,n) + n′
e,I . (13)

易知
⌢

hae,I 服从高斯分布, 则互信息 I(
⌢

hab,I ,
⌢

hae,I) 可表示为

I(
⌢

hab,I ,
⌢

hae,I) = −1

2
log2(1− ρ(

⌢

hab,I ,
⌢

hae,I)
2). (14)

即转化为求解相关系数 ρ(
⌢

hab,I ,
⌢

hae,I), 可推导得

ρ(
⌢

hab,I ,
⌢

hae,I) =
E{

⌢

hab,I

⌢

hae,I}√
σ⌢
h ab,I

σ⌢
h ae,I

= 0. (15)

即可得 I(
⌢

hab,I ,
⌢

hae,I) = 0. 这表明, 虽然 Eve 探测的信道中含有合法链路中的相移信息, 但并未获得

任何信息量. 此外, 由于 Alice 仅有一条基带链路, 窃听者难以预先获得 hae,n, 因而对于窃听者来说,

通过拿到自然信道再反解获得人工随机源的方法将失效 [18]. 需要指出的是, 式 (14) 和 (15) 在 N 较

大的情况下成立, 即需满足中心极限定理. 若考虑极限情况, 如 N = 1 时, 易知存在信息泄露. 后续将

通过仿真进一步验证.

最后可得密钥容量

CSK = −1

2
log2

(
1−

(
σ2
ab

σ2
ab + σ2

n/(Plp)

)2
)
. (16)

与之对比的是, 在快变环境下, 即帧周期与相干时间相等, 密钥容量 C ′
SK 为

[19]

C ′
SK = −1

2
log2

(
1−

(
σ2
ab

σ2
ab + σ2

n/(Plp)

)2
)
. (17)
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图 3 (网络版彩图) 不同发送功率下密钥容量 (N = 30)

Figure 3 (Color online) Secret key capacity versus transmit power (N = 30). (a) Tc = 1 ms; (b) Tc = 50 ms; (c) Tc = 1 s

比较式 (16) 和 (17), 可知 CSK = C ′
SK. 即通过引入 RIS 天线实现信道感知快变, 可提升密钥容量

至与快变环境下一致. 我们知道, 在不增加发射功率等系统参数的情况下, 快变环境下密钥容量是性

能上界, 从而进一步说明了所提方案的优势. 同时可知, 继续增加 N , 密钥容量并不能继续提升, 后续

通过仿真进一步验证.

2.3 方案仿真验证

为验证上述理论分析, 采用蒙特卡罗 (Monte Carlo) 方法对所提方案 (记为 RIS-A) 仿真实验, 并

利用 Information Theoretical Estimator (ITE) 工具箱计算互信息量. 系统参数配置为 Alice, Bob, Eve

分别位于坐标 (0, 0), (65, 0), (40, 10) 处, 单位为 m. 路径衰落系数 χ = 3, 参考路损 L0 = −30 dB [20],

子帧周期设置为 1 ms, σ2
n = −65 dBm, lp = 10. 作为比较, 给出基于 RIS 反射面方案 (记为 RIS-R)

[8] 以及没有 RIS的方案 (记为 N-RIS)的性能,其中为刻画 RIS用作反射面部署于不同位置时的性能,

分别设置 RIS 靠近 Alice 部署 (0, 2) 以及 RIS 位于用户中间部署 (10, 0).

图 3 给出了不同发送功率以及不同相干时间 (记为 Tc) 下 3 种方案的性能对比. 可以看到, 随

着发送功率的增加, 两种 RIS 方案的密钥容量均逐渐增加. 比较 3 个子图, 相较于 N-RIS 方案, 无论

259



杨杰等: 静态场景下基于 RIS 天线的物理层密钥生成方案

10 20 30 40 50 10 20 30 40 5060 70

1.8

2.0

2.2

2.4

2.6

2.8

0
0

0.2

0.4

0.6

0.8

1.0

1.2

1.4

1.6

1.8

N N

I(
h

ab
,I
, 
h

b
a,
I)

I(
h

ab
,I
, 
h

ae
,I
)

)

)

N-RIS, T
c
=100 ms

RIS-A, T
c
=100 ms

RIS-R, T
c
=100 ms

N-RIS, T
c
=1 s

RIS-A, T
c
=1 s

RIS-R, T
c
=1 s

RIS-A, T
c
=100 ms

RIS-R, T
c
=100 ms

RIS-A, T
c
=1 ms

RIS-R, T
c
=1 ms

RIS-A, T
c
=1 s

RIS-R, T
c
=1 s

(a)
(b)
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Figure 4 (Color online) Mutual information versus the number of radiating elements (P = 30 dB). (a) I(
⌢

hab,I ,
⌢

hba,I);

(b) I(
⌢

hab,I ,
⌢

hae,I)

是 RIS-A 方案还是 RIS-R 方案密钥容量均得到提升, 说明 RIS 方案有助于提升静态环境密钥容量.

进一步可以看到, RIS-A 方案的性能与快变环境下的密钥容量一致, 且不随 Tc 增大而发生变化, 与理

论分析一致, 说明本文所提方案能够有效克服慢变环境影响. 而对于 RIS-R 方案, 在快变环境下, 即

Tc = 1 ms, RIS-R 方案的密钥容量比其他方案略高, 这是由于部署 RIS 后引入的反射路径使得式 (16)

中的 σ2
ab 增加, 然而当环境变化缓慢时, 即增大 Tc, 密钥容量迅速下降, 此时 RIS-A 方案性能最优.

这是由于 RIS-R 方案仅能使得反射路径变得随机, 信道中还存在占据主要成分的直达径, 因而密钥容

量增加受限. 此外, 对于 RIS-R 方案, 当 RIS 部署距离 Alice 越远, 性能增益越小. 在图 3(c) 中, 当

dar = 10 m 时, 其性能与 N-RIS 方案基本一致, 这是由于反射路径损耗与 Alice-RIS 和 RIS-Bob 距离

的乘积成正比 [21]. 当远离用户部署时, 引入反射级联路径增益很小, 进一步说明了 RIS-R 方案的局限

性. 最后,考虑到 RIS硬件能力的限制,实际中只能取离散相移. 图 3中给出了 2 bit量化下系统性能,

记为 RIS-A, Q = 2, 可以看到与连续取值的性能一样. 这是因为定理 1 的证明中仅要求相移服从均匀

分布, 而与相移连续或离散取值无关.

图 4 分别给出互信息量 I(
⌢

hab,I ,
⌢

hba,I) 和 I(
⌢

hab,I ,
⌢

hae,I) 随辐射单元数量和相干时间变化的性

能, 其中 RIS-R 方案中 dar = 2 m (后续仿真均按此配置). 从图 4(a) 中可以看到, 对于 RIS-A 方案,

I(
⌢

hab,I ,
⌢

hba,I) 随着 N 增大而缓慢上升, 当 N > 10 时, 密钥容量保持不变并达到性能界, 说明虽然定

理 1 的证明要求 N 足够大, 但实际中仅需有限单元即可保证性能. 而对于 RIS-R 方案, I(
⌢

hab,I ,
⌢

hba,I)

随着 N 增大而上升, 当 Tc = 100 ms, N > 70 时, 与 RIS-A 方案性能接近, 当 Tc = 1 s 时, 所需

的单元数量更多, 即需要更多的维度来对静态信道随机调控. 从图 4(b) 中可以看到, 当 N 较小时,

I(
⌢

hab,I ,
⌢

hae,I)较大,即存在一定的信息泄露,特别是在 Tc 较大时, 信息量泄露更多. 同等条件下, RIS-

R方案的 I(
⌢

hab,I ,
⌢

hae,I)更高,即存在更大泄露风险. 而当通过增加 N ,在不同 Tc 下, I(
⌢

hab,I ,
⌢

hae,I)均

逐渐下降趋近于 0, 信息泄露可以忽略, 且提出的 RIS-A 方案在相干时间很长时, 仍可以以较小 N 快

速减小 I(
⌢

hab,I ,
⌢

hae,I), 验证了 2.2 小节理论分析. 说明所提方案在实际应用时无需考虑窃听信道中含

有相移信息所带来的信息泄露风险.

3 通信安全联合设计方案

第 2 小节给出的 RIS 天线增强密钥方案中, 当在射频前端配置 RIS 天线时, 通过随机设置相移,
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图 5 (网络版彩图) 基于 RIS 天线通信安全联合设计模型

Figure 5 (Color online) Communication and security integrated model based on RIS antenna

可显著提升静态环境下的密钥容量. 由理论及仿真分析可知, N 增大到一定程度时, 并不会再带来密

钥性能增益. 因而, 可以考虑将余下的单元用于增强指定用户的通信性能, 从而进一步挖掘 RIS 天线

带来的性能增益.

3.1 方案描述

基于此, 如图 5 所示, 提出一种基于 RIS 天线通信安全联合设计方案 (记为 RIS-U). 系统各节点

配置与 RIS-A 方案一致, 不同的是, 一部分 RIS 单元用于构造随机可变定向天线, 用于密钥生成, 一

部分 RIS 单元配置固定相移, 用于波束赋形. 帧周期记为 Tp. 假定信道慢变场景下有 Tc > N1Tp, 设

计方案如下.

在一个相干时间 Tc 内, 对于由 N 个辐射单元构成的 RIS 天线, 前 N1 个单元用于波束赋形, 其

余 N −N1 个单元用于随机波束. 记从 Bob 到 Alice 端每个 RIS 单元信道信息为 hn. 为实现波束赋

形, 需预先估计前 N1 个单元的信道信息. 由于所有辐射单元级联至一个基带通道, hn 难以直接获得.

考虑 RIS 相移捷变速率可达微秒级 [21], 采用捷变 N1 + 1 轮前 N1 个单元的相移, 其余 N −N1 个单

元相移保持不变的策略, 构造可逆矩阵, 反解出信道信息. 具体可用如下式子表示:

(N1 + 1)



h1e
jθ1,1 + h2e

jθ2,1 + · · ·+ hN1
ejθN1,1 +

N∑
n=N1+1

hn =
⌢

hba,1,

h1e
jθ1,2 + h2e

jθ2,2 + · · ·+ hN1e
jθN1,2 +

N∑
n=N1+1

hn =
⌢

hba,2,

...

h1e
jθ1,N1 + h2e

jθ2,N1 + · · ·+ hN1e
jθN1,N1 +

N∑
n=N1+1

hn =
⌢

hba,N1 ,

h1e
jθ1,N1+1 + h2e

jθ2,N1+1 + · · ·++hN1e
jθN1,N1+1 +

N∑
n=N1+1

hn =
⌢

hba,N1+1,

(18)
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其中, θn,k 表示第 k 轮捷变中第 n 个单元的相移,
⌢

hba,k 表示第 k 轮捷变后 Alice 基带侧探测的信道

信息.

记

h =

[
h1, h2, . . . , hN1 ,

N∑
n=N1+1

hn

]T
, A =



ejθ1,1 ejθ2,1 · · · · · · ejθN1,1 1

ejθ1,2 ejθ2,2
. . .

. . . ejθN1,2 1

...
...

. . .
. . .

... 1

...
...

. . .
. . .

... 1

...
...

. . .
. . . ejθN1,N1 1

ejθ1,N1+1 ejθ2,N1+1 · · · · · · ejθN1,N1+1 1


,

⌢

hba = [
⌢

hba,1,
⌢

hba,2, . . . ,
⌢

hba,N1 ,
⌢

hba,N1+1]
T,

则有矩阵形式

Ah=
⌢

hba. (19)

若矩阵 A 可逆, 则有

h=A−1
⌢

hba, (20)

即可得所需的 h.

问题转化为如何设计可逆矩阵 A. 相移由 Alice端自行配置,因而可事先计算并存储可逆矩阵,构

造出 A. 同时为了保证不因预设矩阵造成信息泄露, 可存储多组矩阵序列, 随机选取矩阵 A 用于信道

估计. 此时, 对于 Alice 和 Bob 来说, 其探测的信道
⌢

hba 和
⌢

hab 仍是快变的.

当估计出 h 后, 在后续时刻, 前 N1 个单元的相移采用一定方案设计, 用于生成有利于 Bob 的定

向波束,其余 N −N1 个单元的相移类似 RIS-A方案随机设置.在此期间, Bob端等效信道状态信息为

⌢

hab =

N1∑
n=1

hne
jθn +

N∑
n=N1+1

hne
jθn . (21)

则 Bob 端接收信噪比可以表示为

SNRb=
P |
∑N1

n=1 hne
jθn +

∑N
n=N1+1 hne

jθn |
2

Nσ2
n

. (22)

由于
∑N

n=N1+1 hne
jθn 中 {hn, n > N1 + 1} 未知且 {θn, n > N1 + 1} 随机生成, 我们的策略为设计

相移 {θn, 1 6 n 6 N1} 使得 |
∑N1

n=1 hne
jθn | 最大. 为保证其最大, 由三角不等式, 只需使得相移对齐即

可, 即
N1∑
n=1

hne
jθn =

N1∑
n=1

|hn|. (23)

易推得 θn = − arg(hn).

在该相干时间后续时间内, 均按照该策略进行波束赋形和密钥生成.

系统整体流程可归纳为 4 个阶段, 如图 6 所示.

(1) 通信准备阶段. 根据信道环境, 预估相干时间, 设计用于波束赋形的单元数 N1.
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Figure 6 (Color online) The flow chart of communication and security integrated scheme based on RIS antenna

(2) 波束赋形前密钥生成及通信阶段. 初始设置计数器 k = 0, 然后执行 (N1 + 1) 轮相移捷变, 每
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轮过程分为 4 个步骤.

(i) 相移设置: 随机生成前 N1 个单元相移, 其余 N −N1 个单元相移保持不变;

(ii) 信道探测: 在相移配置完成的基础上, 同第 2 节, Alice 和 Bob 互发导频, 探测估计信道;

(iii) 密钥预处理及生成: 与第 2 节类似, 经过量化、信息协商、隐私放大后双方生成一致的密钥;

(iv) 数据传输: 通信双方利用生成的密钥加密传输信息.

(3) 波束赋形设计阶段. 根据第 3 步探测得到的信道, 利用式 (18)∼(20) 计算前 N1 个通道的 hn,

然后利用式 (23) 设计最优相移, 用于波束赋形.

(4) 波束赋形后密钥生成及通信阶段. 此过程包含 4 个步骤.

(i) 相移设置: 固定保持前 N1 个相位, 随机生成其余 N −N1 个相位;

(ii) 信道探测: 在相移配置完成的基础上, Alice 和 Bob 探测估计信道;

(iii) 密钥预处理及生成: 与第 2 节类似, 经过量化、信息协商、隐私放大后双方生成一致的密钥;

(iv) 数据传输: 通信双方利用生成的密钥加密传输信息, 并通过波束赋形增强双方通信质量.

从上述流程可以看到, 密钥生成及通信在整个过程持续进行, 对现有通信协议改动较小, 相较于

RIS-A 方案, 仅需增加额外的信道矩阵求解运算. 由于可以预先存储逆矩阵, 带来计算延迟和开销较

小. 与 RIS-A 方案一样, 只需对中心节点设备进行改造. 需要说明的是, 当相干时间难以准确估计时,

可设置较小的 N1 来保证系统的稳定性.

3.2 方案性能分析

3.2.1 通信性能分析

接下来,从理论上分析该方案对通信性能的增量. 我们用平均信噪比 (average signal to noise ratio,

ASNR) 来刻画通信性能. 首先从窃听者 Eve 来说, 平均接收信噪比表示为

ASNRe =
E(P |

∑N
n=1 hae,ne

jθn |
2
)

Nσ2
n

=
E(P |

∑N1

n=1 hae,ne
jθn +

∑N
n=N1+1 hae,ne

jθn |
2
)

Nσ2
n

(a)
=

Pσ2
e

σ2
n

. (24)

等式 (a)成立由于 hae,n 与 hn 独立,相应地,
∑N1

n=1 hae,ne
jθn +

∑N
n=N1+1 hae,ne

jθn 仍然服从高斯分

布. 易知所提方案并不会改变窃听性能.

对于 Bob 来说, 平均信噪比表示为

ASNRb =
E(P |

∑N1

n=1 hne
jθn +

∑N
n=N1+1 hne

jθn |
2
)

Nσ2
n

=
E(P |X0 +X1+jY1|2)

Nσ2
n

, (25)

其中, X0 =
∑N1

n=1 |hn|, X1 = Re(
∑N

n=N1+1 hne
jθn), Y1 = Im(

∑N
n=N1+1 hne

jθn). 利用中心极限定理可知,

X0 服从高斯分布, 均值为 N1

√
π
4 σab, 方差为

N1(4−π)
4 σ2

ab; X1 和 Y1 服从高斯分布, 均值为 0, 方差为
(N−N1)σ

2
ab

2 . 利用高斯分布的性质, 可推得

E
(
|X0 +X1 + jY1|2

)
= E

(
(X0 +X1)

2
+ Y 2

1

)
=

N2
1π+N1(4−π)

4 σ2
ab + (N −N1)σ

2
ab. (26)

进一步可得

ASNRb =

(
1+

N2
1 −N1

4N
π

)
Pσ2

ab

σ2
n

. (27)

由式 (27) 知, 相较于没有 RIS 的情况, Bob 的信噪比得到提升.
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3.2.2 密钥容量分析

在 RIS 联合方案流程中, 考虑步骤 4 占比时间长, 主要分析该阶段性能, 即前 N1 个单元相位固

定, 其余 N −N1 个单元随机后的密钥性能. 此时 Bob 端探测的信道信息表示为

⌢

hab =

N1∑
n=1

|hn|+
N∑

n=N1+1

hne
jθn . (28)

可以看到,式 (28)中 |hn|和 hne
jθn 分布不一致,

⌢

hab分布难以保证为高斯分布,即相较于 RIS-A方

案密钥容量会有损失,闭式解也难以获得. 这里,考虑极端情况,即在信道不变下,可知
⌢

hab,I 服从高斯

分布,均值为
∑N1

n=1 |hn|,方差为 (N−N1)σ
2
ab. 相应地,可得 ρ(

⌢

hab,I ,
⌢

hba,I) =
1

1+η′
ab
, η′ab =

Nσ2
n

Pσ2
ablp(N−N1)

.

则可获得密钥容量的下界 CSK lower 为

CSK lower =
1

2
log2

(
1+η′ab

1+η′ab − 1
1+η′

ab

)
. (29)

可以看到, N1/N 的比例影响密钥容量下界. N1/N 越大,越少的单元用于密钥生成,相应地,容量

降低, 反之亦然.

同样的密钥容量上界为快变环境下的密钥容量, 即为

CSK upper = −1

2
log2

(
1−

(
σ2
ab

σ2
ab + σ2

n/(Plp)

)2
)
. (30)

3.3 资源分配问题及求解

由式 (27), (29), (30)知,密钥容量和平均信噪比与发送功率 P、RIS单元数量 N 和赋形单元数量

N1 等参数相关. N1 越大, 平均信噪比越强, 密钥容量越低, 反之亦然, 即参数选取存在折中. 基于此,

构造优化问题为, 以最小化发送功率为目标, 在给定 RIS 单元数量以及满足系统安全与通信指标的情

况下, 设计最优的 N1. 优化问题表述如下:

min
N1

P, (31a)

s.t. CSK lower > ζsk, (31b)

ASNRb > γb, (31c)

N1Tp 6 Tc, (31d)

N1 6 N, (31e)

其中, ζsk 表示密钥容量门限, γb 表示信噪比门限.

代入式 (27) 和 (29), 可得

min
N1

P, (32a)

s.t. P > (
√
2ζsk(2ζsk − 1) + (2ζsk − 1))Nσ2

n

σ2
ablp(N −N1)

, (32b)

P > 4Nγbσ
2
n

σ2
ab((N

2
1 −N1)π+ 4N)

, (32c)

N1 6 Nmin, Nmin = min(Tc/Tp, N). (32d)
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图 7 (网络版彩图) 不同发送功率下, (a) 密钥容量 (N = 40) 和 (b) 通信性能 (N = 40)

Figure 7 (Color online) Secret key capacity (a) and communication performance (b) versus transmit power (N = 40)

进一步引入函数 f(N1) 和 g(N1), 并定义为

f(N1) =
(
√
2ζsk(2ζsk − 1) + (2ζsk − 1))Nσ2

n

σ2
ablp(N −N1)

, (33)

g(N1) =
4Nγbσ

2
n

σ2
ab((N

2
1 −N1)π+ 4N)

. (34)

易知 f(N1)关于 N1 递增, g(N1)关于 N1 递减,则有 f(1) 6 f(N1) 6 f(Nmin), g(Nmin) 6 g(N1) 6
g(1). 为求解最优 N1, 分 3 种情况讨论.

(1) 若 f(Nmin) 6 g(Nmin), 则曲线 f(N1) 和 g(N1) 没有交点, 易知系统所需最小功率 Pmin =

g(Nmin), 最优 N∗
1 = Nmin.

(2) 若 f(1) > g(1), 则曲线 f(N1) 和 g(N1) 没有交点, 易知系统所需最小功率 Pmin = f(1), 最优

N∗
1 = 1.

(3) 若 f(1) 6 g(1), f(Nmin) > g(Nmin), 则曲线 f(N1) 和 g(N1) 有且仅有一个交点. 系统所需最小

功率即为交点 Pmin = f(N◦
1 ) = g(N◦

1 ). 由于最优点 N◦
1 不一定为整数, 记 N×

1 表示 N◦
1 向下取整值,

然后分两种情况讨论:

若 g(N×
1 ) 6 f(N×

1 + 1), 则所需最小功率 Pmin = g(N×
1 ), 最优 N∗

1 = N×
1 ;

若 g(N×
1 ) > f(N×

1 + 1), 则所需最小功率 Pmin = f(N×
1 + 1), 最优 N∗

1 = N×
1 + 1.

至此, 可得参数的最优配置策略.

3.4 方案仿真验证

为验证理论分析结果, 本小节利用 ITE 工具箱计算互信息量并进行蒙特卡罗仿真实验, 参数配置

同 2.3 小节, 并与 RIS-R, RIS-A 以及 N-RIS 方案的性能进行对比.

图 7(a) 给出了信道环境不变时不同发送功率下不同 N1 的密钥性能. 可以看到, RIS-U 方案的理

论解与仿真值一致. 在没有引入 RIS 的情况下, 密钥容量逼近于 0; 而引入 RIS 后, 随着发送功率的提

高, 密钥容量均显著提升. 同等条件下, RIS-A方案性能最好,而由于 RIS-U方案中部分辐射单元的相
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图 8 (网络版彩图) 联合方案性能. (a) 不同 N 下满足 QoS 所需最优 N∗
1 ; (b) 不同 N 下满足 QoS 所需最小功

率 Pmin

Figure 8 (Color online) Communication and security integrated scheme performance. (a) The optimal N∗
1 versus N

under QoS; (b) the minimum power Pmin versus N under QoS

移设置为定值, 因而 RIS-U 方案密钥容量次之. 随着 N1 的增加, 更多单元用于波束赋形, RIS-U 方案

密钥容量下降, 验证了理论分析结果.

图 7(b) 给出了信道环境不变时不同发送功率不同 N1 下 Bob 端的平均信噪比. 可以看到, 随着

发送功率的提高, 平均信噪比提升, 且与理论值一致. N-RIS 和 RIS-A 方案通信性能一致, 这是因为

RIS-A 方案对子信道随机相位加权合并后, 等效的随机波束与原信道统计特性一致, 即采用 RIS-A 方

案不会带来通信性能损失. 而 RIS-R 方案通信性能比 RIS-A 方案略高, 这是因为 RIS 作为反射面部

署在环境中引入反射路径, 可以提高接收信噪比, 然而由于级联路径损耗与反射路径距离乘积成正比,

若反射系数不精心配置,性能增益很小 [21]. 采用 RIS-U方案后, 信噪比显著提升, 相较于 RIS-A方案,

N1 = 10 时, 信噪比提升 4.1 dB, N1 = 20 时, 信噪比提升 9.2 dB. 比较图 7(a) 和 (b), 相较 N-RIS 方

案, RIS-U 方案对密钥性能和通信性能均带来提升. 而增大 N1, 密钥性能下降, 通信性能提升, 反之亦

然, 即存在一个折中, 需要进行最优参数配置.

图 8 给出了在给定 QoS 指标和 N 的情况下, 采用本文算法获得的最优 N∗
1 以及最小发射功率

Pmin, 并与穷举搜索算法 (记为 Exhau) 性能进行对比. 参数设置为 ζsk = 4 bit/channel use, Tc =

50 ms, γb = 20 dB. 从图 8(a) 中可以看到, 本文给出算法与穷举搜索算法性能一致, 验证了算法有效

性. 从图 8(b) 中可以看到, 在满足 QoS 指标约束下, 相较于第 2 节提出的 RIS-A 方案, 通过设计最优

的 N∗
1 , RIS-U 方案可显著降低发射功率, 当 N = 60 时, 所需功率下降 12 dB, 随着 N 的增加, 功率可

进一步降低. 当然辐射单元数量的增加还需考虑终端的尺寸等因素, 后续可进一步结合实现复杂度等

约束条件进行参数设计.

4 结论

本文利用 RIS 对电磁波的快速、灵活调控能力, 提出了 RIS 天线辅助的物理层密钥生成方案, 可

使静态场景下密钥容量达到与快变环境下同等性能, 且对现有设备改动很小. 进一步, 提出了通信安

全联合设计方案, 给出最优参数配置策略, 可在保证密钥容量和通信性能的基础上, 降低发射功率, 有

267



杨杰等: 静态场景下基于 RIS 天线的物理层密钥生成方案

效满足未来低功耗物联网场景安全通信需求. 基于 RIS 原型机的密钥生成验证平台有待后续进一步

研究.
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Abstract A conventional secret key generation scheme achieves a low secret key rate in static environments.

To solve this problem, the reconfigurable intelligent surface (RIS) antenna is merged with the device at the base

station and is firstly proposed for secret key generation. By tuning the phase shifts at the RIS, a random varying

beam can be generated and combined with the original wireless channel to form a new equivalent channel so that

the key capacity is not subject to the time variance of the wireless channel. Then the closed-form solution is

derived. Theoretical analysis and simulation show that the performance can be increased to that of a fast varying

channel with limited radiating units. Moreover, the proposed scheme is superior to the existing schemes, in which

the RIS is used as a reflective surface, over performance gain and preventing information disclosure. To further

develop the gain of RIS, a joint design scheme is proposed, where some units are used for key generation, and

some units are used for beamforming. Finally, the joint’s closed-form solution scheme is derived. Finally, on the

basis of satisfying the key capacity and communication performance, an optimal resource allocation strategy is

proposed. Simulation results illustrate that the key capacity and communication performance can be improved

simultaneously.

Keywords reconfigurable intelligent surface, secret key generation, physical layer security, static environment,

resource allocation
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