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摘要 针对毫米波在混合窃听无线通信系统面临的安全问题, 基于阵列收发结构, 提出了一种有效的

无线物理层安全传输方法. 在发射端采用多波束符号级方向调制、人工噪声 (artificial noise, AN) 辅

助、天线子集方法, 以及合法用户 (legitimate user, LU) 采用阵列接收确保混合窃听环境下的安全可

靠传输. 考虑窃听者 (eavesdropper, Eve) 信息未知, 通过最小化发射信息功率准则设计发射波束形成

矢量, 满足合法用户的接收信号指定符号级约束, 确保合法用户有效接收. 将剩余的发射功率分配给

人工噪声, 最大限度扰乱窃听者的接收信号. 此外, 通过最小均方差无失真响应准则设计合法用户接

收权矢量, 有效抑制干扰信号. 仿真结果证明了所提方法在能量效率和安全增强方面的优越性.
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1 引言

随着第五代移动通信 (5G)逐步大规模商用,第六代移动通信 (6G)开始成为新一轮科技竞争的焦

点. 6G考虑引入全球覆盖、高频谱效率、高能源效率、高智能性和安全性等新的性能指标,以满足快速

增长的通信需求. 其中, 毫米波 (millimeter-wave, mmWave)、大规模多输入多输出 (multi-input multi-

output, MIMO) 技术与轨道角动量技术将成为未来后 5G 移动通信 (beyond 5G, B5G)/6G 移动通信

的关键技术之一 [1∼4]. 通常采用波束成形技术提供阵列增益从而提高毫米波传输距离, 促使大规模阵

列的发展 [5]. 安全性是无线通信系统的重要要求,毫米波通信也不例外. 另外,毫米波传输较大的带宽

和严重的路径损耗, 使之更容易遭受噪声以及恶意干扰. 因此, 保证传输具备低检测 (low-probability

of detection, LPD)/低截获概率 (low-probability of intercept, LPI) 特性, 实现信息安全可靠的传输是

毫米波通信的重要目标 [6].

物理层安全 (physical layer security, PLS) 技术作为传统加密安全机制的一种有效互补技术, 在

过去十年中引起了学术界极大兴趣 [7]. 无线物理层安全传输的关键思想是利用无线信道固有的随机
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特征实现信息加密传输 [8, 9]. 相控阵方向调制 (directional modulation, DM) 利用空间自由度和天线

增益是增强物理层安全的有效方法之一 [10, 11]. 方向调制技术能够使信号具有方向指向性, 实现空间

中指定方位信号增强, 同时抑制其他非期望方向的信号. 文献 [12] 将方向调制与人工噪声 (artificial

noise, AN) 结合, 进一步增强无线传输的安全性能. 人工噪声辅助波束成形方法能有效地降低窃听者

(eavesdropper, Eve) 接收信号的质量, 把信息隐藏在人工噪声中, 目标用户不受人工噪声影响, 而非期

望用户受到人工噪声的扰乱, 达到防止窃听的目的. 文献 [13] 依据相控阵调节信号相位的传输模式,

针对单目标多径传输模型, 利用多边形构造方法设计波束成形矢量实现无线安全传输. 在实际应用中,

方位角测量误差不可避免. 于是, 针对系统存在测量误差的问题, 文献 [14] 提出了稳健波束成形优化

方法, 以减小测量误差对期望用户的影响. 根据保密容量的定义, 文献 [15] 直接采用最大保密容量准

则设计波束形成矢量增强物理层安全. 然而, 计算保密容量需要发射端获得窃听者精确的位置信息,

而被动窃听者为了避免暴露通常保持无线电缄默, 在实际应用中获取其信息是不可行的. 针对 MIMO

传输系统, 文献 [16, 17] 提出了一种符号级预编码安全增强技术. 文献 [18, 19] 将阵列方向调制技术

应用在毫米波安全传输通信系统中, 通过随机天线选择开关相控阵方法, 在天线级进行处理实现方向

指向性数据传输, 而在非期望方向实现星座混乱. 文献 [20] 提出了一种天线子集调制 (antenna subset

modulation, ASM) 方法, 应用于毫米波传输系统, 具备低复杂度和高安全性. 天线子集技术以符号速

率控制发射天线阵元的选通状态. 发射天线子阵随机切换,目标导向矢量与发射权具有共轭对称性,所

以不同发射天线子集依然可以保证目标用户的可靠的通信, 而对非期望方向的接收信号进行扰乱. 文

献 [21] 提出了一种新颖的发射结构, 混合相位控制 MIMO 传输, 将发射多天线分成多个子阵重叠, 每

个子阵列传输相干正交的波形, 从而具有更高的角分辨率能力.

随着物理层安全技术的发展, 发射端采用保密增强技术确保高效稳定地将信息传输给指定用户,

同时避免窃听. 随之窃听者也采用先进的技术窃听保密信息以及破坏发射机与合法用户 (legitimate

user, LU) 之间的通信 [22]. 考虑复杂窃听环境, 存在主动发射干扰信号用来阻塞和攻击合法用户接收

的主动窃听者,保持无线电缄默通过协作截获保密信息的多被动窃听者以及暴力截获保密信息的独立

被动窃听者, 而且主动窃听者与被动窃听者能够随时切换 [23]. 由此, 采用上述单一安全传输方法已无

法确保在复杂窃听环境下安全可靠传输.

针对上述问题, 本文首次考虑混合窃听环境下的阵列收发结构的无线物理层安全传输, 并且假设

窃听者位置信息未知, 这更符合实际应用需求. 本文联合多种技术实现无线安全可靠传输. 首先, 发射

端提出了符号级方向调制方法,旨在满足合法用户接收符号级约束,最小化发射信息功率,为合法提供

指定质量的传输.其次,将剩余的发射功率用于产生人工噪声,结合随机选择天线子集扰乱窃听者的接

收信号. 最后, 在接收端通过最小方差无失真响应 (minimum variance distortionless response, MVDR)

方法设计合法用户接收权矢量, 消除来自主动窃听者的干扰信号. 综上所述, 本文主要贡献如下所述.

(1)基于相控阵发射结构,提出了多波束符号级方向调制安全传输方法,旨在满足所有合法用户符

号级固定/松弛相位约束下, 最小发射信息功率设计波束形成矢量, 从而减少信息泄露, 并将剩余的发

射功率分配给人工噪声. 符号级方向调制利用传输符号产生有益的干扰而不是完全消除用户间符号

干扰.

(2)发射端采用随机发射天线子集选取,激活发射阵元数和阵元都随机选取,从而产生随机导向矢

量, 并结合依赖于发射符号的符号级方向调制以及人工噪声辅助波束成形, 扰乱各种类型的窃听者的

接收信号, 进一步降低信息被窃听的可能性.

(3) 为抑制主动窃听者对合法用户的干扰, 合法接收端采用阵列接收结构, 基于 MVDR 准则设计

接收权矢量消除干扰信号, 同时确保来自发射方向的信号无失真, 所提方法具有在干扰环境下实现可
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图 1 混合窃听环境方向调制系统示意图

Figure 1 Generic architecture of the directional modulation with hybrid eavesdroppers

靠传输的能力.

本文剩余部分内容安排如下: 第 2 节介绍了基于人工噪声辅助的阵列收发模型. 随后, 第 3 节提

出了安全传输策略并进行求解. 第 4 节分析了所提方法的安全性能. 第 5 节中通过仿真验证了所提方

法的有效性. 最后, 第 6 节总结全文.

本文符号说明如下: 粗体大写、粗体小写和小写字母分别表示矩阵、向量和标量. diag(·) 表示构
造对角矩阵. ◦ 是逐元素的 Hadamard 乘积. 上标 (·)−1、(·)T 和 (·)H 分别表示逆、转置和 Hermitian

变换. Pr(·) 表示概率函数. E[·] 表示期望. tr(·) 表示矩阵的迹. Re{·}, Im{·} 和 arg{·} 分别表示取复
数的实部、虚部和幅角. R 和 C 分别表示实数域和复数域的集合. ∥ · ∥2 和 | · | 分别表示 ℓ2-范数和模.

矩阵 IN 和 0N×M 分别表示 N ×N 单位矩阵和 N ×M 全零矩阵.

2 系统模型

考虑混合窃听环境下多目标毫米波通信系统,如图 1所示, 系统中有一个发射阵列, 由 Nt 个间距

为 dt 的阵元组成,发射机将不同的信息流同时发送给相应的 K 个合法用户,每个合法用户由 Nl 个间

距为 dl 的阵元组成, 阵列采用均匀各向同性线性阵列 (uniform linear array, ULA),发射端发射总功率

为 Et. 主动窃听者和被动窃听者共存, 截获保密信息并发出干扰信号试图阻塞合法用户的有效接收.

不失一般性, 发射机和合法用户接收阵列的第 1 个阵元设为参考阵元. 考虑目标远场传输模型,

对于毫米波通信, 可以忽略视距 (line of sight, LoS) 传输中非常弱的多径分量, 由于与视距分量相比,

多径分量衰减超过 20 dB [24]. 那么, 依据自由空间路径损耗模型, 沿空间方向 θ 的单波束图表示为 [25]

B(θ) =

Nt∑
n=1

ρwne
−j2πfc[t− r−(n−1)dt sin θ

c ]
Nl∑

m=1

ume−j2π
fc(m−1)dl sin θ

c

= ρe−j2πfc(t− r
c )

Nt∑
n=1

wne
−j2π

fc(n−1)dt sin θ
c

Nl∑
m=1

ume−j2π
fc(m−1)dl sin θ

c , (1)
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图 2 (网络版彩图) 多波束符号级方向调制的发射结构

Figure 2 (Color online) Generic architecture of the transmitter for multi-beam symbol-level DM

其中 c 表示光速, fc 表示载频频率, wn 表示发射波束成形因子, um 表示接收权因子, ρ 表示与传输距

离相关的路径损耗因子. 为方便表述, 分别定义发送和接收阵列的导向向量为

h(θ)
∆
= ρ
[
1, e−j2π

fcdt sin θ
c , . . . , e−j2π

fc(Nt−1)dt sin θ
c

]H
, (2)

和

a(θ)
∆
=

[
1, e−j2π

fcdl sin θ

c , . . . , e−j2π
fc(Nl−)dl sin θ

c

]H
. (3)

采用人工噪声辅助多波束符号级方向调制子集发射方法, 如图 2 所示, 瞬时基带发送信号由下式

给出:

sl = τ ◦

(
K∑

k=1

wkxk + na

)
, (4)

其中 ◦ 表示 Hadamard 乘积, τ = [τ1, . . . , τn, . . . , τNt ]
T ∈ RNt×1 表示开关向量, τn ∈ {0, 1}, ∀n ∈ Nt,

Nt
∆
= {1, 2, . . . , Nt}, 表示时域控制第 n 个天线射频的开关, 发射天线子集通过随机选择阵元从而引入

随机性. wk ∈ CNt×1 是控制调制符号 xk 发射给合法用户 k 的波束形成矢量, xk 为发送给用户 k 的

M -PSK 调制符号, 满足 E[|xk|2] = 1, ∀k ∈ K, K ∆
= {1, 2, . . . ,K}, na 为人工噪声.

发射端通过使用波达方向 (direction of arrival, DoA) 估计算法 [26] 或 GPS 等方法获取合法用户

的方位信息. 假设 θl,k 表示合法用户 k, ∀k ∈ K, 相对于发射机的方位角. 合法用户采用相控阵接收处

理, 消除主动窃听者发出的干扰信号, 如图 3 所示. 另外, 假设主动窃听者发射的窄带噪声干扰信号

具有与载波相同的频率, 否则合法用户可以通过频域滤波消除干扰信号. 噪声干扰通过不间断的大功

率噪声信号形成压制式干扰环境. 假设合法用户能够实现理想的频率和相位同步, 那么, 合法用户 k,

∀k ∈ K, 接收到的下变频信号可表示为

y(θl,k) = hH(θl,k)sla
H(θl,k)uk +

R∑
r=1

ρk,r
√

Ej,rsj,ra
H(θj,k,r)uk + nl,k, (5)
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图 3 (网络版彩图) 合法用户阵列接收结构

Figure 3 (Color online) Generic architecture of the LU

其中 sj,r 是来自主动窃听者 r 的干扰信号, 满足 E[|sj,r(t)|2] = 1; Ej,r 是主动窃听者 r 的发射干扰功

率; ρk,r 是主动窃听者 r 与合法用户 k 之间的路径损耗因子; θj,k,r 是主动窃听者 r 与合法用户 k 相

对方位角; R 是系统中主动窃听者的总数; uk ∈ CNl×1 是合法用户 k 的接收权矢量; nl,k 是具有零均

值 σ2
l,k 方差的复加性高斯白噪声 (additive white gaussian noise, AWGN), 满足 nl,k ∼ CN (0, σ2

l,k).

在下文中, 考虑系统中存在多个窃听者, 即 Ne > 1. 那么, 窃听者的导向矩阵表示为

H(Θe)
∆
= [h(θe,1),h(θe,2), . . . ,h(θe,Ne)]. (6)

根据多输入多输出多窃听者 (multi-input multi-output multi-eavesdropper, MIMOME) 窃听信道

可知 [27], 天线阵列的导向矢量是相关的, 即满足 rank{H(Θe)H
H(Θe)} = 1. 为了更有利于窃听信息,

窃听者应利用非相关信道. 于是, 多窃听者采用分布式结构, 并且假设窃听者能够通过合作消除由主

动窃听者发出的干扰信号. 那么, 窃听者的接收信号可以表示为

y(Θe) = HH(Θe)sl + ne, (7)

其中 ne 为复 AWGN, 满足 ne ∼ CN (0, σ2
eINe).

3 安全传输策略

为了实现无线信息安全传输, 不仅需要建立发射机与合法用户之间的可靠通信, 同时也要避免信

息泄露. 为此, 通过优化发射阵列波束形成矢量、发射阵列子集选取、人工噪声投影矩阵设计, 以及计

算合法用户接收权矢量, 实现混合窃听环境下无线安全传输.

3.1 阵列子集设计

发射机激活阵元数为 Na =
∑Nt

n=1 τn. 也就是说, 开关函数 τ 中的元素为 0 值表示关闭阵元, 1 值

表示激活阵元, 即满足 Na 个 1和 Nt −Na 个 0. 随机子集传输创建了一个动态随机的导向矢量, 使窃
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听者难以估计导向矢量的信息, 可以有效防止分布式协作窃听. 另一个好处是在非期望方向随机扰乱

接收信号. 取 Na > K, 激活阵元数和激活阵元按符号速率进行随机变换. 定义 Z 为所有可能的发射
阵列子集组合的集合, 很容易得到所有发射阵列子集组合数为

|Z| =
Nt∑

Na=K+1

 Nt

Na

, (8)

其中 ( ·
· ) 表示取二项式系数. 此外, 激活发射天线及其数量的变换至少以符号速率更新. 也就是说, 控

制天线模块按符号速率刷新发射阵列天线合成发射阵列子集. 由于该技术依赖于符号速率切换天线.

因此, 高速开关是发射机设计的关键部分. 为了实现快速的天线切换, 需要一系列能够以纳秒或亚纳

秒的速度切换, 插入损耗低且隔离性能良好的高频单刀单掷开关.

3.2 固定相位波束形成矢量优化

人工噪声辅助阵列发射能够有效地降低窃听者接收信号的质量,但是人工噪声需要消耗部分总发

射功率.因此,发射信息功率与人工噪声功率的合理分配对于安全性能至关重要.假设发射机的总发射

功率是固定的, 那么更少的发射信息功率意味着: (1) 更少的信息泄漏可能性; (2) 更多的功率分配给

人工噪声, 增加人工噪声对窃听者的干扰. 为此, 采用最小发射信息功率准则设计波束形成矢量, 满足

合法用户接收信息符号级约束, 即接收信号的信噪比 (signal to noise ratio, SNR) 大于指定值, 以及接

收信号指定相位. 首先, 构造优化问题为

P1 : min
{wk}K

k=1

∥∥∥∥∥τ ◦
K∑

k=1

wkxk

∥∥∥∥∥
2

2

(9a)

s.t.

∥∥∥∥∥hH(θl,k)

(
τ ◦

K∑
k=1

wkxk

)∥∥∥∥∥
2

2

> ηkσ
2
l,k, ∀k ∈ K, (9b)

arg

{
hH(θl,k)

(
τ ◦

K∑
k=1

wkxk

)}
= φk, ∀k ∈ K, (9c)

其中 ηk ∈ R 表示合法用户 k 接收信号的指定 SNR, φk = arg{xk} 表示合法用户 k 接收信号的相位,

k ∈ K. 约束 (9b) 为了保护合法用户 k 接收信号的 SNR, 使得合法用户 k 的接收信号的 SNR 高于指

定接收 SNR 阈值. 约束 (9c) 表示合法用户 k 接收信号的相位等于发射调制信号 xk 的相位.

接下来, 求解优化问题 P1 的最优解. 定义整体波束形成矢量为

v
∆
=

K∑
k=1

wkxk. (10)

那么, ∥τ ◦ v∥22 = ∥τ ◦
∑K

k=1 wkxk∥22 为发射信息总功率. 为了求解问题 P1, 采用同相正交约束代替

SNR 和相位约束. 由于合法用户 k 接收信号的相位与发射符号 xk 的相位相同, 为了接收信号满足指

定 SNR,同相和正交分量与接收信号的 SNR按相同的比增加. 那么, 接收信号的 SNR约束 (9a)等价

表示为1)

Re2{hH(θl,k)(τ ◦ v)} > ηkRe
2{xk}σ2

l,k, ∀k ∈ K. (11)

1) 需要注意的是, 当发射符号落在虚轴上时, xk 的实部为 0, 将约束改为 Im{·}, 即 αk = π
2
.
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为了简化相位约束, 式 (9c) 等价表示为

αkRe{hH(θl,k)(τ ◦ v)} − Im{hH(θl,k)(τ ◦ v)} = 0, (12)

其中 αk = tan(φk). 为了避免正切函数引起的相位模糊, 添加约束

Re{xk}Re{hH(θl,k)(τ ◦ v)} > 0. (13)

利用式 (11)∼(13), 问题 P1 等价于

P2 : min
v

∥τ ◦ v∥22 (14a)

s.t. Re{xk}Re{hH(θl,k)(τ ◦ v)} > ζkRe
2{xk}, ∀k ∈ K, (14b)

αkRe{hH(θl,k)(τ ◦ v)} − Im{hH(θl,k)(τ ◦ v)} = 0, ∀k ∈ K, (14c)

其中 ζk =
√
ηkσl,k. 由于 |xk|2 = 1, ζkRe

2{xk}+ ζkIm
2{xk} = ζk, 那么接收信号指定 SNR 约束仍然成

立. 另外, 不同于单独设计每个合法用户的波束形成矢量, 确保用户间符号无干扰 [28], 从优化问题 P2

可以看出, 单个波束形成矢量 wk 不再出现在优化问题中, 通过计算整体波束形成矢量 v 实现多波束

安全传输. 符号级方向调制利用传输符号产生有益的干扰增强接收信号功率而不是完全消除干扰.

将开关向量吸收到导向矢量中, 即 h̄(θl,k) = h(θl,k) ◦ τ . 所有合法用户导向矢量构成合法用户导
向矩阵, 即

H̄(Θl)
∆
= [h̄(θl,1), h̄(θl,2), . . . , h̄(θl,K)]. (15)

那么, 将优化问题 P2 转化为

P3 : min
v

∥τ ◦ v∥22 (16a)

s.t. XRe{H̄H(Θl)v} > ζ ◦ xs, (16b)

ΛRe{H̄H(Θl)v} − Im{H̄H(Θl)v} = 0, (16c)

其中 Λ = diag(α), X = diag(Re{x}), xs = Re{x} ◦ Re{x}, x = [x1, x2, . . . , xK ]T 是所有合法用

户的符号向量, ζ = [ζ1, ζ2, . . . , ζK ]T, 和 α = [α1, α2, . . . , αK ]T. 为了求解优化问题 P3, 首先利用

H̄H(Θl) = Re{H̄H(Θl)}+ jIm{H̄H(Θl)} 和 v = Re{v}+ jIm{v} 将实部和虚部分开. 根据等式

H̄H(Θl)v =Re{H̄H(Θl)}Re{v} − Im{H̄H(Θl)}Im{v}

+ j
[
Im{H̄H(Θl)}Re{v}+Re{H̄H(Θl)}Im{v}

]
, (17)

复数算法可以转换为

Re{H̄H(Θl)v} = H̄T
1 ṽ, (18)

Im{H̄H(Θl)v} = H̄T
2 ṽ, (19)

其中 ṽ=[Re{vT}, Im{vT}]T, H̄T
1 =[Re{H̄H(Θl)},−Im{H̄H(Θl)}], H̄T

2 =[Im{H̄H(Θl)}, Re{H̄H(Θl)}].
注意 ∥v∥22 = ∥ṽ∥22. 定义 T

∆
= diag([τT, τT]T). 基于上述变换, 问题 P3 可重构为

P4 : min
ṽ

∥T ṽ∥22 (20a)
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s.t. XH̄T
1 ṽ > ζ ◦ xs, (20b)

(ΛH̄T
1 − H̄T

2 )ṽ = 0. (20c)

为了消除等式约束 (20c), 将矩阵 ΛH̄T
1 − H̄T

2 采用奇异值分解 (singular-value decomposition, SVD),

表示为

ΛH̄T
1 − H̄T

2 =
[
U (1) U (0)

] Σ 0

0 0

 [V (1) V (0)
]H

, (21)

其中 Σ 为对角矩阵. 为了确保优化问题 P4 存在最优解, 矩阵 ΛH̄T
1 − H̄T

2 的零空间应该存在, 这意

味着激活天线数必须满足 2Na −K > 0. 根据 SVD性质 [29], V (0) 是后 2Na −K 零奇异值对应的右奇

异向量. 定义 B
∆
= V (0). 用 Bξ 替换 ṽ, 即 ṽ

∆
= Bξ, ξ ∈ R(2Na−K)×1, 得到以下优化问题:

P5 : min
ξ

∥TBξ∥22 (22a)

s.t. XH̄T
1 Bξ > ζ ◦ xs. (22b)

接下来, 采用迭代算法来获得优化问题 P5 的最优解, 并证明得到的最优解具有稳定收敛性. 首先, 引

入实值辅助向量 δ ∈ RK×1 将式 (22b) 不等式约束转变为等式约束, 即 XH̄T
1 Bξ = ζ ◦ xs + δ, δ > 0.

然后, 应用罚函数方法 [30] 构建以下新优化问题:

P6 : min
{ξ,δ}

∥TBξ∥22 + λ∥XH̄T
1 Bξ − ζ ◦ xs − δ∥22. (23)

当 λ → ∞ 时, 优化问题 P6 等价于优化问题 P5. 首先, 通过固定 ξ, 调整变量 δ 来求解优化问题 P6,

那么优化问题转化为

P7 : min
δ>0

∥XH̄T
1 Bξ − ζ ◦ xs − δ∥22. (24)

为了解优化问题 P7, 最小化 XH̄T
1 Bξ − ζ ◦ xs 和 δ 之间的距离. 由于固定 ξ, 那么 XH̄T

1 Bξ − ζ ◦ xs

为确定值. 如果 XH̄T
1 Bξ − ζ ◦ xs 的元素为非负数, 则 δ 取与 XH̄T

1 Bξ − ζ ◦ xs 相同的值. 如果

XH̄T
1 Bξ − ζ ◦ xs 元素为负, 由于 δ > 0, 所以 δ 的对应元素取零. 那么, 等效最优解为

δ⋆ = max {XH̄T
1 Bξ − ζ ◦ xs,0}. (25)

接下来, 调整 ξ, 把 δ 视为固定值, 得到优化问题

P8 : min
ξ

∥TBξ∥22 + λ∥XH̄T
1 Bξ − ζ ◦ xs − δ∥22. (26)

优化问题 P8 的目标函数可构造为

f(ξ) = ∥TBξ∥22 + λ∥XH̄T
1 Bξ − ζ ◦ xs − δ∥22. (27)

当 f(ξ) 关于 ξ 的梯度等于 0 时, 得到目标函数的最优解, 即

ξ⋆ =

[
(TB)TTB

λ
+ (XH̄T

1 B)TXH̄T
1 B

]−1

(XH̄T
1 B)T(ζ ◦ xs + δ). (28)

求解优化问题 P5 迭代算法的详细过程见算法 1 所示.
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Algorithm 1 Iterative algorithm for the problem P5

Input: Pick up an initial point ξ0 ∈ R(2N−K)×1, λ ∈ [0,+∞), and set r = 1.

1: Determine δr−1 by substituting ξr−1 into (25);

2: Determine ξr by substituting δr−1 into (28);

3: if f(ξr−1)− f(ξr) > ε then

4: r = r + 1;

5: Go to 1;

6: else

7: Return ξ;

8: end if

Output: Get the finally optimal solution ξ⋆.

下面证明迭代算法可以求得稳定收敛的最优解. 假定初始值选取 ξ0 和 δ0. 根据式 (25) 和 (28)

得到最优解 ξ⋆ 和 δ⋆, 满足

f(ξ⋆, δ⋆) 6 f(ξ0, δ⋆) 6 f(ξ0, δ0). (29)

显而易见, 由于目标函数 f(ξ, δ) 的零下限, 算法 1 中的每次迭代都单调地接近最优值. 因此, 证明了

迭代算法可以获得稳定收敛的最优解.

值得一提的是, 由于波束形成矢量取决于导向矢量、发射天线子阵和传输符号.因此, 为了确保合

法用户有效检测能力, 天线子集以符号速率更新, 同样需要以符号速率更新波束形成矢量.

3.3 松弛相位波束形成矢量优化

在 3.2 小节中, 波束形成矢量的设计旨在实现接收到的目标符号具有固定相位. 事实上, 不必设

计波束形成矢量使得接收信号具有固定相位, 只要噪声不会将接收信号推到正确检测区域之外, 接收

到的符号依然能够正确恢复码元信息,这就使得接收信号的相位属于松弛区域.鉴于此,通过放松约束

来设计波束形成矢量, 该约束允许接收的符号相位落入预定相位范围内的任何点, 在该范围内合法用

户可以正确地恢复码元信息.假设发送 M -PSK调制符号,将符号 x0 的相位规定为参考相位 φ0, 定义

的松弛区域 [φ0 − π
M , φ0 +

π
M ]. 相位落在此松弛区域内依旧可以正确的解调. 于是, 松弛相位设计波束

形成矢量优化问题可构造为

P9 : min
{wk}K

k=1

∥∥∥∥∥τ ◦
K∑

k=1

wkxk

∥∥∥∥∥
2

2

(30a)

s.t.

∥∥∥∥∥hH(θl,k)

(
τ ◦

K∑
k=1

wkxk

)∥∥∥∥∥
2

2

> ζ2k , ∀k ∈ K, (30b)

arg

{
hH(θl,k)

(
τ ◦

K∑
k=1

wkxk

)}
> φ0 −

π

M
, ∀k ∈ K, (30c)

arg

{
hH(θl,k)

(
τ ◦

K∑
k=1

wkxk

)}
6 φ0 +

π

M
, ∀k ∈ K, (30d)

其中约束 (30b) 为了保护合法用户 k 的接收信号, 使合法用户 k 接收信号的 SNR 满足指定要求; 式

(30c) 和 (30d) 中的约束使得接收信号的相位落在松弛相区域内. 松弛区域可以由图 4 中的阴影部分
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图 4 松弛相位的 M-PSK 调制符号分布

Figure 4 Structure of symbol level precoding with relaxed phase in the M -PSK modulation

表示,该扇形区域由通过星座点为交叉点的两条边界平行线,与中心方向相反的 2π/M 度范围形成,即

满足线性约束 [y = κ1x+ ϱ1, y = κ2x+ ϱ2]. 为了将其应用于通用星座图点, 考虑 φ0 和 φk 之间的相位

差. 同理, 定义整体波束形成矢量 v
∆
=
∑K

k=1 wkxk. 利用基本几何操作, 优化问题 P9 等价于以下优化

问题2):

P10 : min
v

∥τ ◦ v∥22 (31a)

s.t. Im{hH(θl,k)(τ ◦ v)ejβk} > κ1Re{hH(θl,k)(τ ◦ v)ejβk}+ ϱ1,k, ∀k ∈ K, (31b)

Im{hH(θl,k)(τ ◦ v)ejβk} 6 κ2Re{hH(θl,k)(τ ◦ v)ejβk}+ ϱ2,k, ∀k ∈ K, (31c)

其中 κ1 = tan(φ0 − π
M ), κ2 = tan(φ0 + π

M ), ϱ1,k = ζk sin(φ0) − ζk cos(φ0) tan(φ0 − π
M ), ϱ2,k =

−[ζk cos(φ0) − ζk sin(φ0) cot(φ0 + π
M )] tan(φ0 + π

M ), βk
∆
= φ0 − φk. 为了简化表述, 将开关向量和相

位偏移吸收到导向矢量中, 定义 h̃(θl,k) = h(θl,k) ◦ τ ejβk . 考虑所有合法用户的约束, 则优化问题 P10

转化为

P11 : min
v

∥τ ◦ v∥22 (32a)

s.t. Im{H̃H(Θl)v} > κ1Re{H̃H(Θl)v}+ ϱ1, (32b)

Im{H̃H(Θl)v} 6 κ2Re{H̃H(Θl)v}+ ϱ2, (32c)

其中 ϱ1 = [ϱ1,1, ϱ1,2, . . . , ϱ1,K ]T, ϱ2 = [ϱ2,1, ϱ2,2, . . . , ϱ2,K ]T 和 H̃(Θl) = [h̃(θl,1), h̃(θl,2), . . . , h̃(θl,K)]. 将

复数实部虚部分离, 通过

H̃H(Θl)v =Re{H̃H(Θl)}Re{v} − Im{H̃H(Θl)}Im{u}

2) 注意, 对于发射 QPSK (quadrature phase shift keying) 调制符号, 由于 κ2 不存在, 式 (31c) 中约束用
Im{hH(θl,k)(τ ◦ v)ejβk} > ζk 代替.
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+ j[Im{H̃H(Θl)}Re{v}+Re{H̃H(Θl)}Im{v}]. (33)

可得

Re{H̃H(Θl)v} = H̃T
1 ṽ, (34)

Im{H̃H(Θl)v} = H̃T
2 ṽ, (35)

其中 ṽ=[Re{vT}, Im{vT}]T, H̃T
1 =[Re{H̃H(Θl)},−Im{H̃H(Θl)}], H̃T

2 =[Im{H̃H(Θl)}, Re{H̃H(Θl)}].
将式 (34) 和 (35) 代入优化问题 P11, 可得

P12 : min
ṽ

∥T ṽ∥22 (36a)

s.t. F ṽ>ϱ, (36b)

其中

F =

 H̃T
2 − κ1H̃

T
1

κ2H̃
T
1 − H̃T

2

 , ϱ =

 ϱ1

−ϱ2

 . (37)

不难看出上述优化问题 P12 与优化问题 P5 具有相同的结构. 因此, 通过类似的迭代算法 1 能够有效

地求解该优化问题.

3.4 人工噪声投影矩阵设计

对于足够接收敏感度的窃听者有可能从旁瓣信息泄露功率中截获保密信息. 人工噪声被窃听者

视为虚拟信息, 从而有效地隐藏信息. 人工噪声元素等于 na = Paz, 其中人工噪声投影矩阵 Pa ∈
CNa×(Na−K) 用于控制干扰方向, 人工噪声向量 z ∈ C(Na−K)×1 为随机变量, 由零均值和单位方差的

复高斯变量组成, 满足 z ∼ CN (0, INt−K). 根据 3.2和 3.3小节计算出最小发射信息功率,将剩余的总

发射功率分配给人工噪声. 人工噪声投影矩阵设计使得合法用户的接收信号不受人工噪声的影响, 恶

化非期望方向的接收信号的质量, 从而提高保密性能. 接下来, 计算人工噪声投影矩阵 Pa, 使其位于

H̄H
l 的零空间消除人工噪声对合法用户的干扰, 同时满足剩余发射功率约束, 即 H̄H(Θl)Pa = 0,

tr(PaP
H
a ) = Et − ∥τ ◦ u⋆∥22.

(38)

通过对合法用户导向矩阵进行 SVD, 即 H̄H(Θl) = UlΣlV
H
l . 定义 Φ ∈ CNa×(Na−K) 由 Vl 中最后

Na −K 右奇异向量组成. 那么, 可将人工噪声投影矩阵设计为

Pa =

√
Et − ∥τ ◦ u⋆∥22

Na −K
Φ. (39)

可以看出,所提方法最小发射信息功率准则能够减少信息泄漏并精确控制信息与人工噪声之间发

射功率分配. 在无线物理层安全通信中, 人工噪声辅助波束成形方法使得合法用户不受人工噪声的干

扰, 而严重恶化窃听者接收信号的质量. 另外, 由于电磁波自由空间路径损耗, 窃听者离发射机越近,

截获到信号功率越强, 而窃听者受到人工噪声干扰的功率也越大. 实现任意旁瓣位置的非合法用户具

有均匀且低的信干噪比 (signal-to-interference-plus-noise ratio, SINR). 因此, 人工噪声辅助波束成形为

提高安全性能的有效手段 [31].
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3.5 接收权矢量优化

为了使合法用户接收信号抑制主动窃听者的干扰, 合法用户接收阵列采用 MVDR 准则 [32], 优化

得到接收阵列的权矢量. MVDR准则无需事先知道干扰来向,其目的是保持对期望方向无失真响应的

同时将干扰噪声功率降至最低. 那么, 合法用户 k, ∀k ∈ K, 抗干扰处理优化问题可以表示为

P13 : min
uk

uH
k Ryuk (40a)

s.t. aH(θl,k)uk = 1, (40b)

其中 Ry 表示接收信号的协方差矩阵. 根据文献 [32], 很容易获得优化问题 P13 的最优解, 即

u⋆
k = R−1

y a(θl,k)
[
aH(θl,k)R

−1
y a(θl,k)

]−1
. (41)

实际应用中, 接收信号的协方差矩阵 Ry 很难得到. 通常使用每个天线的样本协方差矩阵来代替 [21],

即 R̃y = 1
L

∑L
i=1 yiy

H
i , 其中 {yi}L1 是接收信号的快拍, L 是快拍的长度. 此方法可以有效去除噪声干

扰, 特别是对于强干扰.

4 安全性能分析

为了进一步分析和度量系统的安全性能,结合已有的无线物理层安全通信系统和适用于阵列天线

安全传输的评价指标, 分别分析推导了保密速率和误符号率 (symbol error rate, SER) 分布, 并与现有

方法进行比较.

4.1 与迫零方法比较

由于所提方法和传统迫零 (zero-forcing, ZF) 方法 [12, 33] 都采用阵列天线波束成形, 都适用于多用

户且窃听者信息未知的情况下, 将所提方法与 ZF方法进行比较, 为了公平比较, 设置为相同的合法用

户指定接收 SNR. 于是, 采用 ZF 方法合法用户和窃听者的接收信号表示为

y(Θl) = HH(Θl)

K∑
k=1

ζkwkxk + nl, (42)

y(Θe) = HH(Θe)
K∑

k=1

ζkwkxk + ne, (43)

其中 ζk =
√
ηkσl,k, ηk ∈ R 为合法用户 k 接收信号的指定 SNR. 定义 W

∆
= [w1,w2, . . . ,wK ]. 使用 ZF

方法, 波束形成矩阵设计为

W ⋆
ZF = H(Θl)[H

H(Θl)H(Θl)]
−1. (44)

将式 (44) 代入式 (43), 合法用户接收信号表示为

y(Θl) = ζ ◦ x+ nl, (45)
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其中 ζ = [ζ1, ζ2, . . . , ζK ]T. 窃听者通过分布式窃听技术消除方向性失真 [34],这对窃取保密信息更有利.

假设存在足够的窃听者协作, 即 Ne > Nt, 使得 H(Θe)H
H(Θe) 可逆. 窃听者估计符号为

ŷ(Θe) = Ξy(Θe)

= ζ ◦ x+HH(Θl)[H(Θe)H
H(Θe)]

−1H(Θe)ne, (46)

其中 Ξ = HH(Θl)[H(Θe)H
H(Θe)]

−1H(Θe). 采用分布式协作窃听方法是窃听者虚拟将自己置于合

法用户的位置估计传输信息. 这样, 人工噪声干扰得到有效抑制, 即

Ξna = HH(Θl)[H(Θe)H
H(Θe)]

−1H(Θe)H
H(Θe)Paz = 0. (47)

从式 (46) 可以看出, 尽管窃听者接收信号的 SNR 会比合法用户差, 但对于足够高接收灵敏度的窃听

者依然可以恢复调制符号. 而 ZF 方法的波束形成矢量设计仅依赖于静态的导向向量. 若窃听者获得

足够的先验信息, 就可能恢复保密信息, 安全通信将失效. 而所提方法引入随机发射子集, 产生随机动

态的发射导向矢量, 对窃听者产生了随机等效时变的导向矢量, 结合人工噪声辅助, 增加了各种窃听

者窃取保密信息的难度, 增强无线传输的安全性能.

4.2 平均保密速率

根据式 (5), 合法用户 k 接收信号的 SINR 表示为

γl(θl,k) = E

{ ∣∣hH(θl,k)(τ ◦ v)aH(θl,k)uk

∣∣2
|hH(θl,k)(τ ◦ na)aH(θl,k)uk|2 +

∑R
r=1

∣∣ρk,r√Ej,rsj,raH(θj,k,r)uk

∣∣2 + σ2
l,k

}
, (48)

其中 E{·} 表示遍历所有天线子集 Z. 利用所提的阵列子集、波束形成矢量优化、人工噪声投影矩阵

计算和接收权矢量设计, 合法用户 k 接收信号的 SINR 可以表示为

γl(θl,k) >
ζ2k
σ2
l,k

. (49)

显然, 合法用户 k 接收信号的 SINR 满足指定接收 SNR 要求, 可以为合法用户提供所需的信号质量

传输保证.

由于窃听者任意分布, 将合法用户方向主瓣以外的所有方向都视为存在窃听者的潜在方向, 即

De = [−π,π]\
K∪

k=1

Dl,k, (50)

其中 Dl,k = [θl,k − θBW

2 , θl,k + θBW

2 ], θBW = 2c
fcNtd

表示主瓣波束带宽 [35]. 然后, 根据式 (7), 在 θe ∈ De

方向, 窃听者接收信号的 SINR 表示为

γe(θe) = E
{

|hH(θe)(τ ◦ v)|2

|hH(θe)(τ ◦ na)|2 + σ2
e

}
. (51)

很容易发现位于旁瓣的非期望接收机接收到的信号遭受严重的符号间干扰、发射子集随机干扰和人

工噪声干扰. 可达速率定义为接收机可靠恢复信息的最大比特率. 由于预先指定接收 SNR, 当合法用

户接收信号的 SINR 低于预定值时, 将视为无效接收, 可达速率为零. 选择合法用户中最小可达速率.
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对于未知的窃听者, 在窃听区域选择最大可达速率,即更有利于窃听的情况. 根据可达速率的定义 [25],

合法用户和窃听者的可达速率分别定义为

Rl
∆
=

 min
k∈K

log2[1 + γl(θl,k)], γl(θl,k) > ζk,

0, else,
(52)

和

Re
∆
= max

θe∈De

log2[1 + γe(θe)]. (53)

合法用户和窃听者接收信号之间的互信息用于评估系统安全传输性能.保密速率就是合法用户和窃听

者可达速率之差或零. 于是, 定义平均保密速率为

Rs
∆
= max {Rl −Re, 0} . (54)

4.3 误符号率

在下文中, 研究所提方法接收信号的 SER. 根据设计, 合法用户接收的信号满足指定 SNR 约束,

可以将其表示为

y(θk) = ζkxk + nk, ∀k ∈ K. (55)

将接收到的信号投影到实轴和虚轴上, 可得

[Re{y(θk)}, Im{y(θk)}] = [ζk cos(arg{xk}) + Re{nk}, ζk sin(arg{xk}) + Im{nk}]. (56)

假设 xk 固定, 接收到的信号 y(θ) 受到复 AWGN 叠加, 相应的概率密度函数 (probability density

function, PDF) 表示为

Pr{y(θ)|xk} =
1

σ2π
exp

{
− [Re{y(θ)} − ζk cos(arg{xk})]2

σ2

}

× exp

{
− [Im{y(θ)} − ζk sin(arg{xk})]2

σ2

}
. (57)

定义 A
∆
=
√
Re2{y(θ)}+ Im2{y(θ)} 和 ϑ

∆
= arg{y(θ)}. 然后, 根据极坐标变换 [36], 可将式 (57) 转变为

Pr{A, ϑ|xk} =
A

σ2π
exp

{
−A2 + ζ2k + 2ζkA cos(arg{xk}+ ϑ)

σ2

}
× exp

{
−2ζkA sin(arg{xk}+ ϑ)

σ2

}
. (58)

于是, 通用 SER 表示为

Pe(xk) = 1−
∫ + π

M

− π
M

∫ +∞

ζk

Pr{A, ϑ|xk}dϑdA. (59)
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4.4 计算复杂度

在这部分中分析所提方法的计算复杂度. 根据所提安全传输策略, 我们知道所提方法分 3 个步

骤: (1) 固定/放松相位符号级方向调制设计波束形成矢量; (2) 人工噪声投影矩阵计算; (3) 计算接

收权矢量. 固定相位设计波束形成矢量, 根据式 (21) 通过 SVD, 其计算复杂度为 O(2NaK
2), 优化

问题 P5 迭数算法的计算复杂度为 O((2Na −K)3 ln ε−1) [37]. 松弛相位设计波束形成矢量, 根据优化

问题 P12, 计算复杂度为 O((2Na)
3 ln ε−1). AN 投影矩阵计算, 根据式 (38) 和 (39), 计算复杂度为

O(NaK
2 +Na(Na −K)). 接收权矢量, 根据式 (41), 计算复杂度为 O(N3

l + 3N2
l + 2Nl +N2

l L+ 2). 另

外, 采用 ZF 方法, 根据式 (44), 其计算预复杂度为 O(K3 + 2KN2
l +KNl).

5 实验结果与分析

本节将给出仿真结果验证所提方法的安全性能, 也将所提方法与 ZF 方法作比较. 仿真中设置参

数如下, 发射载波频率为 fc = 35 GHz 的毫米波通信系统. 该系统由一个 Nt 阵元的 ULA 发射机, K

个 Nl 阵元的合法用户组成, 合法用户的方位角分别为 θl,k, ∀k ∈ K. 为简单起见, 发射和接收端 ULA

阵元间距取 dt = dl = c/2fc (间距可不同)以避免栅瓣效应.假设所有合法用户背景热噪声方差和指定

SNR 相同, 即 10 lg(σ2
l,k) = −100 dBm 和 η = ηk, ∀k. R 个主动窃听者发出的干扰信号, 其干扰噪声比

(jamming-to-noise ratio, JNR) 为 40 dB. 若无特别说明, 选取 QPSK 作为基带调制发射信号. 遵循自

由空间中的电磁波传播路径损耗模型 [38], 信号衰减因子由载波频率和传输距离决定.

首先, 图 5 展示了发射和接收波束方向图, 取 K = 2, Nt = 16, Na = 12, Et = 40 dBm, Nl = 12,

η = 10 dB, θl,1 = −40◦, θl,2 = 5◦, R = 3, θj,1,1 = −70◦, θj,1,2 = −10◦, θj,1,3 = 40◦, θj,2,1 = −50◦,

θj,2,2 = 30◦, θj,2,3 = 60◦. 如图 5 所示, 发射信号的 SINR 在合法用户的方向上综合出两个峰值, 其值

等于指定接收 SNR 值 10 dB. 在弱的信息泄漏功率和人工噪声干扰共同作用下, 在其他非期望方向的

SINR 较低. 另外, 从合法用户接收方向图可以看出, 对于每个合法用户, 沿主动窃听者发出干扰信号

的方向形成很深的零陷, 这表示合法用户可以有效地抑制干扰信号. 同时, 来自发射机方向的增益为

零, 这表明接收端不影响发射机发射的信号. 综上所述, 所提方法可以有效抑制干扰信号, 并按照指定

通信质量实现发射机与合法用户之间可靠传输, 同时降低窃听者截获保密信息的可能性, 能够达到在

混合环境下安全传输的目的.

图 6 比较了所提方法与 ZF 方法发射符号方向图. 取 K = 2, Nt = 16, Na = 12, Et = 40 dBm,

η = 10 dB, θl,1 = −40◦, θl,2 = 5◦, 100 个随机 QPSK 调制符号流发送给合法用户. 所提方法远场辐射

信号的 SINR 和相位方向图随方位角变化的关系如图 6(a) 所示. 在期望方向接收信号的 SINR 符合

指定 SNR 值, 相位和发射调制符号相位一致只有 4 个相位, 而且发射阵元子集和人工噪声随机变化

不影响合法用户的接收信号.同时可以看出由于人工噪声和发射子集的随机变化大大增加非期望方向

的随机性, 非期望方向的信号遭到严重地随机扰乱. 此外, 图 6(b) 中显示 ZF 方法的 SINR 和相位方

向图. 可以看出, ZF方法能保证合法方向的有效接收,在其他方向信号有一定扰乱,但相对较固定. 对

于窃听者可以通过研究接收信号的规律从而破解保密信息.而所提方法在非期望方向造成的随机动态

特性有利于无线通信安全. 另外, 所提方法使得主瓣宽度变得更窄, 可以有效提高无线传输安全性能.

图 7(a) 比较了所提方法与 ZF 方法所需的平均发射信息功率随激活天线数目变化曲线. 取 K =

4, 8, η = 10 dB. 可以观察到, 与 ZF 方法相比, 在激活天线数目较少且合法用户数目更多情况下, 所提

方法消耗较少的发射信息功率. 与固定相位方法相比, 松弛相位方法消耗更少的发射信息功率. 同样,

固定相位方法比 ZF 方法消耗更少的发射信息功率, 这是由于所提的符号级方向调制方法利用发射符
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图 5 发射接收方向图

Figure 5 The transmit and receive beampatterns of (a) LU1 and (b) LU2 vs. direction

号间的干扰. 随着激活发射天线数量的增加, 所有方案消耗发射信息功率都减少, 发射信息功率差别

也逐渐减小, 这是由于发射天线数量的增加会获得更多空间自由度.

图 7(b) 显示了所提方法与 ZF 方法指定 SNR 对平均发射信息功率的影响. 取 K = 4, 8, Nt = 12.

从图 7(b) 可以看出, 随着合法用户指定接收 SNR 的增加, 所有方法都需要消耗更多的发射信息功率

才能满足合法用户所需接收信号质量. 此外,在较多的合法用户时,所提方法比 ZF方法消耗更少发射

信息功率.

图 8 描绘了合法用户接收到的 QPSK 和 8-PSK 调制符号星座图. 如图所示, 无噪声接收符号星

座图的相对几何形状符合固定相位和松弛相位的约束. 所提设计方法消耗更少的发射信息功率确保

所有合法用户按指定 SNR接收信号,这是因为所提方法将码间干扰转化为有利功率辅助其他符号.此

外, 由于所提方法在满足合法用户可靠接收的同时需要更少的发射信息功率, 在固定总发射功率情况
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Figure 6 Far-field radiation patterns of SINR and phase vs. directions for the (a) proposed method and (b) ZF method
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定 SNR 关系曲线

Figure 7 (a) Transmit message power vs. the number of transmit antennas for the proposed method and ZF method;

(b) transmit message power vs. the required SNR for the proposed method and ZF scheme
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Figure 8 The scatter plots of the noise-free received symbols for (a) QPSK modulation and (b) 8-PSK modulation
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Figure 9 Average SER for the proposed method and ZF method vs. direction

下, 更多的发射功率可以分配给人工噪声, 从而增强保密性能.

图 9进一步显示了 SER分布随方位角变化的关系图. 取 K = 2, Nt = 16, Na = 12, Et = 40 dBm,

η = 10 dB, θl,1 = −40◦, θl,2 = 5◦. 从图中可以看出, 在合法用户方向所提的松弛相位法比固定相位方

法接收信号的 SER 略高, 松弛相位法比 ZF 方法具有更低的 SER. 在合法用户方向的主瓣外, 采用固

定相位方法接收信号的 SER 波动大于松弛相位方法, 小于 ZF 方法. 随着远离合法用户方向, 所提方

法接收信号的 SER 迅速下降. 换句话说, 所提方法使得接收信号的 SER 主瓣波束更窄, 并且更有效

地抑制旁瓣接收信号的 SER 波动, 这更有利于减少窃听者拦截信息的可能性. 同时还验证合法用户
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图 10 (a) 所提方法和 ZF 方法平均 SER 与指定 SNR 关系曲线和 (b) 所提方法和 ZF 方法平均 SER 与发射

天线数关系曲线

Figure 10 (a) Average SER vs. required SNR for the proposed method and ZF method; (b) transmit message power vs.

the number of transmit antennas for the proposed method and ZF method

可以同时正确获得各自的信息流.

图 10(a) 显示了所提方法和 ZF 方法在不同指定接收 SNR 对合法用户和窃听者接收信号平均

SER 的影响. 取 K = 4, Nt = 16, Ne > Nt, Et = 40 dBm. 从图 10(a) 可以看出, 合法用户的平均 SER

随着指定 SNR 的增加而降低. 与 ZF 方法相比, 所提方法在合法用户实现更低的 SER. ZF 方法在窃

听者获得更低的 SER, 并且随着合法用户指定接收 SNR 增大而降低, 这意味着窃听者可以截获更多

保密信息,而采用所提方法,窃听者一直保持较高的 SER.这是由于当 Ne > Nt 时,采用了分布式合作

窃听方法来截获保密符号更有利于窃听,而所提方法采用随机发射阵列子集使得窃听者无法正确估计

符号.

图 10(b) 描述了所提方法和 ZF 方法不同激活天线数随合法用户和窃听者接收信号的 SER 变换

关系. 取 Ne = 16. 从图中可以看出, 所提方法由于对合法用户接收信号的 SNR 约束, 使得合法用户

接收的 SER 保持恒定. 与 ZF 方法相比, 所提方法在合法用户具有更低的 SER. 当 Ne < Nt 时, 窃听

者直接窃听保密信息, 所提方法在窃听者接收信号的 SER 略多于 ZF 方法. 另一方面, 随着发射天线

数量的减少,当 Ne > Nt 时,窃听者通过分布式方法,根据式 (46)估计保密信息.此时采用 ZF方法窃

听者接收信号 SER 迅速下降, 而所提方法, 由于人工噪声和发射阵列子集的引入, 窃听者接收信号的

SER 依然很高.

图 11 比较了不同方法的平均保密速率随总发射功率变化关系, 取 K = 4, 8, Nt = 16, η = 10 dB.

为了保证合法用户的有效接收, 要求总发射功率超过所需的最小发射信息功率, 否则无法设计波束形

成矢量, 其平均保密速率为零. 随着总发射功率的增加, 更多发射功率分配给了人工噪声, 平均保密速

率增高, 具有更高的安全性能. 来自主动窃听者发出的干扰信号导致单天线合法用户无法有效地接收,

因此传统的单天线接收机的平均保密速率为零.

6 结论

本文考虑了混合窃听环境下的毫米波无线安全传输问题,提出了一种人工噪声辅助多波束符号级

方向调制发射子集、相控阵接收综合方法. 具体来说, 通过优化波束形成矢量来最大程度地降低发射
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图 11 平均保密率与总发射功率关系曲线

Figure 11 The average secrecy rate vs. the total transmit power

信息功率, 满足每个合法用户符号级约束, 并结合人工噪声和发射天线子集最大限度地随机干扰窃听

者的接收信号. 此外, 合法用户接收端通过 MVDR 方法优化接收权矢量, 使得合法用户可以有效消除

来自主动窃听者的干扰信号. 所提方法各步骤均通过封闭式求解, 高效支撑后续工程实现. 最后仿真

结果表明, 所提方法是混合窃听环境下实现无线安全传输的有效途径.
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Multi-beam symbol-level secure transmission against hybrid eaves-
dropping

Bin QIU & Wenchi CHENG*

The State Key Laboratory of Integrated Services Networks, Xidian University, Xi’an 710071, China

* Corresponding author. E-mail: wccheng@xidian.edu.cn

Abstract In this paper, we consider a physical layer security (PLS) problem for a hybrid wiretapping wireless

system in millimeter-wave transmission, where the active eavesdropper and passive eavesdropper (Eve) may coexist

to intercept the confidential messages and emit jamming signals. To achieve secure and reliable transmission,

we propose a switched phased-array directional modulation (DM) scheme that employs multi-beam symbol-

level precoding with aided artificial noise (AN) technique at the transmitter, and array reception at legitimate

users (LU). Here we consider a more practical case that the information of the eavesdropper (Eve) is unknown

by the transmitter. Leveraging DM beamforming, we aim to minimize transmit message power by optimizing

the beamforming vector, subject to prescribed symbol-level constraints, thus generating exact/relaxed phases

at LU. The remaining transmit power can be utilized to generate AN. Additionally, by means of the minimum

variance distortionless response method at the LU, the jamming caused by active Eve can be efficiently eliminated.

Simulation results demonstrate the superiority of the proposed scheme.

Keywords physical layer security, artificial noise, hybrid eavesdropping, multibeam, directional modulation
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