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摘要 在真实场景, 特别是工业场景下的高级持续性威胁 (advanced persistent threat, APT) 具有复

杂性和长期性,但当前方法无法有效提取攻击中的长期关联关系.针对这一问题,本文提出一种基于溯

源图的 APT 攻击检测方法 SeqNet. SeqNet 采用序列特征提取方式, 实现 APT 攻击检测. 在 SeqNet

中, 首先将描述系统运行状态的溯源图序列转化为特征向量序列, 然后使用 GRU (gate recurrent unit)

模型提取系统状态变化特征, 并使用结合局部注意力机制的编解码器模型训练 GRU 模型, 最后利

用 K-means聚类方法对系统正常行为进行建模. 本文在 5个公开数据集 StreamSpot, wget, shellshock,

ClearScope 和 CADETS 上进行了实验, 并与当前具有代表性的方法进行了对比. 本文方法在 5 个数

据集上都取得了相似或更好的效果. 实验结果证明本文方法能够实现真实场景下的 APT 攻击检测.

关键词 APT 攻击检测, 溯源图, 异常检测, 序列特征提取, 局部注意力机制

1 前言

随着信息技术的飞速发展, 对企业信息系统的攻击日益频繁, 给企业和社会带来很大的经济损失.

APT (advanced persistent threat)攻击通常具有长期性和隐蔽性. APT攻击的实施者为了达到攻击目

的, 可能会针对特定的系统和软件, 组合使用多种攻击方式, 逐步在系统中渗透, 同时在攻击过程中也

可能会利用零日漏洞. APT 攻击的这些特点使得传统的安全设备以及防御方法难以有效地检测和防

御 APT 攻击.

近年来, 越来越多的研究工作聚焦在使用溯源图来记录系统的行为, 利用溯源图进行 APT 攻击

检测和攻击场景的还原等任务. 溯源图是根据系统中系统调用日志生成的具有有向图结构的数据, 可

以用于描述系统行为. 所有系统级别的实体被当作溯源图中的节点, 而实体之间的操作被当作溯源图

引用格式: 梁若舟, 高跃, 赵曦滨. 基于序列特征提取的溯源图上 APT 攻击检测方法. 中国科学: 信息科学, 2022, 52: 1463–1480,

doi: 10.1360/SSI-2021-0252

Liang R Z, Gao Y, Zhao X B. Sequence feature extraction-based APT attack detection method with provenance

graphs (in Chinese). Sci Sin Inform, 2022, 52: 1463–1480, doi: 10.1360/SSI-2021-0252



梁若舟等: 基于序列特征提取的溯源图上 APT 攻击检测方法

Connect

Socket1 Socket2 Socket3

Nginx

File1 File2 File3
Malicious
process

155.162.39.48

Malicious

code Memhelp.so

/etc/passwd

Write

Write

Read

Socket

File

Process

Operate

图 1 一个溯源图的例子

Figure 1 An example of the provenance graph

的边. 具体来说, 图中的节点分为两类, 一类被称为主体, 包括系统中存在的进程等. 另一类节点被称

为客体, 指系统中的文件、套接字等. 图中的一条有向边表示一个事件, 比如进程 A 读入了文件 B, 进

程 C 创建了进程 D. 一条边可以用一个四元组 ⟨ 主体, 客体, 时间戳, 操作 ⟩ 来描述. 边的方向表明了

系统中数据的流动方向. 图 1 是溯源图的一个例子. 它来自于 DARPA TC 数据集, 是系统溯源图的

一个子图. 在图中,长方形表示进程,椭圆形表示文件,菱形表示套接字,有向箭头表示一种操作.在该

溯源图中, 完整地记录了一个恶意程序读取敏感文件/etc/passwd, 修改文件 memhelp.so, 以及连接 IP

为 155.162.39.48 的主机. 从溯源图的定义可以看出其具有两点优势: 一是操作系统的系统调用是一种

底层的操作,大多数的攻击方式无法避免使用系统调用,所以溯源图能够捕捉到攻击者留下的痕迹;第

二,溯源图记录了系统中主客体之间的调用关系和数据流动关系,所以在溯源图不被篡改的情况下,攻

击者的所有攻击行为会在溯源图上形成一个完整的攻击链路, 有利于检测以及还原复杂的攻击场景.

由于溯源图保留了丰富的系统行为信息, 近年来, 越来越多的研究者开始关注基于溯源图的攻击

检测和还原的方法. 对于一些已有工作的分析如表 1 [1∼5] 所示. Hossain 等 [1] 使用标签传播的方法在

溯源图上寻找攻击路径,该方法需要设置规则确定可疑节点和标签传播策略. Milajerdi等 [3] 将溯源图

映射到杀伤链模型中, 形成高级场景图, 并判断这些高级场景图是否为 APT 攻击, 映射是通过规则完

成的. Milajerdi 等 [2] 提出使用图匹配的方法在溯源图上检测攻击子图, 该方法需要预先定义攻击子

图, 且无法对未知攻击告警. 这些方法都依赖于规则设计和专家经验, 无法自动从数据中学习到正常

行为或者攻击行为模式. Manzoor等 [4] 使用溯源图局部子图的相似性定义溯源图之间的相似性,通过

聚类算法将相似的溯源图聚集在一起,但判断整张溯源图的相似性无法体现攻击时序性. Han等 [5] 提

出基于机器学习的溯源图上攻击检测算法 UNICORN, 能够自动构建系统行为模型. UNICORN 首先

将用于描述系统变化的溯源图序列转化为特征向量序列, 对特征向量聚类产生系统状态, 利用自动机

描述系统状态变化, 并且 UNICORN 为每个正常序列建立一个自动机模型. 但是 UNICORN 依然存

在不足之处:

•在真实场景,特别是工业场景中, APT攻击具有持续时间久且隐蔽性强的特点. 在长序列中,单

个特征向量与正常行为对应的特征向量差异较小. UNICORN 使用自动机建模系统状态变化, 这种方

式无法将这种差异累积, 因此无法有效地检测真实场景, 特别是工业场景下的长周期的 APT 攻击.

• UNICORN 对于每个训练数据都建立一个自动机模型, 在检测过程中需要尝试匹配所有自动机

模型. 当收集到的训练数据增加时, 检测时间也会线性增加. 但是在真实场景中, 系统的正常行为是复

杂的, 需要大量模型描述. 所以多模型的方法会影响检测效率.

APT 攻击具有隐蔽性和长期性, 这使 APT 攻击检测成为难点. APT 的隐蔽性和长期性意味着,
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表 1 前人工作分析

Table 1 Analysis of previous work

Rule-based Need attack knowledge Long-term attack

SLEUTH [1] √
× Find false attack path

HOLMES [3] √ √
Find false attack scene

POIROT [2] √ √
Imprecise attack graph matching

StreamSpot [4] × × Hard to extract long-term features

UNICORN [5] × × Hard to extract long-term features

在攻击过程中, 攻击行为所产生的数据占整个系统产生的数据的比例很低, 所以从短期采集到的数据

来看, 不容易区分正常行为和异常行为. 但是从长期看, 由于异常行为产生数据的累计, 会体现出正常

行为与异常行为的差异. 例如, 系统中一个进程与未访问过的外网 IP 进行通信, 从短期看, 很难判断

这一行为是否异常, 因为系统会和很多 IP 产生通信. 但如果产生长时间、持续性的通信, 则有可能是

系统被植入恶意软件, 恶意软件接收指令或向外界发送获取的敏感数据. 针对这一特点, 需要检测方

法能够捕捉短期的微小异常, 形成长期的明显异常. 如图 2(a) 中, 从含有异常的短期溯源图中提取的

特征和从正常溯源图中提取的特征距离很近难以区分, 在图 2(b) 中, 通过累计短期的差异, 拉大正常

行为与异常行为在特征空间的距离.

针对 APT 攻击的特点以及现有方法的不足, 本文提出了一个新的方法, 取名为 SeqNet (sequence

networks). SeqNet 首先使用与 UNICORN 同样的方法将溯源图序列转化为特征向量序列. 之后对输

入特征序列中所有特征向量进行降维,去除冗余信息.然后使用能够有效提取长序列特征的 GRU (gate

recurrent unit) 模型作为特征提取网络, 从特征序列中抽取一个包含序列长期信息的特征向量. 在安

全领域中, 由于 APT 攻击方式和策略多种多样, 可能会利用系统中存在的不同漏洞, 甚至于使用零日

漏洞来达到窃取机密信息, 破坏系统或者其他目的, 难以对所有攻击行为建模, 所以本文只对系统正

常行为建模. 为了仅使用正常数据训练特征提取网络, 本文采用编码器 – 解码器架构, 重构输入的特

征序列, 通过最小化重构误差的方式训练网络. 同时为了解决训练过程中模型存在的准确性不高以及

迭代次数过多的问题, 本文使用了局部注意力机制, 利用 GRU 模型构建了一个局部注意力网络, 使解

码器网络能够更有效地利用输入序列的信息. 最后本文使用聚类算法, 将序列特征聚为 K 类, 作为系

统的正常行为模型.

本文的主要贡献如下:

• 针对 APT 攻击具有的长期性、隐蔽性等特点, 本文使用 GRU 模型建模系统的状态变化, 提

取 APT 攻击对系统产生的长期影响, 使得攻击行为的特征与正常行为的特征更易区分, 解决当前方

法存在的无法有效提取攻击中的长期特征的问题.

• 针对真实环境中通常只能收集到正常行为数据的问题, 使用结合局部注意力机制的编码器 – 解

码器的神经网络结构提取特征, 并通过聚类建立正常行为模型, 有效解决了攻击数据难于收集的问题.

• 本文在 5 个公开的 APT 攻击数据集上进行了实验, 并与当前具有代表性的方法进行了比较.

本文的方法在 5 个数据集上都取得了相似或更好的效果, 实验结果证明了本文方法能够有效地检测

出 APT 攻击.

本文的组织结构如下: 第 1 节简述了 APT 攻击检测的背景和意义. 第 2 节回顾了当前对溯源

图的研究和基于溯源图的攻击检测方法. 第 3 节详细介绍了本文提出的基于溯源图的攻击检测算法.

第 4 节详细介绍了在 5 个公开数据集 StreamSpot, wget, shellshock, ClearScope 和 CADETS (causal,
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adaptive, distributed, and efficient tracing system) 上的实验结果和分析. 第 5 节讨论了本文方法的不

足. 第 6 节是本文的结论.

2 相关工作

由于溯源图具有丰富的操作系统级调用关系的信息,近年来许多科研工作者聚焦在与溯源图相关

的研究上, 本节将对这些工作进行综述和分析. 本节主要分为两个部分, 2.1 小节介绍对于溯源图的研

究, 包括溯源图的采集和压缩, 2.2 小节介绍基于溯源图的攻击检测的工作.

2.1 溯源图采集和压缩

系统日志采集是所有溯源图相关研究的第 1 步. 在 Linux 平台下, 工具 Auditd 可以用于采集系

统日志. 在 Windows 平台下, 可以利用 ETW (event tracing for windows) 获取系统日志信息. 除此之

外, 研究者还构建了很多溯源收集系统,如 PASS [6], CamFlow [7], SPADE [8], Story Book [9], TREC [10].

机器每天会产生大量系统级日志,需要研究溯源图压缩算法降低存储压力,同时提升检测效率.溯

源图压缩一般分为节点压缩和边压缩. 节点压缩的方式包括节点删除和节点合并. Lee 等 [11] 提出删

除孤立的临时节点, 删除这些节点不会影响溯源图的因果分析. Tang 等 [12] 提出 NodeMerge, 可以自

动学习一些模板来压缩溯源图. 边压缩主要研究如何在保留溯源图基本性质的情况下, 删除冗余的边.

Xu 等 [13] 研究如何在保持溯源图中因果关系不变的条件下去除冗余边. Hossain 等 [14] 提出在保留溯

源图依赖关系的条件下进一步提高压缩率的方法.

2.2 基于溯源图的攻击检测

由于溯源图具有丰富的结构信息, 越来越多的研究者利用溯源图实现各种任务, 如攻击检测、攻

击场景还原, 以及消除虚假告警等. 对溯源图最早的研究工作可以追溯到文献 [15], 研究者通过从溯

源图上的一个攻击点出发, 在溯源图上进行反向搜索, 寻找那些能够到达攻击点的所有节点, 这些节

点在溯源图上构成的路径就是可能的攻击路径. 近些年来, 基于溯源图的研究工作逐渐丰富起来. Xie

等在文献 [16, 17] 中建立了正常规则库, 在文献 [18] 中建立异常规则库, 通过在溯源图上进行搜索, 生

成待检测路径, 计算每条路径的异常分数, 再合成整个溯源图的异常分数, 以此作为判断是否存在攻

击的依据. NoDoze [19] 通过计算溯源图上路径异常分数的方式消除告警疲劳. Sun 等 [20, 21] 提出使用
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贝叶斯 (Bayes) 网络建模溯源图, 先将可疑信息对应到贝叶斯网络中的节点, 然后根据条件概率表计

算其他节点被感染的概率,从而找出零日攻击路径. Omegalog [22] 以及 ALchemist [23] 通过将系统级的

溯源图与应用级的日志相结合, 丰富了溯源图信息. Hossain 等 [1] 提出了 SLEUTH, 利用溯源图进行

实时攻击场景还原. SLEUTH 通过规则首先对溯源图中所有节点赋予初始标签, 通过标签传播策略更

新节点标签, 根据边上节点的标签确定边权重, 从异常节点出发, 进行后向分析, 利用单源最短路径算

法找到入度为 0 的入口节点, 以入口点为起点进行前向搜索, 并根据路径权重进行剪枝, 搜索得到的

就是重建后的攻击场景. Hossain 等 [24] 针对 SLEUTH 在处理长期攻击时生成的图中含有大量良性节

点的问题, 在标签传播过程中引入了两种衰减策略, 减少了良性节点被识别为可疑节点的情况, 解决

了依赖爆炸的问题.溯源图虽然包含丰富的系统级别的信息,但是缺少高阶的攻击语义信息.为了解决

这个问题, Milajerdi 等 [3] 建立了一套映射规则, 将含有低阶信息的溯源图, 映射到含有高阶语义的杀

伤链模型中, 形成高级场景图, 并计算高级场景图的异常分数, 超过阈值的识别为 APT 攻击. 虽然这

些方法都能够识别攻击, 但是需要领域知识和专家经验, 效果取决于规则设计. Milajerdi 等 [2] 提出使

用图匹配的方法识别溯源图中的攻击. 先利用领域知识构建攻击模式图, 将溯源图中和攻击图相似的

子图识别为攻击. 虽然基于图匹配的方法能比较准确地找到攻击, 但是需要根据先验知识构建攻击图,

并且无法检测出未知的攻击手段. UNICORN [5] 使用机器学习的方法, 首先将溯源图转化为特征序列,

然后对特征序列进行聚类, 生成 K 个状态, 利用自动机建模 K 个状态之间的转移. UNICORN 能够

不借助专家经验检测未知攻击. 但是依然存在着自动机对特征序列描述能力不强, 以及大量自动机会

影响检测效率等问题.

3 方法

本文提出的基于溯源图的攻击检测方法 SeqNet的框架图如图 3所示. 该方法主要分为 3个阶段:

第 1 阶段是溯源图特征提取, 该阶段将反映系统变化的溯源图序列抽取为特征序列; 第 2 阶段是序列

特征提取, 该阶段使用结合局部注意力机制的编解码器模型训练一个序列特征提取器; 第 3 个阶段是

行为建模,该阶段使用聚类算法对系统正常行为建立 K 个聚类中心,并在测试阶段将远离聚类中心的

数据识别为攻击行为. 本节将分为 3 个小节详细描述 3 个阶段.

3.1 溯源图特征提取

在基于溯源图的攻击检测框架中,第 1个模块的功能是将系统调用日志流提取成为能够反映系统

状态变化的特征序列,如图 3中特征序列提取模块所示. 该模块采用 UNICORN中生成溯源图特征序

列的方式, 具体分为以下 3 个步骤: 步骤一获取系统调用日志并且根据这些日志构建出溯源图; 步骤

二利用溯源图节点以及其邻域节点信息, 生成节点标签, 并以直方图的形式记录溯源图节点标签的统

计信息; 步骤三将直方图转化为特征向量.

步骤一的目的是生成系统溯源图. 首先收集系统调用日志, 然后从日志中提取主体和客体作为

溯源图节点, 根据节点之间的调用关系生成溯源图的边. 溯源图可以使用 CamFlow [7] 或者其他工具

生成.

步骤二的目的是将一个溯源图转化为一个直方图. 给定一个溯源图 G, 利用图同构问题中的 WL

测试以及与之相关的WL子树图核函数,在每轮迭代中,可以对 G中的节点赋予新的标签,迭代 K 轮

之后, 该标签包含了该节点 K 跳邻域内邻居节点的信息. 具体来说, 第 1 步融合距离为一跳的节点信

息, 针对溯源图中的每个节点 v, 计算该节点的入边集合, 对于集合中的每一条边, 将边标签与源节点
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图 3 (网络版彩图) SeqNet 的框架. SeqNet 主要分为 3 个部分, 第 1 部分将溯源图序列抽取为特征序列. 第 2

部分使用 GRU 模型将特征序列转化为一个特征向量. 第 3 部分使用聚类算法将系统正常行为聚集为 K 类

Figure 3 (Color online) The framework of SeqNet. SeqNet is mainly divided into three parts. In the first part, the

provenance sequence is extracted into feature sequence. In the second part, the feature sequence is encoded into a feature
vector using GRU model. The third part uses clustering algorithm to cluster the normal behavior into K classes

标签与 v 的标签结合, 作为 v 的新标签, 这个标签是包含了 v 的邻接边和节点信息的; 第 2 步迭代融

合距离为 K 跳的节点信息, 在每一轮迭代中, 针对每个节点 v, 计算其邻接节点集合 N(v), 将 v 的标

签和 N(v)中所有节点的标签放入集合 Sv 中,利用哈希 (Hash)函数对 Sv 生成一个编号,这个编号就

作为 v 的新的标签. 容易看出, 节点 v 的标签包含了其 K 阶邻域信息; 第 3 步绘制统计直方图, 更新

溯源图中节点的标签之后, 需要统计每个标签出现的次数, 以标签为横坐标, 出现次数为纵坐标形成

直方图. 在流式更新直方图过程中, 作者引入了遗忘因子, 即对越早出现的标签赋予的权重越小, 对某

个标签 li 的纵坐标的计算公式如下:

li =
n∑

j=1

e−λtj , (1)

其中 n 表示标签 li 一共出现了 n 次, tj 表示第 j 次出现的时间.

步骤三将溯源图对应的直方图转化为一个特征向量. 由于步骤二中可能会产生未出现过的节点

标签, 所以直方图的横坐标数量是不确定的, 而一般的算法需要一个固定长度的特征向量作为输入.

HistoSketch [25] 算法能够有效地解决这一问题, 将步骤二生成的直方图转化为一个固定长度的特征

向量.

3.2 序列特征提取

在第 1 个模块中, 将由系统调用日志流生成的溯源图序列转化为了一个特征向量的序列, 本文将

这个序列记为 S = {f1, f2, . . . , fn}, 其中 fi ∈ Rd 表示第 i 个特征向量, 其维度是 d 维, n 表示序列长

度. 生成描述系统变化的特征序列之后, 需要对这个序列进行建模. 在 UNICRON 中, 作者利用聚类

将 n 个特征聚成 K 类, 表示 K 个状态, 用自动机的方式描述这 K 个状态之间的转移关系, 以此对序
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列进行建模. 但是这种方式本身对于序列的长期特征捕捉能力不足, 所以本文使用能够有效建模时序

信息的 GRU 模型对系统的特征序列建模. 但是由于在安全领域中, 存在着攻击数据获取困难以及对

攻击行为建模难以涵盖所有攻击方式等问题,所以不适合同时使用系统正常行为数据和攻击数据对模

型进行有监督地训练. 本文选择仅使用正常数据训练 GRU 模型, 并且使用局部注意力机制提升模型

的表示能力. 该模块将分为数据降维部分和序列特征提取部分, 本小节分别介绍两个部分.

在输入的特征的序列 S 中, 序列中的特征 fi 描述了系统在 i 时刻的状态, 所以当两个系统状态

相似的时候, 比如相邻的系统状态, 对应的两个特征向量也是相似的. 这就使得直接从溯源图提取出

的特征维度较高, 含有大量冗余信息. 所以在该模块的第 1 部分, 首先使用多层感知机, 对序列中所有

特征降低维度, 生成低维空间中更紧致的特征向量. 通过这一方式既可以去除冗余信息, 减少计算量,

提升攻击检测效率, 同时也使得输入到后续模块中的特征中有效信息的比重提升. 将降维之后的特征

序列记为 X = {x1, x2, . . . , xn}.
对特征进行降维之后, 序列特征提取部分将特征序列转化为一个特征向量. 本小节将分为基于编

码器 – 解码器架构的序列特征提取以及局部注意力机制两个方面介绍特征提取部分.

由于 GRU模型是之后编码器模块、解码器模块,以及注意力机制模块中所使用的模型,所以先介

绍 GRU模型. GRU模型是一种有效的时间序列建模方法,它能够捕捉长期序列特征. GRU模型的单

次迭代公式如下:

rt = σ(Wirxt + bir +Whrht−1 + bhr), (2)

zt = σ(Wizxt + biz +Whzht−1 + bhz), (3)

nt = tanh(Winxt + bin + rt ∗ (Whnht−1 + bhn)), (4)

ht = (1− zt) ∗ nt + zt ∗ ht−1, (5)

其中 xt 表示第 t 次迭代的输入, ht−1 表示第 t− 1 次迭代输出的隐藏特征, Wir, Whr, Wiz, Whz, Win,

Whn 表示映射矩阵, bir, bhr, biz, bhz, bin, bhn 表示偏置向量. 其中最重要的两个概念是式 (2) 中的重

置门 rt 和式 (3) 中的更新门 zt. 式 (4) 中重置门赋予过去信息不同的权重, 并且与当前输入的信息相

结合, 得到当前候选特征 nt. 在式 (5) 中, 由当前候选特征和过去隐藏特征生成当前隐藏特征, 两者的

权重由更新门控制.

在 APT 攻击过程中, 攻击方式多样甚至经常使用零日漏洞, 难以对所有攻击行为建立模型, 所以

本文采用正常行为建模的方式建立模型. 本文采用基于编码器 –解码器的模型训练 GRU模型提取序

列特征. 而在测试阶段, 仅保留编码器部分的模型和参数.

结合了局部注意力机制的编码器 – 解码器模型如图 4 所示. 其中编码器的作用是将特征序列编

码成为一个特征向量, 该特征向量包含了整个序列的信息, 所以编码器模块采用了能够有效地提取长

期序列特征的 GRU 模型. 编码器模块的形式化描述如下所示:

Output, feature = Encoder(X). (6)

将经过降维之后的特征序列 X 输入到由 GRU模型构成的编码器模块中,输出包括特征序列 Out-

put 和特征向量 feature, 其中 Output∈ Rn×d 是由特征向量组成的序列, 其特征维度等于输入的序列

中特征向量的维度, 序列长度等于输入序列的长度. 在每一轮迭代过程中, GRU 模型都会输出一个特

征向量, 这个特征向量包含了输入特征序列的局部特征信息. 这些输出的特征向量按照顺序放在一起,

构成了输出特征序列 Output,这个特征序列是对输入特征序列的优化. 同时将最后一轮迭代之后的输
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图 4 (a) 序列特征提取模块的整体结构, 数据降维模块对特征序列中每个特征降维, 编码器模块将特征序列编码为

特征向量, 解码器模块使用局部注意力机制, 将特征向量恢复为特征序列, 通过最小化原始序列和恢复后序列误差的

方式训练网络. (b) 注意力模块的详细结构, 通过 GRU 模型分配注意力系数

Figure 4 (a) The structure of the sequence feature extraction module. The data dimensionality reduction module reduces
the dimension of each feature in the feature sequence. The encoder module encodes the feature sequence into a feature
vector. The decoder module uses the local attention mechanism to restore the feature vector into a feature sequence, and
trains the network by minimizing the error of the original sequence and the recovered sequence. (b) The detailed structure

of the attention module, which allocates the attention coefficient through the GRU model

出作为特征向量 feature, feature 融合了整个序列的特征, 包含了序列长期的历史信息, 能够反映出整

个序列的特征. 在攻击检测阶段, 直接输出 feature 作为后续聚类模块的输入.

解码器模块的功能是根据编码器生成的序列特征 feature,重构出输入的特征序列 X. 解码器模块

的伪代码如算法 1所示. 本文同样以 GRU模型作为基础搭建解码器. 因为 feature中包含了原始特征

序列 X 中的信息, 所以将 feature 作为输入向量, 输入到解码器中, 将 feature 记为 y′0. 不同于编码器

部分, 由于输入只是一个特征向量而不是一个特征序列, 所以在每轮迭代过程中, 需要将上一轮 GRU

模型的输出作为下一次的输入, 解码器迭代公式如伪代码第 2 行所示. 其中 y′t−1 ∈ Rd, y′t−1 是上一轮

中 GRU 模型的输出. 在 n 次迭代之后, 将每次输出的特征向量 y′i 按照顺序排列好, 就得到解码器的

输出特征序列 Y ′ = {y′1, y′2, . . . , y′n}.

Algorithm 1 Decoder

Input: Feature y′0, hidden state h0, feature sequence Y , local attention range R.

Output: Feature sequence X′.

1: while t = 1, 2, . . . , n do

2: y′t, h
′
t = GRU(y′t−1, h

′
t−1);

3: left = max(0, t− R−1
2

);

4: right = min(n, t+ R−1
2

);

5: Ylocal = Y [left : right];

6: Weight = Attion(y′t, Ylocal);

7: x′
t = y′t + Ylocal ×Weight;

8: X′[t] = x′
t;

9: end while

如果直接使用 Y ′ 作为重构出来的特征序列, 会面临两个问题: 一是模型准确性不高的问题, 二是

模型训练过程中的收敛速度慢的问题. 造成这两个问题的原因是在解码过程中, 仅使用了编码器模块

输出的序列特征 feature作为输入. 虽然编码过程中使用的 GRU模型能够捕捉序列长期依赖, 最终生
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成的特征向量能够反映整个序列的特征, 但在编码过程中, 经过当前特征与历史特征的加权, 会损失

部分信息,所以仅从这一特征向量恢复出来的序列与输入的原始序列相比,有较大的信息损失,这就会

导致模型准确性下降. 同时也会加大训练过程中寻找到合适参数的难度, 从而使得训练需要迭代的次

数大大增加. 注意力机制 [26] 的引入, 能够有效地解决这一问题.

本文设计了一个时序局部注意力机制, 能够有效减少模型在训练过程中的迭代次数, 并且提高模

型检测效果.对于输入的一个特征序列来说,该序列包含了系统行为随时间变化的信息.系统行为在长

期会有较大变化, 但是在短期中, 系统行为会有较强地关联. 在特征序列中, 局部的子序列包含了短期

的时序信息.在解码阶段,编码器生成的特征向量包含了原始特征序列的全局特征,如果在恢复原始序

列中某一个特征向量时, 能够结合其局部子序列的特征, 解码器的性能会有较大提升. 本文使用了一

个 GRU 模型作为局部注意力机制的实现. 本文选用 GRU 网络生成权重, 是因为在子特征序列中, 也

蕴含着时序信息, 在权重计算过程中, 需要考虑特征在时序上的关联性. 算法 1 中的第 3∼8 行是相关

伪代码. 在第 t次循环中,重构第 t个特征向量,需要用到编码器输出的特征序列 Y ′ = {y′1, y′2, . . . , y′n}
中在区间 [t− R−1

2 , t+ R−1
2 ] 中的特征向量子序列, 记作 Ylocal. 对于左右边界情况, 舍弃超出边界范围

的部分. 对于这个区间中的所有特征, 需要经过加权之后, 与解码器的输出 yt 融合. 每个向量的权重

除了与 Ylocal 相关, 还与解码器当前输出 yt 有关, 所以先将 yt 复制 R 份, 然后与 Ylocal 拼接形成新的

序列 F , 如下所示:

F = concat(y′t, Ylocal), (7)

其中 F ∈ R(2k+1)×2d. 之后将 F 输入到局部注意力网络中, 如下所示:

w = GRU(F ), (8)

其中 w ∈ R2k+1. 利用公式

Weighti =
ewi∑2k
i=0 e

wi

, (9)

将 w 归一化到 [0, 1] 区间内得到 Weight 就是 Ylocal 对应的权重. 求出 Ylocal 的加权和, 再与解码器输

出 yt 求和, 得到重构出的第 t 个特征向量 x′
t. n 次循环之后, 将所有重构出的特征向量放在一起构成

一个序列, 记为 X ′, X ′ ∈ R(n×d).

本文通过最小化输入特征序列和重构出地特征序列之间的误差的方式训练网络. 损失函数定义如

下所示:

loss = ∥X −X ′∥F , (10)

两个矩阵之间的差异用矩阵的 F 范数来度量.

以上过程是对网络的训练过程, 在攻击检测阶段, 将去掉解码器部分, 只保留编码器部分, 编码器

输出结果也只保留序列特征 feature.

3.3 行为建模

由于在训练过程中,只有系统的正常行为数据,所以本文采用聚类的方式,将从训练集提取出的全

部特征向量聚集为 K 类. 其中 K 值是一个超参数,需要提前设置.通过参数实验可知, K 在 7附近的

范围内都有较好的表现,本文将聚类数目设置为 7. 这些特征向量包含了系统行为特征,具有相似行为

性的系统行为, 会在特征空间比较接近. 在攻击检测阶段, 计算抽取的特征向量与聚类中心的距离, 将

超过阈值的行为判定为攻击. 由于聚类数目远小于训练数据的数目, 与 UNICORN 相比, 本文方法所
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表 2 StreamSpot 数据集的属性

Table 2 Characteristics of the StreamSpot dataset

Dataset Label Number of graphs Average |V | Average |E| Preprocessed data size (GB)

StreamSpot

YouTube 100 8292 113229 0.3

Gmail 100 6827 37382 0.1

Download 100 8831 310814 1

VGame 100 8637 112958 0.4

CNN 100 8990 294903 0.9

Attack 100 8891 28423 0.1

构建的模型数量不会随着训练数据数目增加而线性增加. 这样能够保证在收集充足的训练数据同时,

不影响检测效率.

4 实验

在本节中, 将详细介绍实验部分. 为了评价本文提出的方法, 本文在 5 个公开数据集上进行了实

验. 本节将从以下几个方面依次展开叙述: 第 1 部分将介绍实验所采用的 3 组共 5 个公开数据集.

第 2 部分将介绍方法的实现、参数的设置, 以及实验设置. 第 3 部分简要介绍两种当前具有代表性的

基于溯源图的攻击检测方法 UNICORN 算法和 StreamSpot 算法. 第 4 部分将介绍与 UNICORN 算

法和 StreamSpot 算法的对比实验结果. 第 5 部分将讨论聚类数量 K 以及局部注意力机制范围 R 这

两个超参数对方法的影响. 第 6 部分将讨论局部注意力机制对模型的影响.

4.1 数据集

在这一小节, 将介绍实验所使用的数据集. 数据集共分为 3 组, 分别是 StreamSpot, DARPA TC

和 SC, 其中 DARPA TC 数据集和 SC 数据集中各包含２个数据集.

4.1.1 StreamSpot 数据集

StreamSpot1)数据集中一共包含 6 个场景, 其中 5 个正常行为, 包括看 YouTube 视频、检测邮件

等, 以及一个攻击行为. 攻击场景是从一个恶意 URL 下载程序并利用一个闪存漏洞获取系统管理员

权限. 该数据集收集过程中, 每个场景运行了 100 次, 并使用 SystemTap 记录信息. StreamSpot 数据

集的详细信息如表 2 所示.

4.1.2 DARPA TC 数据集

DARPA TC 数据集来自美国国防高级研究计划局 (Defense Advanced Research Projects Agency,

DARPA) 的透明计算 (transparent computing, TC) 项目. 该项目组织红队蓝队进行攻防演练, 在此过

程中, 收集系统细粒度行为数据, 进行攻击检测和取证溯源, 并形成报告. 本文所使用数据集来自为期

两周的第 3 次攻防对抗, 从不同平台收集得到. CADETS 数据集是在 FreeBSD 系统上使用 CADETS

收集得到. ClearScope 是在 Android 系统上收集得到. 数据集具体的统计信息如表 3 所示.

1) StreamSpot datasets. https://github.com/sbustreamspot/sbustreamspot-data.
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表 3 DARPA TC 数据集的属性

Table 3 Characteristics of the DARPA TC dataset

Dataset Label Number of graphs Average |V | Average |E| Preprocessed data size (GB)

ClearScope
Benign 43 2309 4199309 441

Attack 51 11769 4273003 432

CADETS
Benign 110 59983 4811836 271

Attack 3 386548 5160963 38

表 4 SC 数据集的属性

Table 4 Characteristics of the SC dataset

Dataset Label Number of graphs Average |V | Average |E| Preprocessed data size (GB)

wget
Benign 125 265424 975226 64

Attack 24 257156 957968 12

shellshock
Benign 125 238338 911153 59

Attack 25 243658 949887 12

4.1.3 SC 数据集

SC数据集由 UNICORN [5] 作者收集. 在 SC数据集中共模拟了两个 APT攻击场景 wget和 shell-

shock. 对于每个场景,实验持续了 3天,在此过程中,使用 CamFlow (v0.5.0)作为工具收集溯源图. 数

据集 wget 和 shellshock 的统计信息如表 4 所示.

4.2 实现

本文使用 C++ 和 python 实现算法, 其中从溯源图中提取特征序列使用了 UNICORN 的开源代

码. 本文使用 PyTorch 搭建了结合局部注意力机制的序列特征提取网络模型. 在参数设置方面, 从溯

源图生成特征序列模块使用了和 UNICORN 相同的参数设置. 序列特征提取模块中, 编码器和解码器

都使用了都使用了单层 GRU模型. 除了对聚类数目 K 这一超参数进行讨论的实验之外,其余实验中

聚类数目都选择７类. 在实验阶段需要将正常数据划分为两部分, 一部分作为训练集, 一部分和所有

攻击数据构成测试集. 本文实验中正常数据的划分采用和对比方法 UNICORN 相同的比例, 在 wget

和 shellshock 数据集上使用 20% 的正常数据做测试, 在 ClearScope 和 CADETS 数据集上使用 10%

的数据做测试, 在 StreamSpot 数据集上对每个正常类别划分 25% 的数据作为测试集. 为了减小训练

集和测试集划分对实验结果的影响, 实验采取５折交叉验证的方式.

精确度 (precision)和召回率 (recall)是分类问题两个重要的评价指标.这两个指标由 4个数据 TP

(真阳性数目)、FP (假阳性数目)、TN (真阴性数目) 和 FN (假阴性数目) 计算得到. 在本文中, 精度

计算公式如下:

precision =
TP

TP + FP
. (11)

精度表示在所有被识别为攻击的数据中, 真正的攻击所占比例. 召回率计算公式如下:

recall =
TP

TP + FN
. (12)

召回率表示被检测出的攻击占所有真实攻击的比例.
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图 5 (网络版彩图) 对比实验结果

Figure 5 (Color online) Experimental results of two methods. (a) wget; (b) shellshock; (c) StreamSpot; (d) ClearScope;

(e) CADETS

由于本文方法与 UNICORN相似,都是对正常行为进行建模,所以在测试过程中都需要指定阈值.

但是, 在真实环境中, 无法知道最佳阈值是多少, 因此本文根据不同阈值下精确度和召回率的计算结

果, 绘制 PR (precision-recall) 曲线, 并使用 PR 曲线与坐标轴之间的面积作为评价指标, 面积越大, 表

示分类效果在不同阈值下整体效果越好.

4.3 对比方法

• UNICORN [5]. UNICORN 首先将溯源图转化为直方图, 使用 histogram2vec 算法将直方图转化

为特征向量, 通过对特征向量聚类生成状态节点, 利用状态节点之间的转移描述系统行为.

• StreamSpot [25]. StreamSpot算法使用溯源图局部子图的相似性定义溯源图之间的相似性,通过

聚类算法将相似的溯源图聚集在一起.

4.4 对比实验结果

为了验证本文提出的方法的效果, 与当前具有代表性的方法 UNICORN [5] 和 StreamSpot [25] 在

5 个公开数据集上进行对比实验. 绘制出的 PR 曲线图如图 5 所示. 在 PR 曲线中, 横坐标是召回率,

纵坐标是相应的精确度.在召回率相同情况下,精确度越高,效果越好.若不同方法绘制的曲线有交叉,

需要计算 PR 曲线下面积, 面积较大的方法效果更好. 在 wget 数据集上, 本文方法对应面积为 0.9452,

相比于 UNICORN 的 0.8065 提高 17.09%, 相比于 StreamSpot 的 0.8923 提高 5.93%. 在 StreamSpot

数据集上, 本文结果为 0.9856, 相较于 UNICORN 的 0.7730 提高 27.50%, 相较于 StreamSpot 算法

的 0.7909 提升 24.61%. 在 CADETS 数据集上, 本文结果为 0.9917, 相较于 UNICORN 的 0.9256 提

高 7.14%,相较于 StreamSpot算法的 0.7651提高 20.98%. 在 ClearScope数据集上, 3条曲线几乎是重

合的, 通过计算面积, UNICORN 对应面积为 0.9979, 本文方法对应面积为 0.9978, StreamSpot 算法对

应面积为 0.9949,本文方法略高于 StreamSpot算法,略低于 UNICORN.在 shellshock数据集上, 3种方
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法的 PR曲线相交. 本文方法对应的面积为 0.6634, StreamSpot算法对应的面积为 0.6526, UNICORN

对应面积为 0.5655, 从整体上看, 本文方法更有效. 3 种算法在 shellshock 数据集上效果都不够好, 是

因为该数据集正常行为的随机性过强, 导致提取的正常行为特征与异常行为特征难以区别.

本文提出的方法相较于 UNICORN 算法和 StreamSpot 算法在整体上取得更好的效果, 主要原因

是 GRU 模型能够捕捉长序列中的高阶特征. 在真实网络攻击场景中, APT 攻击周期长, 其对应的

特征序列也较长, 本文提出的方法能够更加有效地提取长序列的模式, 因此能够更好地适应真实场景

中 APT 攻击特点, 实现更好的检测效果. 与 StreamSpot 算法相比, 本文的优势在于将溯源图序列提

取成为特征向量序列, 特征向量能够有效地反映出系统的状态, 而特征向量序列包含了系统状态变化

的时序特征, 本文方法能够有效地利用这种序列的时序特征. UNICORN 算法虽然也利用了特征序列,

但是其匹配状态机模板的做法, 当异常行为与正常行为的差异较小时, 这种差异会被忽略, 只有当这

种差异较大时, 才会标识为异常. 本文使用的 GRU 模型在捕捉序列特征过程中, 融合序列的历史特

征和当前特征, 最后计算得到的序列特征融合了整个序列的特征, 能够保留和累计序列中的微小差异,

最终加大正常行为和异常行为在特征空间的距离. 同时,在模型训练过程中使用局部时序注意力机制,

也使得模型能够更准确地捕捉序列特征.

4.5 参数实验

在本文提出的方法中, 有两个重要参数, 一个是局部注意力网络中局部的范围 R, 另一个是聚类

数目 K. 本小节将通过实验讨论这两个参数的取值对结果的影响.

4.5.1 局部注意力范围对实验结果的影响

在解码器中, 为了能够更加快速以及准确地重构出原始特征序列, 本文使用了局部注意力机制,

利用编码器输出的特征序列中长度为 R 的子序列提供额外信息帮助重构输入序列. 为了讨论局部范

围 R 对实验结果的影响, 本文在 5 个公开数据集上, 设置局部子序列长度为 {1, 3, 5, 7, 9, 11}, 分别计
算了每个取值对应的 PR 曲线下的面积. 实验结果如图 6 所示. 在 wget 数据集上, R 取 1∼3, 效果小

幅上升, R 取 3∼11, 面积在 0.01 内波动. 在 shellshock 数据集上, R 取 1∼5 时, 效果有较大提升, R

取 5∼9, 效果较好, R 到 11 时, 效果出现较大下降. 在 StreamSpot 数据集上, R 取 1∼7 时, 面积在大

约 0.01 范围内波动, 当 R 取 9∼11 时, 面积出现小幅下降. 在 ClearScope 数据集上, R 取 1∼11, 效果

都较为好. 在 CADETS 数据集上, 效果先小幅上升, 在取值 7∼11 范围内, 取得较好效果.

从整体上可以看出, 随着 R 值的增大, 效果先呈上升趋势. 这一现象的原因是系统行为连续变化,

序列中的一个特征向量会和其前后的特征向量具有时序上的关联, 随着 R 的增大, 可以使用的有效信

息增加,会使得模型效果变好.但是在序列中,两个相隔较远的特征向量,其关联性就很弱,所以相隔较

远的特征对于当前特征的重构, 无法提供有效信息, 甚至会使模型提取出不正确的特征. 所以随着 R

的继续增大, 模型效果会保持平稳或者出现下降趋势. 从实验结果中可以看出, R 取 5, 7, 9 时都有不

错的效果.

4.5.2 聚类数目对实验结果的影响

本小节将讨论聚类数目 K 这一超参数对于实验结果的影响.本小节在 5个数据集上,分别设置 K

的值为 {2, 3, 4, 5, 6, 7, 8, 9, 10, 11}, 计算每一个 K 值对应的 PR 曲线面积. 实验结果如图 7 所示. 从图

中可以看出, 随着 K 值的增大, 模型效果呈先上升, 后较为平稳的趋势. 由于系统行为本身的复杂性,

描述系统行为的特征向量在特征空间中一般不会紧密地聚集在一起. 当 K 比较小时, 聚类算法会将
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图 6 (网络版彩图) 参数 R 对实验结果的影响

Figure 6 (Color online) Influence of parameter R on experimental results. (a) wget; (b) shellshock; (c) StreamSpot;

(d) ClearScope; (e) CADETS

原本距离较远的特征聚到一起, 会导致聚类中心偏移, 增大正常行为的特征到聚类中心的距离, 模型

效果变差. 例如在 StreamSpot 数据集上, 正常行为有 5 类, 当 K = 2 时, 面积只有 0.7211, 当 K = 5

时, 增加到 0.9791, 当 K > 5 时, 稳定在 0.98 之上. 当 K 值增大, 在 wget, StreamSpot, ClearScope

和 CADETS数据集上都表现出比较平稳的趋势,而在 shellshock数据集上出现下降趋势. 通过实验表

明, 在大多数情况下, 实验结果对 K 值不太敏感, 在较宽的范围内都有较好的效果.

4.6 消融实验

对于序列特征提取模块来说,解码器部分只存在于模型训练阶段,测试阶段只保留编码器部分. 本

小节将通过消融实验讨论解码器中的局部注意力机制对 SeqNet 的影响. 本小节将从训练过程中的迭

代次数以及 PR 曲线面积两个评价指标来对比加入局部注意力机制的解码器和去掉注意力机制的解

码器, 实验在 5 个数据集上进行.

表 5 记录了两种模型在训练阶段迭代次数. 从实验结果可以看出, SeqNet 在所有数据集上所

经历的迭代次数均小于去掉注意力机制的模型, 其中效果最为明显的是 wget 数据集, 迭代次数减

少了 92.86%. 在 shellshock 数据集上, 减少了 88.86%. 在 StreamSpot 数据集上, 减少了 69.44%.

在 ClearScope 数据集上, 减少了 67.16%. 在 CADETS 数据集上, 迭代次数减少了 59.16%. 迭代次数

的减少是因为局部注意力机制能够在特征序列重构过程中提供额外的有效信息,使得模型能够更快的

收敛.

表 6记录了 5个数据集上两种方法对应的 PR曲线的面积.从表中可以看出,除了在 CADETS这

个数据集上,二者表现相同外,在其余 4个数据集上,本文方法都要比去掉注意力机制的方法效果更好.

在 wget 数据集上, 效果提升了 17.20%. 在 shellshock 数据集上, 效果提升了 10.79%. 在 StreamSpot

数据集上提升效果最明显, 提升了 27.50%. 在 ClearScope 数据集上提升了 2.42%. 实验结果说明局部
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图 7 (网络版彩图) 参数 K 对实验结果的影响

Figure 7 (Color online) Influence of parameter K on experimental results. (a) wget; (b) shellshock; (c) StreamSpot;

(d) CADETS; (e) ClearsCope

表 5 迭代次数

Table 5 Iterations

wget shellshock StreamSpot ClearScope CADETS

SeqNet 245 253 154 507 205

SeqNet without attention 3430 2271 504 1544 502

表 6 PR 曲线面积

Table 6 The area of PR curve

wget shellshock StreamSpot ClearScope CADETS

SeqNet 0.9452 0.6634 0.9856 0.9978 0.9917

SeqNet without attention 0.8065 0.5988 0.7730 0.9742 0.9917

注意力机制的引入, 能够帮助编码器模型找到更好的参数, 提升模型效果.

4.7 运行时间、显存消耗和 GPU 使用率

本实验主要计算工作在 GPU 上进行, 所以本小节将评估本文所提方法的显存占用和 GPU 使用

率.本实验的硬件环境是单张 GTX 1080Ti,分别记录程序在 5个数据集上运行的显存占用和 GPU平

均使用率. 结果如表 7 所示. 从表中可以看出, 在各个数据集上 GPU 平均使用率都在 16% 以下, 显

存占用也在 600 MB 附近, 属于合理范围. 本文也评估了检测时间. 由于本文采用流式方法实现 APT

攻击检测, 其中流式更新溯源图部分的性能在 UNICORN 中已有实验证实可以满足实时检测性能, 本

实验对检测器部分进行了检测时间对比, 结果如表 8 所示. 检测时间相较于攻击持续时间是可以忽略

的, 满足检测的实时性要求.
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表 7 显存占用与 GPU 平均使用率

Table 7 Video memory utilization and GPU utilization

wget shellshock StreamSpot ClearScope CADETS

Video memory utilization (MB) 599 597 569 601 575

GPU utilization (%) 15.3 15.7 12.7 14.6 10.3

表 8 运行时间评估 (s)

Table 8 Evaluation of running time (s)

wget shellshock StreamSpot ClearScope CADETS

SeqNet 10.24 8.45 5.90 6.85 0.73

UNICORN 12.02 10.66 7.55 9.88 1.13

StreamSpot 194.78 449.87 55.19 709.82 12.63

5 不足之处

本节主要讨论本文所提方法存在的不足之处.

本文所采用的正常行为建模的方式, 虽然能够解决真实场景中攻击行为数据难以收集, 以及 APT

攻击中会采用一些未知攻击的问题, 但如果系统产生一些新的行为, 本文方法会产生误报. 例如当系

统安装新的软件之后, 新的软件的行为模式与训练数据集有较大差别, 将会导致生成的溯源图序列有

较大差别,最终生成的新的特征向量与聚类中心存在较大距离,导致被错误识别为攻击行为.这种情况

下需要重新收集数据更新模型.

虽然溯源图包含丰富的系统调用信息, 但是溯源图本身会记录系统所有行为产生的系统调用, 所

以攻击行为容易被正常行为掩盖. 虽然本文所提方法能够累计攻击行为与正常行为之前的差异, 增大

攻击行为与正常行为之间的距离. 但如果正常行为本身过于复杂, 攻击行为比例过低, 也会导致正

常行为与异常行为之间差异不显著. 所以需要研究对溯源图进行剪枝, 删除部分正常行为, 突出攻击

行为.

6 结论

本文提出了一种溯源图上的 APT攻击检测方法. 该方法使用溯源图序列描述系统行为的变化,并

且将溯源图序列转化为特征序列,之后使用 GRU模型捕捉序列的长期变化特征. 在模型训练阶段,使

用了基于编码器 –解码器架构的模型,并结合局部注意力机制,通过最小化重构误差的方式训练 GRU

网络模型; 在攻击检测阶段, 直接使用训练好的 GRU 模型提取序列特征. 最后, 在训练数据上利用聚

类算法, 建立系统的正常行为模型, 在攻击检测阶段, 将远离聚类中心的序列识别为攻击行为. 为了评

价方法的效果, 本文在 5 个公开数据集 wget, shellshock, StreamSpot, ClearScope 和 CADETS 上进行

了实验, 并与当前具有代表性的方法 UNICORN 和 StreamSpot 进行了对比, 实验结果验证了本文方

法能够更加有效地对长特征序列进行建模, 对真实场景下 APT 攻击检测更加有效.
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Abstract Advanced persistent threat (APT) in real scenes, especially in industrial scenes, is complex and long

term, but the current methods cannot effectively extract the long term relationship in the attack. An attack

detection method with provenance graphs, called SeqNet, is proposed. SeqNet uses sequence feature extraction

to detect APT attacks. In SeqNet, the provenance graph sequence describing the running state of the system

is transformed into the feature sequence first, and then the gate recurrent unit (GRU) model is used to extract

the feature of the system. The encoder-decoder model with the local attention mechanism is used to train the

GRU model. Finally, the K-means clustering method is used to model the normal behavior of the system. In this

study, experiments are carried out on five public datasets, such as StreamSpot, wget, shellshock, ClearScope, and

CADETS, compared with the state-of-the-art methods. The method used here achieves similar or improved results

on all five datasets. Experimental results show that the proposed method can detect real-life APT scenarios.

Keywords APT attack detection, provenance graphs, anomaly-based detection, sequence feature extraction,

local attention mechanism
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