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摘要 现有的云存储服务普遍推出了浏览文件的功能, 这为用户通过拍摄屏幕上的文件来窃取信息

带来极大的便利, 同时也加重了信息泄露的风险. 因此, 用户通过拍照窃取信息对云存储服务来说是

一个潜在的安全性问题. 现有的办法是云端在推送图像至用户端前, 先嵌入与用户身份相关的抗屏摄

水印, 那么云端能从拍摄的图像检测到水印, 发现用户身份. 然而云端和用户端都有含用户水印的图

像, 我们无法确认被泄露的图像是从云端流出的还是从用户端流出的. 为了消除泄露源的二义性, 使

用密文水印,云端将用户的密文水印嵌入到明文图像,生成含用户水印的密文图像.只有用户端能将之

解密, 获得相应的明文图像. 一旦该图像被偷拍泄露, 我们可断定该图像一定是从用户端流出的. 但是

目前的抗屏摄水印算法不支持上述功能, 仅支持明文水印的嵌入. 为此, 本文提出一个云与用户之间

的抗屏摄密文水印协议, 旨在保护版权用户对其图像的版权, 防止使用图像的用户通过偷拍窃取图像.

通过理论分析和仿真实验, 本文验证了所提出协议在实施过程中的安全性和有效性.
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1 引言

个人云存储是一种在线存储模式, 通过互联网为个人提供存储、共享、管理、加密等服务, 已经成

为人们工作和生活中的重要工具.《2020∼2021年中国个人网盘专题调研报告》预计 2021年中国个人

云盘用户将超过 4 亿人, 并预测未来使用人数会继续增加. 为吸引更多用户, 提高市场占有率, 云盘服

务商在提供存储服务的同时也在不断地开发其他增值服务, 如在线观看图片、在线点播视频、在线编

辑文档、设链分享等. 但正是这些功能的开发, 滋生了云储存服务中的版权侵权问题 [1].

云存储服务提供的在线浏览功能方便用户查看文件, 用户虽然不能下载屏幕上的文件, 但能通过

手机或照相机对着屏幕拍照来获取文件, 进而可复制、传播, 造成信息的泄露, 如图 1 所示. 为了从拍
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图 1 (网络版彩图) 云存储服务中浏览功能带来的屏摄泄露

Figure 1 (Color online) Screen-shooting leakage caused by the online browse in cloud storage services

摄文件中定位到偷拍用户, 云端在推送文件到用户端前, 将用户的身份信息当作水印按照抗屏摄的方

式 [2∼5] 嵌入到文件中, 这样可从拍摄后的文件中检测到水印, 发现用户身份. 但从泄露的文件中检测

到用户水印, 用户仍可能否认偷拍并泄露该文件, 因为云端嵌入用户水印到文件, 这是因为云端也能

获得含用户水印的文件,被泄露的文件可能是从用户端流出,也可能是从云端流出.为了消除泄露源的

二义性, 云端不能获得含用户身份水印的文件, 但仍然要负责水印的嵌入, 即云端负责操作但不能获

得操作的结果, 而密文计算技术正好满足这个要求. 云端在用户浏览文件前嵌入用户的密文水印, 在

将含用户身份水印的密文文件推送到用户端, 用户端解密后获得含用户水印的明文文件, 然后将之展

示在屏幕上. 云端考虑到屏摄的过程会破坏嵌入的水印信息,这就需要嵌入密文水印能抵抗屏摄攻击,

即需要一种抗屏摄的密文水印. 总结上述抗屏摄密文水印的 4 个特点如下: (1) 能抵抗屏摄攻击; (2)

接收方加密水印, 生成密文水印; (3) 发送方嵌入密文水印, 生成含水印的密文文件, 但不能解密密文

水印以及含水印的密文文件; (4) 接收方解密含水印的密文文件, 获得相应的含水印明文文件.

本文将抗屏摄水印方案 [2] 嵌入明文水印转换为嵌入密文水印. 文献 [2] 利用水印比特控制一对

数值 A 和 B 的大小关系. 如果水印比特是 0, 调整 A 和 B 的数值, 使得 A 大于 B; 如果水印比特是

1, 调整 A 和 B 的数值, 使得 A 小于 B. 而密文水印的明文值是未知的, 本文先假设密文水印的明文

值为 0 或 1, 接着调整 A 和 B 的数值, 利用不经传输协议 [6] 传输调整后的 A 和 B 与密文水印, 获得

密文数值对, 并将水印值与这对数值的大小关系绑定. 只有密文水印中的明文值等于假设的水印值时,

这两个密文数值才可被解密, 其明文数值的大小关系印证了水印值.

本文将提出的抗屏摄的密文水印应用到云存储服务中版权保护和泄露追踪的场景, 设计一个云 –

用户之间的交互式抗屏摄密文水印协议,以图像为数据对象,主要由涉及到云端 (cloud server, CS)、图

像拥有者 (image owner, IO) 和图像使用者 (image user, IU) 参与, IO 和 IU 都是云服务的用户. IO 上

传图像至 CS; 经过 IO 同意, IU 从 CS 下载图像但不能分享该图像给其他未经 IO 许可的用户. CS 和

IU 是潜在的版权侵权主体, IO 关注与 CS 和 IU 的行为, 具体的关注点有: (1) 图像的版权; (2) CS 存

储的图像不会丢失、泄露; (3) 分享给 IU 的图像未经允许不会被传播发送给其他用户. 为此, IO 在上

传图像至 CS之前,嵌入版权水印,证明对图像的所有权;嵌入 CS的水印,防止 CS泄露该图像; IO在
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表 1 水印与载体数据之间的组合用途

Table 1 Application of the combination of watermark and carrier data

Watermark Encrypted watermark

Carrier Confirm copyright Confirm copyright, trace the source of leakage

Encrypted carrier Confirm copyright, ensure the Confirm copyright, trace the source of leakage,

confidentiality of the carrier ensure the confidentiality of the carrier

分享 CS 的图像给 IU 之前, 嵌入 IU 的水印, 防止 IU 散播图像. IO 在图像中嵌入 CS 或 IU 的抗屏摄

密文水印, 以消除泄露源的二义性, 也能防止 IU 通过屏摄窃取图像. 图像在传输过程中是被加密的以

确保图像内容的保密性. 本文中的云 – 用户之间的交互式抗屏摄密文水印协议的贡献点如下:

(1) IO 实现抗屏摄密文水印的嵌入, 防止他人通过屏摄获取图像.

(2) 嵌入版权水印以验证 IO 对图像的版权, 嵌入 CS 的密文水印以追踪 CS 泄露图像的行为, 嵌

入 IU 的密文水印以追踪 IU 泄露图像的行为.

(3) 水印的嵌入位置是模糊的, 防止 CS 或 IU 破坏嵌入的水印, 使得水印检测失效.

(4) 嵌入的水印可被抹除, 保证 IO 能从 CS 无损取回原图像.

2 相关工作

目前网络传输中的数字媒体有两个方面的安全需求, 存取安全和使用安全 [7]. 而密码技术和水印

技术被认为分别实现这两种安全的有效手段. 研究学者根据不同需求设计出了水印与载体数据之间不

同的组合方式, 如表 1 所示.

第 1 种组合是当明文水印作为版权信息嵌入明文载体中, 通过提取载体中的版权信息, 确定载体

数据的版权人 [2∼5,8, 9]. 第 2 种组合是将明文水印嵌入明文载体, 然后加密再传输, 解密后版权信息仍

存在于载体 [10∼13] 中. 此处的加密主要是为了保密传输. 第 3 种组合是一方先加密载体, 然后将加密

的载体交给另外一方, 由另一方在加密的载体中嵌入明文水印, 解密之后水印依然存在于载体中. 这

里的加密用于保护载体数据的机密性, 可避免原始载体被非法使用, 典型的案例有密文域可逆信息隐

藏 [14∼16]. 第 4 种组合是接收方先加密水印, 发送方负责嵌入密文水印, 生成含水印的密文载体, 接收

方解密后获得含水印的明文载体; 先加密水印后嵌入可防止发送方知晓水印信息, 进一步防止发送方

通过伪造并泄露含接收方水印的明文载体来栽赃接收方;同时,接收方不能散播含水印的载体,因为只

有接收方能获得含水印的明文载体,如果含水印的载体被泄露,泄漏源一定是接收方而非发送方,典型

应用有买方 – 卖方模型 [17,18]. 近年来, 买方 – 卖方模型被应用到云存储的场景 [19∼21]. 版权人将作品

存放在云端,版权人可以先在作品中嵌入明文水印以保证版权,然后嵌入云端的密文水印,获得密文含

云水印的作品, 将之上传到云端; 云解密后获得明文含云水印的作品, 将该作品存储在服务器. 一旦存

储在云端的明文作品被泄露, 版权人从作品中提取出版权水印来确认版权, 检测出云端水印来确认作

品是被哪个云端泄露的. 在版权人取回作品时, 可二次使用买方 – 卖方模型嵌入取回标识的水印 [19]

或抹除被嵌入的云水印 [20, 21]. 在版权人同意分享自己的作品给使用者时, 也可二次使用买方 – 卖方

模型抹除被嵌入的云水印同时嵌入使用者的水印 [21],生成含使用者水印的密文图像.使用者解密后获

得含水印的明文图像.然而,若使用者在用户端浏览版权人的图像时可通过屏摄获取图像,而屏摄的过

程会破坏嵌入的常规水印信息 [2], 使得水印检测失效, 使用者便可私自分发版权人的图像而不会被检

测到. 因此, 在提供浏览功能的云存储场景中使用数字水印技术需考虑抗屏摄攻击.
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目前明文域的抗屏摄水印方案有文献 [2∼5]. 文献 [2] 发现传统的水印方法对屏摄过程没有抗干

扰能力, 屏摄过程带来的主要失真有镜头失真、光照失真、摩尔纹失真. 文献 [2] 根据这些失真特性

提出了一种基于大小关系的水印方案, 对局部特征区域进行离散余弦变换 (discrete cosine transform,

DCT), 然后在选择的一对 DCT 系数嵌入一比特水印信息. 相继, 文献 [3] 提出了一种基于深度学习

的抗屏摄水印方案. 文献 [4] 设计了一种水印同步方法, 水印信息被嵌入到离散傅立叶变换 (discrete

Fourier transform, DFT)域中. 文献 [5]提出了一种基于特征同步的水印方案,水印信息被嵌入到 DFT

域. 结合加密技术的抗屏摄水印方案有文献 [13], 文献 [13] 的方案属于第 2 种加密与水印的组合, 可

用于保密传输和版权验证, 但无法用于泄露追踪, 因发送方和接收方都有明文含水印的图像. 而先加

密水印后嵌入, 也就是在载体中嵌入密文水印可消除泄露源的二义性. 为了使用密文水印同时保证水

印具有抗屏摄的能力, 本文将文献 [2] 中嵌入明文水印的方法转变为可嵌入密文水印, 实现密文数据

的比较. 目前, 在不知道数值的情况下比较数值的大小其他方案有同态加密方案 [22], 混淆电路 (百万

富翁问题) [23] 和安全计算协议 [24], 其主要思想是先加密数值或者加入掩蔽因子, 再进行特定的计算,

根据计算结果反推数值的大小关系. 本文先假设水印值, 根据假设值调整明文数值对 A 和 B 之间的

大小关系, 用不经意传输协议 [6] 传输密文水印和调整后的 A 和 B, 获得密文 A 和 B. 当密文水印的

明文值等于假设值时, 密文 A 和 B 可解密, 同时 A 和 B 的大小关系代表水印值, 这使得水印值与一

对数值的大小关系对应. 调整数值大小的操作在明文中进行, 解密的密文同时显露了明文数值的大小

关系, 避免了对密文数据比较大小.

综上,表 2 [25∼27] 给出了本文协议与相关协议 [19∼21] 在支持图像的可展示性、支持图像无损取回、

第三方的可信度、具体的水印算法, 以及加密基础方面的不同.

从表 2看出,文献 [19∼21]支持存储明文图像,使得图像具有可展示性,这也提供了通过偷拍窃取

图像的可能,而拍摄的过程会破坏嵌入的水印. 本文使用了抗屏摄水印算法 [2] 在支持存储明文图像同

时防止图像被偷拍.

3 预备知识

本节介绍本文协议涉及到的不经意传输协议 [6] 和抗屏摄水印算法 [2].

3.1 不经意传输协议

在 Tzeng [6] 提出的不经意传输方案中, 发送者 Alice 有 2 个消息 m1, m2, 接收者 Bob 从中选择

mα, α ∈ {1, 2}, 并满足以下特性:

• 正确性. 如果 Alice 和 Bob 均遵守协议, 那么 Bob 只能获得 1 个消息 mα, α ∈ {1, 2}.
• 接收者的隐私. Alice 不会知道 Bob 获得的是哪一个消息.

• 发送者隐私. Bob 不会知道另一个消息.

设群的 G 阶是素数 q, 生成元 g, h ∈ G, 且离散对数 loggh 是无人知晓的. 文献 [6] 中不经意

传输协议的交互过程如表 3 所示. 因为 cα = (cα,1, cα,2) = (gkα ,mα(y/h
α)kα), 所以 cα,2/(cα,1)

r =

mα(y/h
α)kα/(gkα)r = mα.

3.2 抗屏摄的水印算法

文献 [2] 提出的水印算法能抵抗屏摄过程对水印信号的干扰, 使得屏摄图像中的水印仍然能够被

提取. 水印是由 0 和 1 构成的比特串. 设置初始水印长度为 39 bit, 利用纠错编码扩充到 64 bit, 接着

1275



董晓娟等: 云与用户之间交互式抗屏摄密文水印协议

表 2 本协议与其他协议的功能比较

Table 2 Comparison of the functions of our protocol with other protocols

Protocol Exhibition
Lossless

retrieval

Semi-trusted

third party

Embedding position of

watermark hidden

Watermarking

algorithm

Screen

resistance

Encryption

algorithm

Ref. [19]
√

× × × Quantization watermark × Paillier [25]

Ref. [20]
√ √

× × Quantization watermark × Paillier [25]

Ref. [21]
√ √ √ √ Multiplicative spread

spectrum watermark
×

Restained

Paillier [26]

This paper
√ √

×
√ Watermark based on

size relation

√
ElGamal [27]

表 3 不经意传输协议 [6] 的交互过程

Table 3 Interaction process of the oblivious transmission scheme [6]

Alice input: m1,m2 Bob input α ∈ {1, 2}

Select r ∈ Z∗
q

Select k1, k2 ∈ Z∗
q

y←−−−− Compute y = grhα

Compute c1 = (gk1 ,m1(y/h)
k1 ),

c2 = (gk2 ,m2(y/h2)
k2 )

c1,c2−−−−→ Compute mα = cα,2/(cα,1)
r

重复嵌入 5 次. 下面简单介绍该算法的水印嵌入和水印提取过程 [28].

水印嵌入阶段. 对载体图像中进行尺度不变特征变换 (scale-invariant feature transform, SIFT),并

筛选出若干个 SIFT 点, 增强这些点的特征强度. 从增强后点的周围区域中选出 a × b 个 8 × 8 的块.

对每个块进行 DCT 变换, 得到 DCT 系数矩阵, 取出 (4, 5) 和 (5, 4) 位置上的系数, 分别被标记为 C1

和 C2, 进行 1 bit 水印 w 的嵌入, 其方式为

d > |q2 − q1| ·
C1 ·max(q1, q2) + C2 ·min(q1, q2)

2q1q2
+

(q1 + q2) · r
2

,

C1 = max(q1, q2) +
d

2
, C2 = min(q1, q2)−

d

2
, if w = 0,

C1 = min(q1, q2)−
d

2
, C2 = max(q1, q2) +

d

2
, if w = 1,

其中, q1 和 q2 是 JPEG 压缩表中 (4, 5) 和 (5, 4) 位置上的量化系数, r 表示水印的嵌入强度. 为了保

留 JPEG 压缩后 C1 与 C2 之间的大小关系, 继续增加 C1 与 C2 之间的绝对差 d, 满足: 若 C1 > C2,

使得 ⌊C1

q1
⌋ 6 ⌊C2

q2
⌋; 若 C1 < C2, 使得 ⌊C1

q1
⌋ > ⌊C2

q2
⌋. 本文设置 r > 1, q1 = 29, q2 = 40. 嵌入每个水印比

特后, 逆 DCT 变换每个块, 得到含水印的图像.

水印的提取阶段. 先对含水印图像进行透视畸变的校正, 确保水印在一定区域内, 将每区域分成

a× b 个 8× 8 的块; 每个块进行 DCT 变换, 取出系数 C1 和 C2, 比较 C1 和 C2 的大小提取水印. 如

果 C1 > C2, w = 0; 否则, w = 1.

提取出 5 个水印序列, 当 5 个水印序列之间的差距不大于阈值 th 时, 说明图像定位准确, 水印

被正确提取. 否则, 提取水印失败. 水印序列之间的最小差距的阈值 th 被看做一个假设检验问题. 根

据纽曼皮尔逊 (Neyman-Pearson) 准则, 文献 [2] 中测试不同距离下的阈值. 在虚警率设定为 α = 10−2

时, th 设置为 6.
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表 4 协议中的英文符号及其含义

Table 4 English symbols and their meanings

Symbol Meaning

X, Y X is the original image, and Y is a copy of image X

IO Image owner

IU Image user

CS, J CS stands for the cloud server, and J stands for the judge

pko/c/u, sko/c/u Public and private keys of IO/CS/IU

Wo/c/u The plaintext watermark of IO/CS/IU is a string of length L composed of {1,2}

EWo/c/u The ciphertext watermark of IO/CS/IU is the encrypted Wo/c/u under the public key

Koc The key of scrambling watermark in image upload phase

Kou The key of scrambling watermark in image sharing phase

L, n L is the watermark length, and n is the number of random watermarks

Ws The random watermark is a string with length L composed of {1,2}

EWs The ciphertext watermark is the encrypted Ws by IO

EWoc Mix EWo, EWc, and EWs, and scramble the generated ciphertext watermark with Koc

EWou Mix EWo, EWu, and EWs, and scramble the generated ciphertext watermark with Kou

4 云 – 用户之间的交互式抗屏摄密文水印协议

本协议分为初始化、上传、取回和图像泄露追踪 4个阶段, 涉及 4个参与者, 分别是: 图像拥有者

(IO)、云服务器 (CS)、图像使用者 (IU) 和一个法官 (J). 在上传图像前, IO 将 CS 的密文水印嵌入图

像中. 在图像分享阶段前, CS 的密文水印被抹去, 同时将 IU 的密文水印嵌入. 在图像取回阶段, 恢复

出原始不含水印的图像. 为了简洁起见, 本文将常用的词语标识为英文符号, 表 4 给出了这些英文符

号及其含义.

在上传图像 X 阶段, IO 将 CS 的密文水印 EWc 嵌入图像中. IO 假设 CS 的明文水印是 1 即

Wc = 1, 调整一对数值 A 和 B 的大小, 使得 A 小于 B, 调整后的数值记为 (A1, B1); 假设 Wc = 2, 调

整 A 和 B 的大小, 使得 A 大于 B, 调整后的数值记为 (A2, B2). IO 用 EWc 加密 (A1, B1), (A2, B2),

生成 (EA1,EB1), (EA2,EB2). 结果, 同一密文水印 EWc 对应两组密文数据. 由不经意传输协议的特

性决定只有假设的明文水印值等于密文中的明文水印值时, 才可解密相应的密文数据, 否则解密出错.

即当 Wc = 1 时, CS 只能解密 (EA1,EB1); 当 Wc = 2 时, CS 只能解密 (EA2,EB2).

在图像取回阶段, IO要求取回原图,也就是原数值对 A和 B. IO提前在上传图像阶段用公钥 pko

加密原数值与调整后数值之间的比值生成 Epko
( A
A1

, B
B1

), Epko
( A
A2

, B
B2

), 并将密文比值发送给 CS.在收

到 IO 取回原图的请求后, CS 根据水印值 Wc = i, i ∈ {1, 2} 选择出 Epko
( A
Ai

, B
Bi

), 进而计算出原数值

的密文 Epko
( A
Ai

, B
Bi

)× (Ai, Bi) = Epko
(A,B), 将计算结果返还. IO 解密后获得原数值对 A 和 B.

在图像分享阶段, CS需要抹除 CS的水印同时嵌入 IU的密文水印. 但是 CS与 IU在相同位置上的

水印的取值可能不同,因此 CS和 IU要选用不同的数值对. CS需用已知的一对数值求出未知的另外一

对数值.为此, IO提前在上传图像阶段用 pko加密调整后数值之间的比值 (A2

A1
, B2

B1
), (A1

A2
, B1

B2
),将生成的

Epko
(A2

A1
, B2

B1
), Epko

(A1

A2
, B1

B2
)发送给 CS.在收到 IU的请求后, CS根据水印值Wc = i, i ∈ {1, 2}选出未知

数值对与已知数值对的密文比值 Epko
(
Aj ̸=i

Ai
,
Bj ̸=i

Bi
),计算未知数值对的密文 Epko

(
Aj ̸=i

Ai
,
Bj ̸=i

Bi
)×(Ai, Bi)=

Epko
(Aj , Bj), 用不经意传输协议 [6] 整合 IU 的密文水印和 Epko

(Aj , Bj), 获得 Epko
(EAj ,EBj). CS 借
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助 IO 解密 Epko
(EAj ,EBj), 最后将 (EAj ,EBj) 发送给 IU. 在这个过程中 CS 只知道 (Ai, Bi) 但不知

道 (Aj ̸=i, Bj ̸=i), 防止 CS 用 (Aj ̸=i, Bj ̸=i) 替换 (Ai, Bi), 更改嵌入的水印信息.

在图像泄露追踪阶段, 检测水印是 CS 的水印或 IU 的水印, 来判定泄露者是 CS 或者是 IU. 下面

介绍各个阶段的具体交互过程.

4.1 初始化阶段

(1) IO 生成阶数为素数 q 的群 G, 生成元 g, h ∈ G, loggh = t; 生成相应的公私钥对 {pko, sko} =

{ho = gθo mod q, θo}.
(2) CS 生成相应的公私钥对 {pkc, skc} = {hc = gθc mod q, θc}.
(3) IU 生成相应的公私钥对 {pku, sku} = {hu = gθu mod q, θu}.
(4) IO 生成由 {1,2} 构成的版权水印 Wo = {wo,i|wo,i ∈ {1, 2}}, i = {1, . . . , L}.
(5) CS 生成由 {1,2} 构成的水印 Wc = {wc,i|wc,i ∈ {1, 2}}; 选取 rc,i, tc,i ∈ Z∗

q , 计算 CS 的密文水

印 EWc = {ewc,i|ewc,i = grc,ihwc,i mod q, rc,ih
tc,i
c mod q, gtc,i mod q}, i = {1, . . . , L}; 将 EWc 公布在

云平台.

(6) IU 生成由 {1,2} 构成的水印 Wu = {wu,i|wu,i ∈ {1, 2}}; 选取随机数 ru,i, tu,i ∈ Z∗
q , 计算密文

水印 EWu = {ewu,i|ewu,i = gru,ihwu,i mod q, ru,ih
tu,i
u mod q, gtu,i mod q}, i = {1, . . . , L};将 EWu 公布

在云平台.

4.2 图像上传阶段

4.2.1 准备阶段

(1) IO 选取 ro,i, to,i ∈ Z∗
q , 用 CS 的公钥 hc 加密 IO 的水印, 生成 EWo = {ewo,i|ewo,i =

gro,ihwo,i mod q, ro,ih
to,i
c mod q, gto,i mod q}, i = {1, . . . , L}; 生成由 {1,2} 构成的长度为 nL 的

串作为随机水印 Ws; 然后, 选取 rs,i, ts,i ∈ Z∗
q , 用 hc 加密随机水印, 生成随机水印的密文形式

EWs = {ews,i|ews,i = grs,ihws,i mod q, rs,ih
ts,i
c mod q, gts,i mod q}, i = {1, . . . , nL}. 随机水印是为

了混淆真正的嵌入水印位置, 假装嵌入的水印, 实际没嵌入. 在下面的交互阶段将描述如何嵌入随机

水印.

(2) IO 将 EWo, EWc 和 EWs 组成长度为 (n+ 2)L 的串, 再用密钥 Koc 置乱, 生成 EWoc =

{ewoc,i|ewoc,i = groc,ihwoc,i mod q, roc,ih
toc,i
c mod q, gtoc,i mod q}, i = {1, . . . , (n+ 2)L}.

(3) IO 将 EWoc 发送给 CS.

(4) CS 接收到 EWoc, 并计算出 roc,i =
roc,ih

toc,i
c

(gtoc,i )θc
mod q, 以便在交互阶段使用 roc,i.

4.2.2 交互阶段

(1) IO 拥有一幅图像 X, 将 X 进行 8 × 8 的分块, 按照文献 [2] 中的方式选取 (n + 2)L 个块进

行 DCT 变换, 将 (4,5), (5,4) 位置的原数值分别记为 Ai, Bi. 调整 Ai 和 Bi 的大小, 使得 Ai,2 > Bi,2,

同时使得 Ai,1 < Bi,1. 计算原数值与调整后数值的比值: di,1,1 = A
Ai,1

, di,1,2 = B
Bi,1

, di,2,1 = A
Ai,2

,

di,2,2 = B
Bi,2

, 计算调整后数值之间的比值: di,1,3 =
Ai,2

Ai,1
, di,1,4 =

Bi,2

Bi,1
, di,2,3 =

Ai,1

Ai,2
, di,2,4 =

Bi,1

Bi,2
, 其中

i = {1, 2, . . . , (n + 2)L}. 准备 di,1,1, di,1,2, di,2,1 和 di,2,2 是为了在图像取回阶段恢复出原数值; 准备

di,1,3, di,1,4, di,2,3 和 di,2,4 是为了在图像分享阶段当 CS 与 IU 在相同位置上的水印的取值不同时, CS

能用已知的数值对求出 CS 未知的数值对. 例如, 当 Wu,i = Wc,i = 1 时, CS 能直接获得 (Ai,1, Bi,1);

但当 Wu,i = 2,Wc,i = 1 时, CS 需借助 di,1,3 和 di,1,4 求出 (Ai,2, Bi,2).
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(2) 在嵌入随机水印的位置, IO 将所有的 d 值取 1, 记 Ai,1 = Ai,2 = Ai, Bi,1 = Bi,2 = Bi, 即在嵌

入随机水印的位置调整后的数值对都是原数值对, 无论选 (Ai,1, Bi,1) 还是 (Ai,2, Bi,2) 都没嵌入水印.

(3) IO 选取 ki,j , li,j ∈ Z∗
q , i = {1, 2, . . . , (n+ 2)L}, j = {1, . . . , 6}, 计算两组密文 ci,1, ci,2 如下:

ci,1 =

Ai,1

(ewoc,i

h

)ki,1

; gki,1 ; Bi,1

(ewoc,i

h

)ki,2

; gki,2 ; di,1,1ho
ki,3 ; gki,3 ;

di,1,2ho
ki,4 ; gki,4 ; di,1,3ho

ki,5 ; gki,5 ; di,1,4ho
ki,6 ; gki,6

 ,

ci,2 =

Ai,2

(ewoc,i

h2

)li,1
; gli,1 ; Bi,2

(ewoc,i

h2

)li,2
; gli,2 ; di,2,1ho

li,3 ; gli,3 ;

di,2,2ho
li,4 ; gli,4 ; di,2,3ho

li,5 ; gli,5 ; di,2,4ho
li,6 ; gli,6

 .

IO 将加密的置乱密钥 Epko
(Koc), ci,1, ci,2, i = {1, 2, . . . , (n + 2)L} 以及剩余的明文 DCT 系数发

送给 CS.

(4) CS 存储 Epko
(Koc), 用在准备阶段获得的 roc,i 解密 ci,1, ci,2, 获得含 CS 水印的 DCT 系数.

假设 woc,i = 1 时, CS 可计算出 Ai,1 =
ci,1,1

(gki,1 )
roc,i , Bi,1 =

ci,1,3

(gki,2 )
roc,i , 但无法计算出 Ai,2 和

Bi,2, 因为
ci,2,1

(gli,1 )
roc,i =

Ai,2

hli,1
̸= Ai,2,

ci,2,3

(gli,2 )
roc,i =

Bi,2

hli,2
̸= Bi,2. 同理, 假设 woc,i = 2 时, CS 可计

算出 Ai,2 =
ci,2,1

(gli,1 )
roc,i , Bi,2 =

ci,2,3

(gli,2 )
roc,i , 但无法计算出 Ai,1 和 Bi,1, 因为

ci,1,1

(gki,1 )
roc,i = Ai,1h

ki,1 ̸=
Ai,1,

ci,1,3

(gki,2 )
roc,i = Bi,1h

ki,2 ̸= Bi,1. CS 利用明文 DCT 系数和解密出的 (Ai,1, Bi,1) 或 (Ai,2, Bi,2) 进行

逆 DCT 变换, 获得含 CS 水印的图像.

CS 通过比较 (Ai,1, Bi,1) 或 (Ai,2, Bi,2) 数值对的大小关系, 推出 woc,i 的取值是 1 还是 2, 并存储

ci,1 或 ci,2 的后 8 项密文数据, 如下所示:

若 woc,i = 1, 存储 {di,1,1ho
ki,3 ; gki,3 ; di,1,2ho

ki,4 ; gki,4 ; di,1,3ho
ki,5 ; gki,5 ; di,1,4ho

ki,6 ; gki,6}.
若 woc,i = 2, 存储 {di,2,1ho

li,3 ; gli,3 ; di,2,2ho
li,4 ; gli,4 ; di,2,3ho

li,5 ; gli,5 ; di,2,4ho
li,6 ; gli,6}.

在图像上传阶段, CS 的水印是密文状态, 大部分图像的 DCT 系数以明文的状态传输到 CS, 而用

来嵌入水印的 DCT 系数与 CS 的密文水印经过不经意传输协议 [6] 到 CS.

4.3 图像取回阶段

(1) 若 woc,i = 1, CS 计算 Ri = {Ai,1 · di,1,1(ho)
ki,3 ; gki,3 ;Bi,1 · di,1,2(ho)

ki,4 ; gki,4}; 若 woc,i = 2, CS

计算 Ri = {Ai,2 · di,2,1(ho)
li,3 ; gli,3 ;Bi,2 · di,2,2(ho)

li,4 ; gli,4}, 记 Ri = {Ri,1;Ri,2;Ri,3;Ri,4}. CS 将明文

DCT 系数以及 Ri, i = {1, 2, . . . , (n+ 2)L} 返还给 IO.

(2) IO用私钥 θo 解密出原数值 A =
Ri,1

(Ri,2)
θo
和 B =

Ri,3

(Ri,4)
θo
. 然后,将所有 DCT系数进行逆 DCT

变换, 获得原始图像块.

4.4 图像分享阶段

4.4.1 准备阶段

(1) IO选取 ro,i, to,i∈Z∗
q ,用 IU的公钥 hu加密 IO水印,获得 EWo={ewo,i|ewo,i=gro,ihwo,i mod q,

ro,ih
to,i
u mod q, gto,i mod q}, i = {1, . . . , L}; 生成由 {1,2} 组成的长度为 nL 的串作为随机水印 Ws; 然

后,选取 rs,i, ts,i ∈ Z∗
q ,用 hu 加密随机水印获得 EWs = {ews,i|ews,i = grs,ihws,i mod q, rs,ih

ts,i
u mod q,

gts,i mod q}, i = {1, . . . , nL}.
(2) IO 将 EWo, EWu 和 EWs 组成长度为 (n+ 2)L 的串, 再用密钥 Kou 置乱, 获得 EWou =

{ewou,i|ewou,i = grou,ihwou,i mod q, rou,ih
tou,i
u mod q, gtou,i mod q}, i = {1, . . . , (n+ 2)L}.
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(3) IO 将置乱密钥 Epko
(Kou) 发送给 CS.

(4) IU 从 CS 下载 EWou, 并计算出 rou,i =
rou,ih

tou,i
u

(gtou,i )θu
mod q, 以便在交互阶段使用 rou,i.

4.4.2 交互阶段

(1) CS 选择随机数 xi,j , yi,j ∈ Z∗
q , i = {1, 2, . . . , (n+ 2)L}, j = {1, . . . , 4}.

当 woc,i = 1 时, CS 只能计算出与 Ai,1 和 Bi,1 有关的密文 ci,1, mi,1, 如下:

ci,1 =
{(

Ai,1

(ewou,i

h

)xi,1

, gxi,1

)
;
(
Bi,1

(ewou,i

h

)xi,2

, gxi,2

)}
,

mi,1 =
{(

Ai,1 · di,1,3hki,5
o ·

(ewou,i

h2

)xi,3

, gki,5 , gxi,3

)
;
(
Bi,1 · di,1,4hki,6

o ·
(ewou,i

h2

)xi,4

, gki,6 , gxi,4

)}
.

当 woc,i = 2 时, CS 只能计算出与 Ai,2 和 Bi,2 有关的密文 ci,2, mi,2, 如下:

ci,2 =
{(

Ai,2

(ewou,i

h2

)yi,1

, gyi,1

)
;
(
Bi,2

(ewou,i

h2

)yi,2

, gyi,2

)}
,

mi,2 =
{(

Ai,2 · di,2,3hli,5
o ·

(ewou,i

h

)yi,3

, gli,5 , gyi,3

)
;
(
Bi,2 · di,2,4hli,6

o ·
(ewou,i

h

)yi,4

, gli,6 , gyi,4

)}
.

若 wou,i = woc,i, IU 可解密 ci,1 或 ci,2. 但当 2 = wou,i ̸= woc,i = 1 时, IU 不能解密 ci,1, 因为

ci,1 中缺少与 Ai,2 和 Bi,2 有关的密文. 为了增加 ci,1 中与 Ai,2 和 Bi,2 有关的密文, CS 需借助 IO

解密 mi,1, 因为 mi,1 含有被 IO 的公钥加密的 Ai,2 和 Bi,2. 但这个过程不能向 IO 暴露 Ai,2 和 Bi,2

的值, 防止 IO 知道 CS 的水印, 也不能向 CS 暴露 Ai,2 和 Bi,2 的值, 防止 CS 用 Ai,2 和 Bi,2 替换

原有的 Ai,1 和 Bi,1, 更改原嵌入的水印. CS 用密钥 K1 置乱由 mi,1 构成的集合获得 M1. 同理, 当

1 = wou,i ̸= woc,i = 2 时, ci,2 中缺少与 Ai,1 和 Bi,1 有关的密文. 为此, CS 用密钥 K2 置乱由 mi,2 构

成的集合获得 M2. CS 将 M1 和 M2 发送给 IO, 请求 IO 解密.

(2) IO 选取 zi,j ∈ Z∗
q , i = {1, 2, . . . , (n + 2)L}, j = {1, 2}, 根据 M1 计算 gxi,3 · gzi,1 = gxi,3+zi,1 ,

Ai,1 · di,1,3h
ki,5
o · ( ewou,i

h2 )
xi,3 · (gki,5)

−θo · ( ewou,i

h2 )
zi,1 = Ai,2(

ewou,i

h2 )
xi,3+zi,1 ; gxi,4 · gzi,2 = gxi,4+zi,2 , Bi,1 ·

di,1,4ho
ki,6 · ( ewou,i

h2 )
xi,4 · (gki,6)

−θo · ( ewou,i

h2 )
zi,2 = Bi,2(

ewou,i

h2 )
xi,4+zi,2 . 这里若不添加指数 zi,1, CS 可利

用 (
ewou,i

h2 )
xi,3 从 Ai,2(

ewou,i

h2 )
xi,3 中求出 Ai,2; 同理, zi,2 可防止 CS 计算出 Bi,2. 简化指数形式, 令

xi,3 + zi,1 = x′
i,3, xi,4 + zi,2 = x′

i,4, 所得序列的每一项为 mi,1, 如下:

mi,1 =

{(
Ai,2

(ewou,i

h2

)x′
i,3

, gx
′
i,3

)
;

(
Bi,2

(ewou,i

h2

)x′
i,4

, gx
′
i,4

)}
.

选取 pi,j ∈ Z∗
q , i = {1, 2, . . . , (n + 2)L}, j = {1, 2}, 根据 M2 计算 gyi,3 · gpi,1 = gyi,3+pi,1 , Ai,2 ·

di,2,3ho
li,5 ·( ewou,i

h )
yi,3 ·(gli,5)−θo ·( ewou,i

h )
pi,1 = Ai,1(

ewou,i

h )
yi,3+pi,1 ; gyi,4 ·gpi,2 = gyi,4+pi,2 , Bi,2 ·di,2,4ho

li,6 ·
(
ewou,i

h )
yi,4 · (gli,6)−θo · ( ewou,i

h )
pi,2 = Bi,2(

ewou,i

h )
yi,4+pi,2 . 这里添加指数 pi,1 和 pi,2 是为了防止 CS计算

出 Ai,1 和 Bi,1.

简化指数形式, 令 yi,3 + pi,1 = y′i,3, yi,4 + pi,2 = y′i,4, 所得序列的每一项为 mi,2, 如下:

mi,2 =

{(
Ai,1

(ewou,i

h

)y′
i,3

, gy
′
i,3

)
;

(
Bi,1

(ewou,i

h

)y′
i,4

, gy
′
i,4

)}
.

IO 发送 M1 和 M2 给 CS.
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(3) CS 用密钥 K1, K2 分别逆置乱 M1, M2, 利用 ci,1 与 mi,2 构成 ui,1, 并统一 ui,1 的指数为 x,

利用 ci,2 与 mi,1 构成 ui,2, 并统一 ui,2 的指数为 y. ui,1, ui,2 的形式如下:

ui,1 =
{(

Ai,1

(ewou,i

h

)xi,1

, gxi,1

)
;
(
Bi,1

(ewou,i

h

)xi,2

, gxi,2

)}
,

ui,2 =
{(

Ai,2

(ewou,i

h2

)yi,1

, gyi,1

)
;
(
Bi,2

(ewou,i

h

)yi,2

, gyi,2

)}
.

CS 将 ui,1, ui,2, i = {1, 2, . . . , (n+ 2)L} 与剩余的明文 DCT 系数发送给 IU.

(4) IU 利用 rou,i 解密 ui,1 或 ui,2, 其过程与上传阶段中 CS 解密 ci,1 或 ci,2 一样, 获得含 IU 水

印的 DCT 系数. IU 利用明文 DCT 系数与解密出的 (Ai,1, Bi,1) 或 (Ai,2, Bi,2), 进行逆 DCT 变换, 获

得含 IU 水印的图像.

在图像分享阶段, IU 的水印是密文状态, 大部分图像的 DCT 系数以明文的状态发送给 IU, 而用

来嵌入水印的 DCT 系数在传输中是密文.

4.5 水印检测阶段

如果 IO 发现图像 X 的一个可疑副本 Y, IO, CS 和 J 通过检测 CS 的水印是否存在于 Y 来判断

是否是 CS泄漏了 Y.若能从 Y 中检测出 CS的密文水印 EWc, 则判定 Y 是从 CS中流出.检测副本

Y 是否是 IU 泄露的也是一样的步骤, 只是把 CS 的水印换成 IU 的水印, 置乱密钥 Koc 换成 Kou.

(1) IO 将版权水印 Wo、可疑副本 Y 和 Koc 发送给 J.

(2) J 向 CS 索要 grc,i , i = {1, 2, . . . , L}.
(3) J将 Y 分成 8×8的块,按照文献 [2]中的方式选取 (n+2)L个块进行 DCT变换,将 (4, 5), (5, 4)

位置的数值分别记为Ai和Bi,根据其数值的大小关系,推算出 w′
oc,i, i = {1, 2, . . . , (n+2)L}. 当Ai > Bi

时, w′
oc,i = 2. 当 Ai < Bi 时, w′

oc,i = 1. 然后, 用 Koc 逆置 W ′
oc,i, 获得 W ′

o, W
′
c 和 W ′

s.

(4) 若 Wo 与 W ′
o 相匹配, 则 J 断定 Y 的版权属于 IO.

(5) J 计算 grc,i · hw′
c,i 并判断其结果是否等于 ewc,i; 若相等, 说明可疑 Y 中含有 CS 的水印, 是

CS 泄漏了 Y.

5 安全性分析

5.1 云端水印和图像使用者水印的隐私

在与 CS 交互后, IO 不会知道 CS 获得的是哪一个消息. IO 所知道的数据是 g, q, G, A1, B1, A2,

B2, CS 的密文水印 EWc 以及 EWc 的构成方式 (EWc 是由 g 的 r 次幂与 h 或 h2 的乘积构成的), 但

IO 不知道 CS 随机选择的指数 rc, 从而也就无法从 EWc 中分离出 hwc , 所以 IO 无法确定 wc 是 1 还

是 2. 同样, IO 和 CS 也无法知道 IU 水印 wu 的取值.

5.2 图像版权人数据的隐私

(1) 图像上传阶段. 在与 IO 交互后, CS 仅仅知道它选择的那个消息 (Ai,1, Bi,1) 或 (Ai,2, Bi,2), 无

法获得另一个消息 (Ai,2, Bi,2)或 (Ai,1, Bi,1). CS在协议中所知道的数据是 g, h, q, G, ci,1, ci,2以及 ci,1,

ci,2 的构成方式, 但并不知道 IO 随机选取的指数 ki,j , li,j ∈ Z∗
q , i = {1, 2, . . . , (n+ 2)L}, j = {1, . . . , 6},

从而无法从另一个密文中恢复出另一个消息. 当 woc,i = 1 时, CS 可计算出 Ai,1, Bi,1,
Ai,2

hli,1
,

Bi,2

hli,2
. 当

woc,i = 2 时, CS 可计算出 Ai,2, Bi,2, Ai,1h
ki,1 , Bi,1h

ki,2 . 因 li,1, li,2, ki,1, ki,2 是 IO 随机选取的, CS 无

法从 Ai,2

hli,1
,

Bi,2

hli,2
, Ai,1h

ki,1 , Bi,1h
ki,2 中分离 Ai,2, Bi,2, Ai,1, Bi,1.
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表 5 理论代价

Table 5 Theoretical cost

Computation cost Upload phase Retrieval phase Sharing phase

IO 36|q|(n+ 2)L 3|q|(n+ 2)L 18|q|(n+ 2)L

CS 12|q|(n+ 2)L – 24|q|(n+ 2)L

IU – – 12|q|(n+ 2)L

Communication cost Upload phase Retrieval phase Sharing phase

IO 24|q|(n+ 2)L – 4|q|(n+ 2)L

CS – 4|q|(n+ 2)L 15|q|(n+ 2)L

IU – – –

Storage cost Upload an image Add a new IO Add a new IU

CS 8|q|(n+ 2)L 3|q|(n+ 2)L 3|q|(n+ 2)L

如果 CS 知道离散对数 loggh = t, 那么 CS 可以恢复出另一个消息, CS 就可以攻击本协议. 当

woc,i = 1 时, CS 可计算出 Ai,2 =
Ai,2

hli,1
· (gli,1)t, Bi,2 =

Bi,2

hli,2
· (gli,2)t; 当 woc,i = 2 时, CS 可计算出

Ai,1 =
Ai,1h

ki,1

(gki,1 )t
, Bi,1 =

Bi,1h
ki,2

(gki,2 )t
. 所以 CS 不能知道 loggh = t.

(2)图像分享阶段. 为了增加 ci,1 中与 Ai,2 和 Bi,2 有关的密文, CS需借助 IO解密 mi,1,但这个过

程不能向 CS暴露 Ai,2和 Bi,2,否则 CS便知道另一对数值.同样,在 CS借助 IO解密mi,2的过程中 IO

不能向 CS暴露 Ai,1 和 Bi,1. 为此, IO在解密 mi,1, mi,2 时选用 zi,j , pi,j ∈ Z∗
q , i = {1, 2, . . . , (n+2)L},

j = {1, 2} 作为指数重新加密解密后的数据, 再将结果返回给 CS. 因 CS 不知道 zi,j , pi,j , CS 无法获得

(Ai,2, Bi,2) 或 (Ai,1, Bi,1).

IU在与 CS交互后, IU也仅仅知道他选择的那个消息 (Ai,1, Bi,1)或 (Ai,2, Bi,2), 无法获得另一个

消息 (Ai,2, Bi,2) 或 (Ai,1, Bi,1). 其原因与图像上传阶段中 CS 无法获得另一个消息一样. 同样, IU 不

能知道 loggh = t.

6 性能分析

6.1 理论代价

本小节统计了图像上传、取回阶段和分享阶段的各个参与者理论上的计算代价和通信代价. 因图

像上传阶段和图像分享阶段的准备工作只进行一次且与上传图像的内容无关, 可在任意时间进行, 故

未统计准备阶段的消耗.

假设一个幂运算的指数的长度为 |q|,则该幂运算指数需要 1.5|q|次乘法 [29] (例如, r 的长度是 |q|,
计算 gr 需要 1.5|q| 次乘法). 由于求幂运算比乘法运算的开销大得多, 我们在分析中忽略了固定次数

的乘法运算. IO, CS 和 IU 在图像上传阶段、取回阶段和分享阶段的理论计算代价、通信代价, 以及

CS 的存储代价记录在表 5 中.

从表 5的前两行看到,计算代价与通信代价与 |q|的大小、随机水印的个数 n,以及水印长度 L成

正比; IO 的计算代价和传输代价都高于 CS, 这是因为 IO 提前在图像上传阶段为图像的取回与分享

阶段做了准备工作,也导致图像上传阶段的代价均高于取回与分享阶段的代价; CS在取回阶段的计算

代价为无,这是因为理论计算代价只统计指数运算,而 CS在该阶段只进行乘法运算没有指数运算.从

表 5 的后两行看到 CS 的存储代价与 |q| 的大小、随机水印的个数 n, 以及水印长度 L 成正比; 同时,
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图 2 (网络版彩图) (a) 实验中参与者的计算代价; (b) 实验中参与者的通信代价

Figure 2 (Color online) (a) Experimental computation cost of participants; (b) experimental communication cost of

participants

CS 的存储量随着上传图像的数量、IO 数量, 以及 IU 数量的增加而增加.

6.2 实验结果

在这一部分, 我们先统计了图像上传、取回阶段和分享阶段的各个参与者实际计算代价和实际通

信代价. 接着, 评估水印的性能包括含水印明文图像的视觉质量、水印的提取错误率、水印的抗屏摄

性分析. 最后, 对比解密后的含水印图像与文献 [2] 中明文域含水印图像的差别.

(1) 计算代价与通信代价. 本实验使用的个人电脑配置为 Intel (R) Core (TM) i5-4490@3.30 GHz

处理器, 8 GB RAM 内存和 Windows 7 专业操作系统; 使用 Java 中构建的自定义模拟器来评估所提

出的协议中的计算代价和通信代价, 其数值是 1000 次实验结果的平均值; 在 Matlab R2014b 中完成

对图像明文数据的处理.

本实验构成水印的方式与文献 [2] 相同, 本实验设置单个水印即 Wo, Wc, Wu, Ws 的长度都是

13 bit. 在图像上传阶段, 水印 Woc 由 Wo, Wc, Ws 构成, 其长度为 39 bit; 在嵌入前经过纠错编码扩充

到 64 bit, 再进行加密, 重复嵌入 5 次, 实际嵌入的总量为 320 bit. 在图像分享阶段, 水印 Wou 由 Wo,

Wu, Ws 构成, 其长度是 39 bit, 也是经过纠错编码扩充到 64 bit, 再进行加密, 重复嵌入 5 次, 总共嵌

入 320 bit.

选用 512× 512 大小的灰度图像, 利用 SIFT 算法定位特征点并筛选出 5 个大小为 64× 64 区域,

每个区域进行 8× 8 块的 DCT 变换, 取每个块的 (4, 5) 和 (5, 4) 的数值为 A 和 B, 扩大 Q = 216 倍后

取整, 调整大小获得 A1, B1, A2, B2. 最后根据协议进行交互, 协议中设置 L = 64, n = 1, 统计参与者

的计算代价于图 2(a), 通信代价于图 2(b).

图 2(a) 和 (b) 中参与者的计算代价和通信代价均随着 |q| 的增加而增加, 这是因为模乘和指数运

算增加随着模数 |q| 的增加; 由于 |q| 比特数的增加, 传输比特数也在增加. 从图 2 看到 IO 在上传图

像阶段的计算代价和通信代价是最高的, 这是因为 IO 为了取回图像和分享图像进行了大量的前期计

算; CS 在图像分享阶段扮演图像上传阶段 IO 的角色, CS 在该阶段承担了主要的计算和通信工作, 这

使得 CS 在图像分享阶段的消耗高于 IO 和 IU 在该阶段的消耗.
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(a) (b) (c)

PSNR = 43.0785 PSNR = 43.041 PSNR=102.1789

图 3 (a) 上传阶段的图像; (b) 分享阶段的图像; (c) 取回阶段的图像

Figure 3 (a) Image in the upload phase; (b) images in the sharing phase; (c) image in the retrieval phase

(2) 水印性能.

含水印图像的质量. 本实验用峰值信噪比 (peak signal to noise ratio, PSNR) 评价含水印图像的

质量. 以 512× 512 大小的图像 Lena 为例, 本实验展示在无攻击情况下图像上传、取回、分享阶段的

图像, 如图 3(a)∼(c) 所示.

从图 3 看出, 上传阶段和分享阶段明文图像的 PSNR 值大于 30, 对人眼来说是可接受的. 取回的

图像已经接近原图, 这是因为 DCT 系数是小数, 在量化为整数的过程中, 带来了少量的损失.

水印的提取错误率. 本实验提取水印比特的错误率 (bit error rate, BER) 评价提取水印效果. 以

512 × 512 大小的图像 Lena 为例, 在无攻击情况下图像上传阶段的水印 BER 为 0, 图像分享阶段的

BER 也为 0, 这说明本协议中的密文水印解密到明文状态后能被正确提取.

水印的抗屏摄性分析. 本文在密文域实现文献 [2] 中的抗屏摄算法, IO 将密文水印嵌入图像, 将

生成含水印的密文图像, 并发送给 CS 或 IU, CS 或 IU 解密后获得含水印的图像. 本文需要在解密后

含水印的图像上测试水印的抗屏摄性, 文献 [2] 的作者对不同距离不同角度拍摄的含水印图像进行了

测试, 证明水印算法具有抗屏摄性. 本文对比解密后含水印图像与文献 [2] 中含水印图像的差别, 若二

者的差别小到可以忽略, 说明本协议中的水印和文献 [2] 中的水印一样都能抗屏摄攻击.

在图像上传阶段, 本文统计含水印 Woc 的 DCT 系数与文献 [2] 中含水印 Woc 的 DCT 系数差值

的绝对值之和为 0.0016;在图像分享阶段,统计本文含水印 Wou 的 DCT系数与文献 [2]中含水印 Wou

的 DCT 系数差值的绝对值之和为 0.0097; 这说明虽然水印以密文的形式嵌入, 但在解密回到明文状

态后的数据与文献 [2] 直接嵌入明文水印后的数据是一样的, 本协议具有文献 [2] 中水印的抗屏摄性.

7 讨论

存储在云端中明文图像包含了云的身份水印,因此不能将存在云中的图像展示在各个用户的终端.

在本协议中, 显示在 IO 的终端的是取回后的图像, 不包含任何水印, IO 可下载该图像到本地; 在 IU

的终端展示的是分享后的图像, 已包含 IU 的身份水印. 即使 IU 通过拍摄获取图像, 但因该图像中嵌

入了能抗屏摄的水印, 屏摄图像仍含有 IU 的水印, 可指证 IU 的偷拍行为.

本文设置 IO, CS, IU水印的长度都是 13 bit. 实际上,云服务商的数量通常远少于用户数量,用户

指 IO和 IU,因此可为用户分配更多的比特数, 以支持更多的用户. 只要组合水印 Woc 和 Wou 在纠错

编码前的长度都为 39 bit, 可保证文中水印的抗屏摄性与文献 [2] 中水印的抗屏摄性相同. 随着用户数
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量的增加, 组合水印 Woc 和 Wou 在纠错编码前的长度超过 39 bit, 可将组合水印分割为 39 bit 一组;

若组数增加, 这就需要更多的嵌入块、更大的图像, 才能达到文献 [2] 中水印的抗屏摄性. 本文为了实

验设置与文献 [2] 一致, 采用长为 512 像素, 宽为 512 像素的图像, 而目前手机拍摄照片的长宽通常为

几千像素, 所以在现实应用中可以支持更长的水印信息.

8 总结

本文针对支持上传、取回、分享、可浏览功能的云存储场景, 提出云与用户之间交互式抗屏摄密

文水印协议. 嵌入抗屏摄的密文水印一方面保证水印能抵抗屏摄攻击, 发现图像使用者泄露屏摄图像

的行为; 另一方面消除了泄露源的二义性, 保证含水印的明文图像唯一指向用该水印代表身份的图像

使用者. 实验结果显示协议中的计算消耗在毫秒级, 说明本文中的协议具有一定的可用性. 图像拥有

者为了监控云端和图像使用者对图像的使用, 在上传图像阶段进行了较多的计算. 如何保证图像拥有

者的图像数据不被泄露同时减少图像拥有者的计算量是我们接下来的工作方向.
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Abstract The current cloud storage services generally launch the function of browsing files, which brings great

convenience for users to steal information by shooting files on the screen, and also increases the risk of information

leakage. As a result, users taking photos to steal information poses a potential security risk for cloud storage

services. The existing method is for the cloud to embed a screen-shooting resilient watermark associated with the

user’s identity in an image before sending it to the user. Then the cloud can detect the user’s watermark from the

captured image and discover the user’s identity. Both the cloud and the user have the image embedded with the

user’s watermark, so the leaked images cannot be confirmed to be from the cloud or from the user. To eliminate

the ambiguity of the leakage source, ciphertext watermark is utilized, that is, the user’s ciphertext watermark is

embedded into a plaintext image in the cloud to generate the ciphertext image containing the user’s watermark,

which can only be decrypted by the user to obtain the plaintext image. Once this image is secretly shot and

leaked, it must flow out from the user. However, the current screen-shooting resilient watermarking algorithm

does not support the above functions and only supports the embedding of the plaintext watermark. This paper

proposes a screen-shooting resilient ciphertext watermarking protocol between the cloud and users, which aims to

protect the copyright users’ ownership of their images and prevent other users who use the images from stealing

images by taking pictures secretly. This paper verifies the security and effectiveness of the proposed protocol

through theoretical analysis and simulation experiments.

Keywords cloud storage, ciphertext watermark protocol, screen-shooting resilient watermark, copyright pro-

tection, leakage tracking
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