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摘要 联邦学习能够在保障本地数据隐私前提下利用分布式数据和计算资源实现机器学习模型联合

训练. 现有异步联邦学习有效解决了同步联邦学习所存在的计算资源浪费、训练效率低等问题. 然而,

现有异步联邦学习通过聚合不同节点训练得到局部模型, 并通过中心服务器完成全局模型更新, 内生

性地受制于中心化信用模式, 存在单点失效、隐私泄露等问题. 为此, 提出了一种基于区块链的隐私保

护异步联邦学习, 通过上链局部模型并通过共识算法生成全局模型, 保证异步联邦学习的可信性. 为

了保证联邦学习的隐私性, 同时提高模型效用, 提出利用差分隐私中的指数机制以高概率选择贡献度

高的模型梯度, 并分配较低的隐私预算以保证局部模型的隐私性. 另一方面, 针对异步联邦学习时钟

不同步问题, 提出了双因子调整机制进一步提高全局模型效用. 最后, 理论分析与实验结果表明所提

出的方案能有效保证异步联邦学习的可信性和隐私性, 同时提高了模型效用.
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1 引言

随着物联网和边缘计算的兴起, 数据通常不由单一主体管理而是分布在多个参与方. 然而, 由于

经济效用、法律政策、标准体系等因素, 各参与方之间数据共享面临 “不愿、不敢、不能” 等困境, 进

而形成了各自为政的 “数据孤岛”, 严重阻碍数据驱动型技术的广泛应用. 联邦学习本质上是一种分布

式机器学习,能在保障各参与方数据不出本地情况下协同训练共享的全局模型,成为整合数据碎片化、

破除数据孤岛化、推动人工智能发展的新范式 [1, 2]. 一般地, 联邦学习主要实体包括任务参与方和参

数服务器. 参数服务器首先以外包形式 [3] 将初始全局模型发送给任务参与方.然后在每轮协作训练过

程中, 每个参与方基于本地训练数据集迭代执行局部模型训练, 并将模型参数发送给参数服务器, 之
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后由参数服务器聚合每个参与者发送的参数更新全局模型参数, 并返回给任务参与者 [4, 5]. 相比将不

同来源的数据统一聚合到参数服务器建立机器学习模型,联邦学习能够确保参与方拥有的本地数据不

脱离参与方控制而进行联合模型训练, 较好地解决了数据孤岛、数据隐私等问题. 目前联邦学习已广

泛应用于各个领域 [6], 如智慧金融 [7]、智慧医疗 [8]、自动驾驶 [9]、无线通信 [10]、目标检测 [11] 等.

然而, 现有联邦学习大多依赖于参数服务器生成或更新全局模型参数, 是一种典型的中心化架构,

存在单点失效、隐私泄露、性能瓶颈等问题 [12,13]. 全局模型的可信性依赖于参数服务器, 本质上内生

性地受制于中心化信用模式. 区块链作为一种由多方共同维护的分布式共享总账, 通过分布式账本技

术、密码算法、点对点通信、共识机制、智能合约等多种技术组合创新, 实现在不依赖于可信第三方

信用背书条件下建立参与方之间的信任关系 [14,15]. 为此, 现有研究利用区块链构建分布式可信联邦

学习, 通过链上存储模型更新并执行设计的共识机制以完成联邦学习任务, 有效缓解因参数服务器中

心化所带来的问题 [16∼21]. 然而,这些方案都没有考虑更新参数所带来的隐私泄露问题.参与者或攻击

者可以利用局部模型更新参数逆向推断出其他参与者本地训练数据的隐私信息 [22∼24].

为解决联邦学习过程中模型参数带来数据隐私泄露问题, 现有一部分研究利用密码技术, 如同态

加密 [25]、安全多方计算 [26∼28] 等, 加密各参与者发送的模型参数以抵御模型推断攻击. 尽管密码技术

可以实现较好隐私保护, 但带来较高的计算复杂度和通信开销, 难以满足大规模数据训练需求. 另一

部分研究差分隐私 [29, 30], 通过给模型参数添加扰动噪声使得攻击者难以推断出原始模型参数 [31∼33].

尽管差分隐私具有较好的隐私保护性能, 但需要权衡数据隐私和模型效用. 总体而言, 这些方案大都

依赖于参数服务器聚合参与者发送的模型参数, 难以保证全局模型的可信性.

此外, 上述方案大都是同步联邦学习, 即需要等待所有参与者完成局部模型训练后才能进行全局

模型的更新. 显然, 每轮全局模型迭代训练都要求参与者花费大量时间等待局部模型训练最慢的一方.

当参与者数量较多时,局部模型的并行通信会导致信道资源的紧张,降低联邦学习的训练效率.虽然已

有研究提出异步联邦学习以缓解上述问题, 但这些方案依旧受到中心化架构带来的安全威胁, 同时忽

略了不可靠的局部更新模型对全局模型质量的影响 [34∼36]. 因此, 如何在保护数据隐私的同时提高全

局模型的质量、保障模型的可信性是实现异步联邦学习可持续发展的关键性问题.

为解决上述问题, 本文提出了一种基于区块链的隐私保护异步联邦学习. 为均衡数据隐私与模型

效用, 采用差分隐私中的指数机制完成对局部模型训练目标贡献度高的模型梯度值的采样, 并通过拉

普拉斯机制进一步实现不同隐私预算分配下模型的扰动. 在此基础上, 提出双因子调整机制以降低不

可靠局部模型对全局模型质量的影响. 本文的主要贡献如下:

• 提出了一种基于区块链的隐私保护异步联邦学习, 解决同步联邦学习中模型训练效率低、计算资

源闲置浪费等问题. 为解决异步联邦学习中数据隐私与模型效用不均衡问题, 利用指数机制实现对较

高贡献度梯度值的隐私采样, 并在此基础上利用拉普拉斯机制差异化扰动模型梯度值.

• 为降低异步联邦学习中由时钟不同步问题对全局模型可用性的影响,本文提出了一种双因子调整

机制, 通过定义模型时间权重与质量权重以完成全局模型更新, 进一步提高全局模型效用.

• 从隐私性、可信性、可用性等方面理论分析了本文所提出方案的安全性并在真实数据集上进行仿
真实验, 实验结果表明本文所提出的方案在保障数据隐私, 同时提高了联邦学习的模型效用.

本文第 2 节介绍了联邦学习的相关研究工作. 第 3 节介绍了区块链、联邦学习和差分隐私的基

本理论知识. 第 4 节介绍了本文的系统架构与设计目标. 第 5 节介绍了基于区块链的隐私保护异步联

邦学习的设计细节. 第 6 节主要从隐私性、可信性和可用性 3 个方面对所提出的方案进行了分析. 第

7 节在真实数据集上通过对比仿真实验验证方案的有效性. 第 8 节对本文的工作进行了总结.

1756



中国科学 :信息科学 第 51 卷 第 10 期

2 相关工作

联邦学习是一种具有本地数据隐私保护的分布式机器学习, 它允许训练数据在不出本地的情况

下通过参数交换的方式构建全局模型. 然而, 现有研究大部分依赖于参数服务器协同完成全局模型

更新, 存在单点失效、性能瓶颈、隐私泄露、模型不可信等问题 [12, 13]. 部分工作研究具有隐私保护

的联邦学习, 即利用同态加密、安全多方隐私、差分隐私等技术保证训练数据或模型参数等隐私信

息 [25∼28,31∼33]. 然而,这些研究中模型可信性本质上依赖于参数服务器. 为保证模型可信性,部分研究

利用区块链的技术特性构建了不依赖于参数服务器的可信联邦学习. 例如, Kim 等 [16] 提出构建基于

区块链的联邦学习架构,通过分布式场景下对局部模型更新参数进行交叉验证来增强全局模型可信性.

Ramanan 和 Nakayama [17] 利用区块链存储全局模型, 并通过智能合约聚合模型更新参数. Li 等 [18]

设计不同区块结构存储局部模型和全局模型以降低参与节点存储开销,并提出了采用群组共识提高联

邦学习效率. Kang 等 [19] 提出利用区块链存储主观逻辑模型计算的信用值来选择可信参与者, 从而增

强移动网络中联邦学习可靠性. Peng 等 [20] 利用区块链构建了可验证和可审计的安全联邦学习, 并且

设计了可验证的数据结构提高区块审计效率. 然而, 这些研究大都没有考虑模型更新参数所带来的数

据隐私泄露问题.

为此, Chen 等 [37] 提出了一种基于区块链的安全隐私分布式机器学习系统 LearningChain, 利用

差分隐私扰动局部模型梯度保护数据隐私,通过聚合与区块链存储的局部模型梯度值之和最接近的若

干梯度更新全局模型梯度来抵御拜占庭攻击. 然而, 他们采用工作量证明 (proof of work, PoW) 共识,

存在计算开销大、效率低等, 并且难以抵御串谋攻击. Kim 等 [38] 采用联盟链 Hyperledger Fabric 构建

分布式机器学习系统以提高 LearningChain 训练效率, 同时在差分隐私的随机梯度下降算法中使用基

于错误的参数聚合规则以抵御串谋攻击. Lu等 [39] 将互不可信多方数据共享问题转化为可信联邦学习

问题, 利用差分隐私扰动本地训练数据, 并通过与数据查询相关的参与者构成群组执行训练质量证明

共识来保证区块链存储局部模型和全局模型的可信性. Zhao 等 [40] 利用区块链构建了一种面向智能

家居设备的隐私保护联邦学习, 用以预测用户需求及习惯. 通过差分隐私扰动卷积神经网络提取的设

备特征保护数据隐私, 同时提出了新的批归一化方法和信誉激励机制提高模型训练准确性和可靠性.

Weng 等 [41] 提出了基于区块链的分布式深度学习 DeepChain, 其中采用区块链激励机制保障模型训

练的公平性,利用非交互零知识证明实现模型训练的可审计性,利用门限 Paillier加法同态保证模型参

数的隐私性. Lyu 等 [42] 基于区块链构建了具有公平性和隐私性的联邦学习, 通过参与者之间信用相

互评估机制保证模型训练的公平性,同时结合差分隐私生成对抗网络和三重加密来保证模型训练的准

确性和隐私性. 总体而言, 这些联邦学习方案大都采用同步化网络设置, 即要求参与方将局部模型参

数发送给其他参与方, 同时等待更新后才进行下一轮模型迭代训练. 然而, 参与方局部模型训练的不

确定性、传输数据量及通信质量等使得同步联邦学习可能面临通信时延大、等待时间长、计算资源闲

置浪费等问题.

异步联邦学习通过避免各参与方的空闲等待时间减少通信开销,同时在部分计算节点失效的情况

下仍能保障协作训练的有效性. Xie 等 [34] 提出了一种基于非独立同分布训练数据的异步联邦学习优

化算法以提高协作训练的灵活性和可扩展性. Lu 等 [43] 提出了一种隐私保护异步联邦学习机制, 通

过设计自适应梯度压缩算法以减少由于频繁梯度通信所导致的隐私泄露风险,并提出双权重矫正机制

以解决异步联邦学习中各参与方训练状态不平衡问题.然而上述方案仍然受到传统中心化架构所带来

的安全威胁, 同时在传输局部模型参数时容易产生数据隐私间接泄露的风险 [22∼24]. Lu 等 [44] 提出了

一种基于差分隐私的异步联邦学习方案, 通过设计随机分布式更新机制以完成全局模型的更新. Chen

1757



高胜等: 一种基于区块链的隐私保护异步联邦学习

表 1 符号与描述

Table 1 Notations and descriptions

Notations Descriptions

N The number of federated learning participants

P = {p1, p2, . . . , pN} The set of federated learning participants

Di The private local training dataset of participant pi

wk
i , w

k
G The local model and the global model at the k-th epoch

B =
∪N

i=1 Bi The mini-batch of the training dataset

ηi The learning rate of participant pi

∇g(·) The gradients of the local model

f(·) The prediction function

L(wk
i ) The local loss function of participant pi at the k-th epoch

L(wk
G) The global loss function at the k-th epoch

M The stochastic algorithm

ε The privacy budget

q The query function

∆q The global sensitivity

u The utility function

等 [45] 基于区块链构建了一种用于协同训练疾病分类模型的异步联邦学习, 通过差分隐私扰动随机梯

度下降算法参数保护数据隐私,同时利用梯度延迟补偿算法 [46] 解决同步联邦学习存在问题. Lu等 [47]

基于混合区块链提出了一种用于车联网数据安全共享的异步联邦学习.首先使用深度强化学习选择合

适的车辆以异步联邦学习效率,然后利用所选择的车辆将每轮迭代局部模型参数以交易形式写入有向

无环图, 最后由选择的路侧单元进行全局模型更新. 然而, 其全局模型更新仍然采用同步化方式. 总体

而言, 目前对异步联邦学习的研究仍然不充分, 特别是对模型可信性、模型质量和数据隐私等方面的

研究仍然比较匮乏.

3 预备知识

本节简单介绍相关的基础知识, 包括区块链、联邦学习和差分隐私. 在介绍之前, 为了描述方便,

表 1 列出了本文常用的符号和相应的描述.

3.1 区块链

比特币1) (Bitcoin) 的成功使得其底层支撑技术区块链受到广泛关注 [48, 49]. 区块链本质上是一

种分布式共享总账, 通过密码学、点对点通信、分布式存储、共识机制、智能合约等多种技术组合创

新, 保障互不信任双方交易过程的可信性, 解决了传统交易过程内生性地受制于可信第三方信用背书

的问题 [14]. 根据应用需求不同, 区块链部署类型可分为公有链, 如 Bitcoin2), Ethereum3) 等; 联盟链,

1) https://bitcoin.org/en/bitcoin-paper.

2) https://bitcoin.org/en/.

3) https://ethereum.org/en/.
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如 Hyperledger Fabric4); 私有链, 如 Multichain5). 公有链允许任何节点自由参与或退出, 而联盟链需

要由联盟、私有链需要由机构对参与节点进行身份认证. 相比于公有链的去中心化、低吞吐量、难监

管等以及私有链的中心化、高吞吐量等, 联盟链因其多中心化、较高吞吐量、容易监管等特点成为实

用性强的部署形式. 区块链中每个区块由包含元数据的区块头和包含交易数据的区块体组成. 区块头

通过包含上一个区块哈希形成链式结构, 以及通过 Merkle 根哈希保证区块体中交易数据的存在性和

完整性. 区块体记录了面向不同应用场景的交易数据, 其中每笔交易数据本质上是一个交易地址发往

另一位交易地址的签名数据包.

共识机制作为驱动区块链运转的核心,定义了在预设规则下分布式节点对打包交易形成的区块达

成一致性意见的过程. 根据区块链部署类型分为公有链共识算法和联盟链共识算法. 公有链共识算

法的特点是任何节点均可参与或退出共识过程, 典型的如工作量证明 (proof of work, PoW)、权益证

明 (proof of stake, PoS)、委托权益证明 (delegated proof of stake, DPoS) 及其衍生算法等. PoW 依

据节点算力值决定记账节点, 存在资源浪费、效率低等问题. PoS 则用代表节点资产的权益值选择记

账节点以缓解 PoW 的不足, 然而权益值高的节点未必愿意参与记账过程, 同时其还面临诸如无利害

关系攻击 (nothing-at-stake)、长程攻击 (long-range attack)、后腐败攻击 (posterior corruption) 等问

题 [50]. DPoS 将节点所持有的权益值作为选票选举出得票数多且愿意参与共识的前若干代理节点组

成共识委员会, 由代理节点按照时间片轮转方式生成区块. 联盟链共识算法的特点是通过了准入控制

的节点方可加入共识委员会, 可以分为故障容错 (crash fault tolerant, CFT)、拜占庭容错 (Byzantine

fault tolerant, BFT) 及其衍生算法等. 除了 CFT 类共识中节点宕机、网络故障等因素外, BFT 类共

识还能在容忍一定节点作恶情况时达成意见一致性, 典型的如 PBFT 算法. PBFT 算法 [51] 在弱同步

网络下可容忍不超过全网节点数 1/3 的拜占庭节点, 同时将原始 BFT 算法复杂度由指数级降低到多

项式级, 增强了实际应用可行性.

3.2 联邦学习

联邦学习中参数服务器可将训练任务外包给参与方,各参与方通过参数交换的方式协作完成全局

模型的构建. 一般地, 假设有 N 个参与者 P = {p1, p2, . . . , pN} 构成的集合协同进行联邦学习, 其中参

与者 pi 拥有本地训练数据集 Di = {(x1, y1), (x2, y2), . . . , (xm, ym)},其中 xi ∈ Xu 表示维度为 u的输入

样本, yi 表示样本的标签值. 整个训练数据集为 D =
∪N

i=1 Di. 联邦学习过程可形式化描述如下 [1, 12].

(1) 系统初始化. 首先定义联邦学习任务, 并初始化模型训练的超参数, 如迭代次数、学习速率等;

然后将初始化全局模型 w0
G 广播给联邦学习参与者集合 P .

(2) 局部模型训练. 在第 k 轮迭代过程中, 参与者 pi 在上一轮局部模型 wk−1
i 基础上利用本地数

据集 Di 训练局部模型 wk
i , 其目标是使得局部模型损失函数最小化, 即

wk
i ← min

wk−1
i

 1

m

m∑
j=1

L(f(wk−1
i , xj), yj)

 , (1)

其中 f(wk−1
i , xj)表示第 k轮迭代的局部模型预测值, yi 表示样本 xi 的实际标签值.损失函数 L(wk−1

i )

表示模型的预测值与真实值之间的误差值, 即 L(wk−1
i ) = 1

m

∑m
j=1 L(f(w

k−1
i , xj), yj). 常见的损失函数

计算方法可参见文献 [12].

4) https://www.hyperledger.org/use/fabric.

5) https://www.multichain.com/.

1759



高胜等: 一种基于区块链的隐私保护异步联邦学习

一般地, 通过随机梯度下降 (stochastic gradient descent, SGD) 算法 [52] 完成局部模型更新. 为了

提高联邦学习中模型训练效率, 通常采用小批量数据样本 Bi ∈ Di 计算模型梯度值, 即

wk
i = wk−1

i − ηi∇g(wk−1
i ;Bi), (2)

其中 ∇g(wk−1
i ;Bi) =

1
|Bi|

∑|Bi|
j=1

∂L(f(wk−1
i ,xj),yj)

∂wk−1
i

, ηi 为 pi 的学习速率.

经过 t 轮迭代后, pi 将迭代更新的局部模型 wt
i 发送给参数服务器.

(3) 全局模型聚合. 参数服务器收集所有参与者返回的局部模型之后, 进行安全聚合生成新的全

局模型 wt
G, 并返回给参与者集合 P 进行新一轮迭代. 当前研究者提出了多种安全聚合算法 [53], 其

中最常见是 Google 提出的联邦平均算法 FedAvg [1], 其是一种基于局部 SGD 算法平均更新的方法,

即 wt
G = 1∑N

i=1 |Bi|
∑N

i=1 |Bi|wt
i . 参数服务器可计算经过 t 轮迭代后全局模型损失函数:

L(wt
G) =

1

N

N∑
i=1

L(wt
i) =

1

Nm

N∑
i=1

m∑
j=1

L(f(wt
i , xj), yj). (3)

重复过程 (2) 和 (3) 直到联邦学习全局模型损失函数收敛或者达到满意准确度.

3.3 差分隐私

差分隐私最早由 Dwork 在 2006 年提出, 主要解决数据库隐私泄露问题, 其核心思想是通过给数

据库中数据记录添加扰动噪声, 保证数据库中添加或删除一条数据记录不会影响输出计算结果, 从而

使得攻击者难以通过观察计算结果推断出原始数据记录信息 [30]. 相比于匿名化技术, 差分隐私不需

要考虑攻击者背景知识并且建立在严格数学理论基础之上, 能有效量化隐私保护程度. 此外, 对比密

码技术, 差分隐私计算复杂度较低, 但其需要平衡隐私保护和数据效用关系. 这里给出差分隐私的形

式化定义及其实现方式.

定义1 (差分隐私 [29, 30]) 给定任意一对仅相差一条数据记录的相邻数据集 D1, D2. 若随机算

法 M 对其输出的所有集合中任意子集 O 满足:

Pr[M(D1) ∈ O] 6 exp(ε) · Pr[M(D2) ∈ O], (4)

则称算法 M 满足 ε- 差分隐私, 其中 ε 为隐私预算, 其控制了 M 分别在 D1, D2 上输出相同计算结

果的概率比值. 显然, ε 越小, 则表示隐私保护程度越高. 若 ε = 0, 隐私保护程度达到最高, 即表示 M

在 D1, D2 输出相同计算结果的概率相同, 也就是说计算结果不反映任何原始数据集信息.

给查询函数 q 的返回值添加噪声是实现差分隐私的主要手段. 常用的添加噪声方法有拉普拉斯

机制 [54] 和指数机制 [55], 其中拉普拉斯机制适用于输出结果为数值型的数据扰动, 而指数机制常被应

用于输出结果为非数值型的数据扰动.不同机制满足差分隐私需要添加的噪声量大小受全局敏感度影

响, 全局敏感度是指删除一条数据记录对查询结果产生的最大影响.

定义2 (全局敏感度 [29, 30]) 给定查询函数 q : D → Rd, 其中 D 为输入数据集, Rd 为查询返回

的 d 维实数向量. 对于任意一对仅相差一条数据记录的相邻数据集 D1, D2, 查询函数 q 的全局敏感

度定义为

∆q = max
D1,D2

||q(D1)− q(D2)||l, (5)

其中 l 表示度量距离的向量范数, 通常采用 1- 阶范数距离.
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定义3 (拉普拉斯机制 [54]) 给定查询函数 q : D → Rd, q 的全局敏感度为 ∆q. 若随机算法 M 的

输出结果满足

M(D) = q(D) +

⟨
Lap

(
∆q

ε

)⟩d

, (6)

则随机算法 M 满足 ε- 差分隐私. 其中 ⟨Lap(∆q
ε )⟩d 为 d 维随机变量, 其服从参数为 ∆q

ε 的拉普拉斯

分布.

定义4 (指数机制 [55]) 给定可用性函数 u : (D,Q)→ R,其中 D为输入数据集, Q为查询函数 q的

非数值型输出结果集. 对于 Q中任一实体对象 s (s ∈ Q),其可用性函数 u : (D, s)的全局敏感度为 ∆u.

若随机算法 M 以正比例于 exp( εq(D,s)
2∆u )的概率输出 s,即 M(D, q) = {s : Pr[s ∈ Q] ∝ exp( εq(D,s)

2∆u )},则
随机算法 M 满足 ε- 差分隐私.

4 系统设计

本节介绍了基于区块链的隐私保护异步联邦学习系统架构并给出总体设计目标.

4.1 系统架构

不同于传统集中式机器学习将各参与方数据聚合到中心服务器进行全局模型训练,联邦学习在保

证各参与方训练数据不出本地的情况下协同训练全局模型, 从而有效保护数据隐私. 在分析现有联邦

学习不足基础上, 本文提出了一种基于区块链的隐私保护异步联邦学习, 在保证联邦学习可信性和隐

私性基础上, 提高联邦学习效率. 如图 1 所示, 本文提出的系统架构包括任务发布者、参与者、共识委

员会和区块链等. 为了参与联邦学习, 任务发布者、参与者等实体都需要事先在区块链上注册获得各

自公私钥对. 公钥用来生成标识实体的交易地址, 私钥用来签名交易数据确保交易的完整性和不可否

认性.

(1) 任务发布者. 数据孤岛化和碎片化使得任务发布者难以通过本地有限的数字资源训练获得准

确性高的机器学习模型. 为了保证机器学习模型的准确性和可信性, 任务发布者一般以任务外包形式

将面向不同场景需求的联邦学习任务发布到区块链上. 对于每个具体的联邦学习, 外包学习任务中规

定了本次协作训练目标、所需训练数据类型与格式、联邦学习初始化模型及其超参数等内容. 为了防

止任务发布者作恶, 其需要在区块链上预付一定的押金, 用来激励参与者参与联邦学习任务. 经过若

干轮迭代之后, 当任务发布者获得最终全局模型后, 其预付押金将按照事先制定的奖励规则分别支付

给提供有效局部模型的诚实参与者以及参与共识过程的节点.

(2) 参与者. 为了获得发布到区块链上联邦学习任务的报酬奖励, 参与者从区块链上下载初始化

联邦学习全局模型, 并基于所拥有的本地数据集独立进行局部模型更新训练. 每个参与者在符合要求

情况下可根据能力和兴趣参与多个联邦学习任务.为了抵御攻击者通过局部模型更新参数逆向推断参

与者数据隐私,本文提出发送差分隐私扰动的局部模型到区块链,具体过程将在 5.1小节中介绍. 由于

每个参与者拥有训练数据量大小和计算能力不同, 训练局部模型所需时间存在差异性. 现有同步联邦

学习需要收集所有训练得到的局部模型才进行全局模型更新,使得每轮迭代时间依赖于局部模型训练

最慢的参与者, 从而导致训练时间开销大、计算资源浪费等问题. 本文提出的异步联邦学习能较好解

决该问题, 在每轮迭代过程中, 当某个参与者将完成的隐私保护局部模型发送到区块链后, 共识委员

会对局部模型的完整性和有效性进行共识验证. 一旦验证通过随即进行异步全局模型更新而不用等待

收集来自其他参与者的局部模型更新.
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图 1 (网络版彩图) 基于区块链的隐私保护异步联邦学习系统架构

Figure 1 (Color online) Privacy-preserving asynchronous federated learning system architecture based on blockchain

(3) 共识委员会. 节点按照一定规则组建的共识委员会, 替代所有节点参与共识过程, 从而提高

联邦学习迭代训练效率. 每个符合规则的合法参与者均可加入共识委员会. 本文所采用具体规则是利

用 DPoS 共识算法 [56] 的节点选举策略, 即每个节点通过各自所持有的权益值投票选择票数多且愿意

参与共识的前若干个代理节点组成共识委员会. 为了抵御部分代理节点作恶, 共识委员会采用 PBFT

共识算法 [51] 验证参与者异步提交的局部模型的完整性和有效性. 更多关于共识过程细节将在第

5.3 小节中介绍.

(4) 区块链. 在每轮迭代过程中, 区块体用以存储执行联邦学习任务产生的交易数据, 主要包括异

步全局模型和隐私保护局部模型. 区块头用以存储上一个区块哈希值形成链式结构, 以及 Merkle 根

哈希以确保交易数据存在性和完整性. 任务发布者可访问并审计区块链上存储的联邦学习异步全局模

型, 若全局模型损失函数收敛或者达到满意准确度, 则可以停止迭代并将最终全局模型返回给任务发

布者; 否则, 继续进行下一轮迭代过程.

4.2 设计目标

围绕联邦学习的系统架构, 本文的设计目标如下:

(1) 保证联邦学习的可信性. 现有联邦学习依赖于参数服务器, 全局模型可信性本质上内生性地

受制于对参数服务器的可信性. 利用区块链构建不依赖于可信第三方的联邦学习系统架构, 保证全局

模型的可信性, 确保更新过程可追溯、结果可审计和不可篡改等.

(2) 平衡数据隐私和模型效用. 联邦学习本身可保证参与者数据不出本地即可完成协同模型训
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练. 参与者之间是相互独立且互相不信任的, 但他们可通过联邦学习过程中交互的参数发起成员推理

攻击,获得参与者数据隐私信息 [22∼24]. 现有研究通过差分隐私扰动训练参数保护数据隐私,但容易降

低模型效用. 本文所考虑的联邦学习应在保证训练模型隐私性, 同时提高模型效用.

(3) 保证训练模型的可靠性. 本文考虑联邦学习的可靠性, 主要包括: (i) 参与者训练局部模型的

可靠性. 参与者因本地训练数据质量和数量的不同导致训练局部模型质量参差不齐, 进而影响全局模

型的可靠性. 在异步联邦学习中, 应通过优化调整不同质量的局部模型权重以提高全局模型的可靠性.

(ii) 共识委员会共识过程的可靠性. 共识委员会中节点存在不响应或丢弃消息、发送错误消息甚至共

谋等恶意行为, 应保证训练得到的局部模型在容忍一定数量节点作恶情况下能被准确地配置到全局

模型.

(4) 提高训练过程的高效性. 同步联邦学习需要收到所有参与者发送的局部模型才进行全局模型

更新, 存在训练时间开销大、计算资源浪费等问题. 应设计异步联邦学习在保证训练模型质量和可信

性基础上, 提高训练过程的效率.

5 基于区块链的隐私保护异步联邦学习

本节详细介绍了基于区块链的隐私保护异步联邦学习方案的具体步骤,主要包括差分隐私局部模

型更新和双因子异步全局模型更新两部分.

5.1 差分隐私局部模型更新

在联邦学习中, 各参与方通过共享局部模型更新而非原始数据生成全局模型. 然而由于局部模型

参数会反映训练数据的特征信息, 直接共享局部模型会导致数据隐私的间接泄露 [22∼24]. 为此, 本文

采用差分隐私机制扰动局部模型参数, 保障参与者数据隐私. 考虑到模型效用与数据隐私之间的平衡

问题, 本文根据不同维度梯度值对训练的局部模型贡献程度不同, 为其提供不同的隐私保护水平. 算

法 1 描述了基于差分隐私的局部模型训练过程. 总体而言, 各参与方执行本地训练任务可分为两个阶

段: 局部模型更新和局部模型扰动.

(1) 局部模型更新. 在本文所提出的异步联邦学习中, 参与者集合 P =
∪N

i=1 pi 不再等待收集所

有参与者发送的局部模型才进行全局模型更新,而是收到经过共识的有效局部模型即进行全局模型更

新. 在每轮全局模型迭代过程中, 联邦学习的参与者首先下载上一轮生成的异步全局模型并用其初始

化本轮迭代的局部模型, 其中首轮迭代下载的是任务发布者发布到链上的初始化全局模型 w0
G. 然后

每个参与者执行 SGD 算法进行局部模型更新. 具体地, 在第 k 轮局部模型迭代过程中, pi 计算在样

本数据 (xj , yj) 上的损失函数 L(f(wk−1
i , xj), yj), 并计算局部模型梯度值 ∇g(wk−1

i ;Di). 为了提高局

部模型训练效率, 这里同样采用小批量数据样本集合计算局部模型梯度 [1], 即

∇g(wk−1
i ;Bi) =

1

|Bi|

|Bi|∑
j=1

∂L(f(wk−1
i , xj), yj)

∂wk−1
i

. (7)

之后, pi 利用局部模型梯度更新局部模型, 即

wk
i = wk−1

i − ηi∇g(wk−1
i ;Bi), (8)

其中 ηi 为 pi 的学习速率.为了简化模型, 大多数情况下不区分所有参与者的学习速率,认为它们都是

一样的.
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Algorithm 1 Differential private local model updating

Input: P =
∪N

i=1 pi, D =
∪N

i=1 Di, B =
∪N

i=1 Bi, Bi ∈ Di, t, η =
∪N

i=1 ηi, ε = ε1 + ε2 + ε3 (ε2 < ε3);

Output: ŵt
i ;

1: Download initial global model w0
G from blockchain;

2: for pi ∈ P do

3: Initialize the local model w0
i ← w0

G;

4: //Update local model;

5: for k = 1 to t− 1 do

6: Compute L(f(wk−1
i , xj), yj) with (xj , yj);

7: Compute local model gradient ∇g(wk−1
i ;Bi) =

1
|Bi|

∑|Bi|
j=1

∂L(f(wk−1
i ,xj),yj)

∂wk−1
i

;

8: Update local model wk
i = wk−1

i − ηi∇g(wk−1
i ;Bi);

9: end for

10: //Perturb local model;

11: Compute the t-th local model gradient ∇g(wt−1
i ;Bi) with Bi as ∇g(wt−1

i ;Bi) =
1

|Bi|
∑|Bi|

j=1

∂L(f(wt−1
i ,xj),yj)

∂wt−1
i

;

12: Sample r model gradients using exponential mechanism with Pr[∇gl ∈ ∇g(wt−1
i ;Bi)] ∝ exp(

ε1u(∇gl,Bi)
2r∆u

);

13: //Add noises to the sampled r model gradients using Laplace mechanism with privacy budget ε2;

14: for l = 1 to r do

15: ∇ĝl(wt−1
i ;Bi)← ∇gl(wt−1

i ;Bi) + Lapl(
∆q
ε2

);

16: end for

17: //Add noises to the remaining n− r model gradients using Laplace mechanism with privacy budget ε3;

18: for l = r + 1 to n do

19: ∇ĝl(wt−1
i ;Bi)← ∇gl(wt−1

i ;Bi) + Lapl(
∆q
ε3

);

20: end for

21: ∇ĝ(wt−1
i ;Bi)← ⟨∇ĝl(wt−1

i ;Bi)⟩nl=1;

22: ŵt
i = wt−1

i − ηi∇ĝ(wt−1
i ;Bi);

23: end for

24: return ŵt
i ;

(2) 局部模型扰动. 为了抵御局部模型梯度值逆向推理带来的数据隐私问题, 本文利用差分隐私

扰动上链的局部模型梯度值. 考虑到不同维度梯度值对局部模型贡献程度的差异性, 本文提出基于差

分隐私机制的差异化局部模型扰动方法, 实现数据隐私和模型效用有效平衡. 通过给较高贡献度的梯

度值分配较小隐私预算以添加较大噪声保证数据隐私,给贡献度较低的梯度值分配较大隐私预算以添

加较小的噪声, 从而提高模型效用. 然而现有研究指出梯度值选择过程和选择的梯度值均会带来隐私

泄露 [31, 57]. 为此, 本文通过隐私梯度采样和模型梯度扰动实现局部模型隐私保护, 同时最大化模型

效用.

(i) 隐私梯度采样. 为了解决梯度值选择过程带来的隐私泄露问题, 本文采用指数机制实现对较

高贡献度的梯度值的隐私采样. 在第 t 轮迭代过程中, pi 利用小批量数据样本 Bi 计算局部模型梯

度 ∇g(wt−1
i ;Bi). 为了度量不同梯度值的贡献度,本文定义可用性函数 u为 pi 不同维度梯度的绝对值

大小 [57], 即对于维度为 n 中的任意梯度值 ∇gj(wt−1
i ;Bi), 其可用性函数为

u(∇gj(wt−1
i ;Bi), Bi) = |∇gj(wt−1

i ;Bi)|, j = 1, 2, . . . , n, (9)

然后利用指数机制对 ∇g(wt−1
i ;Bi) 以分配的总隐私预算 ε1 共采样 r 个模型梯度值, 即

Pr[∇gl ∈ ∇g(wt−1
i ;Bi)] ∝ exp

(
ε1u(∇gl, Bi)

2r∆u

)
, l = 1, 2, . . . , r. (10)
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图 2 (网络版彩图) 异步联邦学习训练过程

Figure 2 (Color online) The training process of asynchronous federated learning

可见,若局部模型某个梯度的可用性函数值越大,即说明其对全局模型的贡献度越大,则该梯度被选择

的概率就越大; 反之被选择的概率就越小.

(ii) 模型梯度扰动. 为了保护所选择梯度值并且最大化模型效用, 在隐私梯度采样基础上利用拉

普拉斯机制差异化扰动模型梯度值. 对于隐私采样得到贡献度较大的 r 个梯度值加隐私预算为 ε2 的

噪声数据, 对于剩余的 n− r 个模型梯度值加隐私预算为 ε3 的噪声数据, 即

∇ĝl(wt−1
i ;Bi) = ∇gl(wt−1

i ;Bi) + Lapl

(
∆q

εm

)
, (11)

其中, 当 l = 1, 2, . . . , r 时, m = 2; 当 l = r + 1, r + 2, . . . , n 时, m = 3. Lapl(
∆q
εm

) 是服从参数为 ∆q
εm
的

拉普拉斯分布的噪声. 显然 ε2 < ε3, 最后生成扰动后的梯度 ∇ĝ(wt−1
i ;Bi). 然后, pi 计算 t 轮迭代之

后生成差分隐私扰动的局部模型 ŵt
i = wt−1

i − ηi∇ĝ(wt−1
i ;Bi).

5.2 双因子异步全局模型更新

在本文提出的基于区块链的异步联邦学习中,各参与方并行执行局部模型更新训练和全局模型的

更新操作以缓解同步联邦学习通信效率低、计算资源浪费等问题. 然而, 由于各参与方所拥有训练数

据量大小与计算资源的不同, 因此同一时刻各参与方局部模型训练状态和局部模型质量都有所差异.

如图 2 所示, 在 Tn 时刻, 全局模型已基于参与者 p1 和 p2 的多轮迭代训练的局部模型完成了多轮更

新, 而参与者 p3 提供的基于 T0 时刻的局部模型更新则会在一定程度上损害全局模型的质量.

为解决异步联邦学习中时钟不同步问题和低质量局部模型对全局模型可用性的影响,本文在异步

更新全局模型的过程中引入双因子调整机制,通过定义时间权重和质量权重以降低不可靠局部模型的

权重值. 算法 2 描述了基于区块链的双因子异步全局模型更新过程, 其中具体的共识过程将在 5.3 小

节中进行介绍.

(1) 时间权重. 在异步联邦学习中, 参与者拥有本地数据集大小、计算资源以及通信带宽等不同,

从而使得全局模型更新并不同步. 显然, 异步联邦学习中局部模型新鲜性对全局模型效用的影响会随

时间增加而降低. 因此, 为了降低较长训练时间的局部模型更新对全局模型效用的影响, 本文定义时

间权重函数为

St(w
t
i , Ti) = exp(−α · Ti), (12)

其中 Ti 表示 pi 训练生成 ŵt
i 所花费时间, α (α > 0) 为时间参数.

与现有工作类似 [16,19], 为了抵御恶意参与者伪造 ŵt
i 的训练时间 Ti, 即未完成甚至没有在本地数

据集上进行训练便提交 ŵt
i 以影响全局模型效用, 本文采用 Intel 的 SGX (software guard extensions)
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技术 [58] 保证局部模型 ŵt
i 训练时间的真实性和可信性, 其中本地训练时间与训练数据集的大小成

正比.

(2) 质量权重. 参与者 pi 将训练生成 ŵt
i 以交易形式发送到区块链, 所有参与者利用各自本地数

据集评估 ŵt
i 质量权重. 例如, pj 利用本地数据集 Dj 训练 ŵt

i 得到预测模型值 f(ŵt
i , xk), 并计算与

实际标签值 yk 之间的偏差值以评估 ŵt
i 质量. Zhao 等 [59] 研究发现预测模型值理论上可无限偏离实

际标签值, 但实际上不会超过实际标签值的 3 倍, 通常 0 6 | f(ŵ
t
i ,xk)−yk

yk
| 6 1. 基于此, 本文定义 pj 评

估 ŵt
i 的质量分数为

Scorej(ŵ
t
i) =

1

m

∑
(xk,yk)∈Dj

(
1−

∣∣∣∣f(ŵt
i , xk)− yk
yk

∣∣∣∣), j = 1, 2, . . . , N. (13)

可见,若预测模型值与实际标签值偏差较大,则说明经过差分隐私扰动后的模型效用较差,从而得到质

量分数较低. 反之则说明差分隐私扰动后的模型效用较好, 从而得到质量分数也将较高. 为了降低低

质量 ŵt
i 对全局模型影响,甚至抵御恶意参与者发送篡改或伪造局部模型发起的局部模型投毒攻击 [60],

由部分区块链节点组建的共识委员会需要对 ŵt
i 进行共识验证,以确保 ŵt

i 的真实性和可信性. 具体共

识验证过程将在 5.3 小节中进行介绍.

然后, 将通过共识验证 ŵt
i 的质量分数 Scorej(ŵ

t
i) 以交易形式发送到区块链, 从而所有参与者可

计算得到 ŵt
i 的质量权重为

Sq(ŵ
t
i) =

1

N

N∑
j=1

Scorej(ŵ
t
i). (14)

综合考虑本文定义的时间权重和质量权重, 计算在全局模型更新中的权重值为

S(ŵt
i) = βSt(ŵ

t
i , Ti) + (1− β)Sq(ŵ

t
i), (15)

其中, β (0 < β < 1) 为调节因子, 用以平衡 ŵt
i 的时间权重和质量权重之间的关系.

因此, 该轮异步联邦学习在定义时间段内收到 K (1 6 K 6 N) 个经过 t 轮迭代更新并且通过共

识验证的 ŵt
i 之后即可进行全局模型更新:

wt
G =

1

K

K∑
i=1

Si(ŵ
t
i) · ŵt

i , 1 6 K 6 N. (16)

5.3 共识过程

为了提高联邦学习迭代训练效率,从所有参与者中按照一定规则挑选若干个参与者组建共识委员

会, 由其负责对差分隐私局部模型和全局模型进行有效性验证. 本文结合 DPoS [56] 和 PBFT [51] 实现

异步联邦学习共识算法, 其中 DPoS 主要用来遴选参与者组建高可靠的共识委员会, PBFT 用来验证

局部模型有效性以及区块生成过程. 具体而言, 本文的共识过程包括如下模块.

(1) 共识委员会组建. 本文利用 DPoS 共识算法 [56] 的节点选举策略构建高可靠的共识委员会.

每个节点通过各自所持有的权益值投票选择票数多且愿意参与共识的前若干个代理节点组成共识委

员会. 共识委员会将履行职责, 负责在分布式的互不信任的联邦学习环境下完成全局模型的构建, 确

保全局模型的可信性和可审计性.

(2) 主节点选择. 主节点负责打包候选区块并存储到区块链中以实现可信的协作训练过程. 成功

完成区块上链操作的诚实主节点会从任务发布者那里获得相应的报酬奖励. 因此, 为促进联邦学习
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Algorithm 2 Blockchain-based two-factor asynchronous global model updating

Input: P =
∪N

i=1 pi, D =
∪N

i=1 Di, ŵ
t
i , α, β;

Output: ŵt
G;

1: Verify ŵt
i by invoking consensus process;

2: if Verify(ŵt
i) is true then

3: for each pi ∈ P do

4: Compute and broadcast Scorei(ŵ
t
i);

5: Compute St(wt
i , Ti) = exp(−α · Ti);

6: Compute Sq(ŵt
i) =

1
N

∑N
i=1 Scorei(ŵ

t
i);

7: Compute S(ŵt
i) = βSt(ŵt

i , Ti) + (1− β)Sq(ŵt
i);

8: Update asynchronous global model wt
G = 1

K

∑K
i=1 Si(ŵ

t
i) · ŵt

i , 1 6 K 6 N ;

9: end for

10: end if

11: Verify wt
G by invoking consensus process;

12: if Verify(wt
G) is true then

13: return ŵt
G;

14: end if

的持续发展, 激励更多持有高质量数据样本的参与者加入, 本文将最近一轮全局模型更新中节点持有

的 S(ŵt
i) 作为遴选主节点的依据. 其中, 共识委员会组中持有 S(ŵt

i) 最高的节点被选作主节点以完成

区块的打包工作.

(3) 打包区块. 主节点将收集本轮异步全局模型训练过程中产生的合法但未被确认的交易到候选

区块 Block = (header, ⟨Tx(e)
ŵi
⟩, Tx(e)

wG), i ∈ [1, 2, . . . , N ] 中, 其中, header 表示区块头, 包含时间戳、前一

个区块哈希值等字段. ⟨Tx(e)
ŵi
⟩表示第 e轮异步全局模型更新中产生的经共识的局部模型交易,该交易

中包含 pi 训练的差分隐私局部模型 ŵi, 本地训练时间 Ti, 模型质量分数 ⟨Scorej(ŵi)⟩, j ∈ [1, 2, . . . , N ]

与权重值 S(ŵi). Tx
(e)
wG 表示第 e 轮更新的异步全局模型. 主节点对打包好的 Block 进行数字签名并

广播, 进入区块验证阶段.

(4) 区块验证. 共识委员会组通过执行 PBFT 算法 [51] 验证模型有效性及区块生成过程. 具体地,

主节点对交易进行排序并将打包好的区块 Block 广播给共识委员会成员进行区块验证. 基于接收到

的 Block, 共识委员会将验证区块签名的正确性、交易格式的合法性、局部模型的有效性、全局模型

更新的正确性等. 特别地, 若差分隐私局部模型 ŵi 的质量分数 S(ŵi) 在预先规定的有效取值范围内,

则 ŵi 通过验证并用于全局模型的更新操作中.

(5) 区块上链. 主节点将通过验证的合法 Block 链接到区块链的尾部, 完成本轮异步全局模型更

新训练过程. 相应地, 参与共识的节点可从任务发布者那里获得与自身贡献成正比的奖励, 这将推动

联邦学习的可持续发展.

6 安全性分析

本节将从隐私性、可信性和可用性这 3 个方面对所提方案进行安全性分析.

(1) 隐私性. 异步联邦学习允许各参与方在不交换本地训练数据的前提下, 通过共享模型参数信

息协作共建全局模型, 因此各参与方的原始数据信息得到保护. 然而在联邦学习过程中敌手可以通过

发起模型反演攻击或成员推理攻击等攻击手段造成数据隐私的间接泄露. 本文引入差分隐私技术实现

安全异步联邦学习,通过采用指数机制与拉普拉斯机制实现在保障梯度值选择过程和所选梯度值隐私
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安全的情况下均衡数据隐私与模型效用, 构建安全异步协作训练过程. 由差分隐私的定义和序列组合

性可知, 由于每个模型梯度值采样过程满足 ε1/r- 差分隐私, 则采样 r 个模型梯度值满足 ε1- 差分隐

私. 此外, 拉普拉斯机制对采样的 r 个模型梯度值和剩余 n − r 个模型梯度值的扰动分别满足 ε2- 差

分隐私和 ε3- 差分隐私. 由于算法作用于同一小批量训练数据样本 Bi 上, 则由差分隐私的序列组合

性可知, 参与者 pi 在每轮局部模型训练过程中满足 εi- 差分隐私, 其中 εi = ε1 + ε2 + ε3. 此外, 各参

与方基于算法 1 完成经隐私保护的局部模型训练, 并基于此更新异步全局模型. 显然各参与方用于训

练局部模型的小批量数据样本 Bi 互不相交, 即没有相同的数据样本. 根据差分隐私的并行组合性可

知, 每轮全局模型的更新训练满足 max{εi}- 差分隐私, 其中 i = 1, 2, . . . , N , 因此本文所提方案能为各

参与方提供数据隐私保护.

(2) 可信性. 在传统异步联邦学习中,参数服务器占据协作训练的主导地位,负责接收各参与方的

局部模型更新参数并异步执行全局模型更新操作.然而传统异步联邦学习所采用的这种中心化协作训

练架构容易使协作训练过程遭受单点失效、数据隐私泄露、模型不可信等关键性问题. 本文提出的基

于区块链的隐私保护异步联邦学习能够有效解决传统中心化架构所带来的安全威胁,实现可信分布式

联邦学习. 通过引入区块链技术, 消除传统异步联邦学习对参数服务器的依赖, 允许各参与方存储经

隐私保护的局部模型到区块链中而不是上传至参数服务器以完成全局模型更新. 各参与方通过执行共

识算法协同完成双因子异步全局模型更新操作并对结果的有效性和完整性进行共识验证. 经过共识的

全局模型会以交易的形式上传到区块链中, 参与者可以对结果进行审计, 保障异步联邦学习的可信性.

(3) 可用性. 在基于隐私保护的异步联邦学习中,影响模型可用性的主要因素有以下两个方面. 一

方面,差分隐私技术牺牲部分模型可用性,通过在模型参数中添加噪声以防止数据隐私的间接泄露. 另

一方面, 由于各参与方持有的数据质量和计算资源存在差异性, 由此产生的时钟不同步等问题会导致

低质量局部模型影响全局模型的可用性. 针对上述问题, 本文首先介绍了基于差分隐私的局部模型更

新过程. 通过引入指数机制完成对局部模型训练目标具有较高贡献度的梯度值的采样, 并在此基础上

利用拉普拉斯机制对模型梯度值进行差异化扰动. 其中, 贡献度高的局部模型梯度值被分配较小的隐

私预算值, 即添加较大噪声值以保障数据隐私. 相反, 贡献度低的局部模型梯度值被分配较大的隐私

预算值, 即添加较小的噪声值以保障模型可用性. 在此基础上, 为解决异步联邦学习中不可靠局部模

型对全局模型可用性的影响, 本文提出一种双因子调整机制以完成异步全局模型的协作更新操作, 通

过降低不可靠局部模型的权重值进一步提高全局模型的可用性.

7 实验评估

本节主要在真实数据集上对所提方案进行实验,通过与相关方案进行比较进一步验证所提方案的

有效性.

7.1 实验数据集与实验环境

本文在 MNIST6)数据集上进行测试, 由 60000 个训练数据样本和 10000 个测试数据样本组成. 该

数据集中每个数据样本都是一张 28×28的灰度图像,显示 0∼9之间的某一手写数字. 为仿真异步联邦

学习场景, 本文为每个联邦学习任务参与者添加停顿时间, 即在完成每轮局部模型训练后停顿一段时

间间隔 [43]. MNIST 训练数据样本被随机平分为 10 个互不相交的子集, 其中每个参与者持有 6000 个

样本作为本地训练数据集. 本文实验结果均为测试 10次的平均值,实验所使用的开发工具是 Pycharm

6) Lecun Y, Cortes C. The MNIST database of handwritten digits. http://yann.lecun.com/exdb/mnist/.
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表 2 协作训练参数配置

Table 2 Configuration of parameters for collaborative training

η bs α β epoch

0.01 64 1 0.1 100

2019.3.4, 编程语言为 Python3.6.10, 配备 2.20 GHz Intel(R)Core(TM)i3-8130U 处理器, 8 GB 内存, 操

作系统为 Windows 10.

7.2 实验设置

本文采用多层感知机 (multi-layer perception, MLP) 作为训练模型, 通过执行 SGD 算法以完成局

部模型训练. MLP 分为输入层、隐藏层和输出层, 每层神经元个数分别设为 784, 100 和 10. 该模型

采用线性整流函数 ReLU(x) = max{0, x} 作为激活函数, 交叉熵损失函数 L(pr(xi), yi) = −
∑C

c=1 yi,c

log(prc(xi))作为损失函数,其中 C 为分类个数, prc(xi)为样本 xi 属于第 c类的概率, yi,c 是样本标签

的 one-hot 编码值, 即若样本 xi 属于类别 c, 则 yi,c = 1, 否则 yi,c = 0. 在没有特别说明的情况下, 参

与者本地训练的学习率 η = 0.01, 小批量训练数据样本大小 bs = 64, 超参数 α = 1, β = 0.1. 此外, 本

方案与标准异步随机梯度下降算法 (asynchronous stochastic gradient descent, ASGD) [46] 进行对比实

验. ASGD 中参与者基于接收到的全局模型完成局部模型的训练, 并将训练好的模型梯度值用于更新

最新的全局模型. 为了描述方便, 表 2 列出了协作训练的参数配置.

7.3 实验结果

图 3展示了在隐私预算值分别取 2, 4, 8时全局模型的准确性与损失情况,并与 ASGD进行了对比

实验. 从实验结果可知, 随着训练次数与隐私预算值的增加, 本方案的准确性不断提升且接近 ASGD.

主要原因一方面是 ASGD 没有考虑任务参与者的数据隐私, 在异步协作训练过程中通过发送原始模

型参数完成全局模型的更新, 这会产生数据隐私泄露的风险, 但具有较高的模型质量. 另一方面, 本文

在为异步联邦学习提供隐私保护的前提下, 通过执行双因子调整机制进一步提升全局模型的可用性.

此外, 任务参与方执行设计的差分隐私局部模型更新以实现数据隐私与模型效用间的均衡, 这保障了

异步联邦学习的隐私性和效用性. 此外, 由于隐私预算值的大小与隐私保护水平成反比, 因此较大的

隐私预算值产生的噪声值较小, 但模型的可用性较高. 通过观察模型的收敛情况可以发现, 全局模型

在经过 80轮次迭代训练后达到收敛, 损失值稳定在 0.5左右, 这表明本文所提出的方案相比较标准异

步联邦学习方案具有一定的可比性.

图 4展示的是当任务参与者人数分别为 3, 6, 9时,不同的小批量数据大小和隐私预算值下异步全

局模型的效用情况. 其中,小批量数据大小的取值范围为 bs ∈ {32, 96},隐私预算的设置分别为 ε1 = 1,

ε3 = 2. 特别地, 对 ε2 三种不同取值情况分别进行测试评估, 即 ε2 = ν · ε3, ν ∈ {0.1, 0.25, 0.5}. 观察
图 4可知, 首先, 全局模型的准确性随着训练次数和任务参与者人数的增加而提升. 例如,在第 100轮

迭代训练中, 当小批量数据大小 bs = 32, v = 0.5 时, 3, 6 和 9 个任务参与者异步协作训练的全局模型

的平均准确性分别为 91.79%, 91.93%和 91.98%. 这表明随着任务参与者人数的增加,用于异步更新全

局模型的数据样本变得多样化,能够有效避免由于模型过拟合所导致无法对新任务提供有效预测结果

的情况.

其次, 图 4 实验结果表明, 小批量数据大小取 32 时的模型的准确性明显高于取值为 96 时的模型

准确性. 主要原因是由于较小的小批量数据大小会增加任务参与者局部模型迭代训练的次数, 即通过
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图 3 不同隐私预算对全局模型准确性和损失的影响对比

Figure 3 Comparisons of the impacts under different privacy budgets on (a) model accuracy and (b) model loss
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图 4 不同小批量数据大小和隐私预算值依次在 3, 6, 9 个任务参与方场景下对全局模型准确性的影响

Figure 4 The impacts of different mini-batch sizes and privacy budgets on the accuracy of the global model in the
scenarios of (a) 3, (b) 6 and (c) 9 participants

增加任务参与者的本地训练的计算量而降低达到全局模型目标准确性的训练次数,能够有效加快模型

的收敛. 最后, 通过对比观察隐私预算值的不同取值情况, 在 ε1 和 ε3 取值固定的情况下, 当 ε2 占 ε3
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表 3 异步联邦学习不同参数下模型损失结果对比

Table 3 Comparisons of the model loss results of asynchronous federated learning under different parameters

P = 3 P = 6 P = 9

bs ε2 Loss bs ε2 Loss bs ε2 Loss

32

0.1ε3 0.511275

32

0.1ε3 0.341515

32

0.1ε3 0.334765

0.25ε3 0.510888 0.25ε3 0.341015 0.25ε3 0.337472

0.5ε3 0.347581 0.5ε3 0.340100 0.5ε3 0.335947

96

0.1ε3 0.550817

96

0.1ε3 0.55017

96

0.1ε3 0.542361

0.25ε3 0.559172 0.25ε3 0.54964 0.25ε3 0.546989

0.5ε3 0.546275 0.5ε3 0.53139 0.5ε3 0.533502

的比例较大时全局模型的准确性有所提升. 例如在 6 个参与者的训练场景中, 当 ε2 分别取值为 0.1ε3

和 0.5ε3 的情况下, bs = 32 时的模型准确性分别为 91.80%, 91.93%. 主要原因是较大的隐私预算值

会产生较小的噪声值扰动局部模型, 即为训练数据提供较低的隐私保护水平以保障模型的质量. 相反,

较小的隐私预算提供的隐私保护水平较高, 产生用于扰动局部模型的噪声值较大, 因此模型的质量会

有所降低. 然而值得注意的是, 当 ε2 取不同值时全局模型的准确性不会产生明显的变化, 这表明本方

案能够实现良好的模型效用与数据隐私均衡. 此外,表 3给出了经过异步迭代更新全局模型 100次后,

在不同协作训练参数下模型损失结果对比的情况. 表中 P 表示参与者人数, Loss 表示模型损失. 该结

果表明本文所提的方案能够在多轮迭代训练后使得损失函数值收敛到一个较小的值,这表明了本方案

具有良好的收敛性.

8 总结

在异步联邦学习中,如何在有效保障数据隐私安全的前提下实现可信且高质量的全局模型构建是

一个关键性问题.基于此,本文提出了一种基于区块链的隐私保护异步联邦学习方案,通过存储更新模

型到区块链中以保障可信性. 为权衡数据隐私与模型效用, 利用差分隐私中的指数机制以较高概率选

择贡献度高的模型梯度, 并分配较低的隐私预算值以保证局部模型的隐私性. 此外, 在构建全局模型

的过程中本文引入了双因子调整机制, 这有利于减少不可靠的局部模型对全局模型质量的影响. 最后,

通过理论分析和系列对比实验证明了本文所提出方案的有效性.
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Abstract Federated learning enables the joint training of machine learning models by utilizing distributed

data and computing resources while protecting local data privacy. The existing asynchronous federated learning

can effectively solve the problems such as waste of computing resources and low training efficiency caused by

synchronous learning. However, it aggregates local models from different nodes and updates the global model

through the central server, which makes it endogenously subject to the centralized trust mode and suffers from

some issues such as single point of failure and privacy leakage. In this paper, we propose a blockchain-based

privacy-preserving asynchronous federated learning, which ensures the trustability by storing local models into the

blockchain and generating the global model through the consensus algorithm. In order to guarantee the privacy of

federated learning and improve the model utility, the exponential mechanism of differential privacy is used to select

model gradients with high contribution at high probability, and a lower privacy budget is allocated to ensure the

model privacy. In addition, in order to solve the problem of clock desynchronization in asynchronous federated

learning, we propose a two-factor adjustment mechanism to further improve the global model utility. Finally,

theoretical analysis and experimental results demonstrate that our proposed scheme can effectively guarantee the

trustability and privacy of the asynchronous federated learning while improving the model utility.

Keywords federated learning, blockchain, differential privacy, model utility, asynchronous training
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