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摘要 安全性分析为密码方案的安全性提供重要依据和有力保障. 我国自主设计的商用标识密码 SM9

已成为国家标准,其中, SM9数字签名算法和加密算法已成为 ISO/IEC国际标准.然而,现有关于 SM9

标识密码算法安全性分析的公开发表研究成果较少. Cheng 在 Inscrypt 2018 基于 Gap-q-BCAA1 假

设, 给出了 SM9 密钥交换协议、密钥封装机制和公钥加密算法的安全性证明. 本文首先基于 q-SDH

假设和随机谕言模型, 证明 SM9 数字签名算法具有 EUF-CMIA 的安全性. 其次, 为了消除对 Gap

类困难假设的依赖, 采用 Twin-Hash-ElGamal 技术, 提出基于 SM9 密钥封装机制的新型密钥封装机

制 Twin-SM9. 与 SM9 密钥封装机制相比, Twin-SM9 的系统公钥和用户私钥分别增加了一个群元素,

而封装密文长度保持不变.在随机谕言模型中证明,若 q-BDHI假设成立,则 Twin-SM9密钥封装机制

满足 IND-CCA.然后进一步阐明了 SM9标识密码的安全性,研究结果有助于基于 SM9的高级密码协

议和算法的设计与分析.

关键词 SM9, 安全性分析, 数字签名, 密钥封装, CCA

1 引言

为消除传统公钥系统中对证书的依赖, Shamir [1] 于 1984 年开创性地提出了标识密码的概念. 在

标识密码系统中, 用户的公钥不再通过证书获得, 而是由能唯一标识用户身份的任意字符串组成, 比

如电话号码、邮箱地址等. 用户的私钥由私钥生成中心 (key generator center, KGC) 生成并通过安全

信道传送给用户. 只有拥有私钥的用户才能正确解密匹配标识加密的密态数据. 自标识密码的概念提

出后,标识密码得到了广泛的研究. 2001年, Boneh和 Franklin [2] 采用双线性对技术,提出首个实用且

可证明安全的标识加密方案. 此后, 双线性对技术被用于构造多种高效的标识密码算法 [3∼8].
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虽然标识密码取得了积极进展,但是从整体上看,标识密码算法以国外算法为主.为满足核心技术

自主创新、信息安全自主可控的要求, 我国自主设计了包括密钥交换协议、数字签名算法、密钥封装

机制和公钥加密算法的 SM9 标识系列密码 [9]. SM9 标识密码分别于 2016 年和 2020 年成为了我国商

用密码行业标准和国家标准, 其中, SM9 数字签名算法和加密算法先后成为 ISO/IEC 国际标准.

随着 SM9标识密码算法陆续成为国家标准和国际标准,国内学者越来越关注 SM9标识密码,并取

得重要的相关研究成果. Cheng [10] 分析了 SM9密码算法的安全性,并基于 Gap类困难假设给出 SM9

密钥交换协议、密钥封装机制和公钥加密算法的安全性证明. 文献 [11]结合盲签名技术,首先利用 SM3

杂凑算法对消息进行盲化处理, 并提出基于 SM9 的盲签名方案. 文献 [12] 采用构建预计算矩阵的方

法, 提高了 SM9 数字签名中签名和验证算法的计算效率. Xu 等 [13] 改进了 Wang 等 [14] 的私钥分发

方案和 Gesiler 等 [15] 的私钥产生方案, 并提出基于 SM9 的可分离匿名分布式私钥产生分发方案. 私

钥的产生过程不涉及双线性对运算. 针对区块链交易过程中存在隐私泄露问题, Yang 等 [16] 基于 SM9

提出一种满足不可伪造、保证节点匿名和前向安全等性能的群签名方案. 文献 [17] 研究 SM9 标识加

密算法中用户的撤销, 提出具有鲁棒性的服务器辅助撤销方案. SM9 中 R-ate 双线性对计算的优化方

法在文献 [18, 19] 中得到进一步研究.

安全性分析是密码学的重要研究领域, 它为密码方案的安全性提供有力保障和重要依据. 尽管近

几年 SM9 标识密码的研究取得优秀成果, 但主要集中在算法效率的提升和功能的扩展. 关于 SM9 标

识密码算法安全性分析的公开研究成果较少. 目前仅有文献 [10] 基于 Gap-q-BCAA1 困难假设, 给出

了 SM9 密钥交换协议、密钥封装机制和加密算法的安全性证明. 尚未发现关于 SM9 标识签名算法安

全性证明的公开研究成果.

1.1 本文贡献

本文首先分析了 SM9 数字签名算法的安全性, 给出 SM9 数字签名算法的安全性证明. 基于 q-

strong Diffie-Hellman (q-SDH) 假设, 证明 SM9 数字签名算法在随机谕言模型下满足 EUF-CMIA 安

全性.

其次, 为了消除文献 [10] 对 Gap 类困难假设的依赖, 本文采用 Twin-Hash-ElGamal 技术, 在不弱

化安全性的前提下改进 SM9 密钥封装算法, 提出新型的密钥封装机制 Twin-SM9. Twin-SM9 的安全

性可归约到 q-bilinear Diffie-Hellman inversion (q-BDHI) 假设. 在随机谕言模型下, 证明 Twin-SM9 在

适应性选择密文攻击下具有不可区分的安全性. 与 SM9 密钥封装机制相比, Twin-SM9 的系统公钥和

用户私钥分别只增加一个群元素, 但封装密文格式保持不变, 安全性基于更弱的 q-BDHI 假设. 本文

结果进一步阐明了 SM9 标识密码的安全性, 有助于基于 SM9 的高级密码协议和算法的设计与分析.

1.2 本文组织结构

第 2 节回顾双线性群、困难假设、标识数字签名算法和密钥封装机制的形式化定义等预备知识.

第 3 节回顾 SM9 数字签名算法, 并给出规范化安全证明. 第 4 节基于 SM9 密钥封装机制, 提出一个

新的密钥封装算法 Twin-SM9, 根据安全模型证明了算法的安全性, 并分析算法性能. 第 5 节对本文的

工作进行总结.

2 预备知识

本节回顾双线性群、困难假设、标识数字签名和标识密钥封装算法的形式化定义及其安全模型等
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基本知识. 在描述基本知识之前, 先给出符号说明. BP 表示双线性群, xP 表示加法群中元素 P 的 x

倍, gx 表示乘法群中元素 g 的 x 次幂, x||y 表示 x 与 y 的拼接, x 和 y 是比特串或者字符串. 如果 A

是一个概率算法, 则 y ← A(x) 表示以 x 为输入, 将算法 A 的输出赋值给 y. 令 N 表示自然数集合, 则

函数 ϵ : N→ [0, 1] 是可忽略的, 如果对每个 d ∈ N, 存在 λd ∈ N 使得对所有 λ > λd, 都有 ϵ(λ) 6 λ−d.

2.1 双线性群

设 λ为安全参数, p是与 λ相关的大素数. G1, G2 和 GT 都是阶为 p的循环群,映射 e : G1×G2 →
GT 称为双线性映射若满足以下条件:

(1) 双线性性 (bilinearity). 对任意的元素 P ∈ G1, Q ∈ G2 和 a, b ∈ Zp, 有 e (aP, bQ) = e (P,Q)
ab
;

(2) 非退化性 (non-degeneracy). 至少存在元素 P ∈ G1, Q ∈ G2, 满足 e(P,Q) ̸= 1;

(3) 可计算性 (computability). 对任意的 P ∈ G1, Q ∈ G2, 存在多项式时间算法高效计算 e(P,Q).

双线性群 BP 由以上五元组 (G1,G2,GT , e, p) 组成. 若 G1 = G2, 则称为对称双线性群 (第 1 类),

否则称为非对称双线性群 (第 2 和 3 类). 设 P , Q 分别为群 G1 和 G2 的生成元, 则在第 2 类双线性

群中, 存在有效的公开可计算同构映射 ψ : G2 → G1, 使得 ψ(Q) = P . SM9 标识密码基于第 2 类双线

性群.

2.2 困难问题假设

令 P , Q 分别为群 G1 和 G2 的生成元, 则基于非对称双线性群的 q-SDH 问题和 q-BDHI 问题的

定义如下.

定义1 (q-SDH问题) 已知 q+2个元素 (P,Q, aQ, a2Q, . . . , aqQ) ∈ G1×Gq+1
2 ,其中 a未知,找到

一个二元组 (c, 1
c+aP ), 其中 c ∈ Z∗

p.

定义2 (q-BDHI 问题) 已知 q + 2 个元素 (P,Q, aQ, a2Q, . . . , aqQ) ∈ G1 ×Gq+1
2 , 其中 a 未知, 计

算 e(P,Q)
1
a .

若 q-SDH 问题在多项式时间内可解的概率是可忽略的, 则称 q-SDH 假设成立. 同理, 若 q-BDHI

问题在多项式时间内可解的概率是可忽略的, 则称 q-BDHI 假设成立.

2.3 标识签名的定义和安全模型

标识签名 (identity-based signature) 由以下 4 个多项式时间算法组成.

• (mpk,msk)← Setup(λ). 已知系统安全参数 λ, 系统建立算法 Setup 以 λ 为输入, 输出系统主

公钥 mpk 和主私钥 msk, 其中 mpk 是公开的, msk 由 KGC 秘密保存. 此算法由 KGC 执行.

• skID ← KeyGen(mpk,msk, ID). 已知标识 ID, 用户私钥生成算法 KeyGen 以系统主公私钥

对 (mpk,msk) 和 ID 为输入, 输出用户 ID 的私钥 skID. 此算法由 KGC 执行.

• σ ← Sign(mpk,M, skID). 已知消息 M , 签名算法 Sign 以系统主公钥 mpk、M 和签名者的私

钥 skID 为输入, 输出 M 的签名 σ. 此算法由签名者执行.

• 1/0 ← Verify(mpk,M, σ, ID). 验证算法 Verify 以系统主公钥 mpk、签名消息 M 及其签名 σ

和签名者的标识 ID 为输入, 输出 “1” 或者 “0”. “1” 表示签名有效, “0” 表示签名无效. 此算法由验证

者执行.

标识签名算法的正确性要求对任意的 (mpk,msk) ← Setup(λ), skID ← KeyGen(mpk,msk, ID)

和 σ ← Sign(mpk,M, skID), 有 Verify(mpk,M, σ, ID) = 1.
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标识签名安全模型. 数字签名的标准安全模型为存在性不可伪造. 本文参考文献 [20], 给出适应

性选择消息和标识攻击下的存在性不可伪造 (existentially unforgeable against adaptive chosen message

and identity attacks, EUF-CMIA)安全模型. 该安全模型通过挑战者 (challenger)和攻击者 (adversary)

完成的游戏定义. EUF-CMIA 安全模型的定义如下:

• 系统建立阶段. 已知安全参数 λ, 挑战者运行算法 Setup(λ), 生成系统主公私钥对 (mpk,msk),

并将 mpk 发送给攻击者.

• 私钥询问. 已知标识 ID, 挑战者运行用户私钥生成算法 KeyGen 生成私钥 skID, 并发送给攻

击者.

• 签名询问. 已知标识 ID 和消息 M , 挑战者首先运行用户私钥生成算法 KeyGen 生成用户 ID

的私钥 skID, 然后以 skID 和 M 为输入, 运行算法 Sign 生成签名 σ, 并将 σ 发送给攻击者.

• 伪造阶段. 最后, 攻击者输出标识 ID∗ 对消息 M∗ 的伪造签名 σ∗. 模型要求攻击者没有询问过

标识 ID∗ 的私钥. 若攻击者没有询问过标识 ID∗ 对消息 M∗ 的签名且 σ∗ 是消息 M∗ 的有效签名, 则

攻击者获胜.

定义模型中攻击者 A 的优势 AdvEUF-CMIA
A (λ) 为赢得以上 EUF-CMIA 游戏的概率.

定义3 在 EUF-CMIA 安全模型中, 如果对任意多项式时间攻击者 A, AdvEUF-CMIA
A (λ) 都是可忽

略的, 称标识签名算法是 EUF-CMIA 安全的.

2.4 标识密钥封装的定义和安全模型

标识密钥封装 (identity-based key encapsulation) 由以下 4 个多项式时间算法描述.

• (mpk,msk)← Setup(λ). 已知系统安全参数 λ, 系统建立算法 Setup(λ) 为输入, 输出系统主公

钥 mpk 和主私钥 msk, 其中 mpk 是公开的, msk 由 KGC 秘密保存. 此算法由 KGC 执行.

• skID ← KeyGen(mpk,msk, ID). 已知标识 ID,用户私钥生成算法KeyGen以 (mpk,msk)和 ID

为输入, 输出用户 ID 对应的私钥 skID. 此算法由 KGC 执行.

• (C,K)← Encap(mpk, ID). 密钥封装算法 Encap以系统主公钥 mpk和接收者标识 ID为输入,

输出密文 C 和封装的会话密钥 (简称封装密钥) K. 此算法由密钥封装者执行.

• K/⊥← Decap(mpk, C, skID). 解封装算法 (解密算法) Decap 以系统主公钥 mpk, 密钥封装密

文 C 和接收者私钥 skID 为输入, 输出封装密钥 (会话密钥) K 或者解密失败符号 “⊥”. 此算法由解密
者执行.

标识密钥封装算法的正确性要求对任意的 (mpk,msk) ← Setup(λ), skID ← KeyGen(mpk,msk,

ID) 和 (C,K)← Encap(mpk, ID), 有 Decap(mpk, C, skID) = K.

标识密钥封装安全模型. 标识密钥封装机制在适应性选择密文攻击下的不可区分 (indistinguisha-

bility against adaptive chosen-ciphertext attacks, IND-CCA)安全模型确保只有拥有正确私钥的用户才

能获得封装的会话密钥. 模型通过挑战者和攻击者参与的游戏定义. IND-CCA 安全模型的定义如下:

• 系统建立阶段. 已知安全参数 λ, 挑战者运行算法 Setup(λ), 生成系统主公私钥对 (mpk,msk),

并将 mpk 发送给攻击者.

• 询问阶段 1. 攻击者允许适应性发起解密私钥询问和密文解密询问.

(1) 解密私钥询问. 已知标识 ID, 挑战者运行算法 KeyGen 生成私钥 skID, 并发送给攻击者.

(2) 密文解密询问. 已知封装密文 (C, ID), 挑战者首先运行算法 KeyGen 产生私钥 skID, 然后

以 skID 和 C 为输入运行算法 Decap, 并将输出结果发送给攻击者.
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•挑战阶段. 询问阶段 1结束后,攻击者输出挑战标识 ID∗. 模型要求攻击者没有询问过 ID∗ 的私

钥. 挑战者运行算法 Encap(mpk, ID∗)生成挑战封装密文和封装密钥 (C∗,K∗). 接着,随机选择一个比

特 µ ∈ {0, 1}, 设 Kµ = K∗, 并从封装密钥空间中随机选择一个会话密钥设为 K1−µ, 返回 (C∗,K0,K1)

给攻击者.

• 询问阶段 2. 攻击者允许继续向挑战者发起解密私钥询问和密文解密询问. 模型要求攻击者不

能询问 ID∗ 的私钥, 也不能提出密文 (C∗, ID∗) 的解密询问. 挑战者根据询问阶段 1 回复攻击者.

• 猜测阶段. 最后, 攻击者输出 µ 的猜测 µ′ ∈ {0, 1}. 如果 µ′ = µ, 则攻击者获胜.

定义攻击者 A 获胜的优势为

AdvIND-CCAA (λ) =

∣∣∣∣Pr[µ′ = µ]− 1

2

∣∣∣∣ .
定义4 在 IND-CCA 安全模型中, 如果对任意多项式时间攻击者 A, AdvIND-CCAA (λ) 都是可忽略

的, 称密钥封装算法是 IND-CCA 安全的.

3 SM9 签名算法

本节将根据文献 [9] 回顾 SM9 签名算法, 算法描述采用文献 [9] 的符号.

3.1 算法描述

• Setup. 已知安全参数 λ, KGC首先选取一个第 2类双线群 BP = (G1,G2,GT , e,N),其中 N 为

大素数且 N > 2λ,并随机选择群 G1,G2 的生成元 P1, P2,则有 P1 = ψ(P2). 选择随机数 α ∈ [1, N − 1],

两个密码杂凑函数 H1 : {0, 1}∗ × Z∗
N → Z∗

N 和 H2 : {0, 1}∗ × Z∗
N → Z∗

N . 计算群 G2 中的元素 Ppub =

αP2, 计算群 GT 中的元素 g = e(P1, Ppub), 并选取用一个字节表示的私钥生成函数识别符 hid. 输出

系统主公钥 mpk 和主私钥 msk

mpk = (BP, P1, P2, Ppub, g,H1,H2,hid), msk = α.

• KeyGen. 已知用户标识 ID ∈ {0, 1}∗, KGC首先在有限域 FN 上计算非零元素 t1 = H1(ID||hid,
N) + α, t2 = α · t−1

1 , 然后计算 skID = t2 · P1, 把 skID 作为用户的签名私钥.

• Sign. 令待签名的消息为 M ∈ {0, 1}∗, 签名者的标识为 ID, 签名私钥为 skID, 签名者执行以下

运算生成消息 M 的签名.

A1. 产生随机数 r ∈ [1, N − 1];

A2. 计算群 GT 中的元素 w = gr;

A3. 计算整数 h = H2(M ||w,N);

A4. 计算整数 ℓ = (r − h) mod N , 若 ℓ = 0 则返回 A1;

A5. 计算群 G1 中的元素 S = ℓskID;

A6. 输出消息 M 的签名 σ = (h, S).

• Verify. 已知消息 M ′ 及其签名 σ′ = (h′, S′), 验证者执行以下运算验证签名的有效性.

B1. 计算群 GT 中的元素 t′ = gh
′
;

B2. 计算整数 h1 = H1(ID||hid, N);

B3. 计算群 G2 中的元素 P = h1P2 + Ppub;

B4. 计算群 GT 中的元素 u = e(S′, P );
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B5. 计算群 GT 中的元素 w′ = u · t;
B6. 计算整数 h2 = H2(M

′||w′, N), 检查 h2 = h′ 是否成立, 若成立则验证通过, 输出 “1”; 否则验

证不通过, 输出 “0”.

3.2 SM9 签名算法安全性分析

本小节分析 SM9签名算法的安全性,在 q-SDH假设和随机谕言模型下证明 SM9签名算法是 EUF-

CMIA 安全的.

定理1 设 SM9签名算法中的密码杂凑函数H1, H2是随机谕言器. 如果 q-SDH假设成立,则 SM9

签名算法是 EUF-CMIA 安全的.

证明 假设在 EUF-CMIA 安全模型中存在多项式时间概率攻击算法 A, 在询问 qHi 次随机谕言

器 Hi (i = 1, 2)后,能以不可忽略的优势 (概率) ϵ成功伪造签名. 我们可构造一个多项式时间概率模拟

算法 B 与 A 交互后, 能以 ϵ
qH1
的概率解决 q-SDH 问题. 已知 B 以一个 q-SDH 问题的实例 (P,Q, aQ,

a2Q, . . . , aqQ) ∈ G1 ×Gq+1
2 为输入, 其中群 G1,G2 的阶为大素数 N , q = qH1

. B 的目标是找到一对元
素 (c, 1

c+aP ), 其中 c ∈ Z∗
N . 在不影响安全性的前提下, 为描述方便, 证明中忽略密码杂凑函数 H1, H2

中 hid 和 N 的输入.

系统建立阶段. B 首先隐式 (implicitly) 设系统主私钥 msk 为 α = a, 其中 a 是未知的, 并执行以

下步骤生成系统主公钥.

(1) 随机选择 i∗ ∈ [1, q], 从 Z∗
N 中随机选取 q 个两两不同的数 x∗, x1, x2, . . . , xi∗−1, xi∗+1, . . . , xq,

并定义多项式

f(z) =

q∏
i=1,i ̸=i∗

(z + xi) =

q−1∑
i=0

ciz
i mod N,

其中 ci 为多项式 f(z) 的系数.

(2)计算群 G2 的生成元 P2 =
∑q−1

i=0 ci(a
iQ) = f(a)Q,计算群 G1 的生成元 P1 = ψ(P2) = f(a)P ∈

G1. 计算群 G2 的元素 Ppub =
∑q−1

i=0 ci(a
i+1Q) = aP2, 群 GT 的元素 g = e(P1, Ppub), 其中 ψ(Q) = P .

(3) 对任意的 i ∈ [1, q]\i∗, 定义

fi(z) =
f(z)

z + xi
=

q−2∑
i=0

diz
i,

计算
q−2∑
i=0

diψ(a
i+1Q) = afi(a)P =

af(a)

a+ xi
P =

a

a+ xi
P1.

因此, 对任意的 i ∈ [1, q]\i∗, 二元组 (xi, Vi =
a

a+xi
P1) 是可以计算的.

最后 B 设系统主公钥 mpk = (P1, P2, g, Ppub), 其中 H1, H2 是由 B 掌控的随机谕言器.

哈希询问阶段. A 允许询问谕言器 H1 和 H2.

• H1 – 询问. 已知标识 IDi, B 为 H1 询问建立列表 L1, 表中元素以二元组 (ID, x) 的形式存

储. 若询问的 IDi 在 L1 中, 则返回相应的 xi. 否则, 记 IDi 为第 i 个新标识的询问. 如果 i = i∗,

设 H1(IDi∗) = x∗ 并发送 x∗ 给 A, 以 (IDi∗ , x
∗) 更新 L1. 如果 i ̸= i∗, 设 H1(IDi) = xi, 发送 xi 给 A

并以 (IDi, xi) 更新 L1.
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• H2 –询问. 已知二元组 (Mi, wi), B为 H2询问建立列表 L2,表中元素以三元组 (M,w, h)的形式

存储. 如果 (Mi, wi)在 L2 中,则返回相应的 hi. 否则,从 Z∗
N 中随机选取一个元素 hi,设 H2(Mi, wi) =

hi, 发送 hi 给 A 并以 (Mi, wi, hi) 更新 L2.

询问阶段.

• 私钥询问. 记 IDi 为第 i 个新标识的询问. 若 i = i∗, B 停止模拟并输出失败. 若 i ̸= i∗, B 询
问 H1 谕言器可获得 xi, 返回 Vi =

a
a+xi

P1 作为 IDi 的签名私钥.

• 签名询问. 记第 i 个消息标识对为 (Mi, IDi), 若 i ̸= i∗, 则 B 可获得对应的签名私钥, 并根据签

名算法生成有效的签名. 若 i = i∗, B 随机选取 S ∈ G1, h ∈ Z∗
N ,计算 P ∗ = x∗P2 +Ppub,计算 GT 中的

元素 w = e (S, P ∗) e (P1, Ppub)
h
, 并定义 H2(M ||w) = h. 若 (M,w)被询问过, B 输出模拟失败. 但该事

件发生的概率为
qH2

+qs
2λ

是可忽略的,其中 qs 为签名询问的次数. 最后 B 把 (h, S)作为签名发送给 A.
伪造阶段. A 输出伪造签名 (σ∗,M∗, ID∗), 其中 σ∗ = (h∗, S∗). 令 ID∗ 的下标为 i. 若 i ̸= i∗, B 停

止模拟并输出失败. 若 i = i∗, B 执行以下步骤. 根据分叉引理 (Forking Lemma) [21],设签名方案的签

名为 (M,w, h, S), 其中 w, h, S 是一个三次交互零知识协议. 则存在一个 CMA 的攻击算法 A 能在时
间 t内以 ϵ > 10(qs+1)(qs+qh)

2λ
的概率成功伪造签名 (M,w, h, S),其中 qs 和 qh 分别为签名询问和随机谕

言器的次数. 如果 (M,w, h, S) 是在不知道相应签名私钥情况下伪造的, 则存在一个图灵机 A′ 通过 A
的帮助, 以相同的输入 (mpk,M, ID) 在时间 t′ < 120686qht/ϵ 内输出两个有效的签名 (M,w, h1, S1)

和 (M,w, h2, S2), 其中 h1 ̸= h2, S1 ̸= S2.

据此, B 运行 A′, 获得两个关于 (mpk, ID∗) 的有效签名 (M∗, r∗, h∗1, S
∗
1 ) 和 (M∗, r∗, h∗2, S

∗
2 ), 则满

足验证等式

e(S∗
1 , H1(ID

∗)P2 + Ppub) · e(P1, Ppub)
h∗
1 = e(S∗

2 ,H1(ID
∗)P2 + Ppub) · e(P1, Ppub)

h∗
2 .

化简得到

e((a−1(h∗2 − h∗1)−1)(S∗
1 − S∗

2 ), (x
∗ + a)P2) = e(P1, P2).

令 Y ∗ = 1
h∗
2−h∗

1
(S∗

1 − S∗
2 ), 则根据等式有 Y ∗ = a

x∗+aP1. 又

zf(z)

z + x∗
=

γ

z + x∗
+

k−1∑
i=0

γiz
i, P1 = f(a)P,

其中 γ, γi 是可求的系数且 γ ̸= 0. 最后计算

X∗ =
1

γ

(
Y ∗ −

k−1∑
i=0

γiψ
(
aiQ

))
=

1

a+ x∗
P,

并输出 (x∗, X∗) 作为 q-SDH 问题实例的解.

根据以上证明可知, 在伪造阶段, 若 A 输出伪造签名中 ID∗ = IDi∗ , 则 A 未询问标识 IDi∗ 的签

名私钥. 此事件发生的概率为 1
qH1

, 即 B 能成功模拟的概率为 1
qH1

. 因此, 若 A能以不可忽略的概率 ϵ

成功伪造有效签名, 则 B 能以 ϵ
qH1
的概率成功求解 q-SDH 问题.

4 Twin-SM9 密钥封装算法

2018 年, Cheng [10] 给出了 SM9 密钥封装算法的安全性分析, 基于 Gap-q-BCAA1 假设 [22], 在随

机谕言模型下证明 SM9 密钥封装算法是 IND-CCA 安全的. 本节采用 Twin-Hash-ElGamal 技术 [23]
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改进 SM9 密钥封装算法, 提出一个新的密钥封装算法 Twin-SM9. 算法在不改变 SM9 密钥封装算法

安全性和密文格式的前提下, 安全性可归约到 q-BDHI 问题. 本节给出 Twin-SM9 密钥封装算法的详

细描述, 算法描述采用 SM9 密钥封装算法中的符号.

4.1 方案描述

• Setup. 已知安全参数 λ, KGC首先选择一个第 2类双线群 BP = (G1,G2,GT , e,N),其中 N 为

大素数且 N > 2λ,并随机选择群 G1,G2 的生成元 P1, P2,则 P1 = ψ(P2). 选择随机数 α, β ∈ [1, N −1],

两个密码杂凑函数 H1 : {0, 1}∗ ×Z∗
N → Z∗

N 和 H2 : {0, 1}∗ ×Z∗
N → {0, 1}klen, 其中 klen 为封装密钥的

长度. 计算群 G1 中的元素 Ppub = αP1, 群 GT 中的元素 g1 = e(P1, P2)
α, g2 = e(P1, P2)

β , 选取用一个

字节表示的私钥生成函数识别符 hid. 输出系统主公钥 mpk 和主私钥 msk

mpk = (BP, P1, P2, Ppub, g1, g2, H1,H2,hid), msk = (α, β).

• KeyGen. 已知用户标识 ID ∈ {0, 1}∗, KGC首先在有限域 FN 上计算非零元素 t1 = H1(ID||hid,
N) + α, 然后计算 d1 = α · t−1

1 · P2, d2 = β · t−1
1 · P2, 将 skID = (d1, d2) 作为用户的解密私钥.

• Encap. 设需封装长度为 klen 的密钥给用户 ID, 封装者执行以下运算生成封装密文.

A1. 计算群 G1 中的元素 Q = H1(ID||hid, N)P1 + Ppub;

A2. 产生随机数 r ∈ [1, N − 1];

A3. 计算群 G1 中的元素 C = rQ;

A4. 计算群 GT 中的元素 w1 = gr1, w2 = gr2;

A5. 计算 K = H2(C||w1||w2||ID, klen), 若 K 为全 0 的比特串, 则返回 A2;

A6. 输出 (K,C), 其中 K 是被封装的密钥, C 是封装密文.

• Decap. 已知封装密文 C, 解密者标识 ID 及其私钥 skID, 解密者执行以下解封装运算.

B1. 计算群 GT 中的元素 w′
1 = e(C, d1), w

′
2 = e(C, d2);

B2. 计算封装的私钥 K ′ = H2(C||w′
1||w′

2||ID, klen), 若 K ′ 为全 0 比特串, 则报错并退出;

B3. 输出私钥 K ′.

4.2 正确性分析

假设 C 为封装密文, 则通过以下等式可证明算法满足密钥封装的的正确性要求.

w′
1 = e (C, d1)

= e

(
r (H1 (ID||hid, N)P1 + Ppub) ,

α

H1 (ID||hid, N) + α
P2

)
= e (rP1, αP2)

= w1,

w′
2 = e (C, d2)

= e

(
r (H1 (ID||hid, N)P1 + Ppub) ,

β

H1 (ID||hid, N) + α
P2

)
= e (rP1, βP2)

= w2.
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4.3 安全性分析

定理2 设算法中的密码杂凑函数 H1,H2 为随机谕言器. 如果 q-BDHI 假设成立, 则本文提出的

新密钥封装算法 Twin-SM9 是 IND-CCA 安全的.

证明 假设存在多项式时间概率攻击算法 A 以不可忽略的优势 ϵ 攻破 Twin-SM9 密钥封装算

法. 我们可构造一个多项式时间概率模拟算法 B 以 ϵ
qH1
的概率成功求解 q-BDHI 问题. 已知 B 以一

个 q-BDHI 问题实例
(
P,Q, aQ, a2Q, . . . , aqQ

)
为输入, 其目标是求 e(P,Q)

1
a , 其中 a 未知, q = qH1 为

询问随机喻言器 H1 的次数.

系统建立阶段. B 选取不同的随机数 x∗, z1, z2 ∈ Z∗
N , 在不知道 a 的前提下隐含的设 α = a − x∗,

β = z1 + z2α. 接着, 随机选择 i∗ ∈ [1, q], 并从 Z∗
N 中选取 q − 1 个两两不同且不同于 x∗ 的随机

数 x1, x2, . . . , xi∗−1, xi∗+1, . . . , xq. 定义

f(z) =

q∏
i=1,i̸=i∗

(z − x∗ + xi) =

q−1∑
i=0

ciz
i mod N,

fi(z) =
f(z)

z − x∗ + xi
=

q−2∑
i=0

biz
i mod N,

则

f(a)Q =

q−1∑
i=0

ci
(
aiQ

)
, af(a)Q =

q−1∑
i=0

ci
(
ai+1Q

)
,

fi(a)Q =

q−2∑
i=0

bi
(
aiQ

)
, afi(a)Q =

q−2∑
i=0

bi
(
ai+1Q

)
可通过已知问题实例计算得到. 接着计算

P2 =

q∑
i=0

ci
(
aiQ

)
mod N = f(a)Q,

P1 = ψ(P2) = f(a)P,

Ppub = ψ(af(a)Q)− x∗ψ(P2) = αP1,

g1 = e(Ppub, P2) = e(P1, P2)
α,

g2 = e (P1, P2)
z1 · e (Ppub, P2)

z2 = e(P1, P2)
z1+z2α = e(P1, P2)

β .

最后发送 mpk = (P1, P2, Ppub, g1, g2) 给攻击算法 A. H1 和 H2 在证明中被看成是由模拟算法 B 掌控
的随机喻言器. 从系统公钥的设置可知, mpk 中的元素都可通过已知问题实例计算得到.

哈希询问阶段. A 允许询问随机谕言器 H1 和 H2.

(1) H1 – 询问. 已知标识 IDi, B 首先建立列表 L1 用于记录 H1 询问的输入和输出, 表中元素

以 (ID, x) 形式存储. 令 IDi 为第 i 个 H1 询问, 若 IDi 在 L1 中, 则返回相应的 xi. 否则设

H1 (IDi) =

 x∗, if i = i∗,

xi, otherwise.

最后, B 发送 xi 或者 x∗ 给 A 并以 (IDi, xi) 或者 (IDi∗ , x
∗) 更新 L1.
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(2) H2 –询问. B首先建立列表 L2用于记录 H2询问的输入和输出,表中元素以 (C,w1, w2, ID,K)

形式存储. 令 (Ci, w1,i, w2,i, IDi) 为第 i 个 H2 询问, 如果 (Ci, w1,i, w2,i, IDi) 在列表 L2 中, 则返回相

应的 Ki. 否则根据以下步骤回复 A.
• 如果 IDi = IDi∗ . B 首先从 L1 中获得 H1(IDi∗) 的值 x∗ (若不存在, 以 IDi 为输入询问 H1 得

到 x∗), 判断以下等式是否成立:

w2,i =

(
e(Ci, P2)

w1,i

) z1
x∗

· wz2
1,i. (1)

• 若等式 (1) 成立, 则检查列表 LD(解密询问所建列表) 中是否存在元素 (Ci, IDi). 若存在, 则获

取列表 LD 中相应的 Ki. 若不存在,则以 (Ci, IDi)为输入发起密文解密询问获得 Ki,并设 H2(Ci||w1,i

||w2,i||IDi) = Ki.

• 若等式 (1) 不成立, B 从 {0, 1}klen 中随机选取一个元素 Ki, 设 H2(Ci||w1,i||w2,i||IDi) = Ki.

• 如果 IDi ̸= IDi∗ . B 从 {0, 1}klen 中随机选取一个元素 Ki, 设 H2(Ci||w1,i||w2,i||IDi) = Ki.

最后 B 发送 Ki 给 A 并以 (Ci, w1,i, w2,i, IDi,Ki) 更新 L2.

询问阶段 1. 在这一阶段, B 允许询问私钥和密文解密.

(1) 解密私钥询问. 已知标识 IDi, 如果 IDi = IDi∗ , B 停止模拟并输出失败. 否则计算

d1,i = (a− x∗)fi(a)Q =
(a− x∗)f(a)
a− x∗ + xi

Q =
α

H1 (IDi) + α
P2, (2)

d2,i = (z1 + z2 (a− x∗))fi(a)Q =
z1 + z2(a− x∗)f(a)

a− x∗ + xi
Q =

β

H1 (IDi) + α
P2, (3)

并发送 skIDi = (d1,i, d2,i) 给攻击算法 A. 不难看出, skIDi 是正确的私钥.

(2) 密文解密询问. 已知密文 (Ci, IDi), 模拟算法 B 建立列表 LD 用于记录密文解密询问的输入

和输出, 列表元素以 (C, ID,K) 的形式存储. 若 (Ci, IDi) 在列表 LD 中, 则返回相应的 Ki, 否则根据

以下步骤回复.

• IDi ̸= IDi∗ . B首先计算标识 IDi 的私钥 skIDi ,然后以 skIDi 和 Ci 为输入运行解密算法获得 w1,i

和 w2,i, 以 (Ci, w1,i, w2,i, IDi) 为输入询问 H2 谕言器得到 Ki 并发送 Ki 给 A.
• IDi = IDi∗ . B 从 {0, 1}klen 中随机选取元素 Ki 作为解密结果, 并发送给 A.
最后 B 以 (Ci, IDi,Ki) 更新 LD.

挑战阶段. A 输出挑战标识 ID∗, 如果 ID∗ ̸= IDi∗ , B 停止模拟并输出失败, 否则有 H1(ID
∗) = x∗.

B 随机选取 r ∈ Z∗
N , K∗ ∈ {0, 1}klen, 计算挑战密文 C∗ = rP1, 要求 (C∗, ID∗)没有询问过解密操作,否

则重新选取 r. 最后发送 (C∗,K∗) 给 A. 设生成挑战密文的随机数为 r∗ = r
a , 有

C∗ = r∗(H1(ID
∗)P1 + Ppub) =

r

a
(x∗P1 + (a− x∗)P1) = rP1.

因此, C∗ 是由随机数 r∗ 生成的有效挑战密文.

询问阶段 2. A允许继续询问私钥和密文解密,但不能询问挑战标识 ID∗ 的私钥和挑战密文 (C∗,

ID∗) 的解密, B 根据询问阶段 1 回复 A.
猜测阶段. 最后, A 输出它的猜测. 此时, B 忽略 A 的猜测结果, 并定义 H2 中的挑战询问

为 (C∗, w∗
1 , w

∗
2 , ID

∗), 其中 w∗
1 = e(P1, P2)

r∗α, w∗
2 = e(P1, P2)

r∗β . 接着, B 从列表 L2 中找到满足等

式 (4) 的 w∗
1 , w

∗
2 ,

w∗
2 =

(
e(rP1, P2)

w∗
1

) z1
x∗

· (w∗
1)

z2 . (4)
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表 1 通信代价和困难假设比较

Table 1 Comparison of communication costs and assumptions

Scheme Public key Private key Ciphertext Assumption

SM9 key encapsulation [10] 2|G1|+ 1|G2|+ 1|GT | 1|G2| 1|G1| Gap-q-BCAA1

Twin-SM9 2|G1|+ 1|G2|+ 2|GT | 2|G2| 1|G1| q-BDHI

则有

w∗
1 = e (P1, P2)

r∗α
= e
(
f(a)P, f(a)Q

) r
a (a−x∗)

= e
(
f(a)P, f(a)Q

)r · e(P,Q)
−rx∗f2(a)

a .

又

z - f2(z),
−rx∗f2(z)

z
= F (z) +

d

z
,

其中 F (x) 是一个 2q − 3 次多项式, d 是一个可求的非零整数. 注意到 ψ(Q) = P , f(a)P = ψ(f(a)Q),

则 e(P,Q)F (a) 是可求的.

最后, 模拟算法 B 计算(
w∗

1

e
(
P1, P2

)r · e(P,Q)F (a)

) 1
d

=

(
e(f(a)P, f(a)Q)r · e(P,Q)F (a)+ d

a

e(P1, P2)r · e(P,Q)F (a)

) 1
d

=
(
e(P,Q)

d
a

) 1
d = e(P,Q)

1
a

作为 q-BDHI 问题实例的解.

从以上设置可知, 证明中选取的元素都是随机的, 模拟环境和真实攻击具有不可区分性. 若挑战

标识 ID∗ 是第 i∗ 个询问 H1 的标识, 则 A 没有询问过 ID∗ 的私钥, 模拟成功的概率为 1
qH1

.

此外, 若攻击算法 A 没有对 (C∗, w∗
1 , w

∗
2 , ID

∗) 执行 H2 询问, 则没有优势攻破 Twin-SM9 密钥封

装算法. 根据假设, A 能以不可忽略的优势 ϵ 攻破算法, 则 A 将以 ϵ 概率询问 (C∗, w∗
1 , w

∗
2 , ID

∗) 对

应 H2 的值.通过等式 (4), B 可成功找到 (w∗
1 , w

∗
2)并求出给定 q-BDHI问题的解. 综上所述, B 可以成

功求解 q-BDHI 困难问题的概率为 ϵ
qH1

.

4.4 算法性能分析

本小节从通信代价和计算开销两个方面分析新密钥封装算法 Twin-SM9 的性能, 并与文献 [10]

(SM9) 进行比较. 符号说明: |Gi| 表示群 Gi (i = 1, 2, T ) 中元素大小, p 表示双线性对运算, SMi 表示

群 Gi (i = 1, 2) 中的标量乘 (scalar multiplication) 运算, Et 表示群 GT 中的指数 (exponentiation) 运

算, HN 表示映射到 Z∗
N 的密码杂凑函数, HB 表示映射到 {0, 1}klen 的密码杂凑函数. 比较结果见表 1

和 2.

表 1 和 2 显示, 与 SM9 密钥封装算法相比较, 本文提出的 Twin-SM9 密钥封装算法的系统公钥

和用户私钥分别增加一个群元素,密文长度不变,安全性没有降低. 虽然在私钥生成、密文生成和解密

过程计算开销有小幅度增长, 但本算法的安全性基于更弱的 q-BDHI 假设, 消除了 Gap 类困难假设,

具有一定的理论意义.

5 结论

本文首次给出了 SM9数字签名算法的形式化安全性证明. 结果表明,若 q-SDH假设成立,则 SM9

数字签名算法具有 EUF-CMIA 的安全性. 接着, 采用 Twin-Hash-ElGamal 技术, 在不降低安全性的
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表 2 计算开销和安全性比较

Table 2 Comparison of computational costs and security

Scheme Key generation Encryption Decryption Security

SM9 key encapsulation [10] 1SM2 + 1HN 2SM1 + 1Et + 1HN + 1HB 1p+ 1HB IND-CCA

Twin-SM9 2SM2 + 1HN 2SM1 + 2Et + 1HN + 1HB 2p+ 1HB IND-CCA

前提下改进 SM9 密钥封装算法, 提出新的标识密钥封装算法 Twin-SM9. 新算法消除了文献 [10] 中

的 Gap 类复杂性假设, 算法安全性基于 q-BDHI 假设, 安全假设更弱. 在随机谕言模型下证明 Twin-

SM9 标识密钥封装算法具有 IND-CCA 的安全性.
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Abstract Security analysis provides strong guarantees and evidence for security cryptosystems. SM9 is an

identity-based cryptosystem designed by China and has become a Chinese standard. The SM9 digital signa-

ture and encryption algorithm also became ISO/IEC International standards. However, there are few published

research results on the security of SM9 cryptosystems. Based on Gap-q-BCAA1 assumption, Cheng gave the

security analysis of SM9 key exchange protocol, key encapsulation and encryption algorithm in Inscrypt 2018. In

this paper, we first give the formal security analysis for SM9 digital signature. Based on the q-SDH assumption,

we prove that SM9 signature algorithm is EUF-CMIA secure. To eliminate the Gap assumption, we then use

the technique of Twin-Hash-ElGamal to modify SM9 key encapsulation slightly without compromising its secu-

rity and propose a new identity-based key encapsulation mechanism called Twin-SM9. Compared to SM9 key

encapsulation, both the system public key and user private key contain one additional group element only and

the ciphertext size remains the same. We prove that Twin-SM9 achieves IND-CCA security in the random oracle

model based on the q-BDHI assumption. Our results clarify the security of SM9 and are useful for the design of

SM9-based cryptosystems.

Keywords SM9, security analysis, digital signature, key encapsulation, CCA
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