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摘要 随着 COVID-19 在全球肆虐, 传染病监测有利于阻止传染病传播. 而保护监测系统中病人以

及数据提供者的隐私能免除他们对隐私信息泄露的顾虑, 从而提高系统的数据采集能力. 本文提出

了一个基于区块链的传染病监测数据聚合方案 (lightweight-blockchain based privacy-preserving data

aggregation scheme, LBPDA), 可以在不依赖可信第三方的情况下对数据进行聚合. 特别地, 为了保护

数据聚合过程中数据隐私, 采用基于 Paillier 密码系统的加法同态性来聚合病例数据. 此外, 为了减少

时间开销和存储开销, 对使用的 Hyperledger Fabric 联盟区块链平台进行了改进, 从而轻量化数据聚

合过程. 我们对提出的方案进行了仿真，并进行安全性和性能分析以验证提出方案的可行性和有效性.

结果显示,提出的方案能满足政府部门在聚合病例数据用于传染病监测的同时保护病人和数据提供者

的隐私的需求. 此外, 通过对比也证明本文对区块链的轻量化是有效的.
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1 引言

为了通过仪表板和统计视图实时展示传染病传播,快速检测新型传染病爆发,有必要对来自医院、

疾病预防与控制中心 (centers for disease prevention and control, CDC)、医学检验实验室、诊所等公共

卫生机构的传染病相关数据进行高效、安全、实时的聚合. 数据聚合是疾病监测系统必不可少的一部

分, 对特定综合症病人进行计数可以发现有意义的趋势, 而单个病例数据通常不足以检测传染病. 一

些人口统计的和地理统计的信息有助于检测和定位在人口统计学以及地理上定义的传染病. 尽管单个

病人水平数据不足以支撑监测系统, 仍然需要确保病人和数据提供者不能被从聚合数据中识别出来,

特别是当总体数据量很小的时候 [1]. 一方面传染病数据中可包括国籍、测序数据、数据提供者、致病

属性、种类等元数据. 这其中一些属性比较敏感, 可以关联到病人和暴露隐私信息, 从而对其造成精
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神、经济等方面的损失. 另一方面, 一些医生、诊所、医院等数据提供者不希望计数数据跟他们联系起

来, 从而被别人知道已经受到传染病爆发的影响. 这样会导致数据提供者因为隐私、机密性方面存在

的顾虑不愿提交传染病相关数据. 因此, 为了促进监测系统中病人和数据提供者的参与度, 从而提高

系统数据采集能力, 需要保护病人和数据提供者的隐私.

尽管在疾病监测数据聚合的隐私保护问题上已有很多研究, 但仍有一些等待解决的问题. 第 1 个

挑战是大多数据聚合方案中, 通常由一个可信第三方担任聚合节点 [2], 但其存在单点故障问题, 容易

受到恶意攻击, 从而导致数据聚合服务不可用. 第 2 个挑战是大部分方案采用假名或者匿名的方式解

决用户身份隐私问题, 一方面存在假名管理复杂和资源消耗大的问题, 另一方面通过数据的关联分析,

敌手仍然有大概率可以发现用户的真实身份和敏感信息之间的联系 [3]. 第 3 个挑战是, 目前传染病

监测很大程度上依赖医疗保健网络聚合个人健康信息,典型的医疗保健系统通常以分层的方式组织架

构, 囊括不同行政级别的卫生行政部门、诊所、医院、家庭医生等, 为了迅速应对疾病的爆发, 系统需

要支持实时的数据聚合, 支持跨组织的分布式数据源, 然而这会导致采集的数据量大而复杂, 对系统

的时间和存储开销方面提出了较高的性能要求.

为了解决上述挑战,我们提出以下解决方案.首先,通过区块链的分布式共识算法选出主导节点临

时充当聚合者来聚合传染病数据. 这种方式推选出的聚合者节点具有较高的可信性, 且只要大部分区

块链节点未受到攻击, 系统都能正常提供数据聚合服务. 此外, 传染病数据保存在区块链上, 区块链的

不可篡改性和可追溯性能保证数据完整性和认证. 相比于其他实时监测系统, 基于区块链的监测系统

具有更好的可扩展性、安全性和互操作性 [4]. 其次,我们同时考虑身份隐私和数据隐私,其中身份隐私

采用身份混淆 (identity mixer) 机制实现身份的匿名性以及不可追踪性, 数据隐私采用 Paillier 同态加

密算法 [5]. 身份混淆机制是 Fabric中提供的特别功能,通过使用零知识证明来保持身份匿名和不可链

接性, 可以防止敌手对用户认证信息的关联分析 [6]. 同态加密是一种无需对加密数据进行解密就可以

执行计算的方法, 可以实现数据聚合的同时实现隐私保护. 最后, 考虑到目前大部分区块链项目使用

ECDSA (elliptic curve digital signature algorithm)作为其签名算法,无法进行签名聚合或密钥聚合,只

能挨个对签名进行验证. 在交易数量较大的时候, 逐个验证签名会耗费大量的时间. 相比之下, BLS [7]

短签名算法具有可批量签名验证特性和较短的签名大小 (签名大小是 ECDSA的一半).在区块链中采

用 BLS作为签名算法,并对区块和交易的存储结构进行调整,可以减少聚合过程中的时间和存储开销.

区块链可以被分为两种类型: 公有链和许可链. 公有链允许任何人加入网络, 并分享和获取可用

数据. 它是完全去中心化的, 交易信息公开, 不利于交易数据隐私保护. 私有链是许可链的极端情况,

由一个实体控制,实际上已经退化成一个中心化的系统 [8]. 联盟链是许可链的常见实现形式,它由多个

组织共同维护, 是部分去中心化的 [9]. 相比公有链, 联盟链只允许联盟内部的透明管理, 只有联盟里的

机构及其用户才有权限访问数据, 在数据隐私保护上具有优势. 因此本文基于 Hyperledger Fabric [10]

这一具有代表性的联盟链来设计分布式的、保护隐私的传染病监测数据聚合方案.

本文的贡献如下: 设计了基于联盟链 Fabric 的传染病监测数据聚合架构, 无需可信任第三方, 以

促进传染病监测数据聚合的安全性和可靠性; 为了消除数据提供者和病人对私密信息泄露的顾虑, 引

入身份混淆机制和 Paillier 密码系统来保护数据聚合过程中的身份和数据隐私, 以提高传染病监测系

统的数据采集能力; 改进区块链中签名的验证机制以及交易和区块存储结构, 从而减少系统的时间开

销和存储开销. 本文其余部分组织如下: 在第 2 节总结了相关工作并在第 3 节介绍了一些预备知识;

第 4 节详细描述了提出的 LBPDA (lightweight-blockchain based privacy-preserving data aggregation

scheme) 方案; 第 5 和 6 节分别对提出的系统进行安全和性能评估. 最后在第 7 节总结了当前工作并

对未来工作进行展望.
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2 相关工作

目前已有许多基于同态加密的方案用于数据聚合中的隐私保护. Lu 等 [11] 提出一个基于 Paillier

密码系统的同态加密方案来保护多维数据聚合的隐私,并证明智能电网运营中心在选择明文攻击下是

语义安全的. He 等 [12] 基于 BGN (Boneh-Goh-Nissim) 密码系统 [13] 提出了一种可抵抗内部攻击者

的隐私保护数据聚合方案, 相比于基于双线性对的方案具有更高的计算效率. Li 等 [14] 提出一种基于

Paillier的保护隐私的多子集数据聚合方案,在满足智能电网控制中心对数据细粒度要求的同时保护了

用户隐私. Zhang 等 [15] 提出一个轻量级的、可验证的用于智能物联网网络边缘计算数据聚合隐私保

护方案, 采用 Paillier 密码系统用于同态加密, 并证明该方案在选择明文攻击下是不可伪造的. Emam

等 [16] 以保护病人和数据提供者的隐私为背景,提出一种多方安全计算协议用于疾病监测的数据聚合.

但这些方案大部分用于智能电网、物联网中的数据聚合场景, 没有解决集中式数据聚合方案依赖可信

第三方聚合者而存在的单点故障, 容易受到网络攻击等问题.

近年来, 区块链由于其去中心化、不可篡改等特性, 开始被引入电子医疗记录、电子健康记录、个

人健康记录和疾病监测等公共医疗卫生的隐私保护、数据共享等. Xu等 [17] 提出一种基于区块链的健

康数据隐私保护方案用于智能医疗系统. Wang等 [18] 将联盟区块链技术与卫生保健系统结合以实现全

面的医疗数据共享、医疗记录审查和护理审计. Dagher等 [19] 提出一种基于区块链的访问控制方案,用

于病人、数据提供者和第三方进行可互操作和有效的健康档案访问并保护病人敏感信息的隐私. Bellod

Cisneros 等 [2] 将区块链引入公共卫生监测用于分布式共享基因组数据, 以解决卫生部门的互操作性

问题. Li 等 [20] 提出一个基于区块链的医疗环境数据聚合方案, 来保护病人的隐私和提供个性化医疗

服务.

随着区块链的发展, 也开始用于数据聚合的隐私保护. Guan 等 [3] 提出使用私有区块链来聚合

数据, 并通过采用多个假名的方式来隐藏用户真实身份实现隐私保护. Wang 等 [21] 提出通过分层的

区块链系统聚合智能电表数据, 并通过同态加密在聚合过程中保护单个智能电表数据的隐私. 虽然文

献 [21] 提出的分布式结构解决了单点故障问题, 但是其区块链中的共识机制采用的 PBFT (practical

byzantine fault tolerance) 算法, 存在通信复杂度高、可扩展性低的问题. 相比而言, 我们采用 Raft 作

为共识算法, 具有比 PBFT 更高的效率 (假设一个系统可能同时有 n 个节点发生故障, PBFT 要求系

统至少 3n + 1 个节点存在, 而 Raft 只需要 2n + 1 个节点即可应对故障, 具有更低的复杂性和成本).

Chen 等 [22] 集成雾计算和区块链, 并结合 Paillier 加密、批处理聚合签名和匿名身份验证开发了一个

安全的、具有较低计算开销的数据聚合方案. 但是该方法没有提出一种有效、智能的方法来选择聚合

节点. Wang 等 [23] 提出基于区块链的安全策略来保护边缘网络中的数据聚合隐私, 并开发了新的区

块生成规则来提高交易吞吐量和迟延方面的系统性能.上述方案在不同程度上解决了数据聚合的相应

问题, 但仍存在不足. 本文通过集成 Paillier 同态加密和区块链来共同保护传染病监测数据聚合中的

安全与隐私, 并对区块链进行改进, 以提高数据聚合的性能.

3 预备知识

这一部分简单介绍系统模型、敌手模型、安全目标、Paillier 同态密码系统、双线性对和 BLS 短

签名方案.
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图 1 (网络版彩图) 系统模型

Figure 1 (Color online) System model

3.1 系统模型

图 1 显示本文提出的系统模型, 这也是我们提出的数据聚合方案的基础. 系统模型主要由 4 个主

要实体组成: (1)政府部门 (government department, GD); (2)一个 Fabric区块链网络 (Fabric blockchain

network); (3) 聚合者 (aggregator, AG); (4) 数据提供者 (data providers, DP).在我们的系统模型中, 政

府部门负责启动整个系统, 分发密钥和系统参数. 此外, 它也给所有其他的实体提供注册服务. Fabric

网络包含排序服务节点 (ordering service node, OSN) 和 Peer 节点. OSN 节点通过达成共识将交易打

包成区块, 而 Peer 节点共同维护一个一致性账本. 区块链节点 (即 Peer 节点和 OSN 节点) 以分布

式的方式给成员用户 (即数据提供者、政府部门) 提供服务. 这种分布式架构能分散硬件在密码学计

算、通信方面的负担, 使得系统更具可扩展性. 考虑到某个区块链节点可能被敌手挟持从而导致单点

故障、安全等问题, 所以由 Raft 共识算法选出的主导节点来承担区块打包工作和临时担任聚合者来

周期性地聚合数据上报者提供的加密传染病数据. 政府部门可利用这些数据来调整人力、物资的调度

分配,从而更好地满足疾病预防控制的需求. 数据提供者可能是医院、疾病预防与控制中心、诊所、医

学检验实验室等. 他们收集原始的病例数据并生成统计数据, 通过电脑、手机等注册的智能设备周期

性地将数据加密后上报到 Fabric 区块链网络. 所有这些实体通过公有的 Internet 互相通信.

3.2 敌手模型

在我们的敌手模型中,我们认为政府部门是完全可信的组织.聚合者的职责是辅助政府部门,因此

我们的系统模型中聚合者可以被看成一个半可信的实体. 换句话说, 它不会任意篡改传染病数据, 但

是它可能想从传染病数据挖掘内嵌的私有信息, 并将其卖给感兴趣的实体.

我们假设公共 Internet 中的各个组件可能充当敌手对每个数据提供者上报的传染病数据的隐私

信息感兴趣. 一个被挟持的 Internet 网络和它的各个组件 (比如路由器、交换机) 可能尝试修改或者

捏造数据提供者的传染病数据. 因此 Internet 中的任何通信都可能是不安全的.

系统内部攻击者可能尝试从联盟链的账本数据中分析提取病人或者数据提供者的敏感隐私信息.

一个外部攻击者可能尝试模仿成为某一个合法的实体 (即数据提供者或聚合者) 并以它的名义发送相

关数据. 此外, 外部窃听者还可能通过窃听网络传输来获取传染病数据并尝试将它们修改后转发.
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3.3 安全目标

基于以上描述的系统和敌手模型, 我们的方案需要满足以下安全目标.

认证和传染病数据完整性. 所有的参与我们系统的用户都需要被政府部门授权成为合法的参与者

来对抗模仿攻击. 在聚合传染病数据之前, 聚合者需要认证每个数据提供者, 从而避免聚合不准确的

数据. 此外, 聚合者应该能够验证来自数据提供者的数据完整性, 从而抵抗敌手对数据的未授权修改.

传染病数据机密性. 为了保护病人和数据提供者隐私, 在传染病数据聚合过程中应该保障端到端

的通信信息的机密性. 一旦病人和数据提供者的敏感数据离开智能设备,它们应该一直保持密文状态.

这样, 即使外部或者内部敌手窃听通信信道或者从联盟区块链数据库获得传染病数据, 他们也不能解

读该加密的数据来获取病人或者数据提供者的私密信息.

病人和数据提供者的隐私保护. 如前所述, 保护病人和数据提供者的隐私是传染病监测系统中一

个至关重要的问题. 内部敌手, 比如聚合者, 应该不能识别病人和数据提供者的真实身份, 唯独政府部

门才能知道一个病人和数据提供者的真实身份. 此外即使窃听到传染病数据, 外部敌手也不能确定数

据来自于哪个特定病人和数据提供者, 也不能确定两个数据是否来自同一个病人或数据提供者.

3.4 Paillier 同态密码系统

由于目前我们的数据聚合方案只需要加法操作, 而不需要乘法操作, 部分同态加密 (partially ho-

momorphic encryption)可以在满足我们需求的同时具有更高的效率.因此为了保证数据聚合过程中的

机密性和隐私性, 我们使用只具有加法同态性的 Paillier 密码系统 [5] 作为同态加密算法. 其基本原理

如下:

密钥生成. 令 N = st, s, t 为 2 个大质数. 根据欧拉函数计算 ϕ(N) = (s− 1)(t− 1); 令 λ = lcm(s

−1, t − 1), lcm 表示最小公倍数. 选择 g ∈ Z∗
N2 . 定义函数 L(µ) = (µ − 1)/N , 并通过检查 µ =

L(gλ mod N2)
−1

mod N 的存在来确保 N 整除 g 的阶. (N, g) 和 (λ, µ) 分别为公钥 PK, 私钥 SK.

加密. 给定明文消息 M ∈ ZN = {0, 1, . . . , N − 1} 并选择随机数 r ∈ Z∗
N 满足 gcd(r,N) = 1. 然后

如式 (1) 使用公钥加密明文 M 得到密文.

C = E(M) = gMrN mod N2. (1)

解密. 如式 (2) 使用私钥解密密文 C ∈ Z∗
N2 得到明文 M .

M = D(C) = L(Cλ mod N2)µ mod N. (2)

加法同态. 给定明文 M1,M2 ∈ ZN 对应的密文 C1 = E(M1), C2 = E(M2), 则可计算如下:

C1C2 = E(M1)E(M2)

= gM1r1
NgM2r2

N mod N2

= gM1+M2(r1r2)
N

mod N2

= E(M1 +M2). (3)

因此, 在只知道明文 M1 和 M2 对应的密文的情况下, 可计算得到 M1 +M2 对应的密文, 从而私

钥持有者通过解密可获得明文之和.
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Publish public parameters SPpub

Keep master private key msk

图 2 (网络版彩图) 系统初始化过程

Figure 2 (Color online) Process of the system initialization

3.5 双线性对

令 G 和 GT 分别表示两个阶为 p 的循环群. 令 e : G×G → GT 表示具有如下性质的映射.

双线性性. ∨ u, v ∈ G, a, b ∈ Z∗
p, e(u

a, vb) = e(u, v)ab.

非退化性. ∃ u, v ∈ G, e(u, v) ̸= 1GT
. 换句话说, 映射 e 不总是将所有的 G×G 对映射到 GT 中的

单位元.

可计算性. ∨ u, v ∈ G, 存在一个多项式时间算法可以有效地计算 e(u, v).

3.6 BLS 短签名

BLS [7] 是基于双线性对的短签名方案, 相比 ECDSA, 它可以将所有交易的签名合并为一个签名

并进行验证. 此外, 在相同的安全级别下, 其生成的数字签名大小只有 ECDSA 一半, 其细节如下.

密钥生成. 选择 2个阶为质数 p的循环群 G, GT,和双线性对 e : G×G → GT. 选择随机点 u ∈ G
作为群的生成元. 此外, 选择哈希 (Hash) 函数 H : {0, 1}∗ → G, 和私钥 sk ∈ Z∗

p, 并计算得到对应的公

钥 pk = sk · u ∈ G.

签名. 假设 M ∈ M 是待签名的消息. 计算 h = H(M) ∈ G 和 v = sk · h ∈ G.

验证签名. 验证者接收到 M 和 v 后, 会计算 h = H(M), 然后检查等式 e(v, u) = e(h,pk) 是否

成立.

4 LBPDA 方案

这一部分详细介绍基于联盟区块链的隐私保护传染病数据聚合方案的运行机制.该方案由几个阶

段组成, 包括系统初始化、注册、零知识证明和交易生成、区块生成和数据聚合、聚合数据解读.

4.1 系统初始化

初始化过程如图 2 所示. 首先政府部门通过 Paillier 同态密码系统生成对应的公私钥对 {PKP,

SKP} = {(N, g), (λ, µ)}. 然后, 政府部门选择定义在有限域 Fp 下的椭圆曲线 E. 其次, 政府部门构造

双线性映射 e : G×G → GT, G 和 GT 都是阶为 p 的循环群, 其中群 G 的元素为 E 上的点, 群 GT 的

元素来自于有限域 Fp2 . 之后, 政府部门定义一个单向哈希函数 H : {0, 1}∗ → G, 并随机选择 G ∈ G
作为群 G 的生成元. 此外, 我们假设一个特定区域的数据提供者的数量为 σ. 最后政府部门发布系统

公共参数 SPpub = {N, g, p, q,G,GT, e, E,H,G, σ} 和本地安全存储主私钥 msk = {λ, µ}.
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DP GD BC node

Generate and hold skDPi
Generate and hold skBCj

Send pkDPi || AttributeDPi
Send pkBCj

Registration response Registration response

图 3 (网络版彩图) 注册过程

Figure 3 (Color online) Process of the registration

DP BC node

Generate transaction T
i

Sends ZKP
i
 || T

i

Transaction response

Generate zero 

knowledge proof ZKP
i

图 4 (网络版彩图) 零知识证明和交易生成过程

Figure 4 (Color online) Process of the zero knowledge proof and transaction generation

4.2 注册

当一个数据提供者的智能设备第 1 次参与 LBPDA 系统, 以及区块链节点第 1 次启动服务, 它们

会被要求注册到政府部门从而起到认证的作用. 注册过程如图 3 所示, 描述如下.

数据提供者用户注册. DPi 选择一个随机数 skDPi ∈ Z∗
p 作为它的私钥, 并为了认证, 注册相关的

公钥 pkDPi
= skDPi · G 到政府部门. 此外, 数据提供者也在政府部门注册自己的属性 AttributesDPi ,

经过验证后其属性以电子证书 (以下称此证书为凭证) 的形式签发, 存储在数据提供者的智能设备中.

区块链节点注册: 同样的, 区块链节点 BCj 随机选择一个数 skBCj ∈ Z∗
p , 和注册对应的公钥

pkBCj
= skBCj ·G 到政府部门.

4.3 零知识证明和交易生成

每个数据提供者 DPi 会收集传染病数据 Di, i = {1, 2, . . . , σ} 并输入智能设备. 图 4 显示了零知

识证明和交易生成过程, 其详细步骤如下.

零知识证明生成: 为了保证身份的匿名性和不可链接性,设备生成一个零知识证明 (zero knowledge

proof, ZKPi)来证明自己拥有在政府部门注册过的凭证,并且只选择性的公开自己想公开的属性. ZKPi

因为是零知识的, 所以不会向任何人透露任何额外信息. 此外, 同一个 DPi 生成的不同 ZKPi 不能进

行关联分析.
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BC node
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Batch verify signature Si
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Generate aggregation signature 
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ts rand idBCj

Verify aggregation signature 

Decr
Accept

Verify ZKPi and Ti

Accept

图 5 (网络版彩图) 区块生成、数据聚合和解密

Figure 5 (Color onlin) Process of the block generation, data aggregation and decryption

交易生成. 为了保证数据的机密性, 设备会使用 Paillier 对应的公钥 PKP 对数据 Di 进行加密:

Ci = gDi · riN mod N2. (4)

为了保证数据的完整性和数据来源的可靠性, 设备使用 BLS 短签名算法对密文数据进行签名:

Si = skDPi ·H(Ci∥ts∥rand∥idDPi∥Vn). (5)

最终 DPi 通过智能设备将相关数据封装成一个交易 Ti, 并发送到最近的区块链节点, Ti 的结构

如下:

Ti = Ci∥ts∥rand∥idDPi∥Vn∥Si, (6)

其中 ts 表示交易生成的时间戳, rand 表示一个随机数, 它们一起用于抵抗重放攻击. idDPi 表示 DPi

的身份, 其对除了数据提供者的所有其他实体匿名. Vn 表示交易版本号.

4.4 区块生成和数据聚合

如图 5所示,在收到来自数据提供者的 ZKPi 和 Ti 后,首先区块链节点使用从政府部门获取的公

钥验证零知识证明 ZKPi 是否符合访问控制策略和检查 Ti 的时间戳 ts、随机数 rand、身份 idDPi 和

交易版本号 Vn 的有效性. 验证都通过后, Ti 被广播到联盟链网络被其他区块链节点存储到本地内存

池. 最后联盟链网络通过 Raft 共识算法临时推选出的主导节点, 一方面对交易进行批量签名验证后,

将它们打包成区块, 并广播到联盟链网络被所有记账区块链节点 (即 Peer 节点) 添加到本地区块链账

本, 另一方面主导节点也起到聚合者的作用, 在无需解密传染病数据的情况下, 对签名验证通过的交

易中的数据进行聚合.

批量签名验证. 如式 (7) 所示, 当共识时间到达, 主导节点开始利用 BLS 短签名方法的批量验证

特性来验证所有新增加的交易中的签名.

e

(
G,

σ∑
i=1

Si

)
=

σ∏
i=1

e(pkDPi
,H(Ci∥ts∥rand∥idDPi∥Vn)). (7)
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该等式的正确性来自于双线对的特性, 证明如下:

e

(
G,

σ∑
i=1

Si

)
= e

(
G,

σ∑
i=1

skDPi ·H(Ci∥ts∥rand∥idDPi∥Vn)

)

=
σ∏

i=1

e(G, skDPi ·H(Ci∥ts∥rand∥idDPi∥Vn))

=

σ∏
i=1

e(skDPi ·G,H(Ci∥ts∥rand∥idDPi∥Vn))

=

σ∏
i=1

e(pkDPi
, H(Ci∥ts∥rand∥idDPi∥Vn)). (8)

区块生成. 验证通过的交易被打包成区块后广播到联盟链网络中, 最终每个区块链节点都将新生

成区块链接到本地区块链账本, 从而维护一个一致性的账本. 需要特别指出的是, 在将交易打包到区

块过程中, 无需保留每个交易的签名字段, 只需保存一个所有签名聚合
∑σ

i=1 Si 以证明该区块所有交

易的合法性, 这样可以轻量化区块链的数据存储开销. 因为一旦新生成的区块被连接到区块链, 之后

区块链的不可篡改, 不可删除的特性可保证该区块中所有交易中的数据完整性和认证.

数据聚合.因为推选出的主导节点具有较高的可信性,可以临时充当聚合者节点,可以基于 Paillier

的加法同态性质, 对新增区块中加密的传染病数据 Ci 进行数据聚合, 其过程如下:

C =
σ∏

i=1

Ci mod N2. (9)

聚合签名. 然后聚合者使用它的私钥 skAG 根据式 (10) 对聚合的数据进行签名.

SAG = skAG ·H(C∥ts∥rand∥idAG). (10)

最终, 数据 C∥ts∥rand∥idAG∥SAG 被发送到政府部门.

4.5 聚合数据解读

收到聚合者发来的数据后, 政府部门在验证其数据完整性、来源和确定它是非重放数据的前提下

对其进行解密, 从而最终得到聚合的数据总数, 详细过程如下.

签名验证. 政府部门首先检查来自聚合者数据的时间戳 ts、随机数 rand、身份 idAG 的有效性. 然

后政府部门通过验证等式 (11) 是否成立来验证签名.

e(G,SAG) = e(pkAG,H(C∥ts∥rand∥idAG)). (11)

传染病聚合数据解读. 聚合的密文数据 C 如式 (12) 所示, 因为其满足 Paillier 密码系统的密文形

式, 所以政府部门可以用式 (13) 对其解密.

C =
σ∏

i=1

Ci mod N2 =
σ∏

i=1

gDi · riN mod N2 = g
∑σ

i=1 Di ·

(
σ∏

i=1

ri

)N

mod N2, (12)

D =
σ∑

i=1

Di =
L(Cλ mod N2)

L(gλ mod N2)
mod N. (13)

最终, 政府部门可获取聚合的传染病数据 D.
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5 安全性分析

本节针对第 3节描述的敌手模型和安全目标给出了详细的安全属性分析,主要集中考虑机密性和

隐私保护、认证和数据完整性.

5.1 机密性和隐私保护

在 LBPDA方案中,我们利用 Paillier密码系统来加密机密数据,并基于它的加法同态性质来聚合

密文数据. 数据的机密性和隐私保护以及身份隐私可以由如下几个方面保证.

首先, 在交易生成阶段, 数据提供者提供的传染病数据 Di 被加密成标准的 Paillier 密码系统密

文形式. 因为 Paillier 密码系统基于决定性的复合阶剩余假设从而被证明是语义安全的, 可以抵抗选

择明文攻击 [5], 从而可以保证机密信息不会被泄露. 其次, 在数据聚合阶段, 聚合者不能在无法获取

私钥 (λ, µ) 的前提下从密文中恢复明文信息, 但是可以直接聚合收到的密文, 且得到的结果是有效的

Paillier 密码系统密文形式. 因此, 即使聚合者节点是半可信的, 数据提供者上报的传染病数据的机密

性和隐私性都可以得到保证.

在提出的方案中,数据提供者无需获取单个病人的身份信息,只需要收集特定类型的统计数据. 内

部或者外部窃听者都无法从这些数据识别一个病人的身份, 所以病人身份隐私得到保护. 此外, 我们

采用身份混淆 (identity mixer) 机制实现交易发起者 (即数据提供者) 的匿名性以及不可关联性. 匿名

性表示只有政府部门知道数据提供者的真实身份而其他实体只知道数据提供者的匿名身份. 不可关联

性表示当一个数据提供者发送多笔交易时, 无法揭示这些交易是否发送自同一个数据提供者. 因此数

据提供者的身份隐私也同样不会受到内部或者外部攻击者的侵害.

5.2 认证和数据完整性

LBPDA 方案可以认证数据提供者和聚合者发送的数据的来源. 数据提供者和临时充当聚合者的

区块链节点都将自己的真实信息和公钥在政府部门注册,从而保证系统中的数据发送方和接收方都是

合法实体. 我们的方案中不管是数据提供者提供的交易数据还是聚合者聚合的密文数据都通过 BLS

短签名方案签名. 考虑到 BLS短签名方案是可证明安全的,在随机预言机模型下的自适应选择明文攻

击中是不可伪造的, 其安全性是基于计算的迪菲 – 赫尔曼 (computational Diffie-Hellman) 假设的. 这

样一来,即使内部或者外部攻击者能篡改消息,签名验证程序都不能得到正确的结果,从而被篡改的数

据都被视为无效, 数据完整性得到保证. 此外, 数据一旦存储到区块链上, 区块链的特性可以保证链上

数据的完整性和不可伪造性.

6 性能评估

本节评估 LBPDA 方案时间和存储开销方面的性能. 我们使用改进 Fabric 的 LBPDA 与原始

Fabric 进行比较来证明我们方案的有效性. 不失一般性地, 我们使用 JPBC (Java pairing-based cryp-

tography) 库来实施 Paillier 密码系统、ECDSA 和 BLS. 区块链部分基于 Fabric v2.2.1 实施来验证它

的可行性和有效性. 数据提供者节点、区块链节点、政府部门节点各自安装在 2.20 GHz 4vCPU 8 GB

内存、运行 CentOS 7.4 的虚拟机上. Fabric-sdk-java1)和 Fabric-chaincode-java2)分别用于开发 Fabric

区块链客户端和智能合约.

1) Fabric-sdk-java. https://github.com/hyperledger/fabric-sdk-java.

2) Fabric-chaincode-java. https://github.com/hyperledger/fabric-chaincode-java.
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表 1 密码操作的记法和时间开销

Table 1 Notations and time overhead of cryptographic operations

Notation Description Time cost (ms)

TSE Signature in ECDSA 1.011

TVE Signature verification in ECDSA 1.618

TSB Signature in BLS 21.370

TVB Signature verification in BLS 612.474

TEP Encryption in Paillier 232.135

TDP Decryption in Paillier 2.118

TMP Multiplication in Paillier 0.015

Number of data providers
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图 6 (网络版彩图) 两种方案签名和验证签名时间开销对比

Figure 6 (Color online) Comparison of signature and verification time overhead between two schemes

6.1 时间开销分析

如表 1 所示, 我们测量了几个主要的密码学操作的详细处理时间. 需要提及的是 ECDSA 和 BLS

中的群阶 p 的大小是 256 位, Paillier 使用的参数 N 大小为 1024 bit. 所有的处理时间是 10000 次重

复实验的平均.

我们假设数据提供者以周期性的、准时的方式对数据加密和签名后上报. 原始 Fabric采用 ECDSA

作为其签名算法, 本文的 LBPDA 方案中的签名方案采用 BLS. 原始 Fabric 和 LBPDA 的签名和验证

签名的总体时间开销分别为 TSE + σTVE 和 TSB +TVB. 图 6 描述了 Fabric 改进前后随着数据提供

者数量 σ 变化的签名和验证签名总体时间开销变化趋势. 从图 6 可以看出, LBPDA 的时间开销接近

于常数, 这主要是因为验证签名的时间开销跟数据提供者的数量无关. 此外, 图 6 显示当数据提供者

的数量较小时 (比如 < 110), LBPDA 方案时间开销比原始 Fabric 大, 这主要是因为 BLS 验证单个签

名中的双线对操作时间开销较大. 但随着数据提供者数量增大, LBPDA 采用批量签名验证方式的优

势更加明显, 其时间开销可以控制在一秒钟内.
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表 2 交易中的参数

Table 2 Parameters in the transaction

Parameters Signature

Payload

Header Data

ChannelHeader SignatureHeader Array of actions

Length (bytes) 71 72 36 56

表 3 区块中的参数

Table 3 Parameters in the block

Parameters
Header Data Metadata

Number PreviousHash DataHash Array of transactions Metadata

Length (bytes) 4 32 32 σ × 235 48

6.2 存储开销分析

我们假设数据提供者上报的 σ 个交易都通过检验且被打包到一个区块. Fabric 中的交易和区块

中各部分结构所占存储空间分别如表 2 和 3 所示. 交易包含两个部分: 交易发送者的签名 (signature)

和负载 (payload). 负载包含数据头 (header) 和动作 (action) 数组. 数据头包括通道数据头 (Channel-

Heaeder) 和签名数据头 (SignatureHeader), 通道数据头由交易 ID (4 bytes)、时间戳 (4 bytes) 和通道

信息 (64 bytes) 组成. 签名数据头包括 mspid (32 bytes) 和一个随机数 (4 bytes). 区块包含 3 部分:

数据头 (header)、数据 (Data)、元数据 (Metadata). 其中数据头包括当前区块的编号 (4 bytes) 和上

一个区块和当前区块的哈希值 (32 bytes); 数据包含交易数组; 元数据包含与当前区块相关的元数据

(48 bytes).

我们将传染病统计数据按综合特征, 比如严重急性呼吸道感染 (severe acute respiratory infection,

SARI)和流感样疾病 (influenza-like illness, ILI)及年龄段 (比如 < 2, 2−4, 5−17, 18−27, 28−44, 45−
64, 65+) 分组. 因此每个数据提供者生成的交易包含 2× 7 = 14 个动作, 每个动作 (action) 以键值对

(4 bytes)的方式存储数据. 此外,经过测试, ECDSA和 BLS签名大小分别为 SSE = 71 bytes和 SSB =

33 bytes. 因此原始 Fabric与提出的 LBPDA方案中区块的存储开销分别 116+σ×(SSE+72+36+14×4)

和 116 + σ × (72 + 36 + 14× 4) + SSB.

正如前面所述, 原始 Fabric 的交易中的签名算法采用 ECDSA, 而我们的 LBPDA 中的将签名算

法由改成了 BLS短签名. 一方面利用 BLS的签名聚合功能,交易中可以删除签名字段,只在区块存储

一个所有交易的签名聚合. 毕竟我们只需保证区块中聚合签名的正确性, 因为区块一旦添加到区块链,

其无法篡改的特性可以保障区块中的所有交易都是通过验证的. 另一方面因为 BLS 的实际签名大小

差不多是 ECDSA 的一半, 可以进一步减少区块的存储开销.

图 7 描述了两个方案随着数据提供者数量变化的区块存储开销变化趋势. 从图 7 可以看出, 本文

的 LBPDA 方案具有更小的存储开销, 且数据提供者的数量 σ 越大, 优势越明显, 当 σ 达到 10000 时,

可以减少 30.2% 的区块存储开销.

7 结论

本文设计了一个分布式的、安全的、保护隐私的传染病数据聚合方案. 方案集成了联盟区块链和

同态加密技术来保证数据的机密性、完整性、认证和隐私. 区块链提供了一个分布式的信息物理系统
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图 7 (网络版彩图) 两种方案区块存储开销对比

Figure 7 (Color online) Comparison of block storage overhead between two schemes

来提高传染病监测数据聚合系统的鲁棒性. Paillier 密码系统加法同态性质允许数据提供者在不透露

原始传染病统计数据的情况下追踪各个区域的传染病状况. 在本文提出的方案中, 政府部门能在不破

坏任何病人和数据提供者的隐私的同时监测特定区域的传染病数据总数. 安全性分析验证提出的方案

如何满足认证、数据完整性、机密性和隐私保护. 仿真实验证明我们方案的改进是有效的, 相比基于

原始 Fabric 的隐私保护方案具有更低的存储和迟延开销. 我们现在致力于将区块链、密码学、信息安

全等技术引入医疗信息系统, 未来将致力于拓展我们的数据聚合方案, 比如设计出支持包含求和、均

值、方差、单因素方差分析等多种统计分析功能的数据聚合函数来提升系统监测能力, 并利用它进行

传染病爆发检测与追踪.
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Lightweight-blockchain based privacy-preserving data aggrega-
tion for epidemic disease surveillance

Baiji HU, Yuancheng LI*, Fang FANG & Xingyu SHANG

School of Control and Computer Engineering, North China Electric Power University, Beijing 102206, China

* Corresponding author. E-mail: ycli@ncepu.edu.cn

Abstract As the COVID-19 pandemic is raging worldwide, epidemic surveillance helps prevent the spread of the

epidemic. Protecting the privacy of patients and data providers in the monitoring system can relieve them of their

concerns about the leakage of private information, thereby improving the epidemic data collection capabilities of

the system. In this article, we propose a lightweight-blockchain based privacy-preserving data aggregation scheme

(LBPDA) for epidemic disease surveillance, which can aggregate data without relying on a trusted third party.

Especially, to protect data privacy in the data aggregation process, the case count data is aggregated based on

the Paillier cryptosystem’s homomorphism. Besides, to reduce the time and storage overhead, we improved the

adopted Hyperledger Fabric, thus lightening the data aggregation process. Finally, we simulated the proposed

scheme and analyzed its security and performance to verify its feasibility and effectiveness. The results showed

that the proposed scheme could meet the government department’s requirements to aggregate patient case count

data for epidemic disease surveillance while protecting the privacy of patients and data providers. Moreover, we

also proved that the lightweight of blockchain is effective by comparison.

Keywords blockchain, epidemic disease surveillance, privacy-preserving data aggregation, Paillier cryptosys-

tem, Hyperledger Fabric
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