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摘要 为了实时且直观地评估当前隐蔽无线通信系统所面临的未知非法检测威胁, 本文首次定义了

隐蔽威胁区域并设计了相应轻量级算法. 首先, 在莱斯衰落信道和噪声不确定条件下构建了基于 3D

波束成形的下行隐蔽无线通信系统模型,分析了敌方最优检测性能,推导了系统最小平均隐蔽概率;然

后, 给出了通信速率及连接中断概率闭式表达式, 求解了给定敌方位置时的系统最大化隐蔽吞吐量优

化问题; 最后, 针对实际通信场景中无法获知敌方位置或分布规律的情形, 定义了系统隐蔽威胁区域

这一新的性能指标,并设计了相应轻量级算法. 仿真结果验证了系统的隐蔽性能、总体性能,以及所提

算法性能, 揭示了背景噪声、信道环境、天线构造和系统要求等主要参数对隐蔽威胁区域的影响.
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1 引言

随着日益增长的海量关键敏感信息通过无线网络进行传输,无线通信的安全防护正面临着愈加严

峻的挑战. 广泛应用的传统加密技术以及日渐成熟的物理层安全技术被视为保护通信传输内容的有

效手段, 然而由于电磁波的广播特性, 它们都无法对传输检测提供保护 [1]. 在海外基地、大使馆、执

行 “发现即摧毁” 战略的现代战场等高安全等级的特殊场景下, 隐蔽无线通信技术可以有效防止无线

信号被敌方非法截获, 并以此规避众多难以预估的风险和灾难, 因此正不断引起业界的关注和研究.

隐蔽无线通信作为无线通信安全领域中的后起之秀,是一种通过运用多种信号处理手段以实现敌

方低概率检测的无线通信技术. 区别于现代信息隐藏技术通过利用多媒体信息掩体在高层实现信息隐

藏, 隐蔽无线通信则是通过利用背景噪声或干扰信号等掩体直接在物理层实现信号隐蔽, 因此保护的

是更基础、更广泛的合法通信行为 [2].
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自 20世纪初以来,扩频技术作为隐蔽无线通信的典型代表已经得到了广泛应用,但是关于其理论

限制的研究一直没有得到关注. 直到 Bash 等 [3] 率先证明了隐蔽无线通信的信息论极限 —— 平方根

律, 即 AWGN (additive white Gaussian noise) 信道下 n 次信道使用能够可靠且隐蔽地传输最多不超

过
√
n 比特量级的信息, 有关平方根律的研究随后也在各种不同信道模型中得到了扩展. 然而, 平方

根律也揭示了信道使用次数趋于无穷时系统的零隐蔽速率,为实现具有正隐蔽容量的隐蔽无线通信系

统, 人们开始重点关注于隐蔽方案设计以及系统性能优化, 包括采用基于噪声不确定性 [4∼6]、配置协

作干扰节点 [7∼9]、利用已有公开通信掩体等 [10,11] 技术手段实现通信高概率隐蔽, 再通过系统参数设

计优化系统隐蔽性能并最大化隐蔽吞吐量, 以此不断推进隐蔽无线通信技术的早日应用.

纵观当前隐蔽无线通信研究, 一方面, 只有少数研究关注了多天线对隐蔽无线通信的增益. 其中,

Zheng 等 [12] 首次研究了泊松干扰网络下多天线隐蔽无线通信, 并具体对比了集中式天线系统和分布

式天线系统的隐蔽性能. Lin 等 [6] 则在噪声不确定对所有节点均有影响的情形下, 研究了多天线隐蔽

无线通信的最优性能. Forouzesh 等 [13] 首次关注了 3D 波束成形技术对隐蔽无线通信的影响, 具体在

只存在散射径传播的瑞利 (Rayleigh)衰落信道下,重点研究了波束最优仰角和零空间人工噪声的设计.

显然, 相较于传统 2D 波束成形, 3D 波束成形能在水平和垂直两个维度上提供发射能量的汇集, 从而

更精细地对准目标用户. 然而, 在同时存在散射径和直射径传播的莱斯 (Rice)衰落信道中, 3D波束成

形的能量聚焦效应将被进一步放大, 此时敌方接收信号能量也可能获得大幅提升, 因此基于 3D 波束

成形的多天线技术是否依然能够实现隐蔽无线通信还有待深入研究.

另一方面, 目前大多数研究都考虑了只存在固定位置的单个敌方 [14∼16], 少数研究考虑了存在服

从泊松分布的多个敌方 [9, 12,17], 还未有研究考虑可以位于任意位置的敌方. 事实上, 实际通信场景中

要想掌握敌方具体位置或分布规律具有很大难度, 而敌方所处位置又十分影响着它的检测性能. 比如

当敌方距离发送方足够远时, 由于距离衰减其接收信号能量早已淹没在噪声之中, 几乎不可能完成信

号检测及还原, 此时无需额外设计就能保证通信相对隐蔽; 而当敌方足够靠近合法接收方时, 只要它

采取相同的检测手段, 理论上几乎不可能防止它正确地检测出通信信号. 因此, 亟需定义一种与位置

绑定的隐蔽性能评价指标来直观地描述系统隐蔽无线通信所面临的潜在检测威胁.

针对上述两个问题, 本文首先在莱斯信道模型和噪声不确定条件下, 构建了基于 3D 波束成形的

系统模型, 分析了敌方最优检测性能, 推导了系统最小平均隐蔽概率. 其次, 给出了通信速率及连接中

断概率闭式表达式,求解了给定敌方位置时的系统最大化隐蔽吞吐量优化问题.接着,考虑到实际场景

中无法获知敌方位置和分布规律的情形, 首次定义了隐蔽威胁区域这一新的性能评价指标, 并设计了

相应轻量级算法. 最后, 通过仿真实验验证了所提系统的隐蔽性能和总体性能, 重点分析了背景噪声、

信道环境、天线构造和系统要求等主要参数对隐蔽威胁区域的影响, 为实际隐蔽无线通信系统设计及

参数配置提供了理论指导.

2 系统模型

本文考虑一个基于 3D 波束成形的下行隐蔽无线通信系统, 如图 1 所示, 包含基站 Alice、合法接

收用户 Bob,以及可任意移动的未知非法检测敌方Willie. 其中 Alice采用均匀平面天线阵列 (uniform

planar antenna array, UPA), 依行列方向共配备 L×M 根天线, 天线高度记为 T . Bob 和 Willie 均为

单天线, 并分布在二维平面上. 为便于后续性能分析, 进一步以 Alice 为原点建立三维笛卡尔坐标系.
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Covert threat region

Main lobe region

图 1 (网络版彩图) 基于 3D 波束成形的下行隐蔽无线通信系统模型

Figure 1 (Color online) System model of downlink covert wireless communication based on 3D beamforming

假设信道为准静态莱斯衰落, 即

haz =

√
Kz

Kz + 1
h̄az +

√
1

Kz + 1
h̃az, (1)

其中, z ∈ {b, w} 表示 Bob 或 Willie, Kz 表示基站与节点 z 的莱斯 K 因子, h̄az 表示相应视距直达分

量, h̃az = [h̃1
az, h̃

2
az, . . . , h̃

M
az] ∼ CN (0, IM×1) 表示瑞利衰落分量. 基于 UPA 的几何结构 [18] 可得

h̄az = a (θz, φz) = av (θz)⊗ ah (θz, φz) , (2)

av (θz) =
[
1, ej2π

∆d
λ sin θz , . . . , ej2π(M−1)∆d

λ sin θz
]
, (3)

ah (θz, φz) =
[
1, ej2π

∆d
λ cos θz sinφz , . . . , ej2π(M−1)∆d

λ cos θz sinφz

]
, (4)

其中, av (θz) 和 ah (θz, φz) 分别表示 h̄az 的垂直分量和水平分量, θz 和 φz 表示是基站相对节点 z 的

垂直视角和水平视角, ∆d 表示天线间距, λ 表示载波波长.

考虑离散时隙通信系统, 通信块长为 N , 则 Bob 和 Willie 的接收信号可统一表示为

yz[n] =
√
Pd−α

az hH
azws[n] + rz[n], (5)

其中, n = 1, 2, . . . , N , P 表示基站发射功率, daz 表示基站与节点 z 之间的距离, α 表示路径衰落因子,

w 表示基站预编码矩阵. s[n]表示基站发给 Bob的私密信号,假设基站采用归一化的复高斯随机编码,

即 s[n] ∼ CN (0, 1). rz[n] 表示节点 z 侧方差为 σ2
z 的高斯白噪声, 即 rz[n] ∼ CN

(
0, σ2

z

)
, 假设 Willie

对其噪声功率存在不确定性, 且服从对数均匀分布 [4∼6], 即

fσ2
w
(x) =


1

2x ln ρ
, if

σ2
n

ρ
6 x 6 ρσ2

n,

0, otherwise,

(6)

其中, σ2
n 表示 Willie 侧的噪声水平, ρ 表示噪声不确定程度且 ρ > 1. 噪声不确定性的存在使得 Willie

的接收信噪比可能会低于信号检测所要求的信噪比墙 [19],从而以一定概率发生检测错误,为系统实现

隐蔽无线通信提供可能.

3 检测性能分析

为定量分析敌方的检测性能, 本节首先介绍了敌方检测过程中所面临的二元假设检验问题, 并基
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于虚警率和漏检率给出了检错概率定义. 其次, 计算了敌方接收信号功率的概率密度函数. 最后, 推导

了系统最小平均隐蔽概率和敌方最优检测门限.

3.1 二元假设检验

遵循信号检测中的假设检验理论, 首先分析敌方 Willie 的检测方式. Willie 接收信号可表示为

yw[n] =

 rw[n], H0,√
Pd−α

awhH
awws[n] + rw[n], H1,

(7)

其中, H0 表示基站未在通信,反之为 H1. 由于合法双方采用了复高斯随机编码,这使得 Willie无法通

过分析接收信号分布来判断隐蔽通信的存在性. 假设 Willie 能同步通信时隙, 此时其最优检测方式已

被证明为能量检测法 [7]. 基于二元假设检验, Willie 需进行如下判决

Pw
∆
=

1

N

N∑
i=1

|yw[n]|2
D1
>
<
D0

υ, (8)

其中, Pw 表示一个通信块内的平均接收功率, υ 表示检测门限, D0 表示判定基站未在通信,反之为 D1.

假设 Willie 无法得知关于基站发射时机的任何先验信息, 因此一般认为先验传输概率 Pr(H0) =

Pr(H1) = 0.5. 基于Willie检测判决的虚警率 Pr(D1|H0)和漏检率 Pr(D0|H1),其检错概率 ξ 可表示为

ξ = Pr(D1|H0) + Pr(D0|H1). (9)

其中, 0 6 ξ < 1, ξ = 0 表示 Willie 可以完全正确地检测到隐蔽通信, ξ 越趋近于 1 表示其检测结果越

不具备可信力. 因此, ξ 又被称为隐蔽概率.

3.2 最优检测性能分析

基于系统的鲁棒性设计原则,我们考虑Willie最优情形,即Willie检测判决的信号样本数量 N →
∞, 且 Willie 具备实时调整检测门限的能力. 此时 Willie 的检错概率可表示为

ξ(υ, Pw, σ
2
w) =

 0, σ2
w 6 υ 6 Pw + σ2

w,

1, otherwise,
(10)

其中, Pw = Pd−α
aw |haww|2 表示 Willie 接收隐蔽信号功率. 假设基站采用最大比发送 (maximum ratio

transmission, MRT) 预编码, 即 w =
hH

ab

∥hab∥
, 则此时 Alice 至 Willie 的等效信道增益为 [20]

|haww|2 =
KbKwgbw + gaw

∥hab∥
2
(Kb + 1)(Kw + 1)

, (11)

其中, gaw ∼ exp(1)表示Willie检测信道的瑞利分量增益, gbw = [ sin(MΦ)
sin(Φ) ]2[ sin(LΘ)

sin(Θ) ]
2 表示Willie检测信

道的莱斯分量增益, Φ = π∆d
λ (sin θb − sin θw) 表示 Willie 与 Bob 的水平相位差, Θ = π∆d

λ (cos θb sinφb

− cos θw sinφw) 表示 Willie 与 Bob 的垂直相位差, ∥hab∥
2 为服从莱斯分布的随机变量.

为便于后续分析, 可用 Nakagami 衰落近似莱斯衰落, 由文献 [21] 可知, |haww|2 是服从 Gamma

分布的随机变量, 进一步可推导得到 Pw 的 PDF (probability density function) 为

fPw(x)=

(
kw
P̄w

)kw xkw−1

Γ (kw)
exp

(
−kwx

P̄w

)
, (12)
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其中, 形状参数 α = kw, 尺度参数 β = kw/P̄w, P̄w = KbKwgbw+LM(Kb+Kw+1)
LM(Kb+1)(Kw+1) Pd−α

aw , kw = (K̃w+1)
2

2K̃w+1
,

K̃w = KbKwgbw
LM(Kb+Kw+1) .

至此, σ2
w 和 Pw 分别是对数均匀随机变量和 Gamma随机变量,而由式 (10)可知, ξ 服从 Bernoulli

分布, 因此可以进一步计算 Willie 的平均检错概率为

ξ̄(υ) =

∫ ∞

0

∫ ∞

0

ξ (υ, x, y) fσ2
w
(x)dxfPw(y)dy. (13)

考虑 Willie 具备设置最优检测门限的能力, 从而获得最优的检测性能, 即

ξ̄∗ = min
υ

ξ̄(υ). (14)

由式 (10) 和 (13) 可知, 当 υ < σ2
n/ρ, 有 ξ(υ, Pw, σ

2
w) = 0, 进一步有 ξ̄(υ) = 0; 当 υ > σ2

n/ρ, 计算

式 (13) 得到

ξ̄(υ) =

∫ ∞

0

∫ ∞

υ

fσ2
w
(x)dxfPw(y)dy +

∫ ∞

0

∫ υ−y

0

fσ2
w
(x)dxfPw(y)dy

=



(∫ ∞

0

∫ ρσ2
n

υ

+

∫ υ−σ2
n/ρ

0

∫ υ−y

σ2
n/ρ

)
1

2x ln ρ
dxfPw

(y)dy, ρ/σ2
n 6 υ < ρσ2

n,(∫ υ−σ2
n/ρ

υ−ρσ2
n

∫ υ−y

σ2
n/ρ

+

∫ υ−ρσ2
n

0

∫ ρσ2
n

σ2
n/ρ

)
1

2x ln ρ
dxfPw(y)dy, υ > ρσ2

n.

(15)

进一步对式 (15) 关于 υ 求导计算极小值点, 或者借鉴文献 [6] 关于最优检测门限的证明思路, 都可得

到最优检测门限为噪声不确定程度的上界,即 υ∗ = ρσ2
n. 代入 υ∗ 至式 (15)并计算积分后即可得Willie

最小平均检错概率, 也即系统最小平均隐蔽概率:

ξ̄∗(P ) =

∫ (ρ−1/ρ)σ2
n

0

1

2 ln ρ
ln

ρσ2
n

y + σ2
n/ρ

fPw
(y)dy. (16)

4 隐蔽威胁区域构建

考虑到实际场景中无法获知敌方位置和分布规律的一般情形,本节重点构建了隐蔽威胁区域这一

新的隐蔽性能评价指标来描述系统所面临的未知检测威胁. 首先给出了通信速率及连接中断概率闭式

表达式, 提出了最大隐蔽吞吐量优化问题并设计了一种搜索算法. 随后, 首次定义了隐蔽威胁区域, 并

基于 “隐蔽性约束拟合简化” 和 “可靠性约束搜索简化” 的思想设计了一种轻量级算法. 最后, 定性对

比了两种算法的时间复杂度和精确度.

4.1 通信速率及连接中断概率

在通信系统对隐蔽性能没有要求时,通信速率和连接中断概率分别反映了通信的有效性和可靠性,

下面首先对其进行分析计算. 已知 Alice 至 Bob 的信道增益为

hazw =

√
Kz

Kz + 1
h̄azw +

√
1

Kz + 1
h̃azw. (17)

由于基站采用 MRT 预编码, Alice 至 Bob 的等效信道增益为

|habw|2 =
LMKb + gab

Kb + 1
, (18)
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其中, Gamma 随机变量 gab ∼ Γ(LM, 1) 表示用户信道的瑞利分量增益. 则 Bob 的接收信噪比表示为

γb = γ̄b|habw|2, (19)

其中, γ̄b = Pd−α
ab /σ2

b 表示 Bob 的单位接收信噪比. 类似地, 可用 Nakagami 衰落近似莱斯衰落, 则 γb

是服从 Gamma 分布的随机变量, 进一步可得其 PDF 为

fγb
(γ) =

(
kb
γ̄b

)LMkb γLMkb−1

Γ (LMkb)
exp

(
−kbγ

γ̄b

)
, (20)

其中, 形状参数 α = LMkb, 尺度参数 β = kb/γ̄b, kb = (Kb + 1)
2
/ (2Kb + 1).

至此, Alice 至 Bob 的下行通信速率可表示为

Rb = log2(1 + γb). (21)

由于 γb 的随机性, 显然 Rb 会存在上下波动, 其连接中断概率可表示为

pout = Pr(Rb < R), (22)

其中, R 表示目标通信速率. 假设 Bob 侧不受噪声不确性影响, 可进一步计算 pout 为

pout (P,R) = Pr(log2(1 + γb) < R)

=

∫ 2R−1

0

fγb
(γ) dγ

=

∫ 2R−1

0

(
kb
γ̄b

)LMkb γLMkb−1

Γ (LMkb)
exp

(
−kbγ

γ̄b

)
dγ

=
Υ(LMkb, (2

R − 1)kb

γ̄b
)

Γ(LMkb)
, (23)

其中, Gamma 函数 Γ(α) =
∫∞
0

e−ttα−1dt, 不完全 gamma 函数 Υ(α, µ) =
∫ µ

0
e−ttα−1dt.

4.2 最大隐蔽吞吐量及其搜索算法

基于设定的目标通信速率 R以及推导的连接中断概率 pout,可得系统吞吐量 (1− pout)R,则满足

系统隐蔽性约束、可靠性约束和最大发射功率约束的最大系统吞吐量即为最大隐蔽吞吐量, 即

max
P,R

η = (1− pout)R, (24a)

s.t. ξ̄∗(P ) > 1− ε, (24b)

pout(P,R) 6 δ, (24c)

P 6 Pmax. (24d)

这是一个含 3 个约束条件的二维优化问题, 理论上可以直接通过穷举搜索求出最优解, 但实际上

由于极高的计算复杂度而不可能实现, 因此我们首先对该优化问题展开分析. 遵循参考文献 [6] 的优

化问题分析思路, 我们发现 η 关于 P 单调递增、关于 pout 单调递减, 而 ξ̄ 和 pout 都关于 P 单调递减,

因此为求得最大的隐蔽吞吐量 η∗, 最优发射功率 P ∗ 应为满足 3 个约束的最大发射功率. 确定 P ∗ 后,

当 R → 0或 R → ∞ (导致 pout → 1),有 η = (1− pout)R → 0,因此存在最优目标发射功率 R∗ 使 η 最

大. 但由于 R∗ 的解析式在数学上很难求得, 因此先通过可靠性约束 (24c) 取等确定 R 的上界 R∆, 再

通过在区间 R ∈ (0, R∆] 内进行穷尽搜索, 求得 R∗ 和 η∗. 上述分析和求解过程经梳理如算法 1 所示.
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Algorithm 1 Search algorithm for maximum covert throughput

Input: Covertness requirement ε, reliability requirement δ, and maximum transmit power requirement Pmax.

Output: Maximum covert throughput η∗, optimal transmit power P ∗, and optimal target rate R∗.

1: Transform the covertness constraint into an equality, and solve the integral equation ξ̄∗(P ) = 1 − ε for P∆ through

binary search. Then, obtain P ∗ = min{P∆, Pmax} under the maximum transmit power constraint;

2: Transform the reliability constraint into an equality, and obtain R∆ by solving the integral equation pout(P ∗, R) = δ;

3: Set the searching range as R ∈ (0, R∆], and obtain R∗ and η∗ through one-side exhaustive search.

4.3 隐蔽威胁区域及其轻量级算法

定义1 (隐蔽威胁区域) 已知系统当前隐蔽性要求 ε、可靠性要求 δ、最大发射功率要求 Pmax 和

隐蔽吞吐量要求 ηl, 针对无法获知敌方位置信息的情形, 定义系统服务区域内 Bob的隐蔽威胁区域为

AreaD (x, y) = {(φ,D(φ))|η∗(x, y) < ηl, ε, δ, Pmax, (xb, yb), r} , (25)

其中, Area(x, y) = {
√
x2 + y2 6 r}表示基站的服务区, r表示基站服务半径, Bob在相对基站方向 φ ∈

[0, 2π] 距离 D(φ) 处, 坐标为 (xb, yb), η
∗(x, y) 表示 Bob 相对 Willie 位于 (x, y) 时的最大隐蔽吞吐量.

显然, 数学上很难求得 AreaD (x, y) 的解析式. 容易想到的是基于算法 1 的隐蔽威胁区域一般搜

索算法, 即通过算法 1 求解 Willie 位于服务区内任意位置时系统的最大隐蔽吞吐量 η∗(x, y), 再与隐

蔽吞吐量要求 ηl 进行比较判决,确定当前Willie所处位置是否对隐蔽通信构成威胁,接着将Willie位

置遍历整个系统服务区域, 最终得到隐蔽威胁区域 AreaD (x, y). 事实上, 算法 1 虽然能够比较精准地

求解 η∗(x, y),但是包含两次二分法搜索以及一次单边穷尽搜索,且搜索过程中包含计算复杂积分和求

解积分方程, 算法的时间复杂度较高, 想要借助上述一般搜索算法来快速构建具有高分辨率的隐蔽威

胁区域难度极大. 因此, 为满足实际应用中对于隐蔽区域构建的高时效性需求, 亟需设计一种具备低

误差率和低时间复杂度的隐蔽威胁区域轻量级算法.

首先, 鉴于算法 1 对原有隐蔽性约束 (24b) 取等时需要求解相对复杂的积分方程, 因此我们希望

借助一种低复杂度且较为准确的隐蔽性约束进行替代,这里首先想到相对简单的基于信噪比墙的隐蔽

性约束 [19]. 根据信噪比墙理论, 通信检测的信噪比墙为

γth
w = ρ− 1

ρ
, (26)

其中, ρ 表示噪声不确定程度且 ρ > 1. 当 Willie 瞬时接收信噪比小于信噪比墙时, 即 γw 6 γth
w , 可认

为系统能够实现隐蔽通信. 事实上, 虽然基于信噪比墙的隐蔽性约束计算极为简单, 但只确保了隐蔽

概率大于零, 要想实现高性能隐蔽通信, 仍然需要先建立 γw 与 ξ̄∗ 的函数关系. 已知 γw = Pw/σ
2
w, 其

中 σ2
w 和 Pw 分别是对数均匀随机变量和 Gamma 随机变量, 因此相较于 ξ̄∗(P ), ξ̄∗(γw) 的解析式仍会

是类似式 (16)的复杂积分形式,可预见后续求解也不会得到简化. 不过我们注意到Willie平均接收信

噪比是与瑞利衰落无关的常量, 即

γ̄w(P ) =
KbKwgbw + LM (Kb +Kw + 1)

LM (Kb + 1) (Kw + 1)

Pd−α
aw

σ2
n

. (27)

进一步的,我们在计算简便但误差较大的信噪比墙隐蔽性约束和计算复杂但十分精确的原有隐蔽性约

束之间取了折中, 提出了一种基于信噪比墙拟合的隐蔽性约束, 即

µγ̄w(P ) 6 γth
w , (28)
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图 2 (网络版彩图) 最小平均隐蔽概率 ξ̄∗ 和拟合因子 µ

关于发射功率 P 的变化曲线

Figure 2 (Color online) Minimal average covert probabil-
ity ξ̄∗ and fitting factor µ versus transmission power P

图 3 (网络版彩图) 连接中断概率 pout 和隐蔽吞吐量 η

关于目标速率 R 的变化曲线

Figure 3 (Color online) Connection outage probability
pout and covert throughput η versus target rate R

其中, µ 为拟合因子, 理论上可由两种隐蔽性约束式 (24b) 和 (28) 取等后联立方程求得精确解, 但

显然无法获得其解析表达式, 仍然需要使用搜索方法. 为此, 我们利用相对简单的图像法解方程来求

得 µ 的数值解, 如图 2 所示, 即对于系统给定的隐蔽性要求 ε, 我们可以快速得到 (ξ̄∗, µ) 的拟合解,

如 (0.99, 110) 和 (0.90, 11). 需要注意的是, 当基站天线数和服务半径、噪声水平和不确定程度、莱斯

因子等系统参数变化时, µ 都需要重新配置, 但配置方法不发生改变; 而当 Willie 位置变化时, 经验

证 µ 关于 P 的变化曲线对 daw 是慢变的, 因此可近似在基站服务区内拟合配置相同的 µ. 总的来说,

采用所提基于信噪比墙拟合的隐蔽性约束能明显减小算法 1的时间复杂度,但显然也会损失一定的精

确度.

另外, 我们尝试对算法 1 中关于可靠性约束的搜索过程进行简化. 虽然无法求得关于 η 极大值

点 Rmax 的数学解析式, 但是其数值解可以从 η 关于 R 的变化曲线中直接得到, 如图 3 所示. 不难发

现, η仅有一个极大值点, pout 大多数时候趋于 0或 1,仅在 R的一小段区间内从 0急剧递增到 1. 考虑

到实际系统的可靠性要求通常很高,以图中 δ = 0.01和 δ = 0.1为例,分别求解方程 pout(P
∗, R) = δ 得

到 R∆ = 3.2和 R∆ = 3.37,而 Rmax = 3.24,其对应 pmax
out = 0.0192. 因此,求解 η∗ 的关键在于 δ与 pmax

out

的大小, 当 δ < pmax
out 时, 有 R∆ < Rmax, 进而有 R∗ = R∆, η∗ = (1− δ)R∆, 此时可以省去算法 1 中步

骤 3 的单边穷尽搜索; 而当 δ > pmax
out , 有 R∆ > Rmax, 进而有 R∗ = Rmax, η

∗ = (1− pmax
out )Rmax, 此时

可以进一步省去算法 1中步骤 2的二分法搜索. 至此,我们完成了对可靠性约束搜索求解过程的简化.

基于以上分析和简化, 我们提出一种隐蔽威胁区域轻量级算法, 如算法 2 所示.

总的来说, 算法 2 在算法 1 的基础上遵循 “隐蔽性约束拟合简化” 和 “可靠性约束搜索简化” 这

两点简化思想进行了轻量化设计, 在牺牲一定精确度的前提下提高了算法的实时性以及实用性. 具体

来说, 第 1 点简化思想通过引入拟合因子 µ 具体从 “图像法求方程拟合解” 和 “近似在服务区内拟合

配置相同的 µ”两个方面对求解 P ∗ 的过程进行了简化,虽然不可避免地产生了一些误差,但极大地降

低了算法的时间复杂度; 第 2 点简化思想利用了 η 和 pout 关于 R 变化曲线的单调特性以及极值点比

较, 仅省去了不必要的搜索过程, 因而在提升算法实时性同时没有降低算法的精确度. 可见两种算法

的时间复杂度和精确度定性对比符合我们的直观认识, 后续仿真实验将给出定量验证.
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表 1 仿真参数

Table 1 Simulation parameters

Channel model Antenna model at Alice Antenna model at Bob and Willie

Rician fading with Kb = Kw = 3 L×M = 8× 4, T = 30 m, ∆d/λ = 1 Single antenna

Beamforming mode Service radius of base station Path loss exponent

MRT r = 100 m α = 3

Position of Alice Position of Bob Position of Willie

(0, 0) (30, 30) (20, 25)

Noise level Noise uncertainty level Maximum transmission power requirement

σ2
b = σ2

n = −30 dB ρ = 1.1 Pmax = 10 W

Covertness requirement Reliability requirement Maximum covert throughput requirement

ε = 0.1 δ = 0.01 ηl = 0.1 bit/s/Hz

Algorithm 2 Lightweight search algorithm for covert threat region

Input: Covertness requirement ε, reliability requirement δ, maximum transmit power requirement Pmax, and covert

throughput requirement ηl.

Output: Covert threat region AreaD (x, y).

1: Calculate the fitting factor µ through image method. Transform the fitting covertness constraint (28) into an equality and

compute P∆ =
LMσ2

nγth
w (Kb+1)(Kw+1)

µd−α
aw (KbKwgbw+LM(Kb+Kw+1))

. Then, obtain P ∗ = min{P∆, Pmax} under the maximum transmit

power constraint (24d);

2: Compute the numerical solution of the maximum point Rmax for η, and obtain the corresponding pmax
out . Next, obtian

η∗ = (1− pmax
out )Rmax directly when δ > pmax

out . Otherwise, when δ < pmax
out , transform the reliability constraint (24c)

into an equality and obtain R∆ by solving the integral equation pout(P ∗, R) = δ, as well as η∗ = (1− δ)R∆;

3: Traverse the whole system service area with the position of Willie, and calculate η∗(x, y). At last, obtain AreaD (x, y)

with the comparison of ηl.

5 仿真分析

本节主要从最小平均隐蔽概率、最大隐蔽吞吐量、隐蔽威胁区域, 以及算法的精确度和时间复杂

度 4 个方面进行仿真实验, 分析系统的隐蔽性能、总体性能, 以及所提算法性能. 无特殊声明时, 仿真

参数设置如表 1 所示.

5.1 最小平均隐蔽概率

首先我们通过图 4 揭示了噪声对系统隐蔽性能的影响. 我们发现最小平均隐蔽概率 ξ̄∗ 随噪声不

确定程度 ρ 单调递增, 且增长趋势逐渐趋于平缓. 当 ρ = 1, 即噪声确定时, 有 ξ̄∗ = 0, 说明存在噪声

不确定是确保系统能够实现隐蔽的前提. 另外, 增大噪声水平 σ2
n 也能提升 ξ̄∗, 且 σ2

n 的大小基本决定

了 ξ̄∗ 的上界, 这说明实现系统高概率隐蔽需要相对较大的噪声水平. 总的来说, 上述现象都是因为噪

声水平和不确定程度的大小密切影响着 Willie 的检测性能.

图 5 展示了 Willie 位于不同位置时系统的最小平均隐蔽概率. 为保证 ξ̄∗ 计算结果的正确性, 其

积分计算精度要求较高, 又考虑到 ξ̄∗ 热力图生成的时效性, 我们将 Willie 位置变化刻度设置为 1× 1.

不难发现, ξ̄∗ 的热区形状类似于波束成形的主瓣区, 且 Willie 越靠近 Bob, 系统的 ξ̄∗ 越接近零, 这是

因为主瓣区信号能量集中, 有利于 Willie 的能量检测及正确判决. 另外, 由于波束旁瓣效应, 当 Willie

位于旁瓣覆盖区域时,系统隐蔽性能也相对较差. 而当Willie比较靠近基站 Alice时,由于部分泄露信
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图 4 (网络版彩图) 最小平均隐蔽概率 ξ̄∗ 关于噪声不

确定程度 ρ 和噪声水平 σ2
n 的变化曲线

Figure 4 (Color online) Minimal average covert probabil-
ity ξ̄∗ versus noise uncertainty level ρ and noise level σ2

n

图 5 (网络版彩图) 最小平均隐蔽概率 ξ̄∗ 关于 Willie

位置变化的热力图 (P = 10 W)

Figure 5 (Color online) Thermogram of the minimal
average covert probability ξ̄∗ versus the Willie’s position

(P = 10 W)
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图 6 (网络版彩图) 最大隐蔽吞吐量 η∗ 关于噪声不确

定程度 ρ、噪声水平 σ2
n 和最大发射功率 Pmax 的变化曲

线

Figure 6 (Color online) Maximum covert throughput η∗

versus noise uncertainty level ρ, noise level σ2
n, and maxi-

mum transmission power P

图 7 (网络版彩图) 最大隐蔽吞吐量 η∗ 关于可靠性要

求 δ 和隐蔽性要求 ε 的变化曲线

Figure 7 (Color online) Maximum covert throughput

η∗ versus reliability requirement δ and covertness require-
ment ε

号传播的路径损耗很小, 导致 Willie 接收信号功率较大, 系统隐蔽性能同样不高.

5.2 最大隐蔽吞吐量

图 6展示了在给定 Willie位置、系统隐蔽性及可靠性要求下, 噪声和最大发射功率要求对最大隐

蔽吞吐量的影响. 可以发现 η∗ 随 ρ 先单调递增, 然后保持恒定. 这是因为当 ρ 较小时, 为了满足隐蔽

性约束, 最优发射功率 P ∗ 相对较小, 相应 η∗ 较小; 而当 ρ 大于一定阈值, 此时隐蔽性要求更容易满
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足, 但由于最大发射功率 Pmax 的限制, η∗ 不再增大, 因此从图中也可以发现增大 Pmax 能够提升 η∗

的上限. 另外, 虽然增大噪声水平 σ2
n 更有利于实现高概率隐蔽, 但由于噪声对通信本身固有的不利影

响, 增大 σ2
n 也会拉低 η∗ 的上限.

进一步的, 图 7 揭示了系统可靠性要求和隐蔽性要求对最大隐蔽吞吐量的影响. 首先可以发现增

大 ε 能够提升, 这与我们直观认识一致, 即对系统的隐蔽性要求越宽松, 相同条件下系统所能达到的

隐蔽吞吐量越大.另外, η∗ 随 δ 先单调递增,然后几乎保持恒定,其中的原因可以用图 3中连接中断概

率 pout 关于目标速率 R 的变化来简单解释, 关键还在于 δ 与目标速率极大值点 Rmax 所对应 pmax
out 的

大小关系, 即一旦 δ > pmax
out , η

∗ 即可取得最大值. 值得一提的是, 图中 η∗ 的缓慢下降趋势是由于当 δ

较大时, 关于搜索最优目标速率 R∗ 的搜索区间变大, 从而导致最终求解结果 η∗ 的误差略微变大.

5.3 隐蔽威胁区域

基于 4.3 小节所设计的隐蔽威胁区域轻量级算法, 并依据表 1 中默认的仿真参数, 我们首先快速

构建了具有高分辨率的最大隐蔽吞吐量热力图及隐蔽威胁区域, 如图 8(a) 所示, 并以此作为对照组,

对比分析了一些主要系统参数对隐蔽威胁区域的影响, 如图 8(b)–(h) 所示.

图 8(a) 首先展示了最大隐蔽吞吐量 η∗ 随 Willie 位置变化的热力图, 其中隐蔽威胁区域已标红.

可以发现隐蔽威胁区域位于靠近 Bob 的部分主瓣区, 直观上来理解, 因为该部分区域信号能量最为集

中, 有利于 Willie 对抗噪声不确定性, 迫使满足隐蔽性要求和可靠性要求的最大发射功率很小, 最终

导致 η∗ < ηl. 另外可以发现, 当 Willie 位于旁瓣区域或比较靠近 Alice 时, η∗ 也相对较小, 这分别是

由于波束旁瓣效应以及信号传播的低路径损耗造成的.

当莱斯因子 K 增大 10倍后,热力图及隐蔽威胁区域如图 8(b)所示. 此时 Kb = Kw = 30,视距信

号功率远大于多径信号功率, 波束成形的能量泄露减少, 系统服务区内 η∗ 的上界增大. 除此之外, 此

时的隐蔽威胁区域变成了点环状, 根本上是由于 Willie 检测信道的莱斯分量增益 gbw 随距离 dbw 的

起伏式衰减而造成了 η∗ 在主瓣区的波小幅度动, 再结合 ηl 的设置, 最终形成了点环状隐蔽威胁区域

的现象.

图 8(c)和 (d)分别改变了天线间距和天线类型. 当增大天线间距,使其与载波波长比值为 ∆d/λ =

1.5 时, 可以发现隐蔽威胁区域变小, 这是由于基站的波束聚焦能力得到了提升, 不过显然天线阵列所

占用的空间也变大了. 另外, 当天线类型由 8× 4 均匀平面阵列 UPA 改变为由 32 根天线组成的均匀

线性阵列 (uniform linear array, ULA) 时, 可以发现隐蔽威胁区域明显变大. 这是由于 2D 波束成形只

能在水平方向提供一定的聚焦能力, 所以当 Willie 靠近基站或者位于波束辐射方向上, Willie 接收信

号能量都相对较大, 从而导致 η∗ 较小, 对比图 8(a) 也可看出 3D 波束成形对于隐蔽通信的显著优势.

总的来说, 这与我们的直观认识一致, 即通过改变天线构造来尽可能提升波束聚焦能力, 减少目标区

域以外的信号能量泄露, 从而在其他条件不变的情况下达到缩小隐蔽威胁区域的目的.

图 8(e)和 (f)展示了噪声对隐蔽威胁区域的影响.可以发现, 当噪声水平提高到 σ2
n = −20 dB时,

η∗ 的热区变得非常集中, 但是隐蔽威胁区域几乎没有变化. 因为噪声是所提通信系统的唯一掩体, 无

论 Willie 位于什么位置, 增大 σ2
n 都更有利于系统满足隐蔽性约束, 也就更容易达到 η∗ 的上界, 因此

热区变得集中;又因为噪声不利于通信本身,增大 σ2
n 也会降低 η∗ 的上界,但综合最优发射功率 P ∗ 的

提高, 隐蔽威胁区域没有变化. 另外, 当噪声不确定程度提高到 ρ = 1.5 时, Willie 正确检测难度明显

增大, 由于未考虑噪声不确定对 Bob 接收的影响, 因此可以发现隐蔽威胁区域明显缩小.

最后, 图 8(g) 和 (h) 分别改变了系统可靠性要求和隐蔽性要求. 当可靠性要求提高到 δ = 0.001

时, 隐蔽威胁区域略微增大; 当隐蔽性要求提高到 ε = 0.01 时, 隐蔽威胁区域明显增大. 其根本原因在
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图 8 (网络版彩图) 最大隐蔽吞吐量热力图及隐蔽威胁区域

Figure 8 (Color online) Thermogram of the maximum covert throughput and the covert threat region. (a) Matched

group; (b) Kb = Kw = 30; (c) ∆d/λ = 1.5; (d) ULA with 32 antennas; (e) σ2
n = −20 dB; (f) ρ = 1.5; (g) δ = 0.001;

(h) ε = 0.01

于对任意位置的 Willie 而言, 提高隐蔽性要求或者过分提高可靠性要求都会降低系统最大隐蔽吞吐

量 η∗, 从而导致隐蔽威胁区域的增大.

5.4 算法的精确度和时间复杂度

以算法 1 为基准, 我们通过图 9 定量对比了所提隐蔽威胁区域轻量级算法 (算法 2) 的实时性和

精确性. 图 9(a)为基于算法 1构建的隐蔽威胁区域,对比基于算法 2的图 8(a)可以发现,除区域分辨

率外直观上难以看出明显差别. 由 4.3 小节分析已知, 算法 2 简化求解 η∗ 的误差全部来源于 P ∗, 具

体如图 9(a) 所示, 观察发现误差相对较大处位于主、旁瓣的外边界. 图 9(c) 和 (d) 进一步展示了 η∗

的误差和误差率, 不难看出误差几乎都在 0.018 以下, 误差率基本都在 2% 以下. 值得注意的是, η∗ 的

误差率在隐蔽威胁区域和基站远场区域趋近于零, 其原因是两种算法在对应区域所求得的 P ∗ 分别都

为 Pmin 或 Pmax. 此外, 基于同一硬件条件, 两种算法的代码运行时间分别为 629.7 和 29.8 s, 算法 2

的消耗时间下降 95.3%. 总的来说, 通过实验我们验证了算法 2 相较于算法 1 在保留了高精确度特性
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图 9 (网络版彩图) 最优发射功率和最大隐蔽吞吐量误差热力图

Figure 9 (Color online) Thermogram of the optimal transmission power and the maximum covert throughput. (a) Covert

threat region based on Algorithm 1; (b) error of P ∗; (c) error of η∗; (d) error ratio of η∗

的同时, 极大地降低了算法的时间复杂度, 更普遍地适用于对实时性有一定需求的隐蔽威胁区域构建

场景.

总的来说, 我们在系统设计时需要考虑实际的无线信道环境和背景噪声特征, 制定合理的系统隐

蔽性要求、可靠性要求, 及隐蔽吞吐量要求, 再基于隐蔽威胁区域构建的实时性、准确性, 及分辨率需

求选择合适的算法, 生成最大隐蔽吞吐量热力图及隐蔽威胁区域, 最终完成对当前系统所面临的未知

非法检测威胁的评估. 另外, 必要时还可以通过改变天线参数来达到缩小隐蔽威胁区域的目的.

6 结论

本文在莱斯衰落信道和噪声不确定条件下, 首先构建了基于 3D 波束成形的下行隐蔽无线通信系

统模型; 其次, 基于信号检测的假设检验理论分析了敌方最优检测性能, 推导了系统最小平均隐蔽概

率;然后,给出了系统瞬时通信速率及连接中断概率闭式表达式,求解了给定敌方位置下的系统最大化

隐蔽吞吐量优化问题;最后,针对实际通信场景中无法获知敌方位置或分布规律的情形,首次定义了隐

蔽威胁区域这一新的系统评价指标, 并设计了相应轻量级算法. 仿真结果验证了系统的隐蔽性能、总
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体性能,以及所提算法性能,表明了主要系统参数对隐蔽威胁区域的影响.为尽可能减小系统所面临的

未知非法检测威胁, 下一步可针对缩小隐蔽威胁区域的具体方案进行深入研究, 比如向隐蔽威胁区域

发送定向人工噪声、利用超材料天线控制波束捷变等.
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Threat region development of covert wireless communication based
on 3D beamforming

Yuda LIN1*, Liang JIN1, Kaizhi HUANG1 & Qian HAN2

1. PLA Strategic Support Force Information Engineering University, Zhengzhou 450002, China;

2. Purple Mountain Laboratories: Networking, Communications and Security, Nanjing 211189, China

* Corresponding author. E-mail: linyuda.ieu@foxmail.com

Abstract In order to evaluate the unknown and illegal detecting threat intuitively for real-time covert wireless

communication systems, the covert threat region is defined for the first time and the corresponding lightweight

algorithm is also designed. Firstly, a system model of downlink covert wireless communication based on 3D

beamforming is constructed with Rician fading channel and noise uncertainty. And then the optimal detecting

performance of the enemy is analyzed, also the minimum average covert probability of the system is derived. Fur-

thermore, after obtaining the closed-form expressions of communication rate and connection outage probability,

the optimization problem for maximum covert throughput with the given position of the enemy is solved. Finally,

considering the actual communication scenario where the enemy’s location or distribution law cannot be obtained,

a new performance measurement called the covert threat region is defined, and the corresponding lightweight algo-

rithm is designed subsequently. Simulation results verify the system covertness performance, overall performance

and the performance of the proposed algorithm, and show the influence of main parameters on the covert threat

region, such as background noise, channel characteristics, antenna structures, and system requirements.

Keywords covert wireless communication, covert threat region, 3D beamforming, Rician fading, noise uncer-

tainty
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