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摘要 随着第五代移动通信系统 (5th generation wireless systems, 5G) 及其演进系统的商用和其在物

联网、车联网等垂直领域的融合发展, 其安全问题越来越受到关注. 本文从潜在威胁、安全架构和安

全技术 3个方面阐述了相关研究进展.首先, 根据攻击者对系统有效性、信息完整性、身份认证、隐私

和机密性保护的不同安全目标, 将 5G 潜在的安全威胁进行了分类, 分析了各个层次可能面临的威胁

与攻击手段. 其次, 简述了相关标准中的 5G 安全架构, 讨论了 5G 及其演进系统潜在的物理层、网络

层和应用层安全技术. 最后, 本文指出了未来继续提升 5G 及 B5G 安全的潜在研究方向.
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1 背景介绍

随着 5G (5th generation wireless systems) 的逐步商用及其演进系统 (beyond 5G, B5G) 标准制

订, 其安全问题越来越多地受到人们的关注. 国际标准化组织第三代合作伙伴计划 (3rd generation

partnership project, 3GPP) 在技术规范中定义了 70 多种 5G 的需求, 主要可分为 3 种场景, 即增强移

动宽带、海量机器类通信和超可靠低时延通信 [1]. 为满足新的应用场景和技术需求, 5G 技术标准中

引入了包括大规模天线阵列、全双工技术、软件定义网络、网络功能虚拟化等关键技术 [2], 这些物理

层与网络层技术一方面会导致潜在的安全威胁, 另一方面也会提升 5G 系统和终端的安全能力. 同时,

面向新业务与新应用的多形态 5G部署,比如 5G物联网、5G车联网和 5G专网 [3, 4], 以及 5G基础设

施与垂直行业的典型业务的结合1),可能会导致更多的系统安全问题和用户隐私泄露 [5]. 此外,由于并

行/分布式架构和量子计算带来的计算力提升, 及基于大数据和人工智能的先进数据分析方法, 5G 已

有的安全架构与安全技术面临着新的安全威胁 [6].

1) 中兴通讯. 5G 行业应用安全白皮书. https://www.zte.com.cn/china/about/news/20190919c4.
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从 4G 长期演进 (long term evolution, LTE) 系统安全技术标准开始, 到 5G Release 15 标准被制

订, 已有相当多的标准研究机构、企业、大学和学者对 5G 安全技术进行了总结. 文献 [5] 全面地分析

了 5G 业务应用程序的安全要求、网络架构、空中接口和用户隐私的安全需求, 以内源性防御架构为

重点, 总结了 5G 安全架构的发展趋势, 并对几种 5G 安全技术进行了调研, 包括物理层安全技术、轻

量级加密、网络切片安全、用户隐私保护, 以及应用于 5G 的区块链技术. 2018 年 3 月, 3GPP 发布

5G安全 R15第 1阶段标准,文献 [7]对该标准进行了详细全面的解读,介绍了新的安全架构及其增强

安全的新措施. 文献 [8] 总结了 5G 无线网络系统潜在的攻击和安全服务, 介绍了 5G 无线安全的最新

发展和现有方案, 提出了一种新的 5G 无线安全性体系结构并进行了分析, 最后, 总结了 5G 无线安全

的挑战和未来方向. 文献 [9] 从云、软件定义无线电 (software defined network, SDN) 和网络功能虚拟

化 (network function virtualization, NFV) 的角度概述了 5G 安全挑战并提出了这些挑战的解决方案

和 5G 安全系统的未来方向.

在上述的 5G 安全相关研究综述发布之时, 相关的安全标准还不够完善, 一些应用场景的需求还

不够清晰. 2018年以后,随着相关标准的进一步演进以及 5G与垂直行业的进一步融合,关于 5G安全

技术和策略的讨论愈发热烈. 2019 年 11 月未来移动通信论坛在世界 5G 大会上发布以终端为中心的

5G安全体系白皮书,分析了 5G中的终端和系统的安全威胁以及传统和新兴的安全解决方案,讨论了

“以终端为中心的 5G 安全体系” 概念2). 中国信息通信研究院和 IMT-2020(5G) 推进组 2020 年 2 月

联合发布 5G 安全报告, 系统地梳理了 5G 关键技术、典型应用场景及产业生态的安全风险, 提出了

安全理念和应对思路措施3). 文献 [10] 重点关注了 5G 带来的新功能和新技术为移动互联网带来的巨

大挑战, 包括物联网、设备到设备 (device to device, D2D)、车联网 (vehicle-to-everything, V2X) 和网

络切片, 并且详细讨论 5G 安全特性、安全需求和安全漏洞, 给出了现有的解决方案, 以及有关 3GPP

5G 网络中新功能和新技术的一些开放研究问题. 文献 [11] 从安全性和隐私性的角度介绍了用于构建

5G 安全模型的核心技术和支持技术, 包括网络软件化、物理层和 5G 隐私安全, 提出了符合 5G 及更

高安全要求的关键项目, 并指出了未来的研究方向.

上述的 5G安全综述分别从 5G新功能、新技术和隐私性的不同角度阐述了当前的研究现状,白皮

书则是针对终端、已标准化的相关技术和典型应用场景进行了全面的总结. 2020 年 7 月, 随着 3GPP

R16标准的冻结, 5G NR中的安全相关标准也一并冻结. 本文在补充了 3GPP等国际标准化组织已经

确定和正在讨论的相关提案的基础上, 多角度地梳理了 5G 网络中的安全问题, 系统性地将这些问题

分为潜在威胁、安全架构、5G和 B5G安全技术, 并分别从物理层、网络层, 以及应用层对这些安全技

术进行了全面的总结. 根据攻击者不同的攻击目标及目的,针对 5G和 B5G的安全威胁可以分为对系

统有效性、信息完整性、身份认证, 以及隐私和机密性保护的安全威胁 [8]. 面对这些安全威胁, 现有的

5G 安全架构也在不断演进. 相比 LTE, 5G 网络的密钥体系、身份认证方面都更加复杂, 增强了抵抗

攻击的能力, 同时增强了用户面和运营商网络间的信息交互的安全 [12]. 面对一些新的安全威胁以及

现有安全架构中存在的一些漏洞, 一些新的安全技术包括物理层、网络层和应用层安全技术被提出来

增强安全. 最后, 本文指出了未来继续提升 5G 及 B5G 安全的潜在研究方向.

2 5G 网络安全威胁

为实现通信系统中信息的安全传输, 首先要保证通信系统及信道的有效性或可用性. 其次需要保

2) 世界 5G 大会未来移动通信论坛. 以终端为中心的 5G 安全体系. http://www.w5gc.com.

3) 中国信息通信研究院 &IMT-2020(5G) 推进组. 5G 安全报告. http://www.caict.ac.cn/kxyj.

348



中国科学 :信息科学 第 51 卷 第 3 期

证信息在传递过程中不被篡改, 即信息的完整性. 由于移动通信信道的开放性, 为实现在移动通信系

统中的信息传输安全, 除了有效性和完整性以外, 还需要网络对通信用户身份和设备进行合法性认证,

及用户对接入的网络设备进行认证. 此外, 随着大数据等信息处理技术的提升, 针对隐私的攻击也越

来越多,还需要增加对用户的机密数据隐私进行保护. 考虑 5G的新应用,及引入的新空口技术和更多

部署场景, 5G 的网络协议变得较 4G 更复杂, 因此, 设计 5G 的安全机制时, 需要从系统的有效性、信

息的完整性、身份认证, 及隐私保护这 4 个安全服务的需求保障角度, 考虑更多类型、更复杂的安全

威胁.

2.1 系统有效性面临的威胁

系统有效性用于评估系统在面对各种攻击时的稳健性,目前已知的系统有效性攻击手段主要是干

扰和拒绝服务 (denial of service, DoS) 攻击, 此外还有恶意节点攻击 [13] 和智能干扰器 [14]. 通信网络

中的恶意节点, 或第三方软件无线电设备, 也可能故意或无意地干扰和破坏合法用户之间的数据通信,

甚至阻止授权用户访问无线电资源 [13]. 目前已出现了一种根据当前的无线电环境灵活地控制器干扰

策略的智能干扰器 [14], 是通过可编程软件无线电设备实现.

DoS 攻击是目前最常见的一种安全威胁, 其目的是令通信网络无法提供正常服务. DoS 实现手段

包括对网络协议漏洞的利用, 或滥用大量数据等野蛮手段耗尽被攻击网络带宽、文件系统空间容量

和允许连接量等资源, 使得目标计算机或网络无法提供正常服务或资源访问, 导致系统服务系统停止

响应或崩溃. 移动通信系统也提供了用户设备或服务器在网络中暴露的可能, 因此也会受到 DoS 攻

击的威胁. 当存在多个分布式攻击者时, 可以形成分布式拒绝服务攻击 (distributed denial of service,

DDoS). DoS 和 DDoS 都是可以在不同层应用的主动攻击, 包括物理层、媒体接入控制 (media access

control, MAC) 层等, 使得网络不能提供服务 [15].

5G网络中引入的 SDN/NFV和网络切片技术,使得传统封闭的管理模式变得更加开放,用户自定

义、资源可视化、网络虚拟化等功能的实现增大了 5G 网络的攻击面, 攻击者可以以新技术和新应用

为跳板进行 DoS 和 DDoS 攻击, 影响 5G 网络的有效性. 在核心网, 攻击者可以发动核心网组件的恶

意洪泛攻击, 耗尽组件资源并导致组件提供的服务减少或完全关闭. 在接入网, 攻击者可以非法占用

或者蓄意干扰特定的频谱使得合法用户无法使用对应的频谱资源, 攻击者还可以破坏接入网元素 (如

基站)以伪造配置数据造成认证失败, 导致用户无法连接网络. 在边缘节点, 攻击者可以通过特定的应

用程序或设备发起定向请求从而导致边缘节点过载 [16].

2.2 信息完整性面临的威胁

信息的完整性需要通信系统保证信息在传输的过程中不被篡改或替换.中间人 (man in the middle,

MITM) 攻击是常见的破坏信息完整性的攻击方式, 它通过秘密控制两个合法通信方之间的通信通道,

拦截、修改和替换通信消息, 由于无线通信的广播特性, 其更有可能受到 MITM 攻击 [17]. 文献 [18]

描述了一种常见的 MITM 攻击方式, 国际移动用户识别码 (international mobile subscriber identity,

IMSI) 捕获器. IMSI 捕获器是一种设备, 使攻击者能够捕获用户的 IMSI 信息, 以便跟踪用户的位置、

窃听电话或冒充用户. 文献 [19] 讨论了 MITM 攻击者作为一个透明的中继对无线通信中的导频估计

产生的影响, 当所信道中存在攻击者时, MITM 攻击者可以截获所有的信道信息.

用户面和控制面的分离是 5G 核心网的重要特征, 它使用户面更加灵活, 也给降低时延和边缘计

算奠定了基础. 但中继节点和边缘节点的增加给信息的完整性带来了极大的挑战, 因为每个节点都可

以成为 MITM 攻击者攻击的目标. 在核心网, 攻击者可以利用网络漏洞操纵网络配置数据, 从而影响
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信息的完整性. 在边缘节点, 攻击者可以通过伪造的移动边缘计算 (mobile edge computing, MEC) 网

关部署自己网关设备, 造成与中间人攻击相同的效果 [16].

2.3 身份认证面临的安全威胁

关于身份认证,通信网络不仅要对通信网络中的实体单元进行认证,有时也要对信息进行认证. 用

户设备 (user equipment, UE)与移动管理实体 (mobility management entity, MME)之间的互认证是传

统蜂窝安全框架中最重要的安全特性. 4G 以前的蜂窝网络中, UE 和 MME 之间的互认证是在双方通

信之前实现的. 4G LTE 蜂窝网络中的认证与密钥协议是基于对称密钥的 [20]. 在 5G 网络中, 不仅需

要 UE和 MME之间的认证, 还需要服务运营商等第三方之间的认证 [21]. 而且 5G网络中的密钥协议

是基于非对称密钥的, 这大大增强了 5G 系统的安全性. 但是由于 5G 无线网络的高速数据速率和极

低的延迟要求, 5G 认证的速度将比以往任何时候都要快. 此外, 由于 5G 网络的信任模型中增加了一

些层来增强安全, 5G 网络会进行非常频繁的不同层之间的切换和认证.

已公开的 5G身份认证安全威胁研究包括网络切换漏洞 [22] 和身份认证漏洞 [23, 24] 等. 在文献 [22]

中,作者发现了一个 5G网络切换认证机制中的安全漏洞:由于受到身份认证复杂性影响,在下一代基

站 (next generation NodeB, gNB) 内部切换中存在的安全漏洞. 该漏洞可以导致接入和移动性管理功

能 (access and mobility management function, AMF)中的安全信息泄露,从而使合法的 gNB的安全性

面临严重的威胁. 在文献 [23] 中, 作者利用安全协议验证工具 Tamarin 针对 5G 安全目标对模型进行

了全面、系统的评估, 一些关键的身份认证属性在密钥确认之前可以被破坏, 而标准并没有明确规定

这一点. 针对目前的 5G 认证协议, 有一种可链接性攻击, 攻击者事先拦截一个合法身份认证请求消

息, 他可以通过重放捕获的身份认证请求来检查 UE 是否在特定区域中的存在 [24]. 另外, 在文献 [24]

中给出了一种用户永久标识符 (subscription permanent identifier, SUPI)猜测攻击,攻击者可以通过多

次重复 SUPI 猜测攻击, 将整个 SUPI 数据库遍历, 发动基于 SUPI 的认证攻击.

5G 认证协议面对的安全威胁不仅包括协议漏洞, 更要面对近来快速增强的量子计算能力带来的

安全威胁 [25]. 由于量子力学效应的存在,使用量子计算机来解决某些加密问题的效率比在经典计算机

上解决的要高很多 [26]. 文献 [27] 分析了基于量子计算的密码分析方法产生的安全威胁, 多数对称/非

对称加密及哈希算法的计算安全性受到挑战. 量子计算中的 Grover 算法对非结构化搜索问题提供了

理论上的二次加速, 可以提升破解分组密钥的效率, 随着量子计算的发展, AES-128 的安全性将会降

低 [27]. 量子计算中的 Shor算法及其变体可以极大地提升整数因子分解和有限域或者椭圆曲线中的离

散对数的计算效率, 对 RSA 等非对称加密算法有极大的威胁 [27]. 在身份认证过程中, 一些机密信令

的传递往往会受到攻击者的窃听或者 MITM 攻击, 一般情况下系统会对这些机密信令进行必要的完

整性和机密性保护.

在核心网, 攻击者可以在短时间内发送的大量身份认证请求, 使得授权设备的身份认证失败并导

致连接的丢失, 攻击者还可以利用漫游场景中的安全漏洞获取目标用户的身份认证向量 [23]. 在接入

网,攻击者可以伪装成合法基站或者改变网络设备上分配的 MAC地址,改变基站或计算机的身份,从

而发起其他攻击 [16].

2.4 隐私和机密性保护面临的安全威胁

隐私保护在 5G 网络中是一个很大的威胁. 这是因为 5G 网络中业务和场景的多样性, 以及网络

的开放性. 5G 网络中端到端的数据流包含着广泛的个人隐私信息, 如机密数据、身份、位置等. 一般

情况下对用户机密数据的隐私保护也可以称为机密性保护. 由于各类终端应用程序, 及网络内容和服
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务提供商的安全漏洞, 可能在某些情况下, 导致隐私泄露, 并产生严重的后果. 目前, 窃听和通信流量

分析是常见的威胁隐私保护的攻击方式 [8].

窃听通常是一种被动攻击. 在不影响正常通信的前提下, 窃听者可以获取双方的通信信息. 目前,

已知一种基于 “截获 – 存储 – 转发” 过程的窃听方式 [28]. 窃听者通过截获信息发送方的信号完成对

截获信息的备份, 再将截获信息转发至信息接收方. 由于窃听过程中窃听者没有发送任何除了双方通

信内容外的其他信息, 因此窃听很难被发现. 而一些具有干扰辅助功能的主动窃听者往往具有更佳的

窃听能力 [29∼31]. 在文献 [29] 中描述了一种主动的窃听者, 这种窃听者会主动攻击时分双工系统中的

导频序列, 造成导频污染, 从而使下行阶段使用的预编码器增加窃听方的波束赋形分量, 进而增加窃

听方的传输信噪比, 造成信息的泄露.

通信流量分析是另一种被动攻击 [8]. 窃听者通过分析接收信号的流量来捕获通信方的位置和身

份等信息,在这个过程中不需要知道信号本身的内容.即使信号被加密,流量分析仍可捕获通信方的一

些相关信息, 而且这个过程也不会影响合法通信. 在文献 [32] 中, 作者讨论了基于大数据的数据挖掘

技术给隐私保护带来的潜在威胁.

在核心网中,攻击者可以利用合法监听功能进行窃听或者分析接收信号的流量来捕获通信方的位

置和身份等有价值的信息.在接入网中,攻击者可以向网络发送伪造的地址解析协议 (address resolution

protocol, ARP) 消息使该 IP 地址的所有流量被发送给攻击者 [16].

5G 网络中新应用、新技术, 以及新空口的引入, 在使网络开放性, 灵活性得到保障的同时扩大了

网络的攻击面, 使得 5G 网络更容易受到 DoS 等主动攻击, 用户更容易受到侧信道攻击, 从而影响系

统有效性、身份认证, 以及用户隐私保护. 而边缘节点的出现在满足用户计算需求的同时增加了其受

到 MITM攻击的风险,给信息的完整性带来挑战.而数据挖掘技术和量子计算的迅速发展又对隐私数

据保护和 5G 系统的加密算法构成了极大威胁. 因此 5G 安全架构应该增强 5G 系统的身份认证, 并

且对网络中的数据提供更全面的完整性和机密性保护.

3 5G 安全架构

面对 5G 和 B5G 目前面临的系统有效性、信息完整性、身份认证和隐私和机密性保护方面的安

全威胁, 5G 网络也有相应的安全架构来应对. 相比 LTE, 5G 网络的密钥体系、身份认证方面都更加

复杂, 增强了抵抗攻击的能力. 同时 5G 网络的移动性和网络注册协议都更加灵活以适应 5G 网络的

需求, 并且增强了用户面和运营商网络间的信息交互的安全 [12].

5G安全架构跨越 UE、无线接入网络、核心网和应用程序等,主体架构可以分为应用层、服务层和

传输层. 根据各个层之间不同的信息传递, 又可以将 5G 安全架构划分为 6 个安全域, 如图 1 所示, 其

中 (I)∼(V)分别表示网络接入域、网络域、用户域、应用程序域和服务框架 (service-based architecture,

SBA) 域, 可见性和可配置性域没有在图 1 中显示. 3GPP 标准在各个安全域中定义了不同的安全功

能, 这些安全功能结合在一起构成了完整的 5G 安全架构 [12].

5G 核心网架构的变化使得 5G 安全架构也有一些相应的变化. 一方面, 5G 核心网架构为了更灵

活地引入垂直行业结构,采用了基于服务的网络架构,以满足垂直行业灵活的需求. 因此在 5G安全架

构中新增 SBA 安全域以保障 SBA 域内的网络功能之间的安全通信. 另一方面, 5G 实现了核心网和

接入网的解耦,其主要目标就是通过核心网对其他接入技术的支持实现运营商对接入网系统的统一管

理与控制.同时, 5G非 3GPP接入框架还支持非可信的非 3GPP接入架构, 并提供统一接入和鉴权服

务. 因此 5G 接入域安全新增了保障非 3GPP 接入的安全通信. 本节将主要从信任模型和密钥体系、
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图 1 (网络版彩图) 5G 安全体系结构概述

Figure 1 (Color online) 5G security architecture overview

身份认证、安全上下文与公共陆地移动网之间的安全, 以及用户面安全 4 个方面具体阐述 5G 安全架

构中的一些重要的安全功能.

3.1 信任模型和密钥体系

由于 5G 服务框架的更新, 5G 安全的信任模型也发生了相应的变化. 用户侧由 USIM 和移动

设备 (mobile equipment, ME) 组成, 网络侧由有源天线基站 (active antenna unit, AAU)、分布式单元

(distributed unit, DU)、中心单元 (center unit, CU)、安全锚定功能 (security anchor function, SEAF)、认

证服务功能 (authentication server function, AUSF)、身份认证凭据存储库和处理函数 (authentication

credential repository and processing function, ARPF)和统一数据管理 (unified data management, UDM)

组成. 如图 2 所示, 在新的信任模型中, 离核心网越近的层越被信任, 离核心网越远就需要越复杂的认

证过程, 通用用户标识模块 (universal subscriber identity module, USIM) 离核心网最远也就需要最复

杂的认证过程 [7].

5G 的密钥体系是 5G 信任模型的重要体现, 5G 的长期密钥储存在 UDM/ARPF 中, 其他派生的

密钥储存在 SEAF, AUSF 和 AMF 中. UDM 可以实现身份认证凭据生成、用户标识、服务和会话连

续性等功能. 5G 密钥体系中的派生密钥层次丰富, 以应对更复杂的无线环境.

3.2 身份认证

5G中有两种认证类型,一种是所有设备访问移动网络服务时必须执行的主认证,另一种是在外部

数据网需要的时候进行的二次认证 [12]. 在 LTE 身份认证过程中, IMSI 在 LTE 网络中不经过任何加

密被清晰地发送, 因此导致了各种隐私相关的攻击. 而在 5G 网络中被发送的是经过加密的 SUCI, 需

要认证的时候会在 UDM/ARPF 中返回经过解密的 SUPI 进行身份认证, 如图 3 所示. 基于 SUCI 和

SUPI 的 5G 主身份认证解决了 IMSI 暴露在无线环境中的风险, 同时还提供二次认证, 增强了身份认

证安全.
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Figure 3 5G primary authentication procedure

3.3 安全上下文与公共陆地移动网之间的安全

由于 5G 网络允许非 3GPP 网络的接入, 并且可以支持用户分别通过 3GPP 和非 3GPP 网络在

5G 网络中注册 [12]. 因此 5G 支持多注册网络的安全上下文管理, 而 LTE 不支持多注册安全上下文

管理.

在 5G 网络中, 为了确保跨网互连, 即用户在不同公共陆地移动网 (public land mobile network,

PLMN)之间漫游的安全性, 5G安全架构引入安全边缘保护代理 (security edge protection proxy, SEPP)
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表 1 5G 相对 LTE 的安全增强

Table 1 5G security enhancements over LTE

Security aspects 5G LTE

Trust model Composed of AMF, SEAF, AUSF, UMD, and ARPF. Composed of MME, HSS, and AuC.

Authentication

Using SUCI and SUPI for authentication, EAP-

AKA and 5G AKA are necessary authentication

methods. Secondary authentication can be

carried out if the external data network required.

Using IMSI and TMSI for

authentication, the authentication

method is EPS AKA and does not

support secondary authentication.

Security context
Additional security context management in the case

of multiple registrations.

Does not support multiple

registration security contexts.

Security between

PLMNs

Ensure security between PLMNs through SEPP

and N32 interface.
No SEPP.

Mobility

With more flexible mobility management,

operators can decide whether to perform Xn or

N2 handover for a specific gNB according to the

security features of a specific gNB. Xn handover

is only switched through the Xn interface

without involving AMF.

Mobility management must be

done through AMF.

User plane security
Additional optional integrity and confidentiality

protection.

No integrity and confidentiality

protection.

作为驻留在 PLMN周边的实体,为跨两个不同 PLMN之间交换的所有服务层信息实现应用层安全 [12].

SEPP 提供完整性保护, 部分消息和重放保护的机密性保护, 相互认证, 授权和密钥管理. 这也是新增

的接口来增强 5G 网络的安全, 以满足用户在不同 PLMN 之间频繁切换过程中的安全需求.

3.4 用户面安全

用户面和控制面的分离是 5G 核心网的重要特征, 因此需要新的安全措施来保护用户面安全. 在

PDU 会话建立过程中, SMF 需要向 gNB 提供 PDU 会话的用户平面 (user plane, UP) 安全策略. UP

安全策略用于为属于 PDU 会话的所有无线数据承载 (data radio bearers, DRP) 提供 UP 机密性和完

整性保护, 增强了用户面安全.

5G 安全架构中新增的 SEAF 等安全功能单元和新的密钥体系以及基于 SUCI 和 SUPI 的 5G 认

证程序有效地保护了身份认证的安全, 防止了 IMSI 等信息在空口中的暴露的风险. 新增的 SEPP 安

全功能增强了 PLMN 之间的信息完整性和机密性, 同时也增强了用户在 PLMN 间通信的身份认证安

全, 保护了用户在漫游环境下的通信安全. 用户面安全则是在 5G 系统用户面和控制面分离的情况下

增强了用户面信息的完整性和机密性保护. 总的来说, 5G安全架构有效地防止了针对 5G系统的安全

威胁, 保护了用户和网络的通信安全, 其相对于 LTE 的安全增强如表 1 所示.

4 5G 和 B5G 的安全技术研究进展

在现有 5G安全架构的基础上,为了提升 5G安全能力,可从物理层、网络层及应用层分别进行设

计和优化. 5G 物理层安全增强技术主要从提升信道抗截获能力与提升信号安全保密容量角度, 增强

通信系统的安全性能. 已知的可用于增强物理层安全的技术包括波束赋形、预编码、全双工技术、智

能抗干扰优化算法、毫米波通信和大规模多输入多输出 (multiple input and multiple output, MIMO)
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等. 网络层安全增强技术通过设计或改进交互协议, 解决现有通信协议中可能存在的安全漏洞, 实现

网络层安全. 应用层安全是以用户终端为中心,针对 5G多元应用场景所表现出的一些特征,在不同的

应用场景下设计不同的抵抗攻击方案达到增强系统安全的目的. 这些方案可以是多个物理层安全技术

的组合,或是多个网络层安全策略的组合,也可是物理层安全技术与网络层安全策略的组合.从应用场

景角度区分, 相对于 4G 网络, 需要引入安全增强技术的 5G 和 B5G 的场景包括设备到 D2D, V2X 和

物联网等.

4.1 物理层安全

现在的移动通信安全主要依靠加密和解密技术以及一些相关安全协议.基于加密的安全技术存在

计算复杂度高、密钥管理成本高等缺点. 物理层安全技术以信息论框架为基础, 利用物理介质固有的

随机性和合法信道与窃听信道的差异性,保证信息安全传输.与加密方法相比,物理层安全不依赖于通

信设备的计算能力, 可以降低复杂度和资源节约, 同时, 窃听者即使有强大的计算能力, 依然可以实现

安全可靠的通信 [33]. 此外, 通过利用物理层特性, 物理层安全技术还可以根据信道的变化和不同的安

全需求灵活地调整传输策略和参数 [34]. 因此, 物理层安全吸引了越来越多的研究人员, 是过去 20 年

来非常活跃的研究领域. 目前物理层安全技术主要包括波束赋形和预编码、全双工技术、智能抗干扰

优化算法、毫米波通信和大规模 MIMO.

4.1.1 波束赋形和预编码

新一代的 5G 基站支持 64 发 64 收的天线阵列, 这极大地满足了波束赋形和预编码的需求. 目前

的天线阵列主要用于初始随机接入、寻呼、数据和控制信息, 以及移动性处理 [35]. 由于多天线阵列对

波束赋形的支持,使其成为实现物理层安全的有效途径 [36]. 安全波束赋形通常是指在多个天线或节点

上只传输一个数据流的单级传输.波束赋形可以将在合法接收方方向的信号功率增强而减少其他方向

的信号功率, 这样在增强合法信道信噪比的同时降低了窃听信道的信噪比, 从而实现安全传输 [37], 如

图 4 所示. 在文献 [38] 中, 作者提出了一种混合的合作波束赋形和干扰方案, 以提高具有窃听者的单

天线双向中继网络的物理层安全性能. 利用人工噪声也是波束赋形中一种很好的物理层安全方法. 在

文献 [39] 中, 作者提出了一种人工噪声辅助的最优波束赋形方案, 这种方案可在满足低层信息保密速

率约束的前提下, 降低窃听者接收到的信号的质量, 从而最大限度地提高更高级别的信息安全性能.

保密速率是评估物理层安全策略传输效率的基本指标. 在物理层安全中, 保密率被定义为每秒在

给定信道上传输的秘密比特数,通常假设信源输入服从高斯分布.保密容量是保密速率的上限,即源节

点的机密消息能够安全可靠地传输到目标节点的最大保密速率. 对于高斯信道, 其保密容量为

Cs = Cd − Ce = log

(
1 +

Sd

Nd

)
− log

(
1 +

Se

Ne

)
, (1)

其中 Cs 表示非退化窃听信道的保密容量, Cd 和 Ce 分别表示目标用户信道和窃听信道的 Shannon容

量, Sd和 Se分别表示目标用户和窃听者的接收信号功率, Nd和 Ne分别表示目标用户和窃听者的噪声

功率 [40]. 图 5 中, 假设窃听者和目标用户都可以得到完美的信道状态信息 (channel state information,

CSI), 窃听者和目标用户有同等水平的接收机噪声. 由于有波束赋形的存在, 窃听者的接收信号功率

会小于目标用户的接收信号功率. 从图中可以看出, 随着 Se/Sd 的逐渐减小, 窃听信道容量逐渐减小,

可达保密容量逐渐增大, 表示保密性能越好.

预编码技术在多节点协作网络中有着广泛的应用, 也是实现物理层安全的有效途径 [36]. 安全预

编码是指同时传输多个数据流的多级传输. 一般来说, 波束赋形是预编码的一种特殊情况. 预编码是
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图 4 (网络版彩图) 波束赋形安全传输示意图

Figure 4 (Color online) Beamforming secure transmis-
sion

图 5 (网络版彩图) 波束赋形可达保密容量和窃听容量

Figure 5 (Color online) Beamforming for confidential and
eavesdropping capacity

实现物理层安全中不同设计目标的另一项重要技术, 尤其适用于多流数据传输或多用户访问. 当所设

计的收发器装有多个天线时,一个或多个用户的信息可以通过预编码在空间上复用到多个独立的子信

道. 通过对预编码器的优化, 可以定向地将信息发送给多个合法的接收方, 而窃听方的信道质量将变

得很差 [41]. 文献 [42] 研究了多小区大规模 MIMO 系统在无源多天线窃听器存在的情况下, 采用结合

匹配滤波器预编码和人工噪声的安全下行链路传输方案的可行性.

目前关于波束赋形和预编码技术的研究重点在于如何分别在完美 CSI 和非完美 CSI 的情况下

高效准确地构造一个预编码矩阵. Liu 和 Poor [43] 提出的保密脏纸编码 (secret dirty-paper coding,

S-DPC) 可以达到最大的保密速率. 然而, 由于 S-DPC 的复杂性, 在计算上难以实现, 因此很难将这种

预编码方案应用于实际. 为了降低计算复杂度并促进其实际应用, 已经开发了较为简单的线性预编码

技术, 其中广义奇异值分解和正则化信道反转被广泛应用于物理层安全传输中 [44, 45].

4.1.2 全双工技术

全双工技术是指交换机在发送数据的同时也能够接收数据, 两者同步进行. 信息的接收方可以在

接收信息的同时发出干扰信号, 这个干扰信号可以是基于窃听信道的人工噪声, 这样可以有效降低窃

听信道的质量, 从而有效保护物理层安全 [46]. 在多跳中继系统中, 全双工中继在接收信息的同时将干

扰信号发送给窃听者可以增强无线物理层安全性 [47]. 在物联网网络中, 文献 [48] 提出了一种主从全

双工技术, 每个物联网节点生成一个相位调制的随机密钥传输给主节点, 同时主节点使用全向天线广

播高功率信号, 这样既可以掩盖物联网节点生成的密钥还可以降低窃听者接收信噪比. 全双工接收机

下新的信道训练方案也可以增强物理层安全性, 接收机传输有限数量的导频符号用于估计信道, 秘密

的信道训练方案可以防止窃听者估计接收机到窃听者的干扰信道 [49].

4.1.3 智能抗干扰优化算法

智能抗干扰优化算法指的是针对无线环境中可预测和不可预测的干扰攻击,利用深度学习的优化

算法合理分配功率、频率、信道等资源以抵抗干扰攻击. 目前的智能抗干扰算法主要包括 Q 学习 [50]、
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强化学习 [14] 和生成对抗网络算法 [51]. 文献 [50]针对认知无线网络中的竞争性移动网络博弈, 将通信

节点与干扰节点融合在一起,利用 Q学习算法给出最佳的信道访问策略.文献 [14]针对下行非正交多

址系统中存在的智能干扰器,提出了一种在无需了解干扰和无线电信道参数的情况下基于强化学习的

功率控制方案. 文献 [51] 为干扰器开发了一个生成对抗网络, 以通过使用合成样本扩充训练数据集来

减少收集训练数据集的时间, 同时开发了一种在频谱访问中可靠的干扰分类器. 除了利用深度学习算

法, 基于 Markov 博弈框架的抗干扰防御模型也是一个研究方向 [52].

4.1.4 毫米波通信和大规模 MIMO

毫米波通信作为 5G 中的一个重要技术, 它能有效提高系统带宽, 极窄的波束有利于增强系统的

安全性 [53]. 已有的研究主要包括: 随机几何框架下毫米波蜂窝网络的物理层安全性能 [54]、毫米波自

组织网络中的物理层安全 [55], 以及毫米波蜂窝网络安全性能的数学框架分析 [56].

由于毫米波的频率特性,其天线一般用阵列的形式来体现,可以与大规模 MIMO技术相结合实现

更好的通信性能 [57]. 通过在基站使用大量天线, 大规模 MIMO 可以提供高频谱效率和能量效率, 以

同时支持更多用户, 并将大部分信号处理和计算从用户终端转移到基站, 而且, 大规模 MIMO 可以提

高通信的安全性 [58]. 已有的研究包括:

(1) 不完美 CSI 的多用户 MIMO 物理层安全 [59];

(2) 匹配滤波器预编码和基站人工噪声的多小区安全大规模 MIMO 传输方案 [42];

(3) 大规模 MIMO 中继系统中安全通信的功率和时间分配 [60];

(4) FDD 大规模 MIMO 系统的下行信道训练抵抗多天线干扰 [61];

(5) TDD 导频污染攻击下的数据辅助安全大规模 MIMO 传输 [62].

物理层安全是利用物理介质固有的随机性和合法信道与窃听信道的差异性来保证通信的安全,这

是它的优点, 也是它的缺点. 优点是它不依赖于通信设备的计算能力, 可以降低复杂度和资源节约, 缺

点是密钥生成和协商的成功依赖于信道估计的准确性. 波束赋形、预编码、全双工技术, 以及大规模

MIMO技术都是利用对信道信息的估计实现通信安全,智能抗干扰技术则是利用足够多的先验信息以

及 Q 学习, 强化学习等深度学习算法生成物理层抗干扰策略来抵御干扰攻击. 随着深度学习算法的逐

步优化, 人工智能算法与大规模 MIMO, 全双工技术等物理层技术的联合抗干扰策略将是物理层安全

研究的重要方向.

4.2 网络层安全

网络层安全通过加密解密技术以及协议栈来增强通信安全, 一直以来都是 5G 安全的重点关注领

域. 5G 网络层安全研究主要关注网络切片 [63]、SDN/NFV [64,65]、隐私保护 [66]、密钥体系和认证增强

等方面 [67].

4.2.1 SDN/NFV 与网络切片安全

SDN 与 NFV 是 5G 网络的重要技术, SDN 通过将控制平面与数据平面解耦, 实现了对网络的集

中控制, 带来了更简单、更可编程、更灵活的网络管理 [68]. NFV 可以通过软硬件解耦及功能抽象, 使

网络设备功能不再依赖于专用硬件, 资源可以充分灵活共享, 实现新业务的快速开发和部署等 [69]. 5G

网络切片可以根据用户需求, 通过动态切割、调度、多个独立虚拟网络的组合而成为多个虚拟网络功

能 (virtual network functions, VNF), 这些 VNF 可以基于虚拟化技术为用户提供定制的需求服务 [70].

网络切片提供者向用户提供定制的网络切片服务时,不仅满足用户性能要求,还满足用户安全要求. 网
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络切片技术的引入, 使得网络边界变得十分模糊, 目前关于网络切片安全的讨论聚焦于网络切片特定

的身份认证以及信令数据的机密性保护和归属控制问题 [63].

文献 [64]对 SDN安全方面的研究进行了全面的综述,讨论了使用 SDN框架带来的安全性增强和

框架带来的安全性挑战. 已有相关研究提出利用网络流量的拓扑特性 [71] 和区块链技术 [72] 解决 SDN

安全问题.

针对 NFV安全,文献 [65]介绍了 NFV中存在的关键安全威胁,并提出了防范这些威胁的最佳安

全策略. 文献 [73] 介绍了一种基于策略安全管理和监控的多用户 NFV/SDN 5G 接入网整体安全架构

的智能分析以应对 NFV中的安全威胁. 3GPP TR 33.818 [74] 和 TR 33.848 [75] 定义了针对网络功能虚

拟化产品的安全保障方法和安全保障规范, 考虑了虚拟化对 3GPP 架构的影响, 以便识别威胁和应对

后续的安全要求. 目前关于虚拟化的安全问题主要聚焦于为 3GPP 虚拟网络产品执行安全保障方法

的参与者也应该得到安全保障机构的认证,虚拟网络产品的安全保障过程与 3GPP物理网络产品评估

过程相同,同时每个网络产品类别只考虑一个安全保障方法 (security assurance methodology, SECAM)

级别, 可以降低网络产品评估的复杂性 [74].

针对 5G 网络切片中的网络安全差异问题, 文献 [76] 提出了网络切片安全信任度的概念, 并建立

了一个信任模型来衡量所提供的网络切片服务能够满足的期望. 文献 [77] 提出了一个基于按需切片

隔离的模型在保证 5G 核心网端到端延迟的情况下用来来防御 DDoS 攻击. 3GPP TR 33.813 [63] 研究

了网络切片特定访问身份认证和授权解决方案相关的安全和隐私问题、网络切片与 EPC 互通安全问

题,以及其他与网络切片相关的开放性安全问题,包括切片间安全隔离、漫游方案中切片的安全性、切

片管理安全等.

4.2.2 隐私保护

隐私保护在 5G 网络中是一个很大的威胁 [21]. 根据隐私信息的类型, 可以将 5G 网络中的隐私分

为数据隐私、位置隐私, 以及身份隐私 [66]. 利用冗余机制的数据私有保护算法 [78] 和大数据隐私保护

算法 [79] 可保护数据隐私. 位置隐私保护方法包括基于差分隐私约束的位置隐私保护方法 [80]、位置隐

私保护机制的量化框架 [81] 和隐私需求和服务质量需求之间平衡的隐藏技术 [82]. 技术报告 3GPP TS

33.814 研究了 5G 系统中增强位置服务的潜在安全问题, 包括授权和隐私保护等安全关键问题, 详细

说明了解决方案 [83]. 为保护身份隐私, 文献 [84] 提出了一种在移动边缘计算中基于零知识证明和令

牌验证的安全身份管理方法来减轻统一身份管理中的攻击.

4.2.3 密钥体系和认证增强

随着计算机结算能力的提高, 特别是量子计算的发展, 关于密钥体系增强的讨论越来越多. 技术

报告 3GPP TR 33.834 对 USIM 中保存的 3GPP 长期密钥的远程更新进行了研究, 目前 5G 中的长期

密钥 K 是 128 或 256 位, 且用于 UE 和 gNB 之间的数据机密性和完整性保护的加密算法是 SNOW

3G, 基于 128 位的 AES 和基于 128 位的 ZUC 算法. 面对长期密钥泄露的风险, 该报告提出了密钥更

新, 预设多组密钥, 建立基于证书的相互身份认证的安全通道和基于 Diffie-Hellman 算法的长期密钥

生成等解决方案 [67].

技术报告 3GPP TR 33.841 评估了量子计算可能造成的威胁和 5G 系统中的相关对策, 同时评估

了采取对策的时间表, 特别是将密钥长度增加到 256 位, 并研究了其预期性能. 量子计算中的 Shor 算

法及其变体可以极大地提升整数因子分解和有限域或者椭圆曲线中的离散对数的计算效率,对非对称

加密算法有极大的威胁. Grover 算法可以提升破解分组密钥的效率, 由于 Grover 算法不能有效地进
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行并行化运算, 目前可以通过增加密钥长度来减少量子计算对于对称加密算法的威胁. 该报告指出基

于 256 位的加密算法不仅应该能够满足 5G 的峰值数据速率, 而且还应该能够达到下一代移动网络

的峰值数据速率. 同时, 由于数据通常经过多次加密和解密, 基于 256 位的加密算法会增加系统的端

到端延迟. 最后报告建议取消目前仍在使用的密钥长度小于 128 位的密钥 [27]. 技术报告 3GPP TR

33.846则是研究了在长期密钥泄漏的情况下如何增强身份认证过程、减轻可链接性攻击、减轻由于隐

藏 SUPI 而导致的潜在 DDoS 威胁等 [24].

在身份认证增强中一个重要的方向就是要防止伪基站的攻击. 伪基站通常用来获取合法用户的

IMSI 信息来便跟踪用户的位置、窃听电话或冒充用户 [18]. 5G 系统已经在打击伪基站方面进行了重

大改进,包括 SUPI隐藏等,使得在空口中不会出现 SUPI.但是如果伪基站对用户实施降阶攻击,使用

户降回 4G (5G不允许降阶接入 2G/3G网络),则仍然可以实施类似攻击,从而导致用户隐私泄露. 5G

初始部署阶段,运营商可能允许用户不更换 USIM卡直接接入 5G网络,仍然有可能泄露用户 IMSI信

息. 当前仍有 4G/5G 无法覆盖的地区, 而用户接入策略中很难对用户进行区域限制, 因此运营商可能

不得不允许用户回到 2G/3G 网络, 仍然存在降阶攻击的可能. 已有一些研究通过位置区域特征 [28] 和

增加假名 [85] 的方式来保护 IMSI. 3GPP TR 33.809 面对现实中存在的伪基站攻击如 IMSI 捕获器, 研

究了相关的潜在威胁和隐私保护问题以及减轻相关风险的潜在解决方案 [86].

除了传统的认证增强, 基于机器学习的身份认证也是一个重要的研究方向. 文献 [87] 提出了一种

利用物理层属性构建的基于机器学习的新身份验证方法,并将人工智能引入身份认证以实现更有效的

安全性配置.

网络层安全主要针对由 5G 网络新引入的 SDN/NFV 和网络切片技术以及量子计算对密钥体系

和数据机密性, 完整性保护的威胁. 新技术的引入增强了 5G 系统的管理能力以及满足了用户的性能

需求, 但同时增大了 5G 系统面临的网络攻击和窃听风险, 因此需要新的网络安全策略来抵御攻击和

窃听. 而面对量子计算的威胁, 现有的加密技术以及密钥长度并不能够满足需求, 特别是非对称加密

技术, 因此需要新的加密算法以及更长的密钥来防止量子计算机的攻击.

4.3 应用层安全

应用层安全是以用户终端为中心, 针对 5G 多元应用场景所表现出的一些特征, 在不同的应用场

景下设计不同的抵抗攻击方案达到增强系统安全的目的. 这些方案可以是多个物理层安全技术的组

合,或是多个网络层安全策略的组合,也可是物理层安全技术与网络层安全策略的组合.从应用场景角

度区分, 需要引入安全增强技术的 5G/B5G 场景包括 D2D, V2X 和物联网等.

4.3.1 D2D/车联网

在 D2D 通信中, 设备无需通过基站即可相互通信, 因此可以在 5G 中高效利用频谱, 还可以有效

地减轻基站的流量负担. 为了改善频谱效率, D2D 链路通常采用动态频谱访问, 这可能会产生诸如干

扰的安全威胁 [88]. 车联网技术也是基于 D2D 技术, 目前的车联网技术也面临着严重的安全威胁.

目前针对 D2D安全的研究包括基于广泛审查的 D2D通信安全增强 [89]、基于 NOMA协同的 D2D

抗干扰框架 [90] 和基于阈值的联合警戒区访问控制方案以提高 D2D 用户的保密吞吐量 [91].

针对 V2X的安全增强问题,文献 [92]提出了适用于 V2X的两种轻量级匿名认证方案. 2020年 6月

R16 阶段 3 冻结的技术报告 3GPP TR 33.836 分析了增强 V2X (enhanced V2X, eV2X) 系统体系结构

的安全性和隐私, 提出了潜在的安全性和隐私要求, 针对 V2X 中可能出现的 UE 跟踪威胁, 文献 [93]

提出了 ID 随机更改的保护方案. 目前关于 V2X 的安全研究聚焦于 PC5 上单播、组播和广播通信的
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安全,包括完整性保护以及机密性保护. 面对 5G R17中 eV2X场景中的中继技术研究,安全也会成为

焦点问题之一.

4.3.2 物联网

由于 loT 节点的计算能力有限, 因此 5G loT 设备中的安全服务需要高效轻便. 中继已被认为是

loT 网络中一种有效的机制, 可以节省 loT 节点的功率并扩展传输范围 [8]. 文献 [94] 广泛回顾了 IoT

安全的相关研究,总结了加密机制、通信安全、传感器数据保护和密码算法等关键技术的研究现状.目

前针对 IoT安全的研究包括: RFID安全标签研究 [95]、物联网安全中继通信设计 [96],以及基于博弈论

的抗干扰技术 [97]. 技术报告 3GPP TS 33.163 定义了针对电池功率受限的极低吞吐量机器类型通信

设备设计的通信安全过程, 包括: 用于端到端安全性的密钥协议服务、身份认证和机密性保护 [98]. 技

术报告 3GPP TR 33.861 研究了在 5GS 中支持 EPS CIoT / MTC 功能的安全性, 如不频繁和小数据

传输、CIoT 的 EPC-5GC 互通, 以及解决 5G 服务需求的架构增强的安全性 [99].

应用层安全融合了物理层安全和网络层安全技术, 从具体的应用场景出发, 构建符合场景特点的

联合安全策略. D2D 中的动态频谱访问和 IoT 中的低功耗多连接等特性给信息的安全传输带来了新

的挑战. 如何在资源受限的情况下给出最优的安全策略成为应用层安全研究的重点.

5 未来研究展望

根据已公开的文献, 本文从物理层、网络层和应用层对未来 B5G 安全可研究的方向进行了归纳.

5.1 物理层安全

目前的物理层安全研究主要存在两个问题,一个是物理层安全的研究在很大程度上取决于对瞬时

无线信道的准确感知和估计以及对瞬时信道特征的准确提取. 在移动性较强的场景下, 无线信道状态

对时间比较敏感, 导致不同时隙的信道差异较大, 对信道估计的准确度造成影响; 而在开放式的室外

场景中, 由于缺乏多径反射, 导致不同用户的信道差异不大, 影响信道特征的提取. 目前大多数的物理

层安全研究都假设可以获得完美的 CSI或者可以获得部分 CSI信息 [37,59]. 另一个问题是物理层安全

技术的两面性. 大规模 MIMO 和全双工技术是一把双刃剑, 一方面使得 5G 物理层安全得到巨大的

提升, 但如果窃听者同样具有多天线基站以及全双工中继, 也会增强窃听者的窃听能力 [40]. 而且目前

已经出现了一种智能干扰器,攻击者使用可编程的智能无线电设备根据当前的无线电环境灵活地控制

器干扰策略 [14]. 人工智能 (artificial intelligence, AI) 与 5G 的融合是未来 5G/B5G 的发展方向, 研究

重点包括 5G 网络优化、最佳资源分配和端到端物理层联合优化等 [100,101]. 基于 AI 的的物理层安全

优化算法可以针对不同的攻击者和攻击策略合理分配资源, 制定最优的防御策略, 包括基于深度学习

的干扰检测, 灵活的身份认证 [87], 通信行为分析等. 针对目前物理层安全研究中存在的问题, 针对目

前物理层安全研究中存在的问题, 基于人工智能算法实现对无线信道信息的准确估计、大规模 MIMO

优化、全双工技术等物理层技术的联合抗干扰策略将是物理层安全研究的重要方向.

5.2 网络层安全

未来网络层安全主要面临的是新技术、新应用, 以及新空口导致的攻击面扩大以及未来量子计算

发展带来的安全风险. 网络切片、异构网络、有线网络与无线网络的融合, 空天地一体化等 3GPP 与

非 3GPP 网络之间的融合会导致网络边缘层次增加, 网络边界变得十分模糊, 越来越多的攻击者乐于

在网络边缘发动攻击 [102]. 同时数据挖掘和量子计算也将对网络中数据的机密性、完整性传输, 以及
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身份认证造成威胁. 面对这些攻击, 现有的网络层安全技术主要考虑增强边缘安全, 如何突破网络边

界和原有信任模型的限制实现安全成为一个重要的研究方向.而内生安全技术和基于零信任体系的网

络信任模型有望解决这一问题. 内生安全技术的核心是使得网络具有自主抵御未知安全威胁的能力,

当出现安全漏洞的时候不是去 “打补丁”, 而是网络系统内部可以自主识别判断攻击类型和方式等, 并

作出相应的安全防范措施, 这需要借助于深度学习算法实现自主的安全防护. 基于零信任体系的网络

信任模型的核心则是不信任任何环境并且始终认证以确保用户身份安全和保护应用程序 [103]. 但是遵

循始终认证的原则也会使得工作量增加, 同时降低用户体验. 如何平衡用户体验安全需求, 构建基于

零信任体系的网络信任模型将成为未来网络层安全的重要研究方向.

5.3 应用层安全

随着 5G 网络基础设施的不断完善, 物联网场景也会分化为一个个细分领域, 如工业物联网、智

慧城市等, 面对新兴的细分物联网领域, 如何在资源受限的情况下结合自身的特点给出最优的安全策

略成为物联网安全研究的重点 [104,105], 区块链技术有望在物联网安全中扮演重要角色 [106]. 除了物联

网应用场景下的安全问题, 卫星通信与 5G 系统融合场景下的安全问题也值得关注 [107]. 其中, 物理层

安全技术是实现星地链路安全的有效方法 [108].

6 结论

综上所述, 本文重点总结了 5G 和 B5G 的安全最新研究进展, 从面临的安全威胁、5G 安全架构,

以及安全技术研究现状 3 个方面, 从方法到标准对相关研究进展进行了广泛的回顾. 首先本文从对系

统有效性、信息完整性、身份认证、隐私保护 4 个方面, 分析了 5G 网络面临的安全威胁. 其次, 面对

这些威胁, 5G 网络安全架构构建了新的信任模型, 同时在密钥体系、接入与身份认证和运营商网络安

全方面, 均有提升安全性能的具体技术方案.第三, 总结了物理层安全、网络层安全及应用层安全的最

新研究进展和标准现状. 最后对未来 B5G 安全可研究的方向进行了归纳.

限于篇幅和作者视角, 本文对 5G 安全威胁和各类安全技术的总结还不能完全展开, 所给结论仅

供参考.
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Abstract With the commercialization of fifth generation wireless systems (5G) and their development in vertical

fields such as the Internet of Things, security issues are increasingly gaining attention. This paper provides the

latest survey on 5G network security pertaining to potential threats, security architecture, and security technology.

The survey begins with the potential security vulnerabilities of 5G, which can be classified according to system

availability, information integrity, authentication, privacy, and confidentiality protection. Then, threats and

attack methods encountered at different levels are analyzed. Subsequently, the 5G security architecture according

to relevant standards is briefly described. Based on the threats and security architecture, security technologies are

reviewed based on three categories of 5G and beyond 5G (B5G), such as the physical, network, and application

layers. Finally, the survey concludes by presenting observations on potential future directions of 5G and B5G

security.
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