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摘要 本文研究 K-近邻分类器的鲁棒性验证问题.形式化鲁棒性验证的目标是计算分类器在给定样

本点上的最小对抗扰动的精确值或者最小对抗扰动的非平凡下界. 我们将计算 K- 近邻分类器的最小

对抗扰动形式化为一组二次规划问题.二次规划问题的数目随近邻参数 K 的增大呈指数级增长,精确

求解该组二次规划问题往往不可行. 约束放松法通过放松优化的约束项, 可以在多项式时间内求解最

小对抗扰动的下界. 然而, 本文通过理论分析和实验发现, 当近邻参数 K 取值较大时, 约束放松法求

得的下界往往过于宽松, 甚至会出现 K 越大下界越小的反直觉结果. 为解决这一问题, 本文提出使用

随机平滑法对 K- 近邻分类器进行鲁棒性验证. 随机平滑法利用了 K- 近邻分类器对高斯 (Gauss) 白

噪声鲁棒的特点, 获得了较为理想的鲁棒性验证效果. 基准数据集上的实验结果表明, 相比于最新的

鲁棒神经网络, “随机平滑的” K- 近邻分类器展现出了更好的验证鲁棒性.
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1 引言

近年来的研究发现, 神经网络模型的预测结果非常容易受到对抗扰动的影响 —— 在人类看来难

以察觉的微小扰动可以很容易地改变神经网络模型的预测标记 [1∼3]. 对抗扰动为机器学习模型在真

实场景的应用带来了安全性挑战,同时也促使越来越多的研究者开始关注机器学习模型的形式化鲁棒

性验证问题.鲁棒性验证的目标是计算分类器在给定样本点上的可以使得预测结果发生变化的最小扰

动,即最小对抗扰动.针对神经网络模型,许多鲁棒性验证方法被相继提出 [4∼10],其核心思想是对非线

性激活函数进行凸放松, 以求解最小对抗扰动的下界.

引用格式: 王璐, 姜远. K- 近邻分类器鲁棒性验证: 从约束放松法到随机平滑法. 中国科学: 信息科学, 2021, 51: 27–39, doi: 10.

1360/SSI-2020-0172

Wang L, Jiang Y. Robustness verification of K-NN classifiers via constraint relaxation and randomized smoothing (in

Chinese). Sci Sin Inform, 2021, 51: 27–39, doi: 10.1360/SSI-2020-0172
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本文研究 K- 近邻分类器的鲁棒性验证问题. K- 近邻分类器简单有效且应用广泛 [11∼13]. 同时由

于被 “认为” 有较强的鲁棒性, K- 近邻常被用作一种启发式的提升模型鲁棒性的策略 [14, 15]. 基于以

上原因, 形式化地验证 K- 近邻分类器的鲁棒性就变得尤为重要.

K-近邻分类器鲁棒性验证的困难之处在于, K-近邻分类器在形式上是一个非连续阶梯函数,其性

质和神经网络模型有较大区别. 以往用于神经网络模型的鲁棒性验证方法往往不能直接应用

到 K- 近邻分类器上. 我们的前期工作 [16] 将 K- 近邻分类器的鲁棒性验证问题形式化为一组凸二

次规划问题, 并针对最近邻分类器这种特殊情况提出了一个高效算法以精确求解最小对抗扰动. 然而,

当 K 取值较大时, 情况变得更加复杂.

• 一方面,二次规划问题的数目随近邻参数 K 的增大呈指数级增长,精确计算最小对抗扰动往往不

可行. 有鉴于此, 我们提出了约束放松法. 该方法通过放松优化问题的约束项,可以在多项式时间内计

算最小对抗扰动的下界.

• 另一方面, 当 K 值取值较大时, 约束放松法的效果并不理想. 其原因在于, 为了能够高效求解, K

越大, 约束放松法的 “放松” 程度也越大, 这就使得约束放松法求得的最小对抗扰动下界过于 “宽松”.

研究者普遍认为, 在一定范围内 K 越大, 由于利用了更多近邻信息, K- 近邻分类器的鲁棒性也应越

强; 但是我们发现通过约束放松法进行鲁棒性验证时, 结果却往往是 K 越大, 验证鲁棒性越弱. 这一

反直觉现象促使我们设计更为准确的鲁棒性验证方法.

本文的贡献有如下几点:

• 首先, 本文在前期工作的基础上, 详尽证明了 K- 近邻分类器的约束放松法是一种严格的形式化

鲁棒性验证方法, 该方法求得的是最小对抗扰动的下界.

• 其次, 本文分析了约束放松法在 K 取值较大时存在的不足, 并从实验上给出了验证.

• 最后, 本文提出了 K- 近邻分类器的随机平滑法这一鲁棒性验证方法. 该方法利用了 K- 近邻分

类器对高斯 (Gauss)白噪声较为鲁棒的特点,取得了更好的鲁棒性验证效果.实验表明,相比于最新的

鲁棒神经网络, “随机平滑的” K- 近邻分类器展现出了更强的验证鲁棒性.

后文组织如下: 第 2 节介绍一些关于对抗鲁棒性的背景知识; 第 3 节着重讨论我们提出的约束放

松法和随机平滑法这两种 K- 近邻分类器鲁棒性验证方法; 第 4 节在基准数据集上进行实验验证, 并

和鲁棒神经网络模型作对比; 第 5 节讨论一些相关工作; 第 6 节对本文进行总结, 并简述可能的未来

工作.

2 对抗鲁棒性和 K- 近邻分类器

机器学习模型的对抗鲁棒性 (adversarial robustness)为模型在真实任务场景的应用提供了必要的

安全性保障. 本文将逐一介绍与之相关的对抗扰动、鲁棒性验证等概念.

2.1 对抗扰动

在测试样本上施加扰动, 使得分类器在扰动后的样本上的预测结果异于原测试样本的真实标记,

这样的扰动即为对抗扰动 (adversarial perturbation). 最小对抗扰动 (minimal adversarial perturbation)

尤为重要 —— 在小于最小对抗扰动的范围内, 在测试样本上施加的任何扰动都不会使分类器的预测

结果异于 “真实” 标记.

在上述定义中, 如果分类器对原始的测试样本的预测是错误的, 那么最小对抗扰动为 0. 本文以

ℓ2 范数衡量对抗扰动的大小, 并以 ∥·∥ 指代 ℓ2 范数.

28



中国科学 :信息科学 第 51 卷 第 1 期

2.2 对抗攻击

计算最小对抗扰动的可行解的过程即为对抗攻击 (adversarial attack). 注意到每一个可行解都对

应于最小对抗扰动的上界. 对抗攻击通常会对扰动的大小做一定的限制. 如果在给定范围内找到可行

解, 则称为攻击成功; 否则攻击失败. 攻击成功的扰动样本往往称为对抗样本 (adversarial example).

在许多图片分类任务中, 对抗样本和原始样本的差别常常难以被肉眼察觉. 需要强调的是, 一个对抗

攻击方法在给定扰动范围内攻击失败, 并不能保证这一范围内不存在对抗样本. 这是因为对抗攻击方

法往往并不能保证在对抗扰动存在的情况下找到可行解. 可以保证精确计算出最小对抗扰动的对抗攻

击被称为最优对抗攻击.

形式化地, 给定分类器 c : X → Y 和测试样例 (x, y) ∈ X× Y, 最优对抗攻击的目标是精确求解如
下优化问题:

min
δ

∥δ∥ s.t. c(x+ δ) ̸= y. (1)

显然, 该问题的每一个可行解即为对抗扰动.

2.3 鲁棒性验证

计算最小对抗扰动的下界的过程即为鲁棒性验证 (robustness verification). 之所以被称为 “验证”,

是因为在小于对抗扰动下界的范围内, 无论在测试样本上施加什么样的扰动, 都不会使分类器的预测

结果发生变化, 这就相当于给分类器的预测结果做了 “认证”. 如前文所述, 最小对抗扰动同样满足该

性质, 且是满足该性质的最大值. 最优鲁棒性验证即精确计算最小对抗扰动的大小.

形式化地, 给定分类器 c : X → Y 和测试样例 (x, y) ∈ X× Y, 最优鲁棒性验证的目标是求解如下
优化问题:

max
ϵ

ϵ s.t. c(x+ δ) = y, ∀δ ∈ X, ∥δ∥ 6 ϵ. (2)

容易看出, 最优对抗攻击和最优鲁棒性验证满足如下关系:

∥δ∗∥ = ϵ∗. (3)

对于很多模型来说,精确求解优化问题 (2)非常困难.在这些情况下,鲁棒性验证往往仅能给出优

化问题 (2) 的非平凡可行解, 即计算最小对抗扰动的下界.

2.4 验证鲁棒错误率和验证模型

鲁棒性验证是针对每一个测试样本进行的. 问题是, 如何评估模型整体的对抗鲁棒性呢? 验证鲁

棒错误率 (certified/verified robust error)用于评估模型的 (验证)对抗鲁棒性. 针对特定的模型和鲁棒

性验证方法, 验证鲁棒错误率指的是最小对抗扰动下界 (通过给定的鲁棒性验证方法求得) 小于或等

于目标半径的比例. 形式化地, 验证鲁棒错误率定义如下:

cre(ϵ) = E(x,y) [1{ϵ(x, y) 6 ϵ}] , (4)

其中 ϵ(x, y)为通过给定的鲁棒性验证方法求得的对抗扰动下界. 显然,倘若鲁棒性验证方法总能给出

非平凡解, 那么如果目标半径 ϵ 选定为 0, 则验证鲁棒错误率即为分类错误率.
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图 1 (网络版彩图) 验证鲁棒错误率曲线

Figure 1 (Color online) Curves of certified robust errors

需要特别强调的是, 验证鲁棒错误率不仅和模型有关, 还和鲁棒性验证方法有关. 验证鲁棒错误

率的下界对应于最优鲁棒性验证. 所以, 为了量化模型的对抗鲁棒性, 鲁棒性验证方法是必不可少的.

我们将模型和相应的鲁棒性验证方法合称为验证模型 (verified model).

由于验证鲁棒错误率是关于目标半径的函数,仅仅用某个半径取值上的验证鲁棒错误率并不能准

确地衡量模型的对抗鲁棒性. 为了进行直观且全面的比较, 通常会画出其函数图像, 即验证鲁棒错误

率曲线. 例如, 图 1 中曲线 2 处处在曲线 1 的下方, 所以曲线 2 所对应的验证模型体现了较好的验证

对抗鲁棒性.

2.5 K- 近邻分类器

K- 近邻分类器将测试样本在训练集中 K 个近邻样本标记的多数投票结果作为最终的预测结果.

形式化地, 记 S = {(x1, y1), . . . , (xn, yn)} 为训练集, 其中对于任意 i ∈ [n], 有 (xi, yi) ∈ X× Y. 对于任
意样本 x ∈ X 和正整数 k 6 n, 函数 π(k,x;S) 返回训练集中第 k 近邻样本的下标 (本文取欧式距离).

K- 近邻分类器的预测函数为

c(x) = mode(yπ(1,x;S), . . . , yπ(K,x;S)), (5)

其中 mode 表示取众数.

3 K- 近邻鲁棒性验证

本节探讨两种鲁棒性验证方法 —— 约束放松法和随机平滑法, 并分别给出 K- 近邻分类器的解

决方案, 进而分析其优劣.

3.1 约束放松法

约束放松法是一种从优化角度直接对原始分类器进行鲁棒性验证的方法. 其基本思想是, 放松最

优对抗攻击的约束项, 使得优化问题易于求解, 进而得到最小对抗扰动的下界.

如前所述, 优化问题 (1) 的最优点即为最小对抗扰动. 如果我们对 (1) 的约束项进行放松, 也即增

大可行域, 那么新的优化问题的最优值即是最小对抗扰动的下界. 从而, 通过求解放松后的优化问题,

即实现了鲁棒性验证.

此处的关键问题在于, 我们要如何放松约束项, 放松到何种程度才能使得优化问题易于求解, 同

时得到尽可能紧致的最小对抗扰动下界. 一般来说,我们必须要在 “更易于求解”和 “更紧致的最小对

30



中国科学 :信息科学 第 51 卷 第 1 期

抗扰动下界”之间做折中. 对于许多复杂的模型,为了使得优化问题易于求解,约束项常被设置得过于

宽松. 在这种情况下, 约束放松法求解得到的鲁棒性验证结果往往也不尽如人意.

下面我们介绍一种以约束放松法为基础的 K- 近邻分类器的鲁棒性验证方法.

首先考虑一个简单的三元组问题: 给定 x, x+, x− ∈ X 三个样本, 对 x 添加扰动 δ 使得 x+ δ 到

x− 的距离小于或等于到 x+ 的距离, 目标是扰动 δ 尽可能小. 这一问题可以形式化为如下优化问题:

min
δ

∥δ∥ s.t. ∥x+ δ − x−∥ 6 ∥x+ δ − x+∥. (6)

该问题的最优值为 [
∥x− − x∥2 − ∥x+ − x∥2

]
+

2∥x− − x+∥
. (7)

其中 [·]+ 表示 max(·, 0). 该最优值即为 x 到 x+ 和 x− 之间中垂线的距离 (当然, 前提是 x 距离 x+

更近, 否则上式取值为 0). 下面我们简要给出式 (7) 的证明.

证明 式 (6) 等价于如下优化问题:

min
δ

δTδ (8)

s.t. aTδ 6 b, (9)

其中

a = (x+ − x−),

b =
1

2

(
∥x− x+∥2 − ∥x− x−∥2

)
.

对偶函数为

g(λ) = inf
δ
δTδ + λ(aTδ − b) (10)

= −1

4
aTaλ2 − bλ, (11)

这里 inf 在 δ = −λa/2 处取得. 于是, 对偶问题为

max
λ>0

− 1

4
aTaλ2 − bλ, (12)

其最优点为 [
− 2b

aTa

]
+

, (13)

最优值为 
0, 如果 b > 0,

b2

aTa
, 否则.

(14)

根据 Slater 条件, 如果 x+ 和 x− 不重合, 则强对偶性满足 (容易验证, 该问题下, 即使 x+ = x−, 下述

最优值依然成立). 所以式 (6) 的最优值为[
−b√
aTa

]
+

=

[
∥x− − x∥2 − ∥x+ − x∥2

]
+

2∥x− − x+∥
. (15)

从而得证.
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为叙述方便, 我们将该值记为关于三个样本的函数 ϵ̃ : X× X× X → R+, 即

ϵ̃(x,x+,x−) =

[
∥x− − x∥2 − ∥x+ − x∥2

]
+

2∥x− − x+∥
. (16)

接下来形式化描述 K- 近邻的对抗鲁棒性问题. 简单起见令 K 为奇数. 记测试样例为 (x, y), 训

练集中与该样本标记相同的样本构成集合 S+ = {x+
1 , . . . ,x

+
n+}, 与该样本标记不同的样本构成集合

S− = {x−
1 , . . . ,x

−
n−}. 考虑二元组 (I, J), 其中 I ⊆ [n+], |I| = (K − 1)/2, J ⊆ [n−], |J| = (K + 1)/2. 我们

将优化问题定义如下: 在 x 加上扰动 δ, 使得 x+ δ 到任意 x−
j 的距离小于或等于到任意 x+

i 的距离,

其中 j ∈ J, i ∈ [n+]− I, 目标是扰动 δ 尽可能小. 该优化问题的约束项保证了以 J 中元素为下标的样
本全部在 x+ δ 的 K- 近邻中. 形式化地, 该优化问题定义如下:

min
δ

∥δ∥ s.t. ∥x+ δ − x−
j ∥ 6 ∥x+ δ − x+

i ∥, ∀i ∈ [n+]− I, ∀j ∈ J. (17)

容易证明, 上式是一个凸二次规划问题. 我们将式 (17) 的最优值记为 ϵ(I,J), 则容易验证最小对抗扰动

满足

ϵ∗ > min
(I,J)

ϵ(I,J). (18)

特别地, 如果分类问题是二分类问题, 即 |Y| = 2, 那么上式等号成立. 可以看到, 通过遍历 (I, J) 二元
组并求解每一个凸二次规划问题, 我们可以得到最小对抗扰动的下界; 如果是二分类问题, 我们甚至

得到了最小对抗扰动的精确值, 即做到了最优鲁棒性验证. 但是, 需要注意的是, 优化问题的总数, 也

即二元组 (I, J) 的数目是 (
n−

K+1
2

)(
n+

K−1
2

)
. (19)

根据斯特灵公式 (Stirling’s formula), 其规模 Ω(( n
K )K) 随 K 的增大呈指数级增长. 所以, 直接遍历二

元组并求解所有优化问题的做法很难应用到实际问题中. 为此, 我们考虑继续对该下界进行放松, 并

得到如下定理.

定理1 (K- 近邻分类器的最小对抗扰动下界) K- 近邻分类器的最小对抗扰动满足

ϵ∗ > s thmin
j∈[n−]

s thmax
i∈[n+]

ϵ̃(x,x+
i ,x

−
j ), (20)

其中 s = (K + 1)/2, s thmin 表示取第 s 小的元素, s thmax 表示取第 s 大的元素.

该定理最早在我们的前期工作 [16] 中作为最近邻对抗鲁棒性分析的扩展提出, 这里我们给出完整

的证明, 并在后文做更多的对比分析.

证明 通过比较式 (6) 和 (17) 的约束项, 我们有

ϵ(I,J) > max
i∈[n+]−I, j∈J

ϵ̃(x,x+
i ,x

−
j ). (21)

代入式 (18), 有

ϵ∗ > min
I,J

ϵ(I,J) (22)

> min
I,J

max
i∈[n+]−I, j∈J

ϵ̃(x,x+
i ,x

−
j ) (23)
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> min
I,J

max
j∈J

max
i∈[n+]−I

ϵ̃(x,x+
i ,x

−
j ) (24)

> min
I,J

max
j∈J

s thmax
i∈[n+]

ϵ̃(x,x+
i ,x

−
j ) (25)

> min
I,J

s thmin
j∈[n−]

s thmax
i∈[n+]

ϵ̃(x,x+
i ,x

−
j ) (26)

= s thmin
j∈[n−]

s thmax
i∈[n+]

ϵ̃(x,x+
i ,x

−
j ). (27)

从而得证.

于是, 我们只需要求解 n+n− 个有闭式解的优化问题, 即可得到 K- 近邻分类器的最小对抗扰动

的下界, 也即实现了鲁棒性验证.

约束放松法的局限性. 从我们的证明中可以看出, 上述约束放松法有一重要局限性: K 越大, 约

束放松程度越大,求得的最小对抗扰动下界越宽松,进而 K-近邻分类器的验证对抗鲁棒性越弱. 这显

然与我们的直观认识相悖. 通常认为 K 越大, 分类器利用的近邻信息越多, K- 近邻分类器的对抗鲁

棒性应越强. 这里的关键是要区分对抗鲁棒性和验证对抗鲁棒性. 对抗鲁棒性本身和验证方法无关,

而验证对抗鲁棒性依赖于验证方法. 之所以会出现上述矛盾, 是因为约束放松法 “放松过度” 导致鲁

棒性验证结果不理想.

约束放松法的适用范围. 由于上述局限性, 约束放松法通常只适用于 K 值较小的情况; 当 K 值

较大时, 约束放松法通常难以达到令人满意的验证效果. 我们将在实验部分对此做进一步探讨.

3.2 随机平滑法

随机平滑法 [17] 是一种通用的鲁棒性验证方法, “理论”上可以适用于任意分类器. 在实际应用中,

随机平滑法通常仅被看作一种针对神经网络的验证防御方法,其目标是提升神经网络模型的验证对抗

鲁棒性. 其基本思想是, 先将基分类器转化为 “平滑” 分类器, 然后验证平滑分类器的对抗鲁棒性. 随

机平滑法在难以对原始分类器进行直接的对抗鲁棒性验证的情况下, 提供了一种替代方案. 需要注意

的是, 随机平滑法验证的是平滑分类器, 而不是基分类器本身.

平滑分类器. 平滑分类器的预测过程依赖于基分类器: 对给定样本注入高斯白噪声, 将基分类器

在噪声样本上的输出概率最大的类别作为最终的预测结果.形式化地,记 c : X → Y为基分类器, x ∈ X
为测试样本, 则平滑分类器 c′ : X → Y 在 x 上的预测结果为

c′(x) = argmax
y∈Y

Pr
δ
[c(x+ δ) = y | δ ∼ N (0, σ2I)], (28)

其中超参数噪声强度 σ 用于在鲁棒性和准确性之间进行折中.

平滑分类器的鲁棒性验证. 记 yA 为基分类器输出概率最大的类别 (即平滑分类器的输出), pA 为

输出 yA 的概率; yB 为基分类器输出概率第二大的类别, pB 为输出 yB 的概率. 记

ϵsmooth =
σ

2

(
Φ−1(pA)− Φ−1(pB)

)
, (29)

其中, Φ−1(·) 为标准正态分布的累积分布函数的反函数 (即分位数函数, 函数图像见图 2). 那么对于

任意 ∥δ∥ 6 ϵsmooth, 都有 c′(x) = yA. 换句话说, ϵsmooth 是平滑分类器 c′ 的最小对抗扰动的下界, 计算

ϵsmooth 的过程即是平滑分类器的一个鲁棒性验证方法. 注意到, Φ−1(·) 是一个单调递增函数, 从而将

pA 替换为其下界 pA, 将 pB 替换为其上界 pB 后, 我们得到的仍然是平滑分类器的最小对抗扰动的下
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图 2 标准正态分布的 (a) 累积分布函数及 (b) 分位数函数

Figure 2 (a) Cumulative distribution function and (b) percent point function of the standard normal distribution

界 (相比于使用 pA 和 pB , 新的下界更宽松了), 即

ϵ′smooth =
σ

2

(
Φ−1(pA)− Φ−1(pB)

)
6 ϵsmooth. (30)

另外,在实际应用中,对于许多分类器 (神经网络模型, K-近邻分类器等),即使是 pA 和 pB ,我们也很

难计算出其精确值. 为了解决这一问题, 随机平滑法采用蒙特卡洛 (Monte Carlo) 方法估计 pA 和 pB ,

使得以任意高的概率 (概率为 1− α, 这里 α 为超参数, 通常取 0.001), 满足 pA 6 pA 和 pB > pB .

随机平滑法的适用范围. 虽然上述讨论对任意基分类器都成立. 但是, 在实际应用中, 随机平滑法

所适用的基分类器并不是任意的. 这里的关键是, 为了得到有意义的鲁棒性验证结果, 基分类器必须

对高斯白噪声具有一定的鲁棒性. 例如, 如果基分类器是线性分类器, 那么容易验证随机平滑后的分

类器依然是线性分类器本身. 再比如, 普通的神经网络模型由于对高斯白噪声并不鲁棒, 往往并不能

利用随机平滑法实现有意义的鲁棒性验证. 所以, 在对神经网络模型应用随机平滑法时, 往往需要利

用高斯白噪声数据增广法重新训练模型使其对高斯白噪声具有一定的鲁棒性. 需要强调的是, 由于随

机平滑法的特殊性, 除了线性模型和神经网络, 目前尚没有工作将随机平滑法应用到其他分类器上.

随机平滑法和 K- 近邻分类器. 相比于神经网络, K- 近邻分类器对高斯白噪声往往具有更强的

鲁棒性. 基于此我们发现, K- 近邻作为基分类器的时候, 可以得到较好的鲁棒性验证结果. 这一现象

在 K 值较大的时候表现得尤为明显 —— 利用了更多的近邻信息的分类器有更强的对抗鲁棒性. 这

一特点恰恰和约束放松法形成互补.

随机平滑法的局限性. 随机平滑法的局限性有三方面.

• 首先, 随机平滑法验证的对象不是基分类器, 而是基于基分类器构造的平滑分类器. 所以严格来

说, 随机平滑法并不是针对基分类器的形式化鲁棒性验证方法. 已有研究表明, 平滑分类器相比于基

分类器, 往往会损失一定的 (正常样本) 分类正确率以换取验证鲁棒性.

• 其次, 应用平滑分类器时, 需要调用多次基分类器. 例如, 平滑分类器做单次预测时往往需要调用

超过 100 次基分类器; 而平滑分类器做单次验证时, 甚至需要调用超过 100000 次基分类器.

• 最后, 对于多数基分类器来说, 随机平滑法的鲁棒性验证结果都是基于概率的, 而并非确定性的.

当然, 应用蒙特卡洛方法时, 我们可以使结果以任意高的概率成立. 然而, 目标概率越大, 对基分类器

的访问次数就越多, 这又进一步加剧了运行开销问题.

基于以上考虑, 我们将随机平滑法视作约束放松法的替代折中方案, 用于处理约束放松法验证结

果太过宽松的情况. 对应到 K-近邻分类器,随机平滑法可以一定程度上弥补约束放松法在 K 值较大

时的不足.
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图 3 (网络版彩图) K- 近邻和神经网络鲁棒性验证对比

Figure 3 (Color online) Comparison between K-NN and neural networks for robustness verification. (a) MNIST;

(b) Fashion-MNIST

4 实验

我们以约束放松法和随机平滑法分别对 K- 近邻分类器做鲁棒性验证, 比较二者的验证结果.

我们在 MNIST [18] 和 Fashion-MNIST [19] 上进行实验, 二者各有 60000 个训练样本和 10000 个

测试样本, 属性向量维度为 784, 类别个数为 10. 选用这两个数据集主要是考虑到两个因素: 一是 K-

近邻分类器在 MNIST 和 Fashion-MNIST 上的分类错误率较低, 从而可以更准确地比较验证鲁棒错

误率 (降低分类错误率的影响); 二是 MNIST 和 Fashion-MNIST 广泛应用于鲁棒性验证问题中, 从而

我们可以方便地与最新的鲁棒神经网络的性能做对比. 我们从测试集上随机选取 1000 个样本对模型

(K- 近邻或者神经网络) 进行鲁棒性验证, 并绘制出相应的验证鲁棒错误率曲线.

4.1 主要结果

K- 近邻约束放松法和随机平滑法的验证鲁棒错误率曲线的典型结果见图 3. 为了做更为精确的

对比, 我们将图中半径取值为 0, 1, 2, 3 上的验证鲁棒错误率记在表 1 和 2 上.

这里, 约束放松法作用于 K = 1 的情况; 随机平滑法作用于 K = 51 的情况, 噪声超参数 σ = 1.

参数的取值问题我们将在后面的实验中展开讨论. 作为对比, 我们使用高斯白噪声数据增广法训练深

度神经网络 [17], 并利用随机平滑法对其进行鲁棒性验证, 噪声参数同样取 σ = 1. 从图表中我们可以

看出:

• 平滑分类器在分类错误率 (半径为 0 处的验证鲁棒错误率) 上有一定劣势 (见表 1 和 2). 这验证

了随机平滑法会损失一定的分类准确率的论断. 我们将在 4.3小节中进一步讨论应用随机平滑法时面

临的分类错误率和验证鲁棒错误率之间的权衡.

• 随机平滑法作用在 K- 近邻分类器 (平滑 K- 近邻分类器) 上时的结果显著优于神经网络. 例如,

在 Fashion-MNIST 半径为 0, 1, 2, 3 上的实验数据中, 平滑 K- 近邻分类器的验证鲁棒错误率比平滑

神经网络分别低 6.8%, 5.7%, 8.4% 和 6.7%. 这体现了 (平滑) K- 近邻分类器更好的验证鲁棒性.

4.2 近邻参数 K 对验证结果的影响

如前讨论,近邻参数 K 对约束放松法和随机平滑法的影响程度有较大差异,因此我们分别对两种

方法进行实验探究.
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表 1 MNIST 验证鲁棒错误率 (%)

Table 1 Certified robust errors on MNIST

Radius ℓ2 Constraint relaxation (K-NN) Random smoothing (K-NN) Random smoothing (neural network)

0 3.3 8.2 8.3

1 29.3 24.4 30.9

2 83.3 54.4 73.2

3 99.6 89.9 97.6

表 2 Fashion-MNIST 验证鲁棒错误率 (%)

Table 2 Certified robust errors on Fashion-MNIST

Radius ℓ2 Constraint relaxation (K-NN) Random smoothing (K-NN) Random smoothing (neural network)

0 14.5 19.6 26.4

1 63.0 39.2 44.9

2 89.3 63.6 72.1

3 98.0 84.8 91.5
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图 4 (网络版彩图) K- 近邻约束放松法随 K 的变化

Figure 4 (Color online) K-NN constraint relaxation method for different K. (a) MNIST; (b) Fashion-MNIST

约束放松法的结果见图 4. 可以看到, 随着 K 的增大, 验证鲁棒错误率整体呈上升趋势. 这是由

于在 K 较大时, 约束放松法求得的对抗扰动下界太过宽松, 难以反映 K- 近邻分类器真实的对抗鲁棒

性. 所以, 约束放松法通常只适用于 K 值较小的情况.

随机平滑法的结果见图 5. 不同于约束放松法, 随机平滑法求得的验证对抗鲁棒性随着 K 的增大

而增强. 这一现象符合预期: 利用更多近邻信息的分类器有更好的对抗鲁棒性. 所以, 当 K 值较大时,

随机平滑法可以更为准确地评估 K- 近邻分类器的对抗鲁棒性 (确切地说, 评估的是平滑 K- 近邻分

类器).

4.3 噪声参数对随机平滑法的影响

随机平滑法需要选择合适的噪声参数 σ. 不同 σ 对应的平滑 K- 近邻分类器的验证结果见图 6.

可以看到, 与平滑神经网络类似 [17], σ 起到折中准确性和鲁棒性的作用: 较小的 σ 对应于较大的分类

准确率; 较大的 σ 对应于较好的验证对抗鲁棒性.
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图 5 (网络版彩图) K- 近邻随机平滑法随 K 的变化

Figure 5 (Color online) K-NN randomized smoothing method for different K. (a) MNIST; (b) Fashion-MNIST
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图 6 (网络版彩图)K- 近邻随机平滑法随 σ 的变化

Figure 6 (Color online) K-NN randomized smoothing method for different σ. (a) MNIST; (b) Fashion-MNIST

5 相关工作

目前关于 K- 近邻分类器对抗鲁棒性的研究大多还集中在对抗攻击上. 例如, 为了应对 K- 近邻

分类器不连续的特点, 有研究提出攻击 K- 近邻分类器的可微替代模型 [20,21]; 另有工作提出启发式攻

击方法, 例如在测试样本和训练样本的连线上搜索对抗样本 [21, 22]; 最近的一些研究工作 (包括我们的

前期工作) 更进一步, 考虑利用 K- 近邻空间划分的特点设计对抗攻击方法 [16, 23]. 但是, 正如我们在

第 2 节中讨论的, 对抗攻击计算的是最小对抗扰动的上界, 而鲁棒性验证计算的是最小对抗扰动的下

界. 只有下界才能为模型提供严格的形式化鲁棒性保证. 虽然神经网络模型的鲁棒性验证问题在最近

几年里受到了越来越多的关注 [4∼10], 现阶段关于 K- 近邻分类器的鲁棒性验证问题的研究还相对较

少 [16]. 与之相对的是, 尽管缺少明确的研究结果的支撑, 研究者普遍认为 K- 近邻分类器有较强的对

抗鲁棒性, 一些工作将最近邻模型看作一种启发式的经验防御方法, 并部署到实际应用中 [14,15]. 如前

文所述, 缺少验证鲁棒性保证的机器学习模型会带来潜在的安全性风险. K- 近邻分类器的对抗鲁棒

性, 特别是验证鲁棒性问题需要得到更多的关注.

6 结束语

本文提出并讨论了两种 K- 近邻分类器的鲁棒性验证方法: 约束放松法和随机平滑法. 约束放松
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法是一种严格的形式化验证方法,它可以直接验证 K-近邻分类器的对抗鲁棒性. 然而在 K 值较大的

情况下, 约束放松法的验证效果并不理想,和最小对抗扰动相差较大.随机平滑法利用了 K-近邻分类

器对高斯白噪声不敏感的特点,在 K 值较大的情况下可以取得非常理想的验证效果,这在很大程度上

弥补了约束放松法的不足. 随机平滑法同时也存在着一些缺点. 其一是验证对象是平滑分类器, 而不

是基分类器本身; 其二是应用平滑分类器做预测和验证时需要较多额外运行开销; 其三是随机平滑法

是基于概率的, 严格来说不是形式化验证方法.

K- 近邻鲁棒性验证的工作才刚刚开始. 约束放松法的优势恰恰是随机平滑法的劣势, 而随机平

滑法的优势同时又是约束放松法的劣势. 结合二者优势, 克服二者劣势的鲁棒性验证方法将是一个值

得研究的方向.
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Abstract We study the robustness verification problem for K-NN classifiers. The objective of formal robustness

verification is to find the exact minimal adversarial perturbation or a guaranteed lower bound of the perturba-

tion. We find that the robustness verification of K-NN classifiers could be formalized as a series of quadratic

programming problems. Solving these quadratic programming problems is not possible in general because the

number of problems grows exponentially with respect to K. The constraint relaxation method is proposed to

compute the lower bound of the minimal adversarial perturbation in polynomial time. However, we find that the

resulting lower bound tends to be extremely loose when K is large; hence, K-NN with a large K being less robust

is counterintuitive. To tackle this issue, we propose to employ the randomized smoothing method to verify the

robustness of K-NN classifiers. By exploiting the resistance of K-NN to random Gaussian noise, the randomized

smoothing method achieves high performance in verification. Our experiments on benchmark datasets show that

the smoothed K-NN classifier is more verifiably robust than state-of-the-art robust neural networks.

Keywords supervised learning, adversarial machine learning, adversarial robustness, robustness verification,

K-NN classifier
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