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摘要 群智感知系统中针对数据流的实时发布和深度学习在极大方便人们日常生活的同时, 也严重

威胁了参与用户的隐私信息. 现有隐私保护机制在处理动态性强、时空相关性复杂的数据流时, 大都

难以实现数据自适应性, 从而导致较低的数据效用性. 因此, 基于 ω- 事件级差分隐私, 本文提出了一

种数据自适应的多维数据流隐私保护实时发布机制 AdaPub. 该机制通过集成基于多重哈希的维度

划分策略和自适应累积回溯时间聚类策略分别学习数据流的空间和时间相关性, 不需要预定义任何

参数, 能够根据数据流的动态变化趋势来自适应地调整隐私参数, 从而保证了隐私保护机制的数据自

适应性并有效提高了数据效用性. 此外, 本文进一步提出了一种面向层次数据流发布的隐私保护机制

HierAdaPub, 利用最优隐私预算分配策略来最小化扰动方差以保证数据效用性. 大量仿真实验从不同

角度均验证了所提出隐私保护机制能够在提供强隐私保护的同时, 具有较高的数据效用性.
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1 引言

随着物联网和大数据时代的到来, 群智感知系统 (crowdsensing systems) 利用先进感知技术来全

方位地获取和发布物理世界的海量数据流, 从而促进了群智感知应用的发展和普及 [1]. 如图 1 所示,

产生于智能服务应用、Web 点击访问、实时监测等动态环境中的数据流, 经过大数据挖掘和分析处理

之后, 能够向用户返回相应的服务与推荐, 从而方便人们的日常生活 [2]. 然而, 数据流发布却给用户带

来了前所未有的隐私威胁 [3, 4]. 例如, GPS数据流、交通流量数据流、健康监测数据流等会隐含参与用

户的位置信息、日常行为,甚至是生理特征等信息.一旦这些数据遭到暴露或滥用, 都会严重威胁用户

的隐私信息, 甚至是生命财产安全 [5, 6]. 更糟糕的是, 攻击者通过分析数据流的空间和时间关联性, 可

引用格式: 王腾, 杨新宇, 任雪斌, 等. 面向数据流发布的数据自适应隐私保护机制. 中国科学: 信息科学, 2021, 51: 1199–1216, doi:

10.1360/SSI-2020-0076

Wang T, Yang X Y, Ren X B, et al. Data-adaptive privacy-preserving mechanism for data stream publishing in

real-time (in Chinese). Sci Sin Inform, 2021, 51: 1199–1216, doi: 10.1360/SSI-2020-0076



王腾等: 面向数据流发布的数据自适应隐私保护机制

Decision

making

Spatio-temporal
correlations

Aggregation
Trusted server

Data analyst

Temporal

Temporal

Spatial

Privacy-preserving

Raw stream

Publishing
Sanitized

stream

Data

request

Spatial

图 1 (网络版彩图) 群智感知系统中感知数据流实时统计发布示意图

Figure 1 (Color online) A general architecture for privacy-preserving stream aggregation and publishing

以获取连续发布数据流中潜在的敏感信息, 且随着时间的增加, 隐私泄露风险也会逐渐累积 [7∼9]. 因

此, 设计面向数据流实时发布的隐私保护机制已受到众多研究者的广泛关注.

差分隐私 (differential privacy, DP) [10,11] 是目前被广泛接受的一种隐私保护范式. 在数据流发布

中应用差分隐私时有两种情况 [12, 13]: 事件级 (event-level) 隐私和用户级 (user-level) 隐私. 前者为用

户的单独事件提供隐私保证, 而后者能为用户整个时间戳上所有事件提供隐私保证. 此外, 弱隐私保

护程度的事件级隐私可以应用于无限流场景中,而强隐私保护的用户级隐私却只能应用于有限流场景

中. 为了实现事件级隐私与用户级隐私之间的良好折衷, Kellaris 等 [14] 提出了 ω- 事件级隐私保护

模型, 可以在无限流场景中为连续 ω 时刻内的任意事件提供隐私保证. 基于差分隐私理论, 最直接的

做法就是向每个时刻的数据流添加随机噪声来实现隐私保护. 然而, 由于数据流动态性强且时空关联

复杂 [15], 直接添加噪声会导致较大的扰动误差. 为此, 一些研究者提出了 FAST [16], RescueDP [17],

PeGaSus [18] 等机制, 通过采样滤波、分组、压缩转换、建模等方法提高数据效用性.

然而, 已有隐私保护机制要么缺乏时空相关性学习, 导致容易遭受滤波攻击 [19, 20]; 要么难以保证

数据自适应性 [15,21], 导致在实际场景中实用性差. 因此, 本文提出了面向感知数据流实时发布的数据

自适应隐私保护机制, 具体贡献如下.

(1) 本文提出了一种数据自适应的数据流隐私保护发布机制 AdaPub, 能够以数据自适应的方式

来学习数据流的时空相关性并指导隐私保护操作, 从而在满足 ω- 事件级差分隐私的同时提高发布数

据流的效用性. 同时, 本文进一步提出了面向层次聚合数据流实时隐私保护发布的数据自适应机制

HierAdaPub, 利用最优隐私分配策略来最小化噪声方差, 保证了发布数据流的效用性.

(2) 本文分别设计了基于多重哈希的维度划分算法 DimParti 和数据自适应的累积回溯时间聚类

算法 AdaCluster 来学习多维数据流的空间和时间相关性. 本文所设计算法不需要依赖额外的预定义

参数, 能够根据数据流的动态变化趋势自适应地调整和更新阈值参数, 从而在保证数据流时空相关性

的前提下, 减少噪声规模并提高数据效用性.

(3) 本文在真实数据流和合成数据流上对所提出机制进行实验验证. 实验结果从不同角度都表明

所设计隐私保护机制具有较高的数据效用性. 此外, 不同数据流上的实验结果还证明了所设计机制能

够适用于更广泛的数据流, 且针对稀疏性强、波动程度大的数据流时依旧能够维持有效性.

表 1 展示了本文所设计机制 AdaPub 与已有机制在不同角度的对比情况. 可以看到, AdaPub 机
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表 1 本文所设计机制与已有机制对比

Table 1 Comparisons of related methods with our proposed mechanism

Algorithm Privacy level Dimension Stream scenario Learn spatial/temporal correlation Data-adaptive

FAST [16] User-level DP Single Finite No/Yes No

BD/BA [14] ω-event DP Multiple Infinite No/Yes –

RescueDP [17] ω-event DP Multiple Infinite Yes/Yes No

PeGaSus [18] Event-level DP Multiple Infinite No/Yes No

AdaPub ω-event DP Multiple Infinite Yes/Yes Yes
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图 2 (网络版彩图) 层次聚合数据流发布示意图

Figure 2 (Color online) An example of hierarchical aggregated stream publishing

制在满足 ω-事件级差分隐私的前提下,能够同时学习原始数据流的空间和时间相关性,并且实现了数

据自适应性, 因此会具有更好的实用性.

2 问题描述及基础知识

2.1 问题描述

本文用 Dd
t 表示 t时刻处于 d个状态下的 d-维数据流集合,其中状态集合表示为 S = {s1, s2, . . . ,

sd}. 用 U 和 T 分别表示用户和时间集合, 则 Dd
t 中的每一条记录 (u, s, t) 为值域 U × S × T 中的

一个原子事件, 表示用户 u 在时刻 t 处于状态 s. 用 xsk
t 表示在时刻 t 处于状态 sk 的用户总数, 则

xsk
t = |{(u′, sk

′, t′) ∈ Dt |t′ = t ∧ sk
′ = s}|. 因此, 时刻 t 的 d- 维感知数据流被表示为 Xd

t = XS
t =

(xs1
t , xs2

t , . . . , xsd
t )

T
, d- 维无限感知数据流被表示为 Xd = XS = {Xd

1 , X
d
2 , . . .}.

此外, 本文进一步研究针对具有层次结构 (hierarchical structure) [18] 的聚合数据流的隐私保护发

布问题, 如图 2 所示. 一个聚合 ai 是状态集合 S 的子集, 即 ai ⊆ {s1, s2, . . . , sd}. 时刻 t 针对聚合 ai

的数据流则表示为 xai
t , 并且满足 xai

t =
∑

si∈ai
xsi
t . 当给定聚合 A =

{
a1, a2, . . . , a|A|

}
时, 则 t 时刻的

聚合数据流表示为 XA
t = (xa1

t , xa2
t , . . . , x

a|A|
t )T, 并且无限聚合数据流表示为 XA = {XA

1 , XA
2 , . . .}.

综上,本文的研究问题和目标是: 当给定无限多维数据流Xd = {Xd
1 , X

d
2 , · · · } (或层次数据流XA =

{XA
1 , XA

2 , . . .})时,发布满足 ω-事件级 ϵ-差分隐私的数据流 Rd = {Rd
1, R

d
2, . . .} (RA = {RA

1 , R
A
2 , . . .}),

并保证发布数据流的效用性. 本文利用平均相对误差 (average relative error, ARE)来衡量原始数据流

与隐私保护后的数据流之间的统计距离以体现数据效用性, 定义如下:

ARE(Xd
t , R

d
t ) =

1

d

∑d

i=1

∣∣xi
t − rit

∣∣
max{xi

t, δ}
, (1)

其中 Xd
t 和 Rd

t 分别表示原始数据流和隐私保护后的数据流, 界限 δ 用来消除零值和极小值的影响.
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图 3 (网络版彩图) 数据自适应的数据流隐私保护发布机制的框架图

Figure 3 (Color online) The framework of the data-adaptive privacy-preserving mechanism

2.2 差分隐私

用 St = {D1, D2, . . . , Dt}表示无限数据流集合 S = {D1, D2, . . .}在 t时刻的流前缀,用 Dt 和 D′
t

表示相邻数据集, 则 ω- 事件级 ϵ- 差分隐私 [10, 14] 定义如下.

定义1 (ω- 事件级 ϵ- 差分隐私) 当随机算法 A 满足 ω- 事件级 ϵ- 差分隐私时, 则对于所有的输

出集合 O ⊆ Range (A), 所有的 ω- 相邻数据流前缀 St 和 S′
t, 所有的时刻 t, 都满足

Pr[A(St) ∈ O] 6 eϵ · Pr[A(S′
t) ∈ O], (2)

其中 Pr 表示概率, ϵ 为隐私预算. 通常, ϵ 越小, 隐私保护程度越高, 但数据效用性越低, 反之亦然.

当给定隐私预算和敏感度之后, 拉普拉斯 (Laplace) 机制 [22] 通过向查询结果添加随机噪声实现

差分隐私, 添加的噪声为 ⟨Lap(∆f/ϵ)⟩d, 其中敏感度定义为 ∆f = maxDt,D′
t
∥f (Dt)− f (D′

t)∥1.

3 面向数据流实时统计发布的数据自适应隐私保护机制

3.1 设计原理及机制概览

图 3 展示了本文提出的数据自适应的隐私保护机制 AdaPub 的基本框架, 主要包括 4 个模块:

(1) 基于多重哈希的维度划分; (2) 拉普拉斯扰动; (3) 自适应累积回溯时间聚类; (4) 噪声平滑.

算法 1 展示了 AdaPub 机制的具体工作流程. 首先, AdaPub 机制执行基于多重哈希的维度划分

策略 (具体过程见算法 2), 得到划分结果 Pt. 然后, 向 Pt 中每一个划分 p 中的所有数据流统计值之

和添加拉普拉斯噪声, 并计算平均值以得到 p中每一维度的噪声统计值.为了实现 ω-事件级 ϵp-差分

隐私, 拉普拉斯噪声的规模为 ∆ω/ϵp. 由于一条数据记录只影响一个计数值, 因此敏感度 ∆ = 1. 当 ω

个时刻内的隐私预算为均匀分配时, 噪声扰动方差的最小值为 2ω2/ϵ2p, 其中 ϵp 是用于拉普拉斯扰动

的总预算. 接着, AdaPub 机制执行自适应累积回溯时间聚类算法 (具体过程见算法 3) 来学习数据流

的时间相关性. 如算法 1 第 8 行所示, AdaCluster算法对当前已接收到的数据流所对应的时刻进行聚

类, 得到聚类结果 Cd
t . 最后, 基于时间聚类结果 Cd

t , AdaPub 机制对噪声数据流 X̂d
t = (x̂1

t , x̂
2
t , . . . , x̂

d
t )

T

进行中值平滑处理, 并生成最终可以发布的噪声数据流 Rd
t = (r1t , r

2
t , . . . , r

d
t )

T.

接下来, 本文详细介绍 AdaPub 机制中的维度划分模块和自适应累积回溯时间聚类模块.

3.2 空间相关性学习: 基于多重哈希的维度划分算法

本小节介绍了一种基于多重哈希的维度划分策略,能够自适应地将具有相近统计值的维度划分到
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Algorithm 1 AdaPub: privately adaptive stream publishing in real-time

Input: Xd = {Xd
1 , X

d
2 , . . .}: d-dimensional infinite stream;

Output: Rd = {Rd
1 , R

d
2 , . . .}: sanitized d-dimensional infinite stream;

1: for each timestamp t do

2: Execute multiple hash-based dimension partition: Pt = DimParti(Rd
t−1, g);

3: for each partition p in Pt do

4: Compute the sum statistics of stream in p as Xp
t =

∑
k∈p xk

t ;

5: Add Laplace noise: X̂p
t ← Xp

t +Lap(∆ω/ϵp);

6: Average to each dimension in p, that is, x̂k
t = X̂p

t / |p|;
7: end for

8: Perform adaptive cumulative backtracking time clustering: Cdt ← AdaCluster(Xd
t , ϵc, thre

d
t , Cdt−1);

9: rkt = median{x̂k
j

∣∣j ∈ Ckt } for each dimension k ∈ [1, d];

10: Publish Rd
t = (r1t , r

2
t , . . . , r

d
t )

T;

11: end for

Algorithm 2 DimParti: multiple hash-based dimension partition

Input: The last released stream Rd
t−1, space mapping functionsM, the number of hash functions g;

Output: Partition results Pt =
{
p1, p2, . . . , p|P|

}
of d-dimensional stream;

1: Obtain the prior estimation: X̄d
t = (x̄1

t , x̄
2
t , . . . , x̄

d
t )

T = Rd
t−1;

2: Perform space mapping and obtain d-dimensional g-bit binary vector matrix Vd×g , that is, (X̄d
t )d×1

M1×g−−−−−→ Vd×g ;

3: Obtain the initial hash table T by selecting unique value in Vd×g ;

4: for each g-bit vector vi (i ∈ [1, d]) in Vd×g do

5: Store vector vi on corresponding bucket of T based on hash value Hg (vi);

6: Obtain partition result Pt =
{
p1, p2, . . . , p|P|

}
from hash table T ;

7: end for

8: return Pt;

同一个桶内. 采用多重哈希的核心思想是, 原始数据流空间中相似的数据通过相同的映射 (map) 或投

影 (projection) 操作之后, 在新的数据空间中仍然会以很大的概率保持相似, 而本身不相似的数据点

被映射到相同桶中的概率则很小. 具体使用的空间映射函数 (space mapping functions) 定义如下.

定义2 (空间映射函数) 给定一组空间映射函数 M = {m1,m2, . . . ,mg}, 每个映射函数 mi (i ∈
[1, g]) 的定义取决于对应的阈值 τi (i ∈ [1, g]), 其中阈值 τ = {τ1, τ2, . . . , τg} 是在范围 [0,Range] 上随

机选取的服从均匀分布的 g 个随机数. 因此, 任意一个映射函数 mi ∈ M定义为一个判断输入值 v 是

否大于阈值 τi 的指示函数, 即 mi(v) = 1[v 6 τi], 其中, mi(v) 表示对输入值 v 进行映射, Range 表示

一组数据流的统计范围, 通常为统计值的最大值.

为了保护隐私和避免再次引入噪声, 本文使用上一时刻的发布值作为当前时刻的先验估计值, 即

X̄d
t = Rd

t−1 = (r1t−1, r
2
t−1, . . . , r

d
t−1)

T. 当 t = 1 时, 默认将各个维度分别作为一个单独划分, 即 t = 1

时刻的维度划分结果为 P1 = {p1, p2, . . . , pd}. 故当 t = 1 时, 本质上相当于没有执行基于多重哈希的

维度划分算法, 因此不会造成隐私泄露. 算法 2 描述了基于多重哈希的维度划分机制, 主要包括 3 个

步骤. (1) 空间映射: 将当前 t 时刻 d- 维数据流的先验估计值 X̄d
t 中的每一维数据流都映射成 g- 比

特二进制向量, 从而生成一个 d- 维二进制矩阵 Vd×g. (2) 初始化哈希表: 由于理论上初始哈希表 T
有 2g 个桶号,故本文选择矩阵 Vd×g 中的唯一值作为哈希表中每个桶的桶号,从而减小哈希表的大小.

(3) 基于哈希值进行维度划分: 根据哈希函数族 Hg 对矩阵 Vd×g 中每一条 g- 比特向量 vi (i ∈ [1, d])

进行哈希计算, 基于哈希值 Hg (vi) 将向量 vi 存储到哈希表 T 对应的桶中, 得到 d- 维感知数据流的
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Algorithm 3 AdaCluster: adaptive cumulative backtracking time clustering

Input: d-dimensional stream Xd
t = (x1

t , x
2
t , . . . , x

d
t )

T at time t, privacy budget ϵc;

Output: Clustering result Cdt of d-dimensional stream at time t;

1: for each dimension k ∈ [1, d] do

2: Compute the corrected threshold threkt ;

3: if t = 1 then

4: Compute Ckt = {t} and set Ckstate = open;

5: else

6: if Ckstate = open then

7: Compute deviation value devkt = fdev(X[Ckt−1 ∪ {t}]);
8: if devkt + Lap(∆dev · ω/ϵc) < threkt then

9: Compute Ckt = Cit−1 ∪ {t} and set Ckstate = close;

10: else

11: Compute Ckt = {t} and set Ckstate = close;

12: end if

13: else

14: Compute Ckt = {t} and set Ckstate = open;

15: end if

16: end if

17: end for

18: Cdt = {Ckt }T, k ∈ [1, d];

19: return Cdt ;
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图 4 (网络版彩图) 基于多重哈希的维度划分机制可视化示例图

Figure 4 (Color online) A visualized example of DimParti

维度划分结果 Pt = {p1, p2, . . . , p|P|}.

图 4 展示了基于多重哈希的维度划分的具体过程. t 时刻的 d- 维数据流 X̄d
t = (10, 2, . . . , 98)T 经

过空间映射和哈希转换之后, 被划分到不同的桶中. 例如, (10, 15) 在同一桶内, (100, 98) 在同一桶内.

3.3 时间相关性学习: 自适应累积回溯时间聚类算法

本小节介绍了自适应累积回溯时间聚类算法 AdaCluster. 具体地, AdaCluster 算法采用偏差函数

来评估聚类结果的合理性. 偏差函数可以测量一组数据与其平均值的均值误差. 用 Ck
t 表示当前 t 时

刻针对第 k (k ∈ [1, d]) 维数据流的时间聚类结果, 则 Ck
t 中每个时间戳对应的数据流的偏差函数定
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义为

fdev(X[Ck
t ]) =

∑
j∈Ck

t

∣∣∣∣∣xk
j −

∑
j∈Ck

t
xk
j

|Ck
t |

∣∣∣∣∣, (3)

其中 X[Ck
t ] 表示簇 Ck

t 中时间戳对应的数据流的集合, |Ck
t | 表示簇的大小. 一般而言, 当偏差距离

fdev(X[Ck
t ]) 较小时, 则认为 X[Ck

t ] 中数据流接近于均匀分布, 即具有较强的时间相关性.

对于无限 d- 维数据流 Xd = Xd
1 , X

d
2 , . . . 而言, 每当时刻 t 的新数据流 Xd

t 到来时, AdaCluster 首

先计算当前数据流与上一时刻簇中的数据流之间的偏差距离,然后将偏差距离与阈值的大小关系作为

聚类依据. 算法 3 展示了 AdaCluster 算法的具体过程. 对于数据流的每一维 k ∈ [1, d], AdaCluster 算

法直接将第一时刻的时间戳作为一个簇, 并设置簇状态为 open, 即 Ck
state = open. 簇状态为 open 时表

示当前簇还可以继续加入新的时间戳. 当新数据流 Xd
t 到来时, 存在以下两种情况.

(1)当 Ck
state = open时,计算当前时刻数据流与上一簇中时间戳对应数据流的偏差距离. 为了实现

隐私保护, 对偏差距离添加拉普拉斯噪声, 其中偏差函数的敏感度为 ∆dev = 2 [18] 且隐私预算为 ϵc/ω,

其中 ϵc 是用于聚类的总预算. 如果噪声偏差距离小于阈值 threkt , 则当前时刻的簇为上一时刻的簇与

当前时刻 t 的并集, 即 Ck
t = Ck

t−1 ∪ {t}, 且设置簇状态为 open. 反之, 则将当前时刻作为一个新的簇,

并设置簇状态为 close, 即 Ck
t = {t}, 且 Ck

state = close.

(2) 当 Ck
state = close 时, 直接将当前时刻 t 作为一个新的簇, 并设置当前簇状态为 open, 即 Ck

t =

{t}, 且 Ck
state = open (如算法 3 第 13 和 14 行所示).

为了保证数据自适应性, 本文通过计算 PID 反馈误差 [16] ∆errkt 并结合隐私预算 ϵ 自适应地更新

阈值.当 PID误差增加或当隐私预算较小时,则可以推断此时的扰动误差相对较大.相应地,此时应该

增大阈值从而增加簇的大小, 从而平滑掉过量的噪声. 因此, 第 k 维数据流在时刻 t 的阈值更新规则

为 threkt = max{1, (∆errkt )
2/ϵ}, 其中, 第一时刻的阈值被初始化为 threkt = 1/ϵ.

4 面向层次数据流实时统计发布的数据自适应隐私保护机制

本节考虑层次数据流的隐私保护发布问题.针对层次数据流发布时,最直接的做法就是将 AdaPub

机制应用到层次聚合数据流中. 但是这种做法没有考虑到层次数据流的稀疏性和层次树的结构特性.

一方面, 层次数据流的某些叶子节点的值非常小, 即稀疏性强, 直接向这些叶子节点添加噪声时会导

致较大的扰动误差, 破坏层次数据流的一致性. 另一方面, 考虑到层次数据流的高度、宽度 (层次树每

层的节点数) 等结构特性, 直接将隐私预算平均分配给每一层是不合理的.

为此, 本文提出数据自适应的隐私保护机制 HierAdaPub, 将层次数据流的每一层看作是多维数

据流, 然后应用基于多重哈希的维度划分算法来克服稀疏性带来的影响, 并保证每层节点间的相关性.

此外, 针对层次数据流的结构特性, HierAdaPub 利用最优隐私预算分配策略来最小化扰动误差.

令 µi (i ∈ [1,H]) 表示层次数据流第 i 层的权重 (即节点数). 假设用于扰动的总隐私预算为 ϵA.

直接应用 AdaPub机制时,层次树每层的隐私预算为 ϵA/H,故拉普拉斯扰动的总方差为
∑H

i=1 µi · H
2

ϵ2A
.

由于在分配隐私预算时忽略了层次数据流的结构特性, 因此总方差并不是最优的. 一个最优的隐私预

算分配策略应该考虑层次数据流的结构特性. 假设层次树第 i 层分配的隐私预算为 ϵi, 因此总方差为

V = µ1

(ϵ1)2 + µ2

(ϵ2)2 + · · ·+ µH

(ϵH)2
, 且当 ϵ1 = ϵA∑H

i (µi/µ1)
1
3
和 ϵi = (µi/µ1)

1
3 · ϵ1 时取得最小值.

算法 4展示了 HierAdaPub机制的具体过程. 首先计算层次树每一层的最优隐私预算 ϵi. 然后,将

层次树每一层所有节点看作是多维数据流, 并应用 AdaPub 机制对每一层的多维数据流进行处理. 在
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Algorithm 4 HierAdaPub: data-adaptive framework of hierarchical streams publishing in real-time

Input: Raw hierarchical streams XA = {XA
1 , XA

2 , . . .}, privacy budget ϵA, the weight µ of hierarchical tree;

Output: Sanitized hierarchical streams RA = {RA
1 , RA

2 , . . .};
1: Compute the optimal privacy budget allocation ϵi, i ∈ [1, H];

2: for each time t do

3: Initialize RA
t = ∅;

4: for each level i ∈ H do

5: Obtain µi-dimensional stream X
µi
t of the ith level based on weight µ;

6: ϵip = ϵi, ϵ
i
c = ϵc/H;

7: Perform R
µi
t =AdaPub(X

µi
t , ϵip, ϵ

i
c, ω);

8: RA
t = RA

t ∪R
µi
t ;

9: end for

10: Publish RA
t ;

11: end for

每一时刻 t,初始化隐私保护后的数据流集合 RA
t = ∅. 然后基于权重 µ,得到每一层的 µi-维感知数据

流 Xµi

t . 接着,直接将 AdaPub机制应用到 µi-维感知数据流 Xµi

t 上,即 Rµi

t = AdaPub(Xµi

t , ϵip, ϵ
i
c, ω),

其中用于扰动和聚类的隐私预算分别为 ϵip = ϵi 和 ϵic = ϵc/H. 最后, 更新隐私保护后的数据流集合,

即 RA
t = RA

t ∪Rµi

t , 并实时发布隐私保护后的层次数据流 RA
t .

5 隐私性和复杂性分析

5.1 隐私性分析

定理1 算法 1 中拉普拉斯扰动过程满足 ω- 事件级 ϵp- 差分隐私.

证明 根据算法 1中第 5行, 每个时刻的隐私预算为 ϵp/ω. 根据差分隐私并行组合定理可知, 算

法 1 中拉普拉斯扰动过程满足 ϵp/ω- 差分隐私. 任意 ω 时刻内都有
∑t

t−ω+1 ϵpt = ϵp, 其中 ϵpt = ϵp/ω.

因此, 根据差分隐私顺序组合定理可知, 算法 1 中拉普拉斯扰动过程满足 ω- 事件级 ϵp- 差分隐私.

定理2 算法 3 (即 AdaCluster 算法) 满足 ω- 事件级 ϵc- 差分隐私.

证明 用 A = {A1,A2, . . . ,Ad} 表示算法 3, 且 Ai 表示对第 i 维数据流应用 AdaCluster 机制.

因此, 当应用 A 到 d- 维数据流时, 则有

Pr[A(Dt) ∈ Ot]

Pr[A(D′
t) ∈ Ot]

6 Pr[A1(Dt) ∈ Ot]

Pr[A1(D′
t) ∈ Ot]

· · · · · Pr[Ad(Dt) ∈ Ot]

Pr[Ad(D′
t) ∈ Ot]

. (4)

由于一个用户在每个时刻最多处于一种状态, 因此对 t 时刻的 d 维相邻数据集 Dt 和 D′
t 进行查询时

满足

∃i ∈ [1, d],
Pr[Ai(Dt) ∈ Ot]

Pr[Ai(D′
t) ∈ Ot]

̸= 1 且 ∀j ̸= i (j ∈ [1, d]),
Pr[Aj(Dt) ∈ Ot]

Pr[Aj(D′
t) ∈ Ot]

= 1. (5)

由算法 3 可知, 对每维数据流应用 AdaCluster 机制都满足 ϵc/ω- 差分隐私. 由差分隐私定义可知, 对

于 t 时刻的相邻数据集 Dt 和 D′
t 以及输出结果 Ot 而言, 针对每个维度的算法 Ai (i ∈ [1, d]) 都满足

Pr[Ai(Dt) ∈ Ot] 6 eϵc/ω · Pr[Ai(D
′
t) ∈ Ot]. (6)

合并式 (4)∼(6) 可得 Pr[A(Dt) ∈ Ot] 6 eϵc/ω · Pr[A(D′
t) ∈ Ot]. 故算法 3 满足 ϵc/ω- 差分隐私.
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表 2 实验所用数据集基本信息

Table 2 Datasets used in experiments

Dataset Length Dimension Total count Average count Value level Sparsity Fluctuation

Flu 427 1 9787 22.92 Median 0.0679 Low

SateFlu 389 51 5599045 282.22 High 0.0364 Median

Uber 212 32 2312991 340.95 High 0.0015 High

OnlineRetail 374 1298 4423432 9.11 Low 0.6841 High

Syn 500 100 24580115 491.60 High 0.0097 High

此外, 算法 3 保证在任意 ω 个时刻都有
∑t

t−ω+1 ϵct = ϵc, 其中 ϵct = ϵc/ω. 因此, 根据差分隐私顺

序组合定理可知, 算法 3 满足 ω- 事件级 ϵc- 差分隐私.

定理3 算法 1 (即 AdaPub 机制) 满足 ω- 事件级 ϵ- 差分隐私.

证明 根据算法 1, AdaPub 机制只在第 5∼8 行消耗隐私预算. 根据定理 1 和 2 以及差分隐私顺

序组合定理可知, 在任意 ω 时刻内总的隐私预算为 ϵ = ϵp + ϵc. 因此, 基于差分隐私后处理原则 [23] 可

知, 算法 1 满足 ω- 事件级 ϵ- 差分隐私.

定理4 算法 4 (即 HierAdaPub 机制) 满足 ω- 事件级 ϵ- 差分隐私.

证明 算法 4 只在第 7 行消耗隐私预算, 其中在任意 ω 时刻内用于扰动和聚类的隐私预算分别

是 ϵip 和 ϵic = ϵc/H. 基于差分隐私顺序组合定理可知, 任意 ω 时刻内用于扰动和聚类总隐私预算分别

是 ϵ1 + ϵ2 + · · ·+ ϵH = ϵA 和 ϵc. 因此, 算法 4 满足 ω- 事件级 ϵ- 差分隐私.

5.2 时空复杂度分析

根据算法 1, 在每个时刻, 拉普拉斯扰动和噪声平滑的时间复杂度分别是 O(|P|m) 和 O(d), 其中

|P|m 是维度划分结果的集合大小且远小于 d. 此外, DimParti 模块的时间复杂度是 O(dg), 其中 g 是

映射函数的个数且小于 d. AdaCluster 模块需要计算大小为 |C|m 的回溯簇的偏差距离, 故时间复杂

度是 O(d|C|m), 其中 |C|m 是整个数据流上最大回溯簇的大小. 综上可知, AdaPub 机制的总时间复

杂度为 O(|P|m) + O(d) + O(dg) + O(d|C|m) = O(d|C|m + dg). 且 HierAdaPub 机制的时间复杂度为

O(H · (µm|C|m + µmg)), 其中 H 是层次数据流的高度, µm 是层次树各个层中的最大节点数.

对于空间复杂度, 本文所设计隐私保护机制不需要存储整个时间维度上的数据流, 因此降低了空

间复杂度. 在任意时刻 t, 算法 1 只需要存储维度划分结果 P、d- 维噪声数据流 X̂ 和各个维度的聚类

结果 C. 因此, 算法 1 (即 AdaPub 机制) 的总空间复杂度为 O(|P|m) + O(d) + O(d|C|m) = O(d|C|m).

基于上述分析可知, 算法 4 (即 HierAdaPub 机制) 的总空间复杂度为 O(H · (µm|C|m)).

6 实验评估

本节在如表 2 所示的数据集上对所设计隐私机制进行评估. Flu1) 数据流是对由于患流感而死亡

的人数的监测统计, StateFlu1) 数据流是对美国 51 个地区患流感人数的周统计数据, Uber2) 数据流是

对 Uber 基站在 212 天内的路线统计数据. OnlineRetail3) 是对在线销售商店 1289 个物品的日销售量

统计值. Syn 数据集根据函数 xt = xt−1 +N (0, 20) 而产生, 其中 x1 = 500, N 表示高斯 (Gauss) 分布.

1) Flu Dataset. http://www.cdc.gov/flu/.

2) Uber Dataset. Kaggle. https://www.kaggle.com/fivethirtyeight/uber-pickups-in-new-york-city.

3) OnlineRetail Dataset. UCI Machine Learning Repository. https://archive.ics.uci.edu/.
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图 5 (网络版彩图) 隐私保护机制在 Flu 数据流上的可视化展示 (ϵ = 1)

Figure 5 (Color online) Visualizations of the protection for Flu stream (ϵ = 1). (a) ω = 10; (b) ω = 100; (c) ω = 10

在所有实验中, 本文使用平均相对误差来衡量隐私保护机制的准确性. 默认情况下, 本文设置

ϵp = 0.8ϵ, ϵc = 0.2ϵ 且 g = 20, PID 参数设置为 (Kp,Ki,Kd) = (0.9, 0.1, 0) 和 η = 5. 此外, 本文设置 δ

为每维数据流计数之和
∑T

t=1 x
i
t 的 1%. 其他机制的参数都按照对应的文章进行最优选择.

6.1 数据流隐私保护实时发布的可视化展示

图 5(a) 和 (b) 分别展示了不同隐私保护级别下, AdaPub 机制与 Laplace 机制的可视化效果图.

可以看到, 相较于 Laplace 机制, 即使当隐私保护程度较高时 (即 ω = 100), AdaPub 机制能够有效保

留原始数据流的变化趋势. 图 5(c) 展示了 AdaPub 机制相较于 RescueDP 和 PeGaSus 能够更加准确

地保留原始数据流的动态变化趋势. 这是因为 RescueDP 和 PeGaSus 在处理数据流时都需要依赖固

定的阈值参数,而固定的阈值参数可能难以适用于动态变化的实际数据流. 相较之下, AdaPub机制不

依赖任何额外参数, 故随时间变化时能够始终保证原始数据流的动态特性.

6.2 隐私保护机制效用性的评估

图 6 展示了 DimParti 机制中参数 g 的大小对效用性的影响, 其中 g 为哈希函数的个数. 可以看

到当 g = 20 时, 平均相对误差都几乎达到最小值. 因此, 在后续实验中, 本文默认设置 g = 20. 图 7

展示了使用维度划分机制 DimParti 时可以有效降低发布数据流的平均相对误差. 图 8 和 9 分别展示
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图 6 (网络版彩图) 参数 g 的大小对效用性的影响 (ϵ = 1, ω = 100)

Figure 6 (Color online) Utility comparisons of the choice of g in DimParti (ϵ = 1, ω = 100). (a) StateFlu; (b) Uber; (c)

OnlineRetail; (d) Syn
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图 7 (网络版彩图) 基于多重哈希的维度划分机制的效用性评估 (ω = 100)

Figure 7 (Color online) Utility evaluations of DimParti when ϵ changes (ω = 100). (a) StateFlu; (b) Uber; (c) OnlineRe-

tail; (d) Syn
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图 8 (网络版彩图) 隐私保护机制效用性随隐私预算 ϵ 的变化情况 (ω = 100)

Figure 8 (Color online) Utility comparisons on stream datasets when ϵ changes (ω = 100). (a) StateFlu; (b) Uber;

(c) OnlineRetail; (d) Syn
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图 9 (网络版彩图) 隐私保护机制效用性随滑动窗口 ω 的变化情况 (ϵ = 1)

Figure 9 (Color online) Utility comparisons on stream datasets when ω changes (ϵ = 1). (a) StateFlu; (b) Uber;

(c) OnlineRetail; (d) Syn
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图 10 (网络版彩图) Flu 数据流上升/下降点检测的 ROC 曲线

Figure 10 (Color online) ROC curves for detecting jumping/dropping points on stream Flu (L = 10, θ = 50). (a) ϵ

= 0.01, ω = 10; (b) ϵ = 0.1, ω = 10
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图 11 (网络版彩图) Flu 数据流低信号点检测的 ROC 曲线

Figure 11 (Color online) ROC curves for detecting low signal points on stream Flu (L = 10, θ = 300). (a) ϵ = 0.01, ω = 10;
(b) ϵ = 0.1, ω = 10

AdaPub 机制和其他机制的平均相对误差随隐私预算和滑动窗口大小的变化情况. 可以看到, AdaPub

机制由于具有数据自适应性, 能够始终维持最小的平均相对误差. 此外, 本文提出的 AdaPub 机制可

以有效解决数据稀疏性的问题, 从而有效提高了发布数据流的效用性.

图 10 和 11 分别展示了针对 Flu 数据流上升/下降点 (jumping/dropping points)检测以及低信号

点 (low singal points) 检测的 ROC 曲线, 其中 L 表示检测时间长度, θ 表示检测阈值. 可以观察到, 在

不同参数设置下, AdaPub 机制的性能基本都优于其他已有机制, 能够更好地应用到实际场景中.

图 12 展示了相关性分析结果, 相关系数越大表明相关性越强. 可以看到, AdaPub 机制始终优于

其他机制, 说明基于 AdaPub 机制发布的数据流与原始数据流具有较强的相关性. 在 Uber 和 Syn 数

据流上,大部分机制都能够维持较高的相关性,这是因为 Uber和 Syn数据流数值级别高且不稀疏.在

面对计数值很小且稀疏性强的数据流 OnlineRetail 时, AdaPub 机制依旧能够保证较好的相关性, 证
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图 12 (网络版彩图) 原始数据流与隐私保护后数据流之间的相关性分析 (ϵ = 1, ω = 100)

Figure 12 (Color online) Correlation analysis between original stream and released stream (ϵ = 1, ω = 100). (a) Pearson

correlation; (b) Spearman’s rank correlation

表 3 具有二叉树结构的层次数据流

Table 3 The hierarchical aggregated streams datasets with binary-tree structure

Dataset Dimension # of Aggregation Height Weight Sparsity

SF32 32 31 5 [1, 2, 4, 8, 16] 0.0036

OR1024 1024 1023 10 [1, 2, 4, 8, 16, 32, 64, 128, 256, 512] 0.3715

表 4 具有四叉树结构的层次数据流

Table 4 The hierarchical aggregated streams datasets with quad-tree structure

Dataset Dimension # of Aggregation Height Weight Sparsity

SF32 32 21 3 [1, 4, 16] 0.0053

OR1024 1024 341 5 [1, 4, 16, 64, 256] 0.2851

明 AdaPub 机制能够有效处理稀疏数据流.

6.3 层次数据流隐私保护发布机制效用性评估

本小节对 HierAdaPub机制进行效用性评估. 将 StateFlu的后 32维和 OnlineRetail的后 1024维

分别表示为 SF32 和 OR1024, 并构造成具有二叉树和四叉树结构的层次数据流, 如表 3 和 4 所示. 假

设根节点为第一层. 在实验中,本小节分别与 PeGaSus机制、AdaPub NoDimParti机制和 AdaPub机

制进行对比. 在分配隐私预算时, HierAdaPub 机制采用最优隐私预算分配策略, 而其他 3 个机制都采

用均匀隐私预算分配策略.图 13和 14表明了 HierAdaPub机制在处理具有二叉树和四叉树结构的层

次数据流时始终都具有最小的平均相对误差. 图 13(a) 和 14(a) 的平均相对误差在相同隐私保护程度

下整体上小于图 13(b) 和 14(b). 这是因为 OR1024 数据流的稀疏性远大于 SF32 数据流. 尽管如此,

本文所设计的 HierAdaPub 机制即使是处理稀疏数据流, 也能够保证较高的数据效用性. 这证明本文

提出的 HierAdaPub 机制能够解决数据流稀疏性问题, 具有更好的实用性.

6.4 算法运行时间

表 5 和 6 分别展示了不同隐私保护机制的运行时间, 其中 d 和 |A| 分别表示数据流的维度和层
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图 13 (网络版彩图) 具有二叉树结构的层次数据流隐私保护随 ϵ 的变化情况 (ω = 100)

Figure 13 (Color online) ARE of hierarchical aggregated streams with binary-tree structure (ω = 100). (a) SF32;

(b) OR1024
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图 14 (网络版彩图) 具有四叉树结构的层次数据流隐私保护随 ϵ 的变化情况 (ω = 100)

Figure 14 (Color online) ARE of hierarchical aggregated streams with quad-tree structure (ω = 100). (a) SF32;

(b) OR1024

表 5 针对数据流发布的隐私保护机制的运行时间 (s)

Table 5 Runtime (s) of privacy-preserving mechanisms on different datasets

BD BA RescueDP PeGaSus AdaPub

Time complexity O(d) O(d) O(d2) O(d|C|m) O(d|C|m + dg)

Flu (d = 1) 1× 10−5 1× 10−5 1× 10−3 6× 10−5 6× 10−5

StateFlu (d = 51) 2× 10−5 2× 10−5 8× 10−3 6× 10−3 6× 10−3

Uber (d = 32) 1× 10−5 1× 10−5 4× 10−4 1× 10−3 1× 10−3

OnlineRetail (d = 1298) 2× 10−4 2× 10−4 3× 10−2 7× 10−2 7× 10−2

Syn (d = 100) 5× 10−5 5× 10−5 1× 10−3 9× 10−3 9× 10−3

次聚合数据流的节点数. 本文所设计的隐私保护机制 AdaPub和 HierAdaPub能够在明显提升发布数

据流效用性的前提下维持可接受的运行时间. 基于 5.2 小节的分析与证明, AdaPub 机制的时间消耗

主要用于 AdaCluster 算法和 DimParti 算法. 由于实验设置 g = 20, 因此 DimParti 的时间消耗实际

较小, 主要时间消耗在 AdaCluster算法上, 故实际时间复杂度为 O(d|C|m +20d) = O(d|C|m). 此外, 在
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表 6 针对层次聚合数据流发布的隐私保护机制的运行时间 (s)

Table 6 Runtime (s) of privacy-preserving mechanisms on hierarchical streams with binary and quad-tree structures

Algorithm Time complexity
SF32 (Binary)

(|A| = 31)

OR1024 (Binary)

(|A| = 1023)

SF32 (Quad)

(|A| = 21)

OR1024 (Quad)

(|A| = 341)

PeGaSus O(|C|m |A|) 4× 10−3 7× 10−2 2× 10−3 6× 10−5

HierAdaPub O(H(µm|C|m + µmg)) 9× 10−3 6× 10−2 7× 10−3 4× 10−2

实际场景中, AdaCluster 算法可以很容易地被分布式执行, 因此可以进一步降低算法运行时间.

7 总结

本文提出了群智感知系统中面向多维感知数据流实时发布的数据自适应隐私保护机制,能够自适

应地学习和分析数据流的时空相关性, 不再依赖预定义的固定参数, 能够动态地学习数据流的变化特

性, 并自适应地调整和更新隐私参数. 此外, 本文还提出了针对层次数据流实时发布的自适应隐私保

护机制, 基于层次数据流的结构特性设计了最优隐私预算分配策略, 从而最小化噪声方差. 大量实验

结果均验证了所设计隐私保护机制能够在提供隐私保证的前提下有效提高发布数据流的效用性. 本文

的研究内容为群智感知系统中数据流的实时发布提供了有效的隐私保证,对大数据时代促进群智感知

系统的发展和普及具有重要意义.
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Data-adaptive privacy-preserving mechanism for data stream pub-
lishing in real-time

Teng WANG1, Xinyu YANG1, Xuebin REN1* & Jun ZHAO2

1. School of Computer Science and Technology, Xi’an Jiaotong University, Xi’an 710049, China;

2. School of Computer Science and Engineering, Nanyang Technological University, Singapore 639798, Singapore

* Corresponding author. E-mail: xuebinren@mail.xjtu.edu.cn

Abstract The real-time publishing and deep exploitation of data streams in crowdsensing systems have signif-

icantly facilitated people’s daily lives. However, it also seriously compromises the private information of partic-

ipating users. The existing approaches are non-adaptive to dynamic changes of streams, thus are vulnerable to

low data utility. To address such concerns, in this paper, we present AdaPub, a data-adaptive mechanism for

infinite multi-dimensional stream real-time publishing under ω-event differential privacy. No longer predefining

parameters, AdaPub seamlessly incorporates two modules DimParti and AdaCluster to learn spatial and tempo-

ral correlations simultaneously in a data-adaptive manner, thus ensuring data adaptability of privacy-preserving

mechanism and greatly improving the data utility of the sanitized streams. Moreover, for hierarchical aggregated

streams publishing, we further propose a data-adaptive mechanism HierAdaPub that leverages an optimal privacy

budget allocation strategy to minimize the total perturbation errors. Extensive experiments on real-world and

synthetic datasets demonstrate that our mechanisms substantially outperform the state-of-the-art solutions in

terms of both data utility and data adaptivity while achieving strong privacy guarantees.

Keywords data stream publishing, data adaptiveness, differential privacy, spatio-temporal correlations, data

utility
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