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摘要 随着深度学习技术在视频和图像生成领域的广泛应用, 视频和图像中的可视身份伪造, 特别是

人脸伪造结果的逼真程度越来越高,对于身份伪造数据的检测在国家安全和社会稳定等方面均具有重

要的研究和应用价值, 近年来已成为研究的热点问题. 本文从有目标身份伪造和无目标身份伪造两个

方面归纳和介绍了可视身份深度伪造的研究方法, 并从基于空域线索、时域线索的面向已知伪造类型

检测方法、面向未知伪造类型的泛化能力研究, 以及面向对抗样本攻击的可信伪造检测研究等多个方

面阐述了伪造检测的关键技术, 并在总结现有数据集和代表性算法的性能分析基础上, 进一步讨论了

可视身份深度伪造与检测的关键问题和面临的挑战.
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1 引言

随着人工智能技术的发展, 特别是互联网和数字化产品的广泛应用, 视频和图像等可视媒体资料

的获取、编辑和传输更加便捷, 然而随之引发的可视媒体身份伪造等安全问题也日益严重. 特别是利

用深度学习等人工智能技术所生成的伪造人脸图像、伪造视频等虚假可视身份信息的仿真程度越来

越高, 难以依靠人工或传统技术进行有效的检测甄别, 对维护国家安全和保障社会稳定带来严峻的挑

战和威胁. 例如, 可视身份深度伪造技术最早引起公众和媒体的注意可以追溯到 2017 年 12 月, 一位

名为 Deepfakes 的用户将一段伪造的不良视频上传到社交新闻网站 Reddit 上, 该视频利用深度学习

技术将视频中女主角的人脸替换为明星人脸, 并且效果十分逼真, 引起公众和媒体的轰动. 随后在互

联网上出现越来越多人脸替换后的不良视频,以及一款名为 FakeAPP的视频伪造软件.然而这些伪造

视频对被替换人脸图像的当事人肖像权、名誉权等均构成严重的伤害, 因而互联网上包括 Google 和

Twitter 在内的多个主流网站均对此类伪造不良视频进行了封禁和抵制.
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可视身份深度伪造与检测技术对于维护国家形象和安全具有重要的意义. 例如, 身份伪造技术可

能被不法分子出于政治动机而恶意利用, 对政治人物进行恶意抹黑和损害国家形象. 政治人物往往经

常出现在公众场合,这也给不法分子获取政治人物的大量图像、视频等可视身份信息带来诸多便利 [1].

在 2018 年 4 月, 伪造美国前总统奥巴马发言侮辱特朗普的视频在互联网上流传, 该伪造视频对美国

政府形象造成了极大的不良影响. 再比如, 可视身份伪造技术容易被恶意用于伪造国家领袖或政治人

物的演讲视频, 从而宣扬一些虚假讲话内容或外交政策, 使得伪造技术成为挑拨国家矛盾和影响国家

安全的工具. 在 2019 年 1 月, 非洲加蓬总统的一段新年致辞讲话视频被反对势力声称属于伪造视频

且认为该国总统已丧失行动能力或已去世从而引发兵变. 此外, 可视身份深度伪造技术还可能被间谍

或恐怖分子恶意利用. 例如, 2019年 6月美联社新闻网站报道了利用人工智能技术生成的虚假人脸形

象凯蒂琼斯 (Katie Jones) 在职业社交网站领英上进行身份注册, 并利用这一虚假身份与政客联系以

从事间谍活动1).另一方面,恐怖分子通常通过开展恐怖主义活动以引发社会恐慌和达到自身目的. 随

着视频、图像伪造技术的日趋成熟, 很容易被恐怖分子所利用, 制作虚假恐怖行为视频并散播到互联

网上, 以激起更多人的恐慌或仇恨, 从而可以在不采取实际恐怖行动的同时达到预期的恐怖效果, 给

国家安全和稳定带来巨大隐患.

可视身份深度伪造与检测技术的研究还有助于保障社会稳定和司法公正. 由于伪造技术存在成本

低和技术容易获取等特点,不法分子可能制作并发布虚假信息,例如伪造警方暴力执法视频,来煽动普

通民众, 破坏社会稳定和扰乱社会秩序. 尽管目前互联网上类似涉暴伪造视频或图像并不多, 但其潜

在危害巨大.如何尽早发现并识别伪造视频图像内容,将类似隐患遏制在萌芽状态,对保障社会稳定具

有重要意义.另一方面,利用深度伪造技术制作虚假的不良视频图像,对女性肖像权和名誉权产生严重

危害. 在 2019 年 6 月, 一款基于深度伪造技术开发的 DeepNude 伪造软件能自动消除视频中人物的

衣物穿着,对女性权益和隐私具有严重危害; 2019年 8月,换脸软件 ZAO可以通过在手机上简单操作

实现换脸短视频, 随后该软件被指责侵犯用户肖像隐私并下架. 2019 年 9 月, 美国 Boston University

法律系教授 Danielle K. Citron 在 TED 演讲中2) 以虚假伪造视频对印度记者 Rana Ayyub 的工作与

生活的影响为例, 探讨了可视身份伪造技术对个人隐私的侵犯和社会信任体系的破坏. 类似伪造技术

的恶意应用还可能在商业竞争中被用于制作和散播竞争对手的虚假新闻, 损害其商业声誉, 以及实施

敲诈勒索等. 诈骗团伙可以利用该技术伪造被诈骗对象亲属的视频片段, 以实施网络诈骗行为. 深度

伪造技术对司法公正也具有日趋严峻的威胁 [2]. 违法乱纪人员可以利用伪造技术生成虚假视频片段,

一方面恶意用于嫁祸他人以造成冤假错案, 另一方面可能用于法庭举证环节以逃脱法律制裁.

除了上述恶意应用外,可视身份深度伪造技术在艺术创作和教育行业等领域也具有一定的积极帮

助作用. 例如, 可以利用虚假人脸生成技术用于电影制作中的人物形象创作. 在教育行业中, 可以利用

人脸面部表情重演等技术还原历史人物的动态样貌视频, 用于爱国历史教育过程中, 提高学生对历史

典故的学习兴趣和代入感. 因此, 开展伪造与检测对抗技术的研究以协助检测视频和图像的真伪性,

在近几年来成为人工智能领域的研究热点.

早期的图像伪造和篡改技术主要依赖图像编辑软件, 而伪造结果往往存在明显的失真, 易于通过

人眼或传统的多媒体取证技术进行篡改检测 [3]. 自 2015 年 5 月Nature 杂志发表深度学习论文 [4] 以

来, 深度学习技术被应用到包括视频图像生成在内的各个领域中. 2019 年 3 月, Science 杂志发表论

文 [5] 探讨了图像和文本伪造行为在医疗行业的影响, 随后在 2019 年 10 月Nature 杂志发表论文 [6]

讨论人工智能技术是否可能失控, 警示语音和人脸深度伪造技术可能会被应用到安防监控、控制和

1) http://apnews.com/bc2f19097a4c4fffaa00de6770b8a60d.

2) http://www.ted.com/talks/danielle citron how deepfakes undermine truth and threaten democracy.
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行为篡改编辑等场景. 2019 年 11 月, 国家互联网信息办公室发布了《网络音视频信息服务管理规

定》3), 以应对伪造视频图像信息的潜在威胁. 该规定中指出自 2020 年 1 月起互联网上发布基于深

度学习等新兴技术制作的非真实音视频信息应当以显著方式予以标识, 并且不得制作、发布和传播虚

假新闻信息, 同时网络音视频服务信息提供者应当部署非真实音视频鉴别技术以及时发现伪造虚假

音视频. 人工可以依据伪造视频图像中的细节不一致进行伪造判断. 例如, 伪造人脸图像中容易存在

对称性异常的现象, 如图像中眼镜框、耳坠等面部装饰物的不对称性、头发不连贯, 以及背景变形等

异常. 随着深度学习技术的不断发展, 伪造图像的逼真程度也日益提高, 使得依靠人工进行伪造检测

变得更加困难. 为了应对这一挑战, 越来越多的研究团队开展了身份伪造与检测研究. 例如, 2019 年

9 月 Facebook 公司在著名的机器学习竞赛网站 Kaggle 上发起了深度伪造检测挑战竞赛 (Deepfake

detection challenge)4). 在 2020 年 2 月, Google 子公司 Jigsaw 发布了一款名为 Assembler 的伪造图像

检测平台5) 以帮助新闻从业者快速检测一幅图像是否属于伪造图像.

目前针对可视身份深度伪造问题已有大量的研究工作,然而面向伪造视频和图像的检测研究目前

仍处于起步阶段. 本文主要针对基于视频和图像的可视身份深度伪造与检测研究, 将现有可视身份深

度伪造方法按照是否具有伪造目标划分为有目标身份伪造和无目标身份伪造.按照伪造检测的研究思

路不同, 本文将身份伪造检测方法分为基于空域线索、时域线索地面向已知伪造类型检测方法、面向

未知伪造类型的泛化能力研究方法, 以及面向对抗样本攻击的可信伪造检测研究. 在此基础上, 本文

从实验角度在不同类方法及同类伪造检测方法之间进行性能对比分析,重点分析了基于空域线索和基

于时域线索的检测方法之间的异同. 最后, 本文讨论了可视身份深度伪造与检测领域当前存在的局限

性和未来的发展趋势. 下面将依次展开介绍.

2 可视身份深度伪造方法

划分可视身份深度伪造方法的主要依据是伪造过程中是否有具体的伪造目标,因而可分为有目标

身份伪造 (target-specific face forgery)和无目标身份伪造 (target-generic face forgery),如图 1所示. 有

目标身份伪造方法通常在视频或图像伪造过程中, 将伪造目标的身份或属性信息输入到模型中, 实现

特定目标身份的视频或图像伪造. 该伪造形式可能被用于进行特定身份的伪装与假冒, 例如可以伪造

特定身份人员的动态视频用于对该目标人员进行恶意抹黑或虚假信息的传播.无目标身份伪造方法通

常以随机变量作为输入信息, 生成现实世界中不存在的虚假人脸图像, 生成过程中没有特定的伪造目

标身份. 该伪造形式可以结合虚假音频或虚假文本等其他类型的伪造数据, 设定虚假的网络人物进行

政治或经济欺骗, 或被恶意用于虚假新闻的杜撰导致潜在破坏性的负面社会影响. 因此, 可视身份伪

造技术的恶意应用对维护国家和社会的稳定具有严峻的威胁.

2.1 有目标可视身份伪造

有目标可视身份伪造方法,根据伪造程度的不同,可以分为人脸替换 (face swap)和人脸编辑 (face

manipulation) 两个类别. 人脸替换技术通常对视频或图像中的人脸面部区域整体进行替换, 而人脸编

辑技术往往在保持人脸面部大部分特征不变的前提下编辑修改特定的属性, 例如头发颜色、性别、年

龄、面部表情动作等. 其中, 人脸编辑技术可进一步分为人脸属性编辑 (attribute manipulation)、人

3) http://www.cac.gov.cn/2019-11/29/c 1576561820967678.htm.

4) https://ai.facebook.com/datasets/dfdc/.

5) https://projectassembler.org/.
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Visual identity forgery types

Target-specific face forgery Target-generic face forgery

Face swap Face manipulation Fake face generation

Cross-modality
face manipulation

Expression reenactmentAttribute manipulation

图 1 (网络版彩图) 可视身份深度伪造类型示例

Figure 1 (Color online) Example types of deep face forgery

脸表情重演 (expression reenactment) 和基于语音或文本描述的跨模态人脸编辑 (cross-modality face

manipulation).

2.1.1 人脸替换

人脸替换通常是将一张人脸图像中的面部区域替换到另一张人脸图像中, 而图像的背景和头发

等区域保持不变. 传统的人脸替换技术主要采用计算机图形学的方法实现6). 近年来随着大规模人脸

数据集的发布和不断改进的深度学习模型, 基于深度学习特别是生成对抗网络 (generative adversarial

networks, GAN)的人脸替换方法取得了以假乱真的替换效果.例如,开源代码 Faceswap7)和 DeepFace-

Lab8) 被广泛用来制作人脸替换视频和构建人脸替换数据集.

比利时 Ghent University 和 Twitter 研究团队 [7] 提出一种基于卷积神经网络的快速人脸替换方

法. 该方法将人脸替换问题看作图像风格转换任务, 通过将一幅图像渲染成另一幅图像风格的方式实

现. 该方法存在和开源代码 Faceswap 与 DeepFaceLab 类似的不足之处, 即需要对每组人脸替换图像

对单独训练深度模型. 以色列 Nirkin 等 [8] 提出利用全卷积神经网络实现包括人脸分割、人脸替换和

人脸身份识别在内的多个任务. 在人脸替换过程中, 该方法首先从图像中进行人脸分割, 随后拟合到

三维人脸模型上进行姿态、表情等风格迁移后, 嵌入到目标背景图像中实现人脸替换. Natsume 等 [9]

提出一种基于人脸面部区域划分的生成对抗网络模型用于人脸替换.在该方法基础上, Natsume等 [10]

进而提出一种只对人脸面部待替换区域提取隐变量空间特征,在保持头发背景区域不变的情况下进行

人脸替换的方法, 以应对不同光照和姿态角度下的人脸替换问题.

上述人脸替换方法存在只能面向训练集中已有的人脸图像对的不足,文献 [11]提出一种面向开放

条件的人脸替换方法. 该方法只需要一张人脸图像提供身份信息,另外一张图像提供人脸姿态、表情、

光照和背景等信息, 即可实现对任意身份的人脸替换功能. Nirkin 等 [12] 提出一种不需要针对特定对

象进行模型训练的人脸替换方法, 利用循环神经网络对人脸姿态、表情和身份进行建模, 借助三角剖

6) http://github.com/MarekKowalski/FaceSwap.

7) http://github.com/deepfakes/faceswap.

8) http://github.com/iperov/DeepFaceLab.
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分技术对人脸面部区域进行连续插值和面部表情重演,进而利用图像修复模型处理人脸图像中的遮挡

现象. 微软亚洲研究院 [13] 最近提出一种高质量和对遮挡鲁棒的人脸替换算法 FaceShifter, 通过属性

编码器提取多级人脸属性特征以挖掘目标人脸图像中的属性信息,并提出一种启发式的深度神经网络

模型自适应修复图像中的遮挡区域.

2.1.2 人脸编辑

人脸编辑, 也称为人脸篡改, 指的是修改图像或视频中的人脸特征, 如头发颜色、性别、年龄、面

部表情等. 该类方法主要受图像翻译技术所启发, Isola等 [14] 率先提出图像翻译方法 Pix2Pix. 该方法

利用成对训练数据进行训练, 可用于图像风格迁移、图像彩色化等图像翻译任务中. 随后 Zhu 等 [15]

进一步提出基于循环一致性对抗网络的图像翻译方法 CycleGAN, 解决了非成对训练数据的场景下图

像翻译问题, 具有更强的泛化能力. 本文根据人脸编辑过程中目标身份信息的来源不同, 分为人脸属

性编辑、人脸表情重演和跨模态人脸编辑展开介绍.

(1) 人脸属性编辑. 人脸属性编辑方法通常致力于修改人脸图像的特定属性特征. 北京富士通研

发中心的研究人员 [16] 将人脸图像属性编辑前后的差异定义为残差图像, 并利用生成对抗网络进行建

模. 该模型中包含两个图像生成网络用于实现人脸属性编辑过程及其逆过程, 另外包含一个判别网络

用于判断属性编辑后的生成图像与真实图像之间的相似性, 并利用对偶学习理论进行网络优化, 实现

佩戴眼镜、修改表情的人脸属性编辑效果. Facebook研究团队 [17] 提出利用编码 –解码器的网络结构,

通过在隐变量空间中分解图像的显著性信息和属性信息实现人脸属性编辑.

考虑到 Pix2Pix [14] 和 CycleGAN [15] 等图像翻译模型只能应用于两种图像类型之间的转换, 由于

人脸属性类型较多, 基于成对类型的图像翻译模型训练效率低, 韩国高丽大学研究团队 [18] 提出一种

多领域图像翻译的统一框架 StarGAN. 该方法可以仅训练一个统一的生成对抗网络模型, 用于多种类

型的图像翻译任务. 针对该模型在每个属性下的生成结果多样性不足的问题, 韩国 Naver 公司研究人

员 [19] 近期提出改进算法 StarGANv2, 通过将原 StarGAN 模型中的各领域类标替换为领域内的风格

编码向量, 以实现多样化的人脸属性编辑.

中国科学院山世光教授团队 [20] 同样提出一种仅训练单一网络模型实现多种人脸属性编辑任务的

算法 AttGAN. 同 StarGAN [18] 模型相比, 该方法利用编码 – 解码器的结构对人脸属性和隐层表达之

间的联系进行建模, 并通过属性分类约束来确保人脸属性编辑结果的准确性. 哈尔滨工业大学左旺孟

教授团队 [21] 提出改进版本的 STGAN 模型, 只考虑属性向量之间的差异而不将整个属性向量作为类

标, 并在编码 – 解码器的结构中增加选择性输入单元, 提高了人脸属性编辑的精度和伪造图像的质量.

北京交通大学刘一副研究员团队 [22] 提出直接在编码 – 解码器的隐层表达空间中的属性相关区域内

添加人脸属性类别约束, 然后通过属性分类器来保障合成结果中包含所需要修改的人脸属性.

腾讯优图团队 [23] 提出一种通用且灵活的高质量人脸属性编辑网络 Facelet-Bank, 进而与香港中

文大学、Adobe 研究院、字节跳动人工智能实验室 [24] 合作提出一种基于语义部件分解的人脸属性编

辑方法, 以解决现有方法存在的属性编辑结果难以控制调整的不足. 该方法将人脸属性分解为多个语

义部件, 其中每个语义部件对应人脸图像的特定区域, 这样不仅有助于用户精确地控制调整属性编辑

的结果, 还可以方便地移除合成结果中多余的属性编辑效果.

针对高分辨率人脸图像的属性编辑问题, 上述方法由于缺乏充足的训练数据, 往往难以取得令人

满意的效果. 为此, 商汤科技研究团队 [25] 提出一种可加性焦距变分自编码器, 通过对图像重建和相

对熵损失进行弱监督训练, 实现高分辨率人脸图像的属性修改. 商汤科技与香港中文大学 [26] 提出一

种具有交互能力的人脸图像编辑方法 MaskGAN, 解决了已有人脸属性编辑方法缺乏用户交互能力的
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不足. 该团队同时发布了一个大规模人脸语义分割数据集 CelebAMask-HQ 用于人脸语义分割与编辑

研究.

上述现有方法在人脸属性编辑过程中均需要指定具体的目标身份属性信息,然而对一些特殊的人

脸属性 (例如光照程度、细节纹理或形状)难以用数字化的属性标签进行定量刻画. 因此, Google人工

智能实验室与 Boston University [27]联合提出一种基于示例图像指导的图像属性编辑方法 PuppleGAN.

该方法不需要指定明确的属性标签, 只需要提供一些示例图像来演示期望的属性编辑效果, 即可实现

人脸属性编辑任务.

(2) 人脸表情重演. 人脸表情重演任务主要指的是将目标视频中的人脸面部表情与输入源视频中

的人脸表情保持一致. 德国 Friedrich-Alexander-Universität Erlangen-Nürnberg 的 Thies 等 [28] 首次提

出利用 RGB-D 深度传感器的人脸面部表情迁移和重演方法. 然而该方法需要专门的传感器采集人脸

深度信息, 为此 Thies 等 [29] 提出只需要视频数据进行实时人脸面部表情重演算法 Face2Face. 该方法

克服了对人脸深度信息的依赖,是当前人脸表情重演的基准算法之一.在 Face2Face算法基础上, Thies

等 [30] 进一步提出利用三维建模的方式将人脸面部区域的表情重演拓展到包含上半身区域内的头部姿

态、眼睛注视角度的实时重演. 类似的, 德国 Max-Planck-Gesellschaft 的 Kim 等 [31] 同样提出包含头

部姿态、眼睛注视方向和眨眼等动作在内的人脸表情重演方法.

考虑到直接在像素空间进行人脸表情重演容易产生失真现象,由人脸关键点组成的面部轮廓图像

被广泛用来辅助人脸表情重演过程 [32]. 例如, 商汤科技研究团队 [33] 提出将人脸图像转化到关键点组

成的人脸轮廓隐空间上, 进而利用人脸轮廓图像进行端到端的表情重演. Otberdout 等 [34] 提出利用

希尔伯特 (Hilbert) 超球面对人脸表情变化过程中的人脸关键点信息进行建模, 进而生成表情运动模

型后增加纹理信息实现人脸表情重演. Huang 等 [35] 提出一种两级生成对抗网络算法, 首先合成线条

画形式的人脸表情初始轮廓, 在此基础上合成高清人脸图像.

为了提高人脸表情重演过程中的表情控制能力, University of Maryland, College Park研究人员 [36]

提出一种可控制的人脸表情生成方法. 该方法设计了人脸面部表情控制单元, 以控制人脸表情合成过

程中的面部表情动作幅度. Pumarola等 [37] 提出基于解剖学中面部肌肉运动单元的生成对抗网络模型

GANimation,通过将人脸面部表情动作分解为多个运动单元, 控制每个运动单元的激活程度实现自动

的人脸表情重演. 最近, Tripathy 等 [38] 提出一种可解释和可控制的人脸表情重演算法 ICface, 该方

法同样利用了面部运动单元和头部姿态角度来表示人脸面部表情属性,在实现人脸表情重演任务的同

时, 还可以人工控制表情和头部姿态的变化程度.

为了解决基于少量人脸数据甚至从单张图像进行人脸表情重演的问题, 三星人工智能研究中

心 [39] 提出基于小样本学习和元学习的人脸表情重演方法. 韩国 Hyperconnect 公司 [40] 同样利用

了小样本学习的思想进行人脸表情重演, 以解决人脸脸型差异较大、身份未知或者头部姿态变化较大

时人脸表情重演效果较差的问题. 该方法通过图像注意力机制、特征对齐和关键点转换等模块, 在保

留目标人脸身份特征的同时完成人脸表情重演.

(3) 跨模态人脸编辑. 人脸编辑的目标身份信息来源还可能是音频片段或文本段落等跨模态信息,

例如, University of Washington研究团队 [41] 提出一种根据音频片段合成动态人脸视频的算法. 为了简

化问题, 该方法只关注嘴巴周边区域来伪造奥巴马演讲特定对话的虚假视频. Massachusetts Institute

of Technology人工智能实验室 [42] 提出基于音频合成人脸图像的方法 Speech2Face,通过采集上百万音

视频数据进行深度神经网络的训练, 以学习音频和人脸视频之间的映射关系.类似地, Carnegie Mellon

University 研究团队 [43] 也提出从音频片段中提取身份信息进行人脸合成的方法.

除了以单独的音频数据作为身份信息来源外, Imperial College London 和三星人工智能研究中
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心 [44] 提出综合单张人脸图像和一段演讲音频作为输入, 生成与音频同步的人脸伪造视频. University

of Oxford的 Jamaludin等 [45] 同样以静态人脸图像和一段音频作为模型输入,分别通过身份编码器和

音频编码器进行编码, 然后输入到解码器中, 实现基于音频数据的视频伪造. 最近, 中国科学院赫然研

究团队与商汤科技 [46] 合作提出一种新的基于音频片段的人脸视频编辑方法. 考虑到在缺乏大规模训

练数据的情况下难以直接学习映射关系, 且不同音频和人脸图像存在巨大的多样性, 该方法提出将人

脸视频分解为由表情、几何形状和姿态在内的多个子空间, 然后将输入音频数据转化到与语音相关的

表情子空间中, 而几何形状与姿态子空间保持不变, 即可完成基于音频的人脸视频编辑任务.

文本段落也可以作为目标身份来源指导人脸编辑. Stanford University的 Fried等 [47] 提出一种基

于演讲文本内容修改的人脸视频编辑方法. 给定一段演讲视频和对应的文本段落, 该方法首先将人脸

视频中的语音信息进行分解, 对于给定的文本内容修改操作, 从输入视频中寻找出与修改文本发音嘴

型相似的视频片段生成伪造人脸图像, 并嵌入到原视频中实现视频中的人脸编辑伪造. 四川大学研究

团队 [48] 提出一种基于生成对抗网络的文本到人脸图像生成方法, 借助长短时记忆网络所组成的文本

编码器从文本段落中提取语义特征,然后利用卷积神经网络所构成的图像解码器将语义特征转化为合

成图像, 从而伪造出与文本描述对应的人脸图像.

2.2 无目标可视身份伪造

上述身份伪造方法通常依据人脸属性标签、人脸表情视频或音频文本等作为伪造过程中的目标

身份信息, 而无目标身份伪造方法通常在没有身份指信息指导下进行人脸图像伪造, 从而生成现实世

界中完全不存在的虚假人脸. 该类方法最早开始于 Ian Goodfellow 所提出的生成对抗网络 GAN 方

法 [49]. 随后, Radford 等 [50] 利用卷积神经网络替换原始生成对抗网络模型中的多层感知机, 提出了

深度卷积生成对抗网络模型 DCGAN 以提高生成图像的质量. Miyato 等 [51] 将谱理论应用到生成对

抗网络训练中, 提出谱归一化的模型训练方法 SNGAN, 以解决梯度消失导致训练不稳定的问题. Ian

Goodfellow 团队 [52] 在 SNGAN 模型基础上将人眼视觉注意机制引入进来, 提出基于视觉注意驱动的

模型 SAGAN, 取得了更好的合成图像质量.

英伟达研究团队 [53] 于 2018年提出一种基于渐进式训练的生成对抗网络模型 ProGAN,该方法从

4×4 像素尺度开始训练, 在训练过程中逐步增大图像分辨率, 最终可以生成 1024×1024 分辨率的高清

虚假人脸图像. 随后, 英伟达研究团队于 2019 年借鉴图像风格迁移的思路, 提出一种基于图像风格的

生成对抗网络框架 StyleGAN [54]. 该方法是在 ProGAN模型的基础上, 以无监督学习的形式生成高质

量人脸图像的同时对图像细节进行控制,以提高伪造人脸图像的逼真程度.在该方法基础上,英伟达研

究团队 [55] 近期进一步分析讨论了 StyleGAN 模型中存在的不足, 并从模型结构和训练方式上进行改

进提出了 StyleGAN2 算法. Ivan Braun 等利用 GAN 模型 [49] 和 StyleGAN 模型 [54] 生成大量伪造人

脸图像并按照性别、年龄、种族、头发颜色、表情等属性分类在网站上9)进行展示. 为了让更多的人意

识到虚假人脸伪造技术达到的逼真程度, 以及警示人们所看到的人脸图像有可能是伪造的, University

of Washington 的 Jevin West 等创建了一个在线伪造人脸辨别测试网站10), 所展示的真实人脸来源于

高清人脸数据集 Flickr-Faces-HQ (FFHQ) [54], 而展示的虚假人脸图像来自基于 StyleGAN2 算法生成

并展示伪造人脸图像的网站11).

最近, DeepMind 团队 [56] 通过对网络结构进行调整, 在更大的训练参数模型和训练数据集上提出

9) http://generated.photos/faces/.

10) http://www.whichfaceisreal.com/.

11) http://www.thispersondoesnotexist.com/.
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GAN DCGAN SNGAN ProGAN StyleGAN StyleGAN2

图 2 (网络版彩图) 虚假人脸合成结果示例

Figure 2 (Color online) Examples of target-generic face forgery

一种高分辨率和高质量的图像伪造算法 BigGAN. 该算法可以在 128×128, 256×256, 512×512 分辨率

图像数据上直接进行训练, 并能够提高合成结果的保真度和多样性. 图 2 展示了上述介绍的虚假人

脸伪造结果示例. 从图中可以看出, 随着网络结构的改进和训练数据规模的增大, 虚假人脸伪造质量

逐步提高, 目前已达到人工难以辨别的逼真程度. 关于生成对抗网络的更多方法介绍可以参考综述论

文 [57∼59] 进行进一步了解.

3 身份伪造检测方法

目前, 面向可视身份伪造数据的检测研究仍处于起步阶段. 早期的伪造检测方法主要针对图像编

辑软件的篡改检测, 其伪造痕迹相对比较明显, 本文主要讨论基于深度学习的可视身份伪造检测技术.

华南理工大学胡永建教授研究团队 [60] 对 5 种早期的人脸视频伪造检测方法进行了性能比较. 按照检

测对象的类型不同, 澳大利亚 Nguyen 等 [61] 将伪造检测方法分为伪造图像检测和伪造视频检测, 其

中后者又进一步分为单帧伪造检测和基于多帧时域特征的伪造检测. 该分类方式过于复杂, 且基于单

帧信息的伪造视频检测方法与伪造图像检测方法往往存在一定的相似性. 按照检测对象的伪造程度

不同, Tolosana 等 [62] 将现有伪造方法分为整幅人脸合成、人脸替换、人脸属性编辑和人脸表情编辑

4 个类别.然而在该分类方式中, 人脸表情编辑与人脸属性编辑均属于人脸编辑范畴, 例如人脸编辑算

法 StyleGAN [54] 可以同时实现人脸发色、年龄等属性编辑和人脸表情编辑的功能. Verdoliva [63] 将深

度伪造问题与图像风格转换、图像修复, 以及反取证技术等问题包含到可视媒体安全研究当中. 考虑

到本文主要面向可视身份伪造的检测研究, 如图 3 所示, 本文根据伪造检测研究的侧重点不同, 将现

有方法划分为面向已知伪造检测的模型性能研究、面向未知伪造类型的泛化能力研究和面向对抗样

本攻击的可信检测研究 3 个类别进行介绍. 其中, 在面向已知伪造类型的检测方法中根据伪造类型的

特点所设计的检测线索有所差异,可以进一步划分为基于空域线索的检测方法和基于时域线索的检测

方法. 下面将进行详细介绍.

3.1 面向已知伪造类型的模型性能研究

3.1.1 基于空域线索的检测方法

早期的伪造检测方法主要基于传统机器学习算法实现. 例如, Zhang 等 [64] 首次提出借鉴传统人

脸识别的思路进行伪造检测, 通过在人脸图像上提取人脸局部特征并构建词袋模型后, 利用支持向量

机、随机森林和多层感知机等分类器进行分类, 以判断输入人脸图像是否属于伪造图像. 深圳大学谭

舜泉教授团队 [65] 提出分别基于侵入式和非侵入式的方案检测图像是否由 GAN 模型伪造生成, 其中

侵入式方案借助 GAN模型中的判别模块进行检测,而非侵入式方案采取图像质量评价指标、GAN评

分指标或利用卷积神经网络提出特征后进行检测. Korshunov 等 [66] 率先公开了一个小规模深度伪造
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Biological signals detection
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图 3 伪造检测方法分类

Figure 3 Classification of forgery detection methods. (a) Research on face forgery detection; (b) classification on face

forgery detection

视频数据集 DeepfakeTIMIT, 其中伪造视频人脸替换代码12)生成, 并在该数据集上验证了包括主成分

分析、线性判别分析、图像质量评价和支持向量机在内的一系列传统机器学习算法对于人脸替换伪造

的检测能力. 表 1 [67∼77] 对基于空域线索的代表性伪造检测方法进行了总结分析.

考虑到图像伪造方法大多在生成过程中未考虑颜色空间的约束,因此可以检测图像中颜色失真进

行伪造检测. 深圳大学黄继武教授团队 [67] 提出将人脸图像转换到不同颜色空间如 HSV或 YCbCr上,

利用在不同颜色通道之间的不一致性来判断该图像是否被伪造. McCloskey 等 [78] 利用图像中的颜色

饱和程度和曝光度进行伪造人脸图像检测. Nataraj 等 [79] 提出在 3 个颜色通道上分别提取灰度共生

矩阵等纹理特征作为检测线索. 考虑到上述基于颜色失真的方法易受到图像滤波等操作的影响, 四川

大学王宏霞教授团队 [68] 提出在多个颜色空间提取特征后进一步进行特征融合的方法, 对每个颜色分

量进行高通滤波后提取图像残差信息, 进而提取深度特征并进行拼接融合, 最后利用随机森林分类器

进行伪造检测.

除颜色失真外, 可视身份伪造结果中还经常存在其他一些视觉细节的不一致现象, 因而可以通过

检测视觉细节一致性特征作为伪造辨识的依据. 例如, 人脸替换结果中往往存在被替换人脸面部区

域与背景之间的不协调现象, 而虚假人脸生成结果中往往包含与 GAN 模型相关的特定失真现象. 文

献 [69]提出通过检测视频中是否包含人脸图像进行缩放、旋转、剪切等仿射变换所产生的扭曲失真来

判断是否属于伪造视频. Kumar等 [80] 同样提出可以利用残差神经网络学习人脸替换算法伪造视频中

的局部失真, 并在不同视频压缩程度下进行伪造检测. Martern等 [70] 指出在伪造人脸图像的眼睛、鼻

梁和牙齿等五官细节区域存在一些视觉细节一致性的不协调现象可以用于伪造人脸检测. 例如伪造

人脸图像的眼睛区域会出现左右眼睛虹膜颜色不一致, 在鼻梁附近会出现异常的阴影, 以及头发和牙

齿区域的细节缺失等. 文献 [81] 发现基于 GAN 模型生成的伪造图像往往存在一种特定的失真现象,

并可将图像转化到频域光谱图中进行真伪分辨. 除了关注伪造图像中的细节不一致外, Michigan State

University 刘小明教授团队 [82] 引入了视觉注意模型来进一步关注图像中的伪造区域.

传统的图像处理技术也可以应用于伪造检测任务中提高伪造检测准确率. Durral 等 [71] 提出一种

无需大规模训练数据的非深度学习方法, 对图像进行离散傅里叶 (Fourier)变换处理后, 将频域特征输

12) http://github.com/shaoanlu/faceswap-GAN.
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表 1 基于空域线索的代表性伪造检测方法总览

Table 1 Summary of face forgery detection methods based on spatial clues

Category Motivation Method Detection clues Face forgery types

Based on

color

Existing face

forgery methods

[67] Translating RGB images into HSV, YCbCr

color spaces

Target-generic fake

face generation

artifacts usually ignore

constrains on

color spaces

[68] Translating RGB images into HSV, YCbCr

color spaces, together with high-pass filtering

Target-generic fake

face generation

Based on

visual

Existing forgery

results contain

[69] Using CNN to detect face swap contours Face swap

disparities visual disparities

in details

[70] Detecting visual disparities in details, such as

eye colors, varying lighting, and teeth details

Face swap,

reenactment, fake

face generation

Based on

image

processing

Using traditional

image processing

techniques

[71] Conducting discrete Fourier transform, and

apply classification models on frequency

domain

Face swap, fake face

generation

Based on

image clas-

sification

Considering

forgery detection

as image

[72] Assuming fake images generated from the same

GAN model as one class

Target-generic fake

face generation

classification task [73] Using AdaBoost and XGBoost to deal with

unbalanced data between real and fake images

Face swap

Based on

multi-task

Performing

forgery detection

[73] Using multi-task learning to detect and

segment forgery faces

Face swap,

reenactment

learning and location

together

[74] Introducing semantic segmentation into forgery

detection task

Fake face

generation

Based on

specific

Replying on

specific deep

[75] Monitoring neuron behavior for face forgery

detection

Fake face generation,

reenactment,

deep

networks

networks for

forgery detection

[76] Using capsule networks for forgery feature

extraction

Face swap,

reenactment

[77] Introducing Gram-Net architecture for face

forgery detection

Fake face

generation

入到逻辑回归或支持向量机分类器中进行图像真伪判断. 中山大学骆伟祺教授团队 [83] 提出利用高通

滤波器进行预处理以提高检测效果. 中国科学院董晶教授团队 [84] 指出可以借助高斯 (Gauss) 模糊和

增加高斯噪声等图像预处理操作来减少伪造图像和真实图像中存在的不稳定高频失真,从而有助于学

习更加关键的伪造特征以提高伪造检测的性能.

此外, 伪造检测任务也可以按照图像分类的思路进行处理. University of Maryland, College Park

的 Larry Davis 教授团队 [85] 提出一种基于双通道的伪造人脸检测框架, 其中一个通道利用卷积神

经网络构成分辨真实或伪造人脸的二分类器模型, 另一个通道提取局部残差噪声和相机噪声进行二

分类操作, 最后将两个分类器的结果进行融合. 韩国世宗大学研究团队 [86] 提出可以利用梯度提升算

法如 AdaBoost 和 XGBoost 等分类器解决伪造检测问题中数据规模不一致导致的数据不平衡问题.

Marra等 [87] 指出基于 GAN模型生成的伪造人脸图像中往往包含特殊的指纹特征,为此 University of

Maryland, College Park 的 Larry Davis 教授团队 [72] 提出一种基于 GAN 指纹特征检测的方法. 该方
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表 2 基于时域线索的代表性伪造检测方法总览

Table 2 Summary of face forgery detection methods based on temporal clues

Category Motivation Method Detection clues Forgery types

Eye blinking Detecting the frequency

of eye blinking

[91] Using CNN and RNN to detect eye

blinking

Face swap

Head

movement

Detecting head poses [92] Locating disparities between head pose

and facial pose

Face swap

Biological Extracting biological [93] Using PPG signals with SVM Face swap

signals signals for detection [94] Detecting heart rates for forgery

classification

Face swap

Frame-to-frame Detecting disparities [95] Using RNN to extract spatial features Face swap

disparities between frames [96] Using optical flow for forgery detection Face swap

法将同一个 GAN 模型所生成的伪造图像标记为相同的类标, 且真实图像也看作属于单独一类, 然后

将所有数据输入到卷积神经网络中进行图像分类训练. 实验发现该方法不仅可以分辨出真实和伪造图

像, 还可以区分出由不同 GAN 模型生成的伪造人脸图像.

在进行伪造检测的同时还可以将伪造区域的定位分割任务考虑进来, 利用二者之间的共性, 通过

多任务学习的方法实现. Nguyen 等 [73] 提出一种基于卷积神经网络的多任务学习框架, 实现在检测

伪造视频的同时定位伪造区域的范围. Zafeiriou 等 [88] 指出在全卷积神经网络中增加图像分割任务的

损失函数, 即可同时实现伪造图像检测和伪造区域定位. 中国传媒大学任慧教授与京东人工智能研究

院 [89] 合作提出一种在像素级别进行伪造人脸图像检测和伪造区域分割的方法. 最近, Huang等 [74] 将

图像语义分割的思想引入进来, 针对多种基于 GAN 模型的人脸图像伪造类型进行伪造人脸检测和伪

造区域分割.

最后, 针对伪造检测问题还可以设计专门的深度网络结构实现. 文献 [75] 提出一种伪造人脸图像

检测算法 Fakespotter, 通过提取神经网络模型中每一层神经元的激活状态作为伪造检测的特征. Jeon

等 [90] 在现有预训练模型基础上, 设计了一种参数微调网络, 可以很好地与现有图像分类网络模型进

行结合. Nguyen等 [76] 将胶囊网络结构引入到伪造检测任务中. University of Oxford的 Philip Torr教

授和香港中文大学贾佳亚教授团队 [77] 最新提出一种对人脸图像纹理增强的深度模型 Gram-Net, 通

过在网络结构中增加了图像风格转化任务里常用的格拉姆 (Gram) 矩阵层用于检测全局纹理特征, 可

以在进行伪造检测的同时对图像下采样、图像压缩、图像模糊和噪声等具有一定的鲁棒性.

3.1.2 基于时域线索的检测方法

上述基于空域线索的检测方法大多针对伪造人脸图像或者伪造视频中的单帧图像进行检测,而对

于伪造视频来说, 还可以利用时域线索提高伪造检测算法的性能. 表 2 [91∼96] 中对基于时域线索的代

表性伪造检测方法进行了概述. Afchar 等 [97] 首次考虑到伪造视频检测的问题, 并设计了两种卷积神

经网络模型来检测视频中的伪造线索.

人类的眨眼行为是一种常见的生理现象且在时域上具有一定的规律性,而现有的伪造方法往往忽

略了虚假人脸的眨眼或闭眼行为. 为此, Li 等 [91] 提出了一种基于眨眼检测的伪造视频检测方法. 该

方法首先进行人脸检测和对齐, 以减少视频中头部摆动和角度变化的干扰. 随后提取人眼区域, 利用

卷积神经网络提取特征后输入到循环神经网络中判断眼睛的状态,最后考虑到真实视频中的眨眼频率
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通常在每分钟 30 次左右而伪造视频中的眨眼频率每分钟只有 3, 4 次, 因而可以设置眨眼频次阈值来

区分是否属于伪造视频.

除了检测眨眼动作外, 还可以检测视频中的头部摆动规律来进行伪造视频的鉴别. 文献 [92] 考

虑到在人脸替换过程中易存在嵌入人脸与背景人脸的姿态角度偏差, 提出通过检测人脸五官关键点

与带下巴轮廓的整幅人脸关键点后, 分别根据关键点信息估计二者的头部姿态角度以判断是否一致.

University of California, Berkeley 的 Agarwal 等 [98] 提出利用 OpenFace2 [99] 进行人脸检测, 并提取人

脸面部运动单元特征用于完成伪造视频的检测.

从人脸视频中还可以提取生物信号特征作为视频伪造的线索. 文献 [93]提出一种利用生物信号特

征进行伪造视频检测的算法 FakeCatcher, 利用血压检测中常用的光电容积脉搏波描记法 (PPG, Pho-

toPlethysmoGraphy) 作为生物信号特征, 输入到支持向量机中进行伪造视频的鉴别. 此外, Fernandes

等 [94] 同样提出可以利用神经常微分方程模型进行伪造人脸视频中的心率估计.

伪造视频中往往还存在视频帧之间的不一致性,因此可以通过提取帧间差异用于伪造视频的检测.

Purdue University 研究人员 [95] 首先提出将伪造视频帧间不一致性作为检测线索. 该方法利用卷积神

经网络提取每一帧图像的特征, 然后将其输入到循环神经网络中进行时序特征的提取, 最后利用全卷

积神经网络进行分类以判断是否属于伪造视频. Sabir 等 [100] 同样提出利用卷积神经网络和循环神经

网络进行级联的伪造视频检测的方案. Amerini等 [96] 提出可以利用光流法检测视频帧间的差异性, 并

将该差异性输入到卷积神经网络中完成伪造视频的检测任务.

3.2 面向未知伪造类型的泛化能力研究

上述可视身份伪造检测方法大多需要利用特定类型的伪造数据进行训练,并在测试视频或图像的

伪造类型与训练数据一致时可以取得较好的伪造检测效果. 然而, 当测试图像来自与训练样本不同的

伪造类型时, 现有伪造检测方法的性能往往很差. 因此, 如何提高伪造检测模型的泛化能力, 对未知伪

造类型的可视身份视频或图像数据进行有效的检测是当前研究的热点问题.

文献 [101]借助迁移学习的思想,提出基于弱监督领域自适应的方法提高伪造检测的泛化能力,并

可以应对当训练样本不足时模型的训练问题. Du等 [102] 提出一种局部感知自编码器的方法,利用主动

学习的策略从未知伪造类型的数据中选择具有挑战性的样本进行标记,以提高对未知伪造类型图像的

检测能力. Marra 等 [103] 为了应对不断改进的 GAN 图像生成算法, 将增量学习的思想引入到检测模

型的训练过程中, 并通过多任务学习来同时实现 GAN 图像类型分类任务和伪造检测任务. University

of California, Berkeley 的 Alexix Efros 教授团队与 Adobe 研究院 [104] 提出借助数据增强的方案提高

伪造检测算法的泛化能力,在图像预处理和数据增强环节采取包括图像翻转、高斯模糊、图像压缩,以

及多种增强方案组合的形式对训练数据进行处理, 以得到具有较好泛化能力的伪造检测模型.

最近, 微软亚洲研究院和北京大学研究团队 [105] 提出一种人脸伪造检测方法 Face X-ray. 该方法

主要针对人脸替换时将人脸图像面部区域嵌入到背景图像的步骤,通过判断一张图像能否被分解为来

自不同来源的两个部分, 进而显示出人脸替换的伪造边界作为检测的依据. 该方法还采取了自监督学

习的策略, 在训练过程中不断利用真实人脸图像生成伪造数据, 并具有很好的泛化能力.

3.3 面向对抗样本攻击的可信检测研究

在伪造检测算法的设计过程中,还存在一个不可忽视的问题就是伪造检测算法在遇到对抗样本攻

击等欺骗攻击时能否继续提供可信的伪造检测结论. 算法的可信研究在信息安全相关领域是重要的

研究课题之一 [106], 然而在可视身份伪造检测领域中所开展的相关研究还相对较少. 对抗样本攻击技
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术 [107] 通过对输入图像添加肉眼难以察觉的微小扰动, 可以误导或欺骗模型做出错误的判断, 并成功

应用在人脸识别 [108]、目标检测 [109] 等领域的研究当中. 考虑到对抗样本攻击对于深度神经网络的欺

骗能力, 伪造检测技术的可信度问题也是重要的研究课题.

Nguyen 等 [110] 首次提出需要验证伪造检测算法应对对抗样本攻击的问题, 针对基于多任务学习

的伪造检测算法 [73], 设计了基于梯度的白盒攻击方案, 并可迁移攻击 [97, 101] 等其他的伪造检测算法.

考虑到伪造检测算法 [72, 87] 主要通过检测基于 GAN模型生成人脸中特定的指纹特征来进行伪造图像

的鉴别, Neves 等 [111] 提出移除这些指纹特征来欺骗现有的人脸伪造检测算法 [79]. Boston University

的 Ruiz 等 [112] 借鉴了传统的对抗样本攻击算法干扰伪造人脸图像的生成过程, 从而在生成结果中添

加对抗扰动以实现攻击深度伪造算法的效果. Huang等 [113] 提出可以通过对生成图像进行局部细节重

建来消除其中的伪造线索, 从而达到欺骗现有伪造检测方法的目的.

4 数据集和算法性能分析

目前的可视身份深度伪造检测算法通常通过两种方式进行评估: 一是基于公开的可视身份伪造数

据集, 二是利用公开代码生成伪造数据后在自建数据集上进行算法验证. 本节主要介绍已有伪造检测

算法所采用的数据集情况以及代表性算法在公开数据集上的实验结果与分析.

4.1 伪造检测数据集

在伪造检测任务中常用的真实人脸数据集有明星人脸数据集 CelebFaces Attributes Dataset

(CelebA)13)[114]、 高清明星人脸数据集 CelebA-HQ14)[53] 和高清人脸数据集 Flickr-Faces-HQ

(FFHQ)15)[54]. CelebA数据集中包含约 20万张明星人脸照片,然而其图像分辨率较低. CelebA-HQ数

据集包含 3 万张取自 CelebA 的明星人脸图像, 并将其图像分辨率提高到 1024×1024. FFHQ 数据集

收集了更大规模的约 7 万张高清人脸图像, 且分辨率为 1024×1024.

目前公开的真实和伪造检测数据集及相应数据类型与规模总结见表 3 [53∼55,66,92,114∼119]. 具体介

绍如下:

(1) 100K-Faces-StyleGAN [54]. 共包含 10万张伪造人脸图像,利用无目标虚假人脸伪造算法 Style-

GAN [54] 所生成, 并随同高清人脸数据集 FFHQ 一起公开发布16).

(2) 100K-Faces-StyleGAN2 [55]. 同样包含 10 万张伪造人脸图像, 利用伪造算法 StyleGAN2 [55] 所

生成17). 此外, 在网站 11) 上公开有基于 StyleGAN2 算法生成的伪造人脸图像, 算法 [71] 也曾从网站

上采集该类型伪造人脸数据用于伪造检测研究.

(3) UADFV [92]. 共包含 49 个真实视频和 49 个伪造视频18). 该数据集中真实和伪造视频的长度

均为 11 s 左右, 视频图像分辨率为 294×500, 其中真实视频从 YouTube 网站中采集, 而伪造视频利用

文献 [91] 中所介绍的人脸替换算法生成.

(4) Fake Face in the Wild dataset (FFW) [115]. 共包含 150 个伪造视频19). 其中伪造视频采集自

Youtube 网站, 伪造方法包括人脸替换、计算机图形学处理等多种类型.

13) http://mmlab.ie.cuhk.edu.hk/projects/CelebA.html.

14) http://github.com/tkarras/progressive growing of gans.

15) http://github.com/NVlabs/ffhq-dataset.

16) http://github.com/NVlabs/stylegan.

17) http://github.com/NVlabs/stylegan2.

18) http://github.com/danmohaha/WIFS2018 In Ictu Oculi.

19) http://ali.khodabakhsh.org/research/ffw/.
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表 3 伪造检测数据集总览

Table 3 Summary of face forgery detection datasets

Dataset Date Types Real data (number) Fake data (number)

CelebA [114] 2015 Real face images Image (202K) –

CelebA-HQ [53] 2018 Real face images Image (30K) –

FFHQ [54] 2018 Real face images Image (70K) –

100K-Faces-StyleGAN [54] 2018 Target-generic fake faces – Image (100K)

100K-Faces-StyleGAN2 [55] 2019 Target-generic fake faces – Image (100K)

UADFV [92] 2018 Target-specific fake faces Video (49) Video (49)

FFW [115] 2018 Target-specific fake faces – Video (150)

DeepfakeTIMIT [66] 2018 Target-specific fake faces Video (320) Video (640)

FaceForensics++ [116] 2019 Target-specific fake faces Video (1000) Video (4000)

Celeb-DF [117] 2019 Target-specific fake faces Video (408) Video (795)

Celeb-DF(v2) [117] 2019 Target-specific fake faces Video (590) Video (5639)

DFDC [118] 2019 Target-specific fake faces Video (1131) Video (4113)

DeeperForensics-1.0 [119] 2020 Target-specific fake faces Video (10000) Video (10000)

(5) DeepfakeTIMIT [66]. 共包含 320 个真实视频和 640 个伪造视频20). 其中真实视频来源为澳大

利亚 The University of Queensland发布的 VidTIMIT Audio-Video Dataset21),伪造视频利用开源的人

脸替换代码生成, 并且生成低分辨率 (64×64) 和高分辨率 (128×128) 伪造视频各 320 个.

(6) FaceForensics++ [116]. 共包含 1000个真实视频和 4000个伪造视频22). 其中,真实视频采集自

Youtube 网站, 而伪造视频分别利用人脸表情重演算法 Face2Face [29]、基于计算机图形学的传统人脸

替换算法人脸 FaceSwap23), 以及基于深度学习的人脸替换算法 DeepFakes24)、NeuralTextures [120] 生

成. 该数据集中还提供了原始视频、高质量压缩视频和低质量压缩视频 3 种类型的伪造视频. 此外,

该数据库还包含了由谷歌及其子公司 Jigsaw发起的深度伪造检测数据集 (deep fake detection dataset,

DFD), 包含有 28 名演员在不同场景下的 3431 个伪造视频.

(7) Celeb-DF [117]. 该数据集共有两个版本. 初始版本中共包含 408 个真实视频和 795 个伪造视

频25),其中真实视频采集自 Youtube网站,而伪造视频通过人脸替换算法生成. 随后,在 2019年 11月

更大规模的 Celeb-DF(v2) 发布, 共包含 590 个真实视频和 5639 个伪造视频26).

(8) Deepfake detection challenge (DFDC) [118]. 该数据集为 Facebook 在竞赛网站 Kaggle 上发起

深度伪造检测挑战竞赛数据27), 共包含 1131 和 4113 个真实与伪造视频. 其中真实视频为 Facebook

通过发起视频征集活动后所选择 66 名用户自行拍摄的视频. 伪造视频通过人脸替换算法生成, 并且

添加了降低视频每秒帧数、缩小视频图像分辨率和降低视频编码质量等方式处理后的伪造数据.

(9) DeeperForensics-1.0 [119]. 该数据集为近期发布的最大规模人脸伪造数据集,共包含约 10000个

20) http://www.idiap.ch/dataset/deepfaketimit.

21) http://conradsanderson.id.au/vidtimit/.

22) http://github.com/ondyari/FaceForensics.

23) http://github.com/MarekKowalski/FaceSwap/.

24) http://github.com/deepfakes/faceswap.

25) https://github.com/danmohaha/celeb-deepfakeforensics/blob/master/Celeb-DF-v1/README.md.

26) https://github.com/danmohaha/celeb-deepfakeforensics.

27) https://ai.facebook.com/datasets/dfdc/.
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图 4 (网络版彩图) 在 DeepfakeTIMIT 数据集不同视频分辨率下的伪造检测结果对比图

Figure 4 (Color online) Experimental results on DeepfakeTIMIT dataset. (a) Two-streamNN [85], (b) EVA [70],

(c) Multi-task [73], (d) Capsule [76], (e) Xception [116], (f) FWA [69], (g) Mesonet [97], (h) HeadPose [92]

真实视频和 50000 个伪造视频28). 其中真实视频采集自 26 个国家的 100 名演员拍摄数据, 并在光照

环境、姿态、表情下利用不同的语言进行自然说话. 伪造数据利用文献 [119] 生成, 并采取添加高斯白

噪声、图像压缩、视频压缩等 35 种不同类型的数据处理, 以模拟真实场景下视频传输对伪造检测的

影响. 该数据集从数据规模和数据真实程度上均在目前已公开数据集中处于领先水平.

已有的公开数据集大多提供的是人脸替换伪造类型的视频数据. 除此之外, 还有一些方法会采

用公开的可视身份伪造算法生成伪造人脸图像后, 在自建数据集上进行有目标人脸属性编辑伪造和

无目标虚假人脸生成等类型的伪造检测研究. 例如, 深圳大学黄继武教授团队 [67] 采用了 DCGAN

和 ProGAN 等算法生成的虚假人脸图像数据验证基于颜色失真的伪造检测算法. 文献 [72] 在基于

ProGAN, SNGAN 在内的多种算法生成的虚假人脸图像上检测 GAN 特有的指纹特征用于伪造图像

分类. 文献 [74,101∼104]也采集了包括 CycleGAN, StarGAN, ProGAN, StyleGAN, BigGAN在内的多

种人脸生成算法制作伪造人脸数据以验证伪造检测算法的泛化能力.

4.2 算法性能分析

在现有的伪造检测任务中, 主要采用的是机器学习中常见的评价指标, 如性能评价指标有接受者

操作特性 (receiver operating characteristic, ROC) 曲线下面积 (area under the curve, AUC)、平均错

误率 (equal error rate, EER) 和检测准确率 (accuracy, Acc) 等. 目前在伪造检测问题中仍没有统一

的评价指标标准, 且缺乏针对该问题的专用型评估方法. 我们下面对一些代表性伪造检测算法在部

分公开数据集上的性能进行介绍. Celeb-DF (v2) 数据集、DFDC 数据集和 DeeperForensics-1.0 数据

集由于发布时间较新, 暂时缺乏其他算法在这些数据集上进行实验仿真, 因此可以参考数据集对应论

文 [117∼119] 了解基准算法在这些数据集上的表现.

28) http://github.com/EndlessSora/DeeperForensics-1.0.
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表 4 不同算法在 FaceForensics++ 部分子集上的伪造检测结果 (%)

Table 4 Experimental results on FaceForensics++ dataset (%)

Category Method Result (FaceSwap) Result (Face2Face) Result (DFD)

Two-streamNN [85] AUC (70.1) Acc (NC: 99.9, HQ: 96, LQ: 86.8) AUC (52.8)

EVA [70] AUC (78) AUC (86.6) AUC (77.2)

Multi-task [73] AUC (76.3), EER (HQ: 7.1) AUC (54.1), Acc (92.8),

EER (HQ: 15.1) EER (8.2)

Capsule [76] AUC (96.6) Acc (NC: 99.3, HQ: 96.5, LQ: 81) AUC (64)

Spatial Xception [116] AUC (99.7) – AUC (53.9)

clue FWA [69] AUC (80.1) – AUC (74.3)

Multi-Resnet [80] – Acc (NC: 99.9, HQ: 99.1, LQ: 91.2) –

Attention [82] – AUC (99.4), EER (3.4) –

DFT [71] – – Acc (91)

Mosenet [97] AUC (84.7) Acc (NC: 96.8, HQ: 93.4, LQ: 83.2) AUC (76)

Temporal Headpose [92] AUC (47.3) – AUC (56.1)

clue RCNN [100] AUC (LQ: 96.3) Acc (LQ: 94.3) –

Opticalflow [96] – Acc (81.6) –

图 4展示了代表性算法在 DeepfakeTIMIT数据集上的检测结果.该数据集规模较小,并且提供了

低分辨率和高分辨率两种类型的视频数据, 以验证视频分辨率对伪造检测模型的影响. 从图中可以看

出, 当视频分辨率提高后, 伪造视频的逼真程度也相应提高, 导致伪造检测难度增大, 检测模型在高分

辨率数据上的表现更差. 然而, 该数据集中高分辨率数据的视频分辨率仅为 128×128, 随着视频分辨

率的进一步提升, 伪造检测问题也将面临更大的挑战.

FaceForensics++ 数据集为首个大规模伪造视频数据集, 包含有人脸替换伪造 FaceSwap、面部重

演伪造 Face2Face, 以及谷歌深度伪造检测数据 DFD 在内的多个子集. 由于缺乏统一的评价指标标

准,现有方法在该数据集上汇报了包括 AUC, EER, Acc在内的多种性能结果,如表 4所示. 与此同时,

该数据集提供了原始数据、高质量数据和低质量数据 (表中分别记为 NC, HQ, LQ) 3种类型的伪造视

频, 以验证在实际场景中视频压缩对伪造检测模型的影响. 对于其中的人脸替换 FacSwap 子数据集来

说, 现有方法大多采取了 AUC 作为测试评估指标. 基于空域线索的代表性方法 Capsule [76] 和基于时

域线索的 RCNN [100] 算法均取得了 96% 的 AUC 值, 而提取空域特征的神经网络 Xception [116] 在人

脸替换检测上达到了 99.7% AUC 值的最佳效果. 在评估面部重演伪造类型 Face2Face 和谷歌深度伪

造检测数据集 DFD 时, 现有研究采取了多种评估指标. 例如, 基于视觉注意模型的 Attention [82] 算法

对于面部重演伪造检测可以达到 99.4% 的 AUC 值. 在基于检测准确率 Acc 指标的评估过程中, 两种

神经网络模型 Two-steamNN [85] 和 Multi-Resnet [80] 均达到了 99.9% 的准确率. 在谷歌深度伪造检测

数据集 DFD 的实验中, EVA [70] 算法可以在评估指标 AUC 方面取得最好的 77.2%, 而基于多任务学

习的 Multi-task [73] 算法在该数据集上达到最高的检测准确率 92.8%. 从实验结果可以看出, DFD 子

集的伪造检测难度最高. 当检测准确率 Acc 难以有效区分不同算法的优劣时, ROC 曲线下面积 AUC

值可以更好地刻画不同算法之间的性能差异.

表 5 中展示了代表性算法在 UADFV 小规模数据集和 Celeb-DF 数据集上的实验结果. 其中, 由

于 UADFV 数据规模较小, 现有方法大多可以达到 80% 以上的 AUC 指标值. 基于头部运动检测的
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表 5 不同算法在 UADFV 和 Celeb-DF 数据集上的伪造检测结果 (%)

Table 5 Experimental results on UADFV and Celeb-DF datasets (%)

Category Method Result (UADFV) Result (Celeb-DF)

Two-streamNN [85] AUC (85.1) AUC (55.7)

EVA [70] AUC (70.2) AUC (48.8)

Spatial clue Multi-task [73] AUC (65.8) AUC (36.5)

Capsule [76] AUC (61.3) –

Xception [116] AUC (80.4) AUC (38.7)

FWA [69] AUC (97.4) AUC (53.8)

Temporal clue Mesonet [97] AUC (84.3) AUC (53.6)

Headpose [92] AUC (89) AUC (54.8)

Generalizability Face X-ray [105] – AUC (80.6)

Headpose [92] 算法可以达到 89%的 AUC值,而基于视觉失真检测的算法 FWA [69] 在 UADFV小规模

数据集上取得了最高的 97.4%. Celeb-DF 数据集移除了伪造视频中存在的视觉细节不一致现象, 因此

该数据集更具有挑战性. 例如,利用神经网络提取空域线索的算法 Two-streamNN [85] 和 Xception [116]

只取得了 55.7% 和 38.7% 的 AUC 值, 而基于眨眼运动检测的算法 Mesonet [97] 和基于头部运动检测

的算法 Headpose [92] 所达到的 AUC 值均低于 55%. 面向未知伪造类型的检测算法 Face X-ray [105] 通

过提高检测模型的泛化能力, 可以在该数据集上取得最好的结果 (80.6%). 随着可视身份伪造算法的

不断改进, 伪造数据中的颜色或视频失真、头部动作等细节将难以继续作为伪造检测的有效线索, 因

而设计面向未知伪造类型的检测算法将是未来的研究热点之一.

5 问题与挑战

可视身份伪造与检测问题的研究目前还处在起步阶段,尽管已有大量基于空域线索和时域线索的

伪造检测方法, 也初步提出一些提高模型泛化能力以应对未知伪造类型的算法. 随着伪造技术的不断

发展, 现有模型和研究思路逐渐显示出一定的局限性, 并且有以下待解决的问题与挑战:

(1) 复杂场景伪造检测. 在伪造检测研究之初, 伪造算法相对比较简单, 伪造视频或图像中往往存

在明显的视觉失真等线索. 然而伴随着伪造算法的不断变革更新, 伪造检测的对象也将逐渐扩展到更

加复杂的伪造类型和场景中. 例如, 现有伪造检测问题大多只考虑了正面人脸图像或视频, 而真实场

景中还可能面临侧面视角人脸伪造、带遮挡人脸伪造和检测问题. 此外, 现有伪造检测方法通常只考

虑一种伪造类型的数据, 然而在实际场景下可能存在多种伪造类型的叠加问题, 例如人脸属性修改与

表情重演的复合伪造. 如何对复合伪造类型的数据进行检测, 并准确鉴别出所经过的伪造方式, 在当

前研究中仍未曾涉及.

(2) 算法性能评估. 现有伪造检测工作仍然缺乏可靠统一的性能评估标准. 在现有工作中大多采

取了机器学习中常用的指标进行性能评估,然而这些传统评估指标与人类对伪造数据的主观感受之间

仍存在一定的差异.因此,有必要针对可视身份伪造与检测问题进行深入剖析,设计与人类主管感受一

致的伪造检测评估模型, 以帮助伪造与检测算法进行性能分析和模型优化. 与此同时, 现有公开数据

集大多以人脸替换伪造类型数据为主,伪造类型缺乏多样性, 构建包含人脸属性编辑、表情重演, 以及

跨模态人脸编辑伪造在内的多样性伪造数据集也是目前亟待解决的问题.
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(3) 与其他类型非真实身份图像的联系. 研究本文所介绍的可视身份深度伪造类型数据与一些传

统的非真实身份图像之间的联系, 例如图像编辑软件 Photoshop 等篡改图像、人脸活体检测任务中常

见的打印欺骗、重放欺骗、三维面具欺骗等,也是未来待探索的方向之一.由于非真实身份数据具有和

真实数据分布差异性等共同特点, 一方面可以借鉴传统篡改图像检测任务、人脸活体检测任务中的研

究思路, 启发深度伪造检测的算法设计. 另一方面, 如何借助多任务学习、联合学习等方案, 实现一种

模型检测多种类型的非真实身份数据, 也具有巨大的理论研究与实际应用价值.

(4) 可信伪造检测研究. 在图像分类研究中, 分类器模型极易受到对抗样本的影响. 由于伪造检测

问题在一定程度上也可以看作是分类问题,因此也容易受到因为数据中的微小扰动干扰伪造检测模型

的判断结果. 现有研究工作中针对伪造检测算法的可信研究相对较少, 因此在进行伪造检测算法设计

的同时, 解决伪造检测结果是否可信的问题, 对于完善相关技术的理论发展和提升应用推广价值具有

重要意义.

6 结束语

本文介绍了可视身份深度伪造与检测的研究方法, 首先针对可视身份深度伪造问题, 根据伪造过

程中是否有具体的伪造目标从有目标身份伪造和无目标身份伪造两个方面进行阐述,其中根据伪造程

度的不同, 从人脸替换、人脸属性编辑、人脸表情重演和跨模态人脸编辑等方面对有目标身份伪造研

究进行了归纳.其次,对于身份伪造检测方法从基于空域线索的方法、基于时域线索的方法、面向未知

伪造类型的检测方法和可信伪造检测研究等多个方面进行了总结. 进而, 介绍了现有工作中常见的数

据集以及代表性方法的算法性能分析后,指出了可视身份深度伪造检测领域面临的问题和未来研究中

的挑战.
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Deep visual identity forgery and detection
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2. Chongqing Key Laboratory of Image Cognition, Chongqing University of Posts and Telecommunications,

Chongqing 400065, China
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Abstract With the wide application of deep learning techniques in video and image generation, the quality

of visual identity forgery, especially face forgery, is becoming increasingly high. The detection of visual identity

forgery has been a hot issue because of its important influence on both national security and social stability.

In this paper, we introduce recent researches on deep visual identity forgery from target-specific face forgery

and target-generic face forgery. We further summarize the techniques of detecting visual identity forgery from

multiple categories, including the spatial clue based methods, the temporal clue based method, the techniques for

generalizable forgery detection and spoofing forgery detection models. We later present the public datasets and

performance of representative approaches on these datasets. Finally, the issues and challenges in existing research

are discussed.

Keywords deepfake, face swap, face manipulation, expression reenactment, face generation, forgery detection
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