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摘要 区块链上的身份体制是不健全的. 如何在区块链上认证某个用户的身份、如何确保身份的背

书机构是真实的一直是一个挑战.运行在区块链上的分布式公钥基础设施可以在某种程度上解决上述

问题, 但是属性密码结合区块链可以提供更贴近于真实社会的身份模型. 提出一种基于区块链和去中

心属性密码的访问控制身份方案,利用用户和组织之间相互授权、背书身份属性实现信任成本的链接,

利用属性密码对链上数据进行访问控制和共享达到细粒度的访问控制和隐私保护. 设计了可多用户协

同的属性密码, 为身份模型中的机构提供背书能力. 通过实验仿真和对比分析, 该方案在安全性和性

能上都满足当前通用区块链的需求, 为其提供了一种通用基础的身份模型.
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1 引言

区块链作为近些年来新兴的集成技术, 因其 “去中心化” 和 “不可篡改” 特性, 多中心相互协作的

组织和普通用户都可以在弱信任或无信任的情况下进行信息的交互. 但由于区块链的 “不可篡改” 和

与其共生的公开透明的特性, 在区块链上的数据可以被所有人获取并分析, 因此区块链上隐私数据的

保护是一个不能忽视的问题. 许多文献 [1∼5] 也针对区块链上的隐私保护和数据访问控制提出新的架

构模型或引入新的技术方案,基于属性的加密算法 (attribute-based encryption,简称为 ABE或属性密

码) 也是其中的一种有效的解决方案. 由于属性密码的良好特性, 许多人将其应用在基于区块链的各

种方案中, 例如 IoT 网络 [6, 7]、公有云存储 [8]、医疗数据共享 [9] 和数据溯源 [10] 等.

追根溯源, ABE起源于模糊身份的加密方案 [11](fuzzy identity-based encryption,简称 Fuzzy-IBE),

Fuzzy-IBE解决了传统加密系统中一对一加解密的问题,身份可以由一组属性组成,只要解密者与要求
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属性集的误差在一定范围内都可以解密,实现了一对多的加解密.进一步, Goyal等 [12] 在 2006年提出

了基于属性的加密算法, 并将其分为基于密钥策略的加密算法 (key-policy attribute-based encryption,

KPABE) 和基于密文策略的加密算法 (ciphertext-policy attribute-based encryption, CPABE), CPABE

和 KPABE 的区别仅在于访问控制策略和属性分别属于密文还是密钥. ABE 的提出细化了原先 IBE

针对属性阈值的加密, 根据访问控制策略 (access policy) 和属性实现对数据细粒度的访问控制. 由

于 CPABE 中密文和访问控制策略一一对应, 因此更适合于公有存储上对加密数据的访问权限控制.

区块链上的身份体制一直以来也是一个不容忽视的话题. 自互联网起, 身份层就是一块缺失的领

土, 2005年 Kim Cameron就提出了数字身份七法则 [13], 定义了一套以用户为中心的数字身份元系统,

但在互联网上, 身份管理仍然掌握在中心化机构手中. 标榜去中心化的区块链 “遗传” 了这一缺陷, 仅

仅存在由非对称加密算法保障的账户体系,而业务上的身份认证只能依赖引入可信第三方做身份认证,

因此在区块链上身份体制是十分脆弱的. 许多人通过分布式的密钥基础设施 (public key infrastructure,

PKI) 为区块链提供身份支持 [14∼16]1)2), 门罗币和零币 [17, 18] 等也另辟蹊径, 将身份匿名贯彻到底, 致

力于通过隐藏交易中的身份信息保护隐私数据.

本方案的贡献在于, 提出了一种新型的基于区块链和去中心化属性密码的访问控制身份方案, 对

现有的去中心化属性密码进行适当改进,结合门限秘密分享算法构建了一种基于区块链的身份授权认

证模型, 通过身份属性的授权与认证, 建立区块链上身份体制所需的信任背书链, 通过属性密码一对

多的加解密机制, 为区块链提供加密数据的访问权限管理, 继而可为区块链上的其他应用提供身份支

撑和数据分享的细粒度访问控制.

2 预备知识

本节首先简单介绍区块链和双线性映射的背景知识, 之后是单调访问控制结构和本方案中使用

的 (t, n) 门限秘密分享算法, 最后介绍基本的 CPABE 和多授权中心的 CPABE.

2.1 区块链

区块链的概念源于 2008 年中本聪 (Satoshi nakamoto) 提出的比特币3), 原意只是构建一个去中

心化的电子支付交易平台, 后续因区块链自身结构中所带来的不可篡改、公开透明等特性被推广到非

金融领域的应用中, 在供应链、信息溯源、存证等领域大放异彩. 简单来说, 区块链可以视为根据时

间顺序将数据组成的区块连接在一起,从而藉由后续区块的添加而保证之前的区块固定不变的一种结

构. 后续以太坊4)提出为区块链提供了一个图灵完备的虚拟机, 自此区块链可以作为一个 “世界状态

机”执行运行在其上的智能合约 (smart contract),并通过分布式的共识算法确保区块链上数据的一致

性. 后续 Linux 基金会开源了 Hyperledger Fabric 项目5), 支持以标准通用编程语言编写智能合约, 而

无需依赖于加密货币, 本文的实验也是基于 Fabric 搭建的.

1) Fromknecht C, Velicanu D, Yakoubov S. Certcoin: a namecoin based decentralized authentication system 6.857
class project. 2014. https://courses.csail.mit.edu/6.857/2014/files/19-fromknecht-velicann-yakoubov-certcoin.pdf.

2) Lewison K, Corella F. Backing rich credentials with a blockchain PKI. 2016. http://pomcor.com.

3) Nakamoto S. Bitcoin: a peer-to-peer electronic cash system. 2009. https://bitcoin.org/bitcoin.pdf.

4) Buterin V. A next-generation smart con-tract and decentralized application platform. 2013. https://github.com/
ethereum/wiki/wiki/White-Paper.

5) Cachin C. Architecture of the hyperledger blockchain fabric. Workshop on Distributed Cryptocurrencies and
Consensus Ledgers, 2016. https://www.zurich.ibm.com/dccl/papers/cachin dccl.pdf.
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2.2 合数阶双线性映射

本文使用的密码算法工作在合数阶双线性映射上, 由算法输入安全参数 λ 输出一个双线性群 G

以及 (p1, p2, p3, GT , G, e), 其中 p1, p2, p3 均为不同的素数, 则 G,GT 是阶 N = p1p2p3 下的循环群, 定

义 e : G2 → GT 为双线性映射且满足

• (双线性) ∀g, h ∈ G, a, b ∈ ZN , e(ga, hb) = e(g, h)ab;

• (非退化) 存在 g ∈ G 使得 e(g, g) 在 GT 中的阶为 n;

• (可计算) 对于所有的 g, h ∈ G, 存在一个有效的算法计算 e(g, h).

合数阶双线性映射满足: 不同子群下元素组合求双线性映射后结果为 1.

2.3 单调访问控制结构

定义1 ([19]) 定义一组实体记为 {P1, . . . , Pn}. 集合 A ⊆ 2{P1,...,Pn} 是单调的当且仅当对于所有

的 B, C, 如果 B ∈ A 且 B ⊆ C, 则 C ∈ A. 一个单调访问控制结构 A 是 {P1, . . . , Pn} 的非空子集构
成的集合, 例如 A ⊆ 2{P1,...,Pn}\{}. A 中的集合被称为授权集, 不在其中的集合称为非授权集.

在本文中, 实体 Pi 就是一个属性, 也就是说访问控制结构 A 包含授权属性集.

2.4 (t, n) 门限秘密分享算法

常规的秘密分享可以视为 (n, n) 秘密分享, 独立的部分秘密是无用的. 在 Shamir [20] 提出 (t, n)

门限方案后, 后续也有一系列研究者针对不同问题改进门限方案. 本方案采用了 Pedersen [21] 的一种

无需可信第三方的门限秘密分享算法, 以此适配区块链和所采用的属性密码算法的去中心化特性.

假定有一个群组需要分享秘密, 其中的参与者可以表示为 Pi, i = 1, 2, . . . , n, 他们分别具有唯一标

识 idi. 假定最终要协作分享的秘密为 S =
∑n

i=1 Si, 其中 Si 为 Pi 随机生成的秘密. 每个参与者 Pi

分别随机生成一个 t − 1 阶的多项式 fi(x), 使得 fi(0) = Si. Pi 计算 shareij = fi(idj),∀j 并将其秘密
发送给 Pj , 当参与者收到其他 n − 1 个秘密分享 shareji 时, 结合自己生成的 shareii, 则可以计算自

己的部分秘密 secreti =
∑n

j=1 shareji =
∑n

j=1 fj(idi). 当需要 t 个参与者协作获得最终秘密 S 时, 假

设 F (x) =
∑n

j=1 fj(x), 则 secreti =
∑n

j=1 fj(idi) = F (idi). 因为 F (x) 是 t − 1 阶多项式, 所以最终我

们可以通过拉格朗日 (Lagrange) 插值法求出 F (0) = S, 即最终秘密.

2.5 CPABE

ABE的概念 [11] 最早在 2005年由 Sahai和Waters提出.在该方案中,密文由公钥以及一个属性集

所加密, 每个用户独自拥有一个属性集, 当用户属性集中的元素与密文属性集中的元素重叠超过 t 个

时,用户可以进行解密. 2006年 Goyal等将 ABE分成了两个部分: KPABE和 CPABE [12]. 在 CPABE

方案中密钥和属性集绑定, 密文和访问控制策略绑定, 访问控制策略可以转化为访问控制矩阵或访问

控制树. 因为基础的 CPABE 存在中心化解密和分发密钥的局限, Sahai 和 Waters 提出了在多中心场

景下构建 ABE 系统的问题, 随后 Chase 在文献 [22] 中第一次得到可能的解决方案, 该方案允许任意

数量的独立授权机构监听属性并分发属性密钥, 加密者可以针对多个授权机构 d 指定一个阈值 dk 和

一个属性集, 只有当解密者至少拥有每个授权机构给定属性集中的 dk 个属性时才能解密.

因为当时的多中心的 CPABE 方案仍存在可信中心机构参与到方案运行中, 因此 Lewko 等 [23]

在 2011 年提出了多授权中心的 CPABE 算法, 通过加入授权中心和用户的角色适配分布式体系下的

属性密码结构, 授权中心和用户地位相同, 无需可信第三方介入即可进行申请和授权属性. 通常由以
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下 5 个步骤组成. 如果对于任意的全局参数, 按以下步骤得到密文和单一用户的属性私钥集合后都可

以解密得到正确的明文, 则证明这个多授权中心的 CPABE 是正确的.

Global Setup (λ) → GP 此步骤通过传入一个安全参数 λ 计算输出供系统使用全局参数 GP.

Authority Setup (GP) → SK,PK 此步骤使用全局参数 GP 来初始化一个授权机构实体, 生成与

其相对应的公私钥对.

Encrypt (M, (A, ρ),GP, {PK}) → CT 此步骤需要传入明文 M、访问控制矩阵 (A, ρ)、全局参

数 GP、访问控制矩阵中用到的属性相关公钥集合 {PK}. 最后输出密文 CT.

KeyGen (GID,GP, i,SK) → Ki,GID 此步骤通过传入用户唯一的身份标识 GID、全局参数 GP、属

于某个授权中心的属性 i 和该授权中心的私钥 SK, 通过计算输出对应于该用户的特定属性私钥.

Decrypt (CT,GP, {Ki,GID}) → M 此步骤通过传入密文 CT、全局参数 GP、用户的属性私钥集

合 {Ki,GID}. 如果用户所拥有属性 i 的集合满足加密时使用的访问控制矩阵, 则最终算法可以输出正

确的明文 M , 否则解密失败.

3 系统模型

本节给出系统模型的定义.

3.1 符号说明

访问控制身份方案中系统架构和属性密码相关的符号如下所示.

• User: 用户, 构成身份模型的基本单位, 可进行授权、认证、加解密数据等功能.

• Org: 组织, 由多个用户组成, 其余功能与用户相同.

• G, g: 所使用的双线性群及其生成元.

• USK, UPK: 用户自身所持有的私钥与公钥.

• {OSK}, OPK: 组织的公钥、私钥集合由多用户持有其部分.

• ASK, APK: 属性相关的公钥和私钥.

• GID: 所有组织和用户都有唯一对应的全局 ID 标识.

• Attr, CT, M : 身份属性、密文结构和明文消息.

3.2 通用流程介绍

以本方案在社交媒体区块链上的使用为例,通用流程如图 1所示. 图中用户作为系统的基本单位,

根据其在流程中执行操作的不同而承担不同的角色, 同一个用户可以身兼数职, 例如内容分享者或认

证授权者. 组织作为多用户的集合体,具备授权身份属性的权力. 区块链和智能合约作为载体,具备存

储公共参数、密文, 执行基本的查询和用户注册操作等能力. 具体的流程如下.

(1) 前提: 所有的用户或组织可以通过区块链和智能合约获取链上数据 (包括但不限于公共参数),

并将初始化产生的公钥、加密数据产生的密文等公开上链. 用户与用户之间、用户与组织之间的所有

通信皆通过智能合约发起.

(2) 用户注册到区块链上: 自身选择 GID 并执行用户初始化或声明新属性操作, 将产生的用户公

钥或用户属性上链.

(3) 多用户协作注册组织到区块链上: 协同进行组织初始化或组织声明新属性操作, 该过程产生

中间参数. 其中总用户数量为 n, 门限秘密分享的阈值为 t, t > n/2, 恶意用户的占比不超过 n− t. 组
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2: Register

3: Cooperate

4: Apply attributes

5: Grant attributes

6: Share content

7: Obtain content

User

Blockchain-smart contract (1)

User

User

User collection in org

Org

3: Register

图 1 (网络版彩图) 通用流程

Figure 1 (Color online) Universal processes

织通过智能合约收集协作用户产生的中间参数, 将其组合计算组织公钥或组织属性, 并公开上链.

(4) 用户申请属性: 用户可以向其他任意用户或组织申请其拥有的属性作为自身身份认证、密码

找回、内容推广等用途, 生成相应请求并上链.

(5) 用户/组织授予属性: 被申请者自行判断是否通过申请者的属性认证申请, 若通过则返回相应

的秘密参数. 申请者根据秘密参数自行计算属性私钥并保存.

(6) 内容分享: 用户设定特殊的访问控制策略, 通过属性加密算法将数据加密得到密文后上链.

(7) 内容获得: 用户从区块链中获得其他用户分享的密文, 如果满足密文的访问控制策略, 则可使

用自身属性私钥将其解密获得明文数据.

4 基于区块链和去中心属性密码的访问控制身份方案

本节分两个部分介绍,第 1部分概述基于区块链和去中心属性密码的访问控制身份方案区别于其

他方案的特点. 第 2 部分则是关于访问控制身份方案的具体步骤介绍, 包括: 系统初始化、用户初始

化及属性生成、组织初始化及属性生成、申请用户属性、申请组织属性、加密以及解密,与通用流程中

的步骤基本一致.

4.1 访问控制身份方案的特点

为了解决区块链上身份认证困难, 所引发的数据确权难、丢失私钥找回难等问题, 本方案引入了

基于属性的密码, 藉其对属性细粒度的访问控制策略设计实现了一套访问控制身份方案, 与当前基于

区块链的身份方案相比具备一些特点.

• 身份立体. 区块链的身份机制一直是较为薄弱的, 一对公私钥就作为区块链上所有身份认证的基

础. 以太坊上交易的时候公钥输错了, 或者是误输入某个合约的地址; 溯源区块链上, 传输环节中某个

非官方公钥混入其中; 比特币的公钥忘记了无法找回等等, 上述问题均是源自公私钥并不满足一个身

1349



陈泽宁等: 基于区块链和去中心属性密码的访问控制身份方案

份所需要具备的特点, 仅仅是一个账户而已, 相对而言太过单薄. 因此本方案引入了属性密码作为身

份和数据的访问控制密码体系,利用属性所涵盖的广度 (可以涵盖多个领域,例如基本身份标识、社会

关系、学习经历等) 和访问控制策略所带来的深度 (通过设计特定的策略针对具备特定属性的用户),

可以使区块链的身份机制更加立体.

• 信任体系去中心化. 为了适配区块链自身具有的去中心特性, 本方案采用了去中心化的属性密码

方案, 摒弃了其他中心化/弱中心化属性密码方案需要 CA 中心提供证书认证或是第三方认证机构支

持的缺点, 不存在任何中心化的机构介入, 将所有的信任成本交给用户属性授权与认证实现, 最大程

度模拟现实社会的意识形态. 并在原先的基础上设计增加了门限控制体系, 将原先单一的用户机制扩

展到可由多用户共同决策的机构机制, 使得身份属性授权认证模型更加完整多元.

• 门限密码实用. 在本方案中, 通过合约调用, 所有的用户或是组织都可以在区块链中动态地增加

自身可控制的身份属性, 并根据自身意愿将身份属性授权给他人. 在多用户组成的组织中, 不需要所

有用户协作才能对组织授权决策,但少于预设门限的用户即使合谋也无法得出组织及其所属的全部属

性的秘密.并且不同于 Shamir秘密分享方案中,重组秘密只能进行一次,之后秘密暴露需要重新生成.

每个用户所掌控的秘密参数都可以多次使用来授权组织下属的不同属性给其他用户.

• 属性无需预设. 区别于很多其他的属性密码方案, 本方案为了身份属性的灵活定义和实时扩展,

采用的属性密码不需要在密码初始化时定义所有属性与双线性域上随机值的映射对,用户或组织可以

藉由区块链去中心化、完全透明的特性自由生成特定的属性. 进一步地, 可以通过智能合约限制新发

布密文所使用的属性, 以此来实现特定属性的全局撤销功能.

综上所述的特点,结合 3.2小节举例使用的社交媒体区块链: 相比于其他区块链社交媒体,本方案

下的用户认证更加多元和可信, 也带来更为真实可靠的内容; 用户隐私和内容共享完全由自己控制想

要分享的受众,数据溯源可以融合身份因素;用户密钥可以脱离公私钥的限制,并且可以自由设定重置

密码规则以防遗失或被盗.

4.2 访问控制身份方案的具体细节

4.2.1 系统初始化

Global Setup(λ) → GP: 在系统初始化中, 选择一个双线性群 G, 其阶数 N = p1p2p3. 则公共参数

为 GP, 包含 N 和 Gp1 的生成元 g. 除此之外还需要选择一个哈希散列函数 H : {0, 1}∗ → G 来将全

局的 ID 标识 GID 映射到群 G 中的元素. 在通用流程中由预设合约实例化时实现.

4.2.2 用户初始化及属性生成

User Setup(GP) → UPK,USK: 具备全局唯一 ID标识 GID的用户随机选择随机数 α ∈ ZN ,然后

公开 UPK = {e (g, g)α ,GID}, 将 USK = {α} 作为其私钥.

User’s Attributes Setup(GP) → APK,ASK: 针对用户想指定的新属性 Attrx, 用户随机选择随机

数 yx ∈ ZN , 然后公开 APK = {gyx ∀x} 作为属性集公钥, 将 ASK = {yx ∀x} 作为其属性集私钥.

4.2.3 组织初始化及属性生成

组织的初始化可以分为两个子过程: Org Setup 和 Org Mix, 在 Org Setup 时, 欲成立组织的成员

用户相互协作, 最终形成自己的部分组织公钥 pki, 最终在 Org Mix 中交由智能合约整合形成组织公

钥 OPK. 组织的属性生成与初始化过程类似, 由 Org’s Attributes Setup 和 Org’s Attributes Mix 组成.
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Org Setup (GP): 假定具备全局唯一 ID 标识 GID 的组织由 n 个用户组成, 用户的 ID 标识可表

示为 GIDi, 并设定 (t, n) 门限秘密分享算法的 t 值, 继而这 n 个用户需要进行如下的步骤进行协作:

• 每个 Useri, i = 1, 2, . . . , n (如无特殊标识默认皆为全部 n 个用户) 需要选择一个随机数 αi ∈ ZN

作为其组织秘密部分, 最终的组织秘密可以表示为 α =
∑n

i=1 αi. 然后每个 Useri 需要随机选取一

个 t − 1 阶多项式 fi(x) = a0 + a1x + . . . + at−1x
t−1, 并使得 fi(0) = a0 = αi. 接着每个 Useri 针对全

部 n 个用户生成 shareij = fi(GIDj), 并将其通过可信信道秘密分享给 Userj , j = 1, 2, . . . , n, j ̸= i, 自

己留存 shareii.

• 当 Useri 接收到其他 n− 1 个用户发送给自己的秘密分享后, 计算 oski =
∑n

j=1 shareji 和 opki =

e(g, g)oski . 并将 opki 通过智能合约公开上链.

Org Mix(GP) → OPK, {OSK}: 智能合约接收到具备 GID 的组织下所有成员的 opki 之后, 从中

随机选取 t 个成员, 由秘密分享原理可计算

e(g, g)α = e(g, g)
∑n

i=1 αi

= e(g, g)
∑t

i=1(oski
∏t

j=1,j ̸=i

GIDj
GIDj−GIDi

)

=
t∏

i=1

opk

∏t
j=1,j ̸=i

GIDj
GIDj−GIDi

i . (1)

并最终将 OPK = {e(g, g)α,GID} 公开上链.

Org’s Attributes Setup(GP): 组织属性的生成与初始化类似, n 个用户需要进行如下的步骤进行

协作.

• 全部 Useri 需要选择一个随机数 yi ∈ ZN 作为其组织属性秘密部分, 最终的组织属性秘密可以

表示为 y =
∑n

i=1 yi. 然后 Useri 随机选取 t − 1 阶多项式 fi(x) = a0 + a1x + · · · + at−1x
t−1, 并使

得 fi(0) = a0 = yi. 最后生成 shareij = fi(GIDj), 并将其秘密传输给其他用户.

• Useri 汇集秘密分享后, 计算 aski =
∑n

j=1 shareji 和 apki = gaski . 并将 apki 通过智能合约公开

上链.

Org’s Attributes Mix(GP) → APK, {ASK}: 智能合约接收到所有成员的 apki 之后, 从中随机选

取 t 个并计算

gy = g
∑n

i=1 yi

= g
∑t

i=1(aski

∏t
j=1,j ̸=i

GIDj
GIDj−GIDi

)

=
t∏

i=1

apk

∏t
j=1,j ̸=i

GIDj
GIDj−GIDi

i . (2)

4.2.4 申请用户属性

User’s Attributes Auth(GIDi,Attrx,USK,ASK,GP) → Kx,GIDi : 用户 Useri 可向用户 Userj 申请

其专属属性 Attrx. Userj 通过申请用户的 GIDi 计算 authAttrx,GIDi = gαH(GID)yx 返回给申请用户,

用户将其作为自己的部分属性私钥 Kx,GIDi .

4.2.5 申请组织属性

Org’s Attributes Auth(GIDi,Attrx, {OSK}, {ASK},GP) → Kx,GIDi : 用户 Useri 可向组织 Org 申

请其专属属性 Attrx, 申请属性需经过 Org 下 t 个参与成员的同意. 成员用户 Userj , j = 1, 2, . . . , t 通
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过申请用户的 GIDi 计算 authAttrx,GIDij = goskjH(GID)askxj 返回给申请用户. 用户获得 t 个 auth 之

后计算对应的属性私钥为

Kx,GIDi = gαH(GIDi)
yx

= g
∑n

j=1 αjH(GIDi)
∑n

j=1 yxj

= g
∑t

j=1(oskj
∏t

k=1,k ̸=j

GIDk
GIDk−GIDj

)
H(GIDi)

∑t
j=1(askxj

∏t
k=1,k ̸=j

GIDk
GIDk−GIDj

)

=

t∏
j=1

auth

∏t
k=1,k ̸=j

GIDk
GIDk−GIDj

Attrx,GIDij
. (3)

4.2.6 加密

Encrypt(M, (A, ρ), {UPK,OPK,APK},GP) → CT: 在加密算法中, 输入参数分别为明文消息 M ,

一个 n × l 的访问控制矩阵 A 和将矩阵行映射到属性集的映射关系 ρ, 涉及到的所有用户、组织、属

性的公钥以及全局公开参数. 首先选择一个随机数 s ∈ ZN 和一个随机向量 v ∈ Zℓ
N , 其中 s 是向量 v

的第一个元素.再选择随机向量 w ∈ Zℓ
N , 其中第一个元素为 0. 最后对于矩阵 A中的某一行 Ak, 选择

一个随机数 rk ∈ ZN , 则密文结构可以表示为 CT = {C0, {C1,k, C2,k, C3,k ∀k}}, 其中

C0 = Me (g, g)
s
, C1,k = e (g, g)

Ak·v e (g, g)
αρ(k)rk , C2,k = grk , C3,k = gyρ(k)rkgAk·w, ∀k.

4.2.7 解密

Decrypt(CT, {Kx,GIDi},GP) → M : 在解密算法中, 输入参数分别为密文 CT, 用户匹配访问控制

策略所使用的属性 {Kx,GIDi}以及全局公开参数. 解密者首先需要计算 ωk ∈ ZN , ∀k,使得
∑

k ωkAk =

(1, 0, . . . , 0). 之后针对每一行 k, 计算

C1,k · e (H(GIDi), C3,k) /e
(
Kρ(k),GIDi

, C2,k

)
= e (g, g)

Ak·v e (H(GIDi), g)
Ak·w .

接下来针对每行获得的值进行乘方和累乘, 借助公式
∑

k(Ak · v)ωk = v · (1, 0, . . . , 0) = s 和
∑

k(Ak ·
w)ωk = w · (1, 0, . . . , 0) = 0 可以得到∏

k

(
e (g, g)

Ak·v e (H(GIDi), g)
Ak·w

)ωk

= e (g, g)
s
.

最终可以求得明文消息 M = C0/e (g, g)
s
.

5 安全性分析

本节将介绍常见的攻击模型及本方案如何抵抗这些典型的攻击, 常见攻击模型如下.

• 合谋攻击: 合谋攻击指的是多个秘密持有者合谋可以破解原先不属于自己的秘密. 在分布式体系

中常常体现在攻击者通过多个秘密集合可以反向计算出授权方的主密钥或计算出其他用户的被授权

密钥.

• 中间人攻击: 中间人攻击指的是攻击者与通讯的两端分别建立独立的联系, 并交换其所收到的数

据, 从而监听或篡改信息.

• 链接攻击: 链接攻击指的是攻击者通过链接同一个地址的多笔交易查找用户的隐私数据. 在比特

币中就可以通过分析交易流水定位用户信息.
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本方案从几个方面可以抵抗上述攻击: 首先本方案使用的去中心的属性密码 [23] 有所不同, 用户

的密钥结构并非由中心机构一次生成, 而是由属性对应一个个密钥最终组成的简单集合. 这种特殊的

密钥结构包含了被授权用户所对应 GID的哈希值,因此即便有多个用户合谋,也无法共享属性或是在

解密算法中使用不同 GID的属性密钥进行解密,因此可以抗共谋攻击;另外因为所有的用户和组织都

有唯一的 GID,且该 GID可以直接作为公钥并公布于区块链上,所以本方案中所有的通信都可以加上

相关的公钥签名, 返回的秘密数据也可以通过对方的公钥进行加密. 中间人无法通过篡改公钥地址或

伪造合法签名来通过验证, 继而实现抗中间人攻击; 最后身份属性相关的授权过程是否公开由用户自

主决定, 用户可以选择公开被授权身份属性对应的交易来表明身份, 也可以隐藏身份信息以保护隐私.

而加密数据在链上都是密文, 其安全性通过非对称加密算法和基于属性的加密算法所保证, 攻击者无

法获得更多的用户隐私信息, 做到抗链接攻击.

6 方案分析

本节将会从数字身份管理、功能特性对比、计算开销对比及实验仿真 4个方面分析本方案作为基

于区块链的访问控制身份方案的优劣.

6.1 数字身份管理

Kim Cameron 在 2005 年就提出了数字身份七法则, Dunphy 等也在文献 [24] 中对比分析了 4 种

其他方案, 类似地, 本方案在该法则框架下的解释如下.

(1) User Control and Consent: 本方案下, 与用户相关的隐私信息均使用属性密码进行加密上链.

除了用户需要公示的自身下属属性,即便是向其他用户和组织申请属性的交易也可以通过非对称密钥

算法进行加密, 用户完全控制其身份属性, 并且属性是否公开取决于其自身意愿.

(2) Minimal Disclosure for a Constrained Use: 属性密码提供的细粒度访问控制权限很好地解决了

因身份载体绑定而导致的信息泄露, 例如网吧要求提供身份证证实顾客成年, 却同时可以收集顾客的

姓名和家庭住址等信息.

(3) Justifiable Parties: 本方案中, 用户向他们披露相关身份信息来证实自己的身份以获得新的身

份属性或其他业务需求, 该操作是用户自由选择相关的身份进行组合并请求业务当事人的, 因此不存

在不相干的人员获取用户身份信息.

(4) Directed Identity: 本方案中用户可以选择是否披露自身相关属性资料, 也可以直接搜索其他

用户公开的属性资料.

(5) Pluralism of Operators and Technologies: 多个场景下, 用户可支持提供不同类型的身份信息,

这些不同类型的身份信息也可以方便地结合.

(6) Human Integration: 在本方案中, 用户的身份信息是否真实与其所获得的其他身份信息息息

相关, 所使用的有效身份信息越多, 其所获得的信任背书就越多. 不再依仗 CA 证书的认证, 而是将其

作为分布式的信任根据属性的授权关联起来, 最终抵抗身份造假.

(7) Consistent Experience Across Contexts: 无论是何种身份信息, 都是由身份属性所组合构成的.

6.2 功能特性对比

通过对比本方案与文献 [6, 8] 的功能特性, 分析本方案在数据分享和访问控制上的优缺点. 结果

如表 1 所示.
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表 1 功能特性对比

Table 1 Functional characteristics comparison

Features Ref. [6] Ref. [8] Our scheme

Central manager’s effect

Mastering main secret key

and generate private keys

for other devices.

Combine main public

key at System Setup.

None. Nodes negotiate the

choice of GP by Blockchain.

Blockchain’s effect
Provide consensus mecha-

nism like PBFT.

– Save encrypted data.

Public cloud storage’s effect Save encrypted data. Save encrypted data. –

Smart contract’s effect

Save, update, verify the ac-

cess control policy; save en-

crypted symmetric keys.

– Execute business logic; ini-

tialize system, organization

and authorize attributes.

Role definition

Not obvious, all devices ex-

cept central manager are

users.

One certificate author-

ity, many attribute au-

thorities and users.

Include organizations and

users, which have similar

features.

Users’ identity

authentication

Identities are supported by

Blockchain and its consen-

sus mechanism, or divided

by business id.

Certificate authority is

responsible for identity

verification.

In different domains, users

can combine specific iden-

tities by authorized at-

tributes.

Access control on data

Smart contract saves and

updates the access control

policy.

ABE controls the ac-

cess control policy.

ABE controls the access

control policy.

Decentralization’s support PBFT and smart contract.
Multi-attribute Au-

thorities.

User communicates with

others by the chain of trust.

ABE’s features

Centralized ABE, at-

tributes are confirmed in

system setup.

Decentralized ABE, at-

tributes are confirmed

in system setup.

Decentralized ABE, at-

tributes are subsequently

generated by organizations

or users.

文献 [6] 需要中心管理者掌握系统中的主密钥, 在区块链中该模式是有悖去中心化的理念的. 文

献 [8] 引入了多中心的 AA 来解决该问题, 系统中没有主密钥存在在任一组织中, 仅需要中心 CA 认

证 AA 和用户的身份. 本方案中进一步取缔了中心 CA 的存在, 依据用户身份属性的背书授权构建基

于区块链的身份体系.

在文献 [6] 中, 智能合约保存和更新访问控制策略, 设备用户向智能合约发起请求后, 通过多数节

点共识之后, 合约返回相关的加密密钥密文给设备用户, 但区块链上、智能合约掌控的数据都是公开

透明的, 这一步其实是不必要的, 包括数据所有者 “更新” 访问控制策略其实也只能是在策略中新增

某用户, 并根据新的访问控制策略加密原有密钥并上传, 实际上不能算是真正意义上的 “更新”. 而本

方案中, 智能合约负责的是所有的业务逻辑, 包括但不限于用户之间的各种交互, 通过身份属性的授

权和认证确保用户的可信, 而数据安全交由属性密码保障.

不同于文献 [8], 本方案中的组织角色并不需要在系统初始化时确定下来, 并且组织是由多用户组

成的联合体,即便是组织成员需要更新,也可以通过再协商成立新的组织,不会对系统中其他组织和用

户的属性造成任何影响. 另外, 文献 [8] 中的 AA 节点的属性授权是全量的, 这意味着 AA 节点需要对

授权用户所申请的所有属性具备背书的权力,并能够通过某种 “渠道”达成一致.这点限制了业务的广
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表 2 计算开销对比

Table 2 Calculation cost comparison

Steps Ref. [6] Ref. [8] Our scheme

Global setup E + P E + P + tET P

User setup – – ET + E

Org setup – n(t− 2)N + ET
User: n(t− 2)N + ET

Smart contract: tET

User generate attributes – – E

Org generate attributes – –
User: n(t− 2)N + E

Smart contract: tE

User KeyGen (3 + |S|)E + P – E

Org KeyGen –
Org’s member: (3 + |S|)E
Request user: (2 + |S|)tE

Org’s member: E

Request user: tE

Encryption ET + (3|C|+ 1)E ET + (3|C|+ 1)E ET + |C|(2ET + 3E)

Decryption P + |S|(2P + ET ) P + |S|(2P + ET ) |S|(2P + ET )

度和属性授权的实时性. 本方案的属性授权只关乎自身所控制的属性, 在属性涉及范围广的场景下更

加灵活.

6.3 计算开销对比

通过理论数值分析对比本方案与文献 [6, 8]. 假定只考虑耗时较长的指数运算与双线性配对运算,

忽略哈希、签名、智能合约调用、网络传播等影响. 令 |U | 表示全局属性个数, |C| 表示加密使用属性
个数, |S| 表示用户解密实际用到属性个数, t 和 n 为门限秘密分享算法里的参数, N 表示整数域上的

指数运算, E 表示群 G 上的指数运算, ET 表示群 GT 上的指数运算, P 表示双线性配对运算. 结果如

表 2 所示. 从中可以看到, 相比于文献 [6] 中传统的中心化属性密码, 文献 [8] 在系统初始化和用户申

请属性密钥上因引入了门限秘密分享而多了一些计算步骤. 本方案在基础属性密码的选择上略有不

同,采用的是去中心的属性密码进行改进,可以看到加解密复杂度大同小异,但是申请组织属性时因为

属性密钥构造的不同而简单许多. 较为复杂的组织初始化和生成属性的操作虽然与组织内用户数量相

关, 但在方案中频率较低.

6.4 实验仿真

本方案主要通过测试仿真所提出的新的属性密码方案在区块链中各个步骤的运行时间,进行对比

分析. 仿真运行在 Hyperledger Fabric v1.4 官方合约容器环境下, 通过合约命令行调用. 宿主机内存

为 8 G, CPU 型号为 i5-8400, 使用 Nik-U 开源的 Golang Pbc 库. 每个步骤默认运行 1000 次, 为了减

少性能抖动带来的影响,在不同时间段运行 10次并取最终的平均值.测试基准的各种指数运算和配对

运算所需的时间如表 3 所示.

表 4 以计算开销对比中相同的结构展示了本方案与文献 [8] 在简单环境下的运行时间对比. 其中

门限秘密分享算法的参数 t = 2, n = 3, 加解密均只涉及两个属性. 可以看到本方案下耗时较长的加

解密步骤也只需要毫秒级的计算时间, 可以满足实际区块链中的使用. 对比计算开销中的复杂度与实

际运算时间可以发现与理论结果基本一致. 观察到文献 [8] 在申请组织属性时耗时较长, 这是因为文

献 [8] 使用的基础属性密码的属性密钥结构中需要 3 个子部分, 且与用户授权申请的属性数量相关,
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表 3 基准运算运行时间参考

Table 3 Benchmark operation time reference

Operation Time (ms)

N 0.024

ET 0.157

P 1.464

E 2.019

表 4 算法运行时间概览 (ms)

Table 4 Algorithm running time (ms)

Steps Ref. [8] Our scheme

Global setup 4.665[E + P + tET ] 3.440[P ]

User setup – 2.195[ET + E]

Org setup 2.152[n(t− 2)N + ET ]
User: 2.234[n(t− 2)N + ET ]

Smart contract: 0.369[tET ]

User generate attributes – 2.032[E]

Org generate attributes –
User: 2.069[n(t− 2)N + E]

Smart contract: 4.089[tE]

User KeyGen – 2.140[E]

Org KeyGen
Org’s member: 12.492[(3 + |S|)E]

Request user: 23.884[(2 + |S|)tE]

Org’s member: 1.693[E]

Request user: 4.085[tE]

Encryption 14.652[ET + (3|C|+ 1)E] 13.090[ET + |C|(2ET + 3E)]

Decryption 9.365[P + |S|(2P + ET )] 6.431[|S|(2P + ET )]

表 5 组织初始化在不同 (t, n) 的运行时间 (ms)

Table 5 Org initialization’s time with different (t, n) (ms)

(t, n) User generate share User generate opki Smart contract calculate OPK

(2, 3) 0.049 2.185 0.369

(10, 30) 0.342 2.162 4.117

(20, 30) 0.657 2.179 13.788

(20, 60) 0.868 2.178 13.778

(200, 300) 22.877 2.218 1151.472

而本方案中属性申请是可以分离的. 另外加解密中可以使用预先生成的一些固定参数简化处理, 从而

稍微减少运算时间.

表 5通过调整门限秘密分享中的参数 (t, n)仿真用户初始化的过程验证理论结果.值得一提的是,

在用户生成 share 的过程中, 可以使用加法和乘法替换原先 n(t− 2) 次对 GID 的指数运算, 算法复杂

度约为 O(nt). 从表中可以看到用户生成 share 因为只涉及到整数域上的加法和乘法运算, 耗时较短,

对用户的算力负担较轻; 用户生成 opki 的时间稳定, 约等于一次 E 运算的时间; 从第 3 和 4 行的数

据纵向对比可以看到, 合约计算 OPK 的时间只与 t 有关, 但是当 t 逐渐增大后, 影响运行的时间因素

不仅仅与 tET 线性相关, 合约组装 opki 时还涉及到 O(t2) 的减法和除法运算. 图 2 展示了在 n = 30

的时候, t从 10逐渐增加到 20时合约计算 OPK的仿真结果和其拟合曲线.可以看到运行时间和 t符
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图 2 (网络版彩图) 不同 t 下计算 OPK 的时间拟合曲线

Figure 2 (Color online) Time curve fitting of calculating OPK with different t

表 6 不同属性个数下加解密步骤的运行时间 (ms)

Table 6 Encryption and decryption time with different attributes (ms)

Number of Encryption with Encryption with Decryption with Decryption with

attributes used all “AND” all “OR” all “AND” all “OR”

2 13.079 9.071 6.382 6.462

4 25.838 17.822 12.640 12.618

8 51.526 35.306 25.248 25.170

16 102.436 70.267 50.829 50.058

32 204.648 140.809 99.709 100.947

合二次多项式关系, 拟合后可得二次项系数约为 0.02772 ms, 一次项系数约为 0.1394 ms.

表 6 通过调整加解密中实际使用的属性个数仿真加密过程的运行时间验证理论结果, 可以看到

加密步骤运行时间与使用属性个数呈线性关系, 根据预估加密算法涉及 128 个属性的时候耗时约

为 0.56∼0.8 s, 符合实际使用需求. 并且运行时间还与访问控制策略中逻辑控制符有关, “与” 逻辑

控制符比 “或” 逻辑控制符要复杂约 50%. 解密步骤与用户实际使用属性个数也呈线性关系, 符合理

论结果.

7 结束语

区块链的身份体制近些年来一直是区块链能否实实在在用之于民的重要考虑因素,本方案基于去

中心化的属性密码提出了一种具体的访问控制身份方案.通过用户和组织之间的身份属性授权和认证

形成了区块链上的信任背书, 以此实现身份信任链上的信任成本转移. 方案中考虑到实际的应用可行

性, 不需要任何中心化机构介入区块链或属性密码的控制和管理, 仅依靠在其上的智能合约进行业务

逻辑的管理, 由去中心的属性密码实现用户隐私数据的加密储存和分享. 最后, 通过功能特性和实验

仿真等分析表明, 本方案可以在现有具备智能合约功能的区块链上引入一种新型的身份机制, 并以此

对用户或数据进行细粒度的访问控制. 因此本方案具备广阔的应用前景, 不仅可以为区块链上的身份

或隐私数据的访问控制提供具体的思路和方法, 还可以为区块链的监管提供基于身份的解决方案. 未
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来的研究方向是如何在不引入第三方可信机构的前提下优化链上密文的存储,以提高在实际环境中的

实用性.
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Abstract The identity system on Blockchain is defective. There is a challenge of how to verify users’ identities

and ensure the endorsements’ realities on Blockchain. The decentralized public key infrastructure running on

Blockchain can solve the above problems to some extent, but we can provide an identity-model closer to the real

society with the combination of the attribute-based algorithm and Blockchain. This paper proposes an access

control scheme based on Blockchain and decentralized the attribute-based algorithm with the identity. It uses

mutual authorization between users and organizations to get endorsements of identity’s attributes for trust-cost

links, and uses the attribute-based algorithm to control and share data on the chain for fine-grained access control

and privacy protection. By designing a multi-user collaborative attribute-based algorithm, it offers endorsement

capabilities for organizations in the identity-model. Through experimental simulation and comparative analysis,

the solution meets the requirements of the current universal Blockchain in terms of security and performance,

and provides a universal identity-model.

Keywords blockchain, attributed-based encryption, access control, identity authentication, privacy protection
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