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摘要 隐私信息的泄露已成为密码系统当前的严重安全性隐患, 因此抗泄露性将是密码机制必备的

安全属性之一.目前,通常基于非交互式零知识论证系统、一次性损耗滤波器、强一次性签名等密码基

础工具来实现选择密文攻击 (chosen-ciphertext attack, CCA)安全的抗泄露身份基加密 (identity-based

encryption, IBE)机制的通用构造;然而,由于底层工具的计算效率较低,导致传统通用构造尚未达到理

想的计算效率. 针对上述不足, 本文提出一个双封装密钥的身份基哈希证明系统 (identity-based Hash

proof system with two encapsulated key, T-IB-HPS)的新密码学原语, 并详细介绍了 T-IB-HPS 的形式

化定义及安全属性; 同时, 基于 T-IB-HPS 和消息验证码 (message authentication code, MAC) 设计了

CCA安全的抗泄露 IBE机制的新型通用构造,并基于 T-IB-HPS和 MAC的安全属性, 对通用构造的

CCA 安全性进行了形式化证明; 为进一步展示本文通用构造的实用性, 在 T-IB-HPS 形式化定义的基

础上,我们设计了 T-IB-HPS的具体实例,并基于判定的双线性 Diffie-Hellman假设证明了本文实例的

安全性. 相较于传统 CCA 安全的抗泄露 IBE 机制的通用构造而言, 本文通用构造未使用计算效率低

的密码学基础工具, 表明了本文的通用构造方法具有较高的计算效率.
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1 引言

传统的密码学机制均在理想的安全模型中对密码机制相应的安全性进行了证明,在该理想安全模

型中均假设任意的敌手仅能接触密码机制特定的输入和输出,无法获知密码机制运行过程的任何秘密
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信息, 如随机数、用户私钥等. 然而, 现实环境中往往存在各种各样的物理攻击 (如边信道、冷启动等)

导致敌手能够获得密码机制运行过程中秘密信息的部分泄露,使得传统理想安全模型下可证明安全的

密码机制,在现实环境中由于泄露的存在已不再满足其所声称的安全性. 为了增强密码机制的实用性,

提升其抵抗泄露攻击的能力, 需进一步研究存在信息泄露环境下安全密码机制的设计.

近年来, 为了缩短实际应用与理论研究之间的差距, 抗泄露密码学的研究已引起密码学研究者的

广泛关注, 即在秘密信息存在部分泄露的前提下, 设计仍然保持安全的密码机制. 由此可见, 设计更接

近于现实环境的抗泄露密码机制已成为当前密码学研究领域的热点问题之一. 此外, 虽然通用构造的

设计难度较大, 但实用性更强, 并且具有更优的推广性, 因此研究者倾向于设计密码机制抗泄露攻击

的通用构造形式.

1.1 泄露容忍性的研究现状

Naor 和 Segev [1] 分别提出了泄露容忍的选择明文攻击 (leakage-resilient chosen plaintext attacks,

LR-CPA) 安全性和泄露容忍的选择密文攻击 (leakage-resilient chosen ciphertext attacks, LR-CCA) 安

全性,并基于哈希证明系统 (Hash proof system, HPS)和强随机性提取器 (strong randomness extractor,

Ext) 设计了抵抗有界泄露攻击的公钥加密 (public-key encryption, PKE) 机制的通用构造方法; 但是,

上述通用构造仅实现了选择明文攻击 (chosen plaintext attacks, CPA) 的安全性. 然而, 对于一个加密

机制而言, 选择密文攻击 (chosen ciphertext attacks, CCA) 安全性是一个非常实用且重要的安全属性.

因此, 为进一步提高抗泄露 PKE 机制的实用性, Qin 等 [2, 3] 基于 HPS 和一次性损耗滤波器 (one-time

lossy filter, OT-LF) 给出了具有 LR-CCA 安全性的 PKE 机制的通用构造, 并且针对该通用构造方法

提出了相应的实例. 特别地, 传统 PKE 机制实现 CCA 安全性的方法通常有两种: (1) CPA 安全的

PKE机制结合非交互式零知识证明 (non-interactive zero-knowledge, NIZK)系统; (2)基于平滑的 HPS

构造. 此外, Canetti 等 [4] 提出了基于较弱的选择安全性身份基加密 (identity-based encryption, IBE)

机制和强一次性签名构造 CCA 安全的 PKE 机制的通用方法 (简称 CHK 转换); 类似地, 基于该方

法也可以通过抗泄露的 IBE 机制构造抗泄露的 PKE 机制. 然而, Boneh 和 Katz [5] 指出 CHK 转换

尚未达到最佳的计算效率, 同时, 提出了相应的改进方法 (简称 BK 转换). 由于连续泄露模型中敌手

能够进行持续的泄露攻击, 使得连续泄露容忍的密码机制更加接近现实环境的实际应用需求, 并且在

FOCS2010 中, Dodis 等 [6] 详细介绍了连续泄露模型中的敌手攻击能力的定义, 同时给出了连续泄露

模型与有界泄露模型间的转换联系.

Alwen 等 [7] 将 HPS 的概念扩展到基于身份的密码学中, 提出了一个新的密码学原语 – 身份基

哈希证明系统 (identity-based Hash proof system, IB-HPS), 并基于 IB-HPS 和强随机性提取器提出了

CPA安全的抗泄露 IBE机制的通用构造方法. 为了设计抵抗连续泄露攻击的 IBE机制, Zhou等 [8] 提

出了可更新的身份基哈希证明系统 (updatable identity-based Hash proof system, U-IB-HPS)的新密码

学原语,并基于该技术设计了 IBE机制、基于身份的混合加密机制和基于身份的密钥协商协议等密码

系统抗泄露版本的通用构造方法;并设计了具有匿名性的 U-IB-HPS来构造匿名的抗泄露 IBE机制 [9].

最近, 为了设计性能更优的 U-IB-HPS, 文献 [10] 基于向量正交技术提出一个新的 U-IB-HPS 的具体

构造,该机制具有更加完美的秘钥更新功能.文献 [11]以 IB-HPS、对称加密机制和强一次性签名机制

(one-time signature, OTS) 为基础工具提出了一个新的 CCA 安全的抗泄露 IBE 机制的通用构造.

1.2 我们的思路

现有抗泄露 IBE 机制的通用构造方法总结如表 1 所示. 分析可知, 为了实现 CCA 安全性, 现有

1014



中国科学 :信息科学 第 51 卷 第 6 期

表 1 与现有抗 (连续) 泄露 CCA 安全 IBE 机制通用构造方法的比较

Table 1 Comparison with the generic construction of previous (continuous) leakage-resilient CCA secure IBE scheme

Previous method Our method

Bounded leakage resilience IB-HPS+Ext+OT-LF (NIZK) T-IB-HPS+Ext+MAC

Continuous leakage resilience U-IB-HPS+Ext+OT-LF (NIZK) U-T-IB-HPS+Ext+MAC

方法使用了 NIZK, OT-LF 和 OTS 等计算效率较低的密码学工具, 导致相应密码机制通用构造的计

算效率较低. 为了提高通用构造的计算效率,底层应使用计算效率较高的基础密码学工具来构造 CCA

安全的 IBE 机制. 虽然, Boneh 和 Katz [5] 在 CHK 转换 [4] 的基础上, 基于消息验证码和封装机制提

出了效率更高的 CCA 安全的 PKE 机制的通用构造方法; 然而该方法无法直接迁移到抗泄露 IBE 机

制的构造中, 因为 IB-HPS 输出的封装密钥用来完成对明文消息的加密, 无法参与到消息验证码的计

算中来确保密文标签的合法性. 此外, 文献 [11] 中的构造使用了对称加密和一次性签名机制, 计算效

率较传统方法是有所提升, 但并非是最佳的构造方案.

为了设计更加高效的 CCA安全的抗泄露 IBE机制的通用构造,本文在 IB-HPS的基础上,提出了

一个新的密码学原语, 称为双封装密钥的身份基哈希证明系统 (identity-based Hash proof system with

two encapsulated key, T-IB-HPS), 并且定义了该系统相应的安全属性, 如正确性、通用性、平滑性和

有效封装密文与无效封装密文的不可区分性等. 在 CCA 安全的抗泄露 IBE 机制的通用构造中, 底层

T-IB-HPS 的封装算法在输出封装密文的同时输出了两个互不相同的封装密钥, 其中一个完成对明文

消息的加密,另一个作为消息验证码 (message authentication code, MAC)的对称密钥对输入消息产生

相应的标签, 实现密文的防扩展性. 本文方法与现有技术的对比如表 1 所述.

1.3 我们的工作

相较于现有 CCA 安全的抗泄露 IBE 机制的通用构造, 我们的构造方法具有更高的计算效率. 本

文的贡献主要分为以下 3 个方面:

(1) 提出了一个新的密码学原语 – 双封装密钥的身份基哈希证明系统 (T-IB-HPS), 并且定义了相

应的安全属性, 如正确性、通用性、(泄露) 平滑性和有效封装密文与无效封装密文的不可区分性等.

(2) 基于泄露平滑的 T-IB-HPS 和 MAC 设计了高效 CCA 安全的抗泄露 IBE 机制的通用构造,

并基于底层 T-IB-HPS和 MAC的安全性证明了上述通用构造的 CCA安全性; 此外,底层泄露平滑的

T-IB-HPS 确保了上层通用构造的抗泄露性.

(3) 为展示抗泄露 IBE 机制通用构造的实用性, 本文设计了一个 T-IB-HPS 的具体实例, 并基于

判定的双线性 Diffie-Hellman (decisional bilinear Diffie-Hellman, DBDH) 假设在选择身份安全模型下

对有效封装密文与无效封装密文的不可区分性进行了形式化证明.

2 基础知识

本文用 κ 表示安全参数, a←R A 表示从集合 A 中均匀随机的选取元素 a, negl(κ) 表示在安全参

数 κ 上是计算可忽略的, a← A(b) 表示算法 A 在输入 b 的作用下输出相应的计算结果 a; 此外, PPT

是概率多项式时间 (probabilistic polynomial time) 的缩写.
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2.1 强随机性提取器

定义1 (统计距离) 有限域 Ω 上任意两个随机变量 A 与 B 间的统计距离可表示为

SD(A,B) =
1

2

∑
w∈Ω

∣∣Pr[A = w]− Pr[B = w]
∣∣.

定义2 (最小熵) 设 A 是确定的随机变量, 则变量 A 的最小熵可表示为

H∞(A) = − log(maxaPr[A = a]).

定义3 (平均最小熵) 当变量 B 已知时, 变量 A 的平均最小熵可表示为

H̃∞(A|B) = log(EzmaxaPr[A = a|B = b]) = − log(Eb←B [2
−H∞(A|B=b)]),

其中 E 表示数学期望运算.

定理1 对于任意的随机变量 A, B 和 C, 若 B 的取值最多有 2l 个, 则有 H̃∞(A|(B,C)) >
H̃∞(A|C)− l.

定义4 (强随机性提取器) 令随机变量 A 和 B 满足条件 A ∈ {0, 1}ln 和 H̃∞(A|B) > k, 对

于任意的 S ∈ {0, 1}lt 和 C ∈ {0, 1}lm , 若有 SD((Ext(A,S), S,B), (C, S,B)) 成立, 则称函数 Ext :

{0, 1}ln × {0, 1}lt → {0, 1}lm 是平均情况的 (k, ε) – 强随机性提取器, 其中 S ∈ {0, 1}lt 是可公开的提
取器种子.

2.2 困难性假设

定义5 (判定的双线性 Diffie-Hellman假设) 对于 (p, g,G,GT , e(·))← G(1κ),其中 G和 GT 是阶为

大素数 p的循环群, g是群G的生成元, e : G×G→ GT 是双线性映射. 给定元组 (g, ga, gb, gc, e(g, g)abc)

和 (g, ga, gb, gc, e(g, g)d), 对于任意未知的指数 a, b, c, d ←R Z∗p , DBDH 问题的目标是判断 e(g, g)abc =

e(g, g)d 是否成立. DBDH 假设意味着任意的 PPT 算法成功解决 DBDH 问题的优势

AdvDBDH
A (κ) = |Pr[A(g, ga, gb, gc, e(g, g)abc) = 1]− Pr[A(g, ga, gb, gc, e(g, g)d) = 1]|

是可忽略的, 其中概率来源于 a, b, c, d 在 Z∗p 上的随机选取和算法 A 的随机选择.

特别地, e(g, g)d 是群 GT 中的任意元素, 本文中为了方便证明的描述, 将 e(g, g)d 用 e(g, g)abc
′
替

换, 其中 c′ ←R Z∗p 且 c′ ̸= c.

2.3 消息验证码

密钥空间 K 和消息空间M 上的消息验证码 MAC = (Tag,Ver) 包含以下两个算法:

(1) Tag(k,m): 输入密钥空间中的对称密钥 k ∈ K 和消息空间中的消息 m ∈M, 标签算法 Tag 输

出一个认证标签 Tag.

(2) Ver(k,m,Tag): 输入密钥空间中的对称密钥 k ∈ K、消息空间中的消息 M ∈ M 和认证标签

Tag, 验证算法 Ver 输出相应的验证结果 0 或 1, 其中 1 表示 Tag 是关于消息 M 的认证标签, 否则输

出 0.

消息验证码 MAC = (Tag,Ver) 的正确性要求, 对于密钥空间 K 上任意的对称密钥 k ∈ K, 有

Ver(k,M,Tag(k,M)) = 1
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成立. 消息验证码 MAC = (Tag,Ver) 的安全性通过下述交互式实验 Expsuf-cmva
MAC (κ) 来描述:

(1) 从密钥空间 K 中随机选取对称密钥 k ∈ K.
(2) 运行 ATag(k,·),Ver(k,·,·)(κ), 其中 Tag(k, ·) 是标签谕言机, 敌手 A 能够从它获得相应消息的认证

标签; Ver(k, ·, ·) 是验证谕言机, 敌手 A 能从它获得消息及相应标签的验证结果.

(3) 敌手 A 输出一个挑战消息标签对 (m∗,Tag∗), 并且 (m∗,Tag∗) 与之前标签谕言机 Tag(k, ·) 返
回的所有值 (mi,Tagi) 均不相同. 若有 Ver(k,m∗,Tag∗) = 1 成立, 则输出 1, 否则输出 0.

特别地, 由于 (m∗,Tag∗) ̸= (m∗,Tag′), 则元组 (m∗,Tag′) 可以出现在标签谕言机 Tag(k, ·) 的返回
值列表中,即敌手 A可以对挑战消息 m∗ 进行标签生成询问. 敌手 A在上述交互式实验 Expsuf-cmva

MAC (κ)

中获胜的优势定义为 Advsuf-cmva
MAC (κ) = |Pr[Expsuf-cmva

MAC (κ) = 1]|.

定义6 (消息验证码的强不可伪造性) 对于任意的 PPT敌手 A, 若有 Advsuf-cmva
MAC (κ) 6 negl(κ)成

立, 那么该消息验证码 MAC = (Tag,Ver) 在选择消息和选择验证询问攻击下是强不可伪造的.

3 抗泄露的 IBE 机制

本节将回顾 IBE 机制的形式化定义和抗泄露的安全性模型. 关于抗泄露 IBE 机制的定义及安全

性的更多介绍详见文献 [12∼14].

3.1 形式化定义

一个 IBE 机制包含 4 个 PPT 算法 Setup, KeyGen, Enc 和 Dec. 各算法的具体描述如下所述:

(1) (Params,msk)← Setup(1κ). 初始化算法 Setup 以系统安全参数 κ 为输入, 输出相应的系统公

开参数 Params和主密钥 msk,其中 Params定义了身份空间 ID,私钥空间 SK 和密文空间M. 此外,

Params 是其他算法 KeyGen、Enc 和 Dec 的隐含输入; 为了方便, 下述算法的输入并未将其列出.

(2) skid ← KeyGen(msk, id). 输入任意身份 id ∈ ID 和主密钥 msk, 密钥生成算法 KeyGen 输出身

份 id 所对应的私钥 skid.

(3) C ← Enc(id,M). 对于输入的身份 id ∈ ID 和明文消息 M ∈M,加密算法 Enc输出身份 id对

消息 M 的加密密文 C.

(4) M ← Dec(skid, C). 输入密文 C 和身份 id 所对应的私钥 skid, 解密算法 Dec 输出相应的明文

消息 M .

3.2 安全模型

在泄露环境下, 通过赋予敌手访问泄露谕言机 Oλ,κ
skid

(·) 的能力来模拟敌手的泄露攻击, 访问时敌

手需提交高效可计算的泄露函数 fi : {0, 1}∗ → {0, 1}λi 给 Oλ,κ
skid

(·).

定义7 (泄露谕言机) 泄露谕言机 Oλ,κ
skid

(·) 的参数包括安全参数 κ, 系统设定的泄露界 λ 和相应

身份的私钥 skid,当收到敌手提交的多项式时间内高效可计算的泄露函数 fi : {0, 1}∗ → {0, 1}λi 后,谕

言机 Oλ,κ
skid

(·) 计算并返回相应的泄露信息 fi(skid) 给敌手, 但所有询问中, 同一私钥 skid 的泄露总量

不能超过泄露参数 λ,即
∑t

i=1 fi(skid) 6 λ,其中 t表示泄露询问的总次数; 否则将返回特殊符号 ⊥给
敌手.

IBE 机制泄露容忍的 CCA 安全性游戏由模拟器 S 和敌手 A 执行, 其中 κ 是安全参数, λ 是泄露

参数. 特别地, 与现有工作 [12∼17] 相类似, 本文仅考虑挑战之前的泄露. 也就是说, 敌手获得挑战密

文之后将不能进行泄露询问.
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模拟器 S 和敌手 A 间消息交互的具体过程如下所述:

(1) 初始化. 模拟器 S 输入安全参数 κ, 运行初始化算法 Setup(1κ), 产生公开的系统参数 Params

和保密的主密钥 msk, 发送 Params 给敌手 S.
(2) 阶段 1 (训练). 在该阶段敌手 A 适应性地进行多项式有界次的下述询问:

密钥生成询问. 对于身份 id 的密钥生成询问, 模拟器 S 运行密钥生成算法 KeyGen, 返回相应的

用户私钥 skid 给敌手 A.
解密询问. 对于身份和密文二元组 (id, C) 的解密询问, 模拟器 S 运行密钥生成算法 KeyGen, 产

生身份 id 所对应的私钥 skid, 再运行解密算法 Dec, 用 skid 解密密文 C, 并将相应的明文 M 发送

给 A.
泄露询问. 对于身份 id 对应私钥的泄露询问, 模拟器 S 运行密钥生成算法 KeyGen, 产生身份 id

对应的密钥 skid, 再运行泄露谕言机 Oλ,κ
skid

(·), 产生密钥 skid 的泄露信息 fi(skid), 并把 fi(skid) 发送给

敌手 A, 其中 fi : {0, 1}∗ → {0, 1}λi 是高效可计算的泄露函数; 但是在整个泄露询问过程中关于同一

密钥 skid 泄露信息的总量不能超过系统设定的泄露界 λ; 否则 S 将输出终止符号 ⊥ 给敌手 A.
(3) 挑战. 敌手 A 输出两个长度相等的明文 M0,M1 ∈M 和一个挑战身份 id∗ ∈ ID, 限制是挑战

身份 id∗ 不能在阶段 1 中的任何密钥生成询问中出现, 并且 id∗ 对应私钥 skid∗ 的泄露总量不能超过

系统设定的泄露界 λ. 模拟器 S 选取随机值 v ← {0, 1} , 计算挑战密文 C∗v = Enc(id∗,Mv), 并将 C∗v

发送给 A.
(4) 阶段 2 (训练). 该阶段敌手可进行多项式有界次的下述询问.

密钥生成询问. 对身份空间 ID 中除挑战身份 id∗ 之外的任何身份 id (id ̸= id∗) 进行密钥生成询

问. 模拟器 S 以阶段 1 中的方式进行应答.

解密询问. 对除挑战身份和挑战密文之外的身份密文对 (id, C) 的解密询问, 其中 (id, C) ̸=
(id∗, C∗v ). 模拟器 S 以阶段 1 中的方式进行应答.

(5) 猜测. 敌手 A 输出对随机数 v 的猜测 v′, 如果 v′ = v, 则敌手 A 攻击成功.

敌手 A 在上述游戏中获胜的优势定义为 AdvLR-CCA
IBE,A (κ) = |Pr[v′ = v] − 1

2 |, 其中概率来自于模拟
器 S 和敌手 A 对随机数的使用.

定义8 (IBE机制泄露容忍的 CCA安全性) 若对任意的 PPT敌手 A, 其在上述游戏中获胜的优
势 AdvLR-CCA

IBE,A (κ) 是可忽略的, 那么相应的 IBE 机制具有泄露容忍的选择密文攻击安全性.

类似地,在抗泄露 IBE机制的 CPA安全性游戏中,敌手能够执行除解密询问之外的其他询问,即

敌手不具有进行解密询问的能力, 并且对其他询问的限制条件与 CCA 安全性游戏相一致.

4 双封装密钥的身份基哈希证明系统

本节基于传统 IB-HPS [7] 的形式化定义及安全属性等基础知识, 将提出新密码学原语 T-IB-HPS

的形式化定义及安全属性.

4.1 形式化定义

一个 T-IB-HPS 包含 5 个 PPT 算法 Setup, KeyGen, Encap, Encap∗ 和 Decap. 具体描述如下所述:

(1) (mpk,msk) ← Setup(1κ). 初始化算法 Setup 以系统安全参数 κ 为输入, 输出相应的系统公开

参数 mpk 和主密钥 msk, 其中 mpk 定义了系统的用户身份空间 ID, 封装密钥空间 K1 × K2, 封装密
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文空间 C 和用户私钥空间 SK. 此外, mpk 是其他算法 KeyGen, Encap, Encap∗ 和 Decap 的隐含输入;

为了方便起见, 下述算法的输入并未将其列出.

(2) did ← KeyGen(id,msk). 对于输入的任意身份 id, 密钥生成算法 KeyGen 以主密钥 msk 作为输

入, 输出身份 id 所对应的私钥 skid. 特别地, 每次运行该算法, 概率性的密钥生成算法基于不同随机

数为用户生成相应的私钥.

(3) (C, k1, k2)← Encap(id). 对于输入的任意身份 id,有效密文封装算法 Encap输出相应的封装密

文 C ∈ C 和封装密钥对 (k1, k2) ∈ K1 ×K2, 并且 k1 和 k2 满足 k1 ̸= k2. 特别地, 实际构造中封装密钥

空间 K1 和 K2 可以是相同的空间, 但输出的封装密钥 k1 和 k2 是互不相同的.

(4) C∗ ← Encap∗(id). 对于输入的任意身份 id, 无效密文封装算法 Encap∗ 输出相应的无效封装密

文 C∗ ∈ C.
(5) (k′1, k

′
2)← Decap(did, C). 对于确定性的解封装算法,输入身份 id所对应的封装密文 C (或 C∗)

和私钥 did, 输出相应的解封装结果 (k′1, k
′
2). 特别地, 解封装算法对于输入的任意密文 (可能是有效密

文 C, 也有可能是无效密文 C∗), 均输出相应的解封装结果 k′1 和 k′2, 且 (k′1, k
′
2) ∈ K1 ×K2.

4.2 安全性

一个 T-IB-HPS 需满足正确性、通用性、平滑性及有效封装密文与无效封装密文的不可区分性.

4.2.1 正确性

对于任意的身份 id ∈ ID, 有

Pr[k′1 ̸= k1 ∪ k′2 ̸= k2|(C, k1, k2)← Encap(id), (k′1, k
′
2)← Decap(did, C)] 6 negl(κ)

成立, 其中 (mpk,msk)← Setup(1κ) 和 did ← KeyGen(msk, id).

4.2.2 通用性

对于 (mpk,msk)← Setup(1κ) 和任意的身份 id ∈ ID, 当一个 T-IB-HPS 满足下属两个性质时, 称

该 T-IB-HPS 是 δ – 通用的.

• 对于 did ← KeyGen(id,msk), 有 H∞(did) > δ.

• 对于身份 id 对应的任意两个不同的私钥 d1id 和 d2id (d1id ̸= d2id), 有

Pr[Decap(C∗, d1id) = Decap(C∗, d2id)] 6 negl(κ),

其中 C∗ ← Encap∗(id). 由于 T-IB-HPS的密钥生成算法是概率性算法, 对同一身份多次执行该算法将

产生各不相同的私钥.

通用性表明 T-IB-HPS 的用户私钥具有一定的不可预测性; 并且对于同一身份的不同私钥解封装

同一个无效密文得到相同解封装结果的概率是可忽略的. 也就是说, 身份所对应的一个无效密文用与

该身份相对应的不同私钥去解封装, 将得到互不相同的解封装结果.

4.2.3 平滑性

对于任意身份 id ∈ ID 的私钥 did ← KeyGen(id,msk), 若有

SD((C∗, k′1, k
′
2), (C

∗, k̂1, k̂2)) 6 negl(κ)
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成立, 则称该 T-IB-HPS 是平滑的, 其中 C∗ ← Encap∗(id), (k′1, k
′
2) ← Decap(did, C

∗) 和 (k̂1, k̂2) ←R

K1 ×K2. 平滑性表明无效封装密文的解封装输出结果与封装密钥空间中的任意随机值是不可区分的.

换句话讲, 无效密文的解封装结果对任意敌手而言是完全均匀随机的.

在平滑性的基础上, 下面讨论泄露平滑性. 令函数 f : {0, 1}∗ → {0, 1}λ 是一个高效可计算的泄露
函数, 若有关系

SD((C∗, f(did), k
′
1, k
′
2), (C

∗, f(did), k̂1, k̂2)) 6 negl(κ)

成立, 则称相应的 T-IB-HPS 具有抗泄露攻击的平滑性, 简称泄露平滑的 T-IB-HPS.

4.2.4 有效封装密文与无效封装密文的不可区分性

有效封装算法 Encap 生成的密文称为有效封装密文, 无效封装算法 Encap∗ 输出的密文称为无效

封装密文. 对于 T-IB-HPS 而言, 有效封装密文与无效封装密文是不可区分的, 即使敌手能够获得任

意身份 (包括挑战身份) 的用户私钥. 有效封装密文与无效封装密文的不可区分性游戏包括挑战者 C
和敌手 A 两个参与者, 具体的消息交互过程如下所示:

• 初始化. 挑战者 C 运行初始化算法 (mpk,msk)← Setup(1κ), 发送系统公开参数 mpk 给敌手 A,
并秘密保存主私钥 msk.

• 阶段 1. 敌手 A 能够适应性的对身份空间 ID 中的任意身份 id ∈ ID 进行密钥生成询问 (包括

挑战身份), 挑战者 C 通过运行密钥生成算法 did ← KeyGen(id,msk) 返回相应的私钥 did 给敌手 A.
• 挑战. 对于挑战身份 id∗, 挑战者 C 首先计算 (C1, k1, k2)← Encap(id∗) 和 C0 ← Encap∗(id∗), 然

后, 发送挑战密文 Cv 给敌手 A, 其中 v ←R {0, 1}.
• 阶段 2. 与阶段 1 相类似, 敌手 A 能够适应性的对任意身份 id ∈ ID 进行秘钥生成询问 (包括

挑战身份), 挑战者 C 返回相应的私钥 did ← KeyGen(id,msk) 给敌手 A.
• 输出. 敌手 A 输出对 v 的猜测 v′. 若 v′ = v, 则称敌手 A 在该游戏中获胜, 并且挑战者 C 输出

ω = 1, 意味着 C 能够区分有效密文和无效密文; 否则, 挑战者 C 输出 ω = 0.

在上述有效封装密文与无效封装密文的区分性实验中, 敌手 A 获胜的优势定义为

AdvVI-IND
T-IB-HPS(κ) =

∣∣∣∣Pr[A wins]− 1

2

∣∣∣∣ ,
其中概率来自挑战者和敌手对随机数的选取. T-IB-HPS 有效封装密文与无效封装密文的不可区分性

要求对于任意的 PPT 敌手 A, 有 AdvVI-IND
T-IB-HPS(κ) 6 negl(κ) 成立.

4.2.5 通用性、平滑性及泄露平滑性之间的关系

下面将讨论通用性、平滑性及泄露平滑性之间的关系, 其中定理 2 表明当参数满足相应的限制条

件时任意一个通用的 IB-HPS是泄露平滑的; 定理 3表明基于平均情况的强随机性提取器可将平滑的

IB-HPS 转变成泄露平滑的 IB-HPS.

定理2 假设封装密钥空间为 K1 ×K2 = {0, 1}l1 × {0, 1}l2 的 T-IB-HPS 是 δ – 通用的, 那么它也

是泄露平滑的, 其中泄露参数满足 λ 6 δ − l1 − l2 − ω(log κ).

定理 2 可由剩余哈希引理和广义剩余哈希引理得到 [8].

下面基于平均情况的强随机性提取器给出由平滑的 T-IB-HPS 构造泄露平滑的 T-IB-HPS 的通

用转换方法. 令 Π′ = (Setup′,KeyGen′,Encap′,Encap′∗,Decap′) 是封装密钥空间为 K′1 ×K′2 = {0, 1}l′1 ×
{0, 1}l′2 , 身份空间为 ID 的平滑性 T-IB-HPS; 令 Ext1 : {0, 1}l′1 × {0, 1}lt → {0, 1}l1 是平均情况的
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(l′1 − λ, ε1) – 强随机性提取器, Ext2 : {0, 1}l′2 × {0, 1}lt → {0, 1}l2 是平均情况的 (l′2 − λ, ε2) – 强随机性

提取器, 其中 λ 是泄露参数, ε1 和 ε2 在安全参数 κ 上是可忽略的. 那么, 泄露平滑的 T-IB-HPS 的构

造 Π = (Setup,KeyGen,Encap,Encap∗,Decap) 可表述如下:

• (mpk,msk)← Setup(1κ).

输出 (mpk,msk), 其中 (mpk,msk)← Setup′(1κ).

• did ← KeyGen(id,msk).

输出 did, 其中 did ← KeyGen′(id,msk).

• (C, k1, k2)← Encap(id).

计算 (C ′, k̂1, k̂2) ← Encap′(id). 随机选取 S1, S2 ←R {0, 1}lt , 并计算 k′1 = Ext1(k̂1, S1) 和 k′2 =

Ext1(k̂2, S2). 最后输出封装密文 C = (C ′, S1, S2) 和相应的封装密钥 (k1, k2).

• C∗ ← Encap∗(id).

随机选取 S1, S2 ←R {0, 1}lt , 并计算 C∗ ← Encap′∗(id). 输出封装密文 C∗ = (C ′, S1, S2).

• (k′1, k′2)← Decap(did, C).

计算 (k̂′1, k̂
′
2)← Decap′(did, C

′), k′1 = Ext1(k̂
′
1, S1) 和 k′2 = Ext2(k̂

′
2, S2). 输出 (k′1, k

′
2).

定理3 当 λ 6 min{l′1 − l1 − ω(log κ), l′2 − l2 − ω(log κ)} 时, 上述构造是泄露平滑的 T-IB-HPS.

证明 通用转换机制的正确性、通用性及有效密文与无效密文的不可区分性均可由底层的 T-IB-

HPS 获得. 下面将详细证明泄露平滑性.

令 f : {0, 1}∗ → {0, 1}λ 是输出长度为 λ 的任意泄露函数. 此外, 定义一个函数 f ′(C∗, k′1, k
′
2), 它

通过输入私钥 did 运行解封装算法 Decap 从无效封装密文 C∗ 中输出相应的解封装结果 k′1 和 k′2, 同

时输出私钥的泄露信息 f(did), 也就是说 f ′(C∗, k′1, k
′
2) ≡ ((k′1, k

′
2)← Decap(did, C

∗), f(did)). 定义敌手

的视图为 (C∗, f(did), k
′
1, k
′
2), 其中 k′1 = Ext1(k̂1, S1), k

′
2 = Ext2(k̂2, S2) 和 (k̂1, k̂2) = Decap′(did, C

∗); 即

运行解封装算法 Decap 实际是运行底层 T-IB-HPS 的解封装算法 Decap′ 和强随机性提取器 Ext1 和

Ext2.

对于 (mpk,msk)← Setup(1κ) 和任意的身份 id ∈ ID, 有

(C, f(did), k
′
1, k
′
2) ≡ (C, f(did), k

′
1 = Ext1(k̂1, S1), k

′
2 = Ext2(k̂2, S2))

≡ (C∗, f ′(C∗, k′1, k
′
2), k

′
1 = Ext1(k̂1, S1), k

′
2 = Ext2(k̂2, S2))

≈ (C∗, f ′(C∗, U1, U2), k1 = Ext1(k̂1, S1), k2 = Ext2(k̂2, S2))

≈ (C∗, f ′(C∗, U1, U2), k̃1, k2 = Ext2(k̂2, S2))

≈ (C∗, f ′(C∗, U1, U2), k̃1, k̃2)

≈ (C∗, f ′(C∗, k′1, k
′
2), k̃1, k̃2)

≡ (C∗, f(did), k̃1, k̃2),

其中 did = KeyGen(msk, id), C∗ = Encap(id), (k′1, k
′
2)← Decap(did, C

∗), U1 ←R {0, 1}l
′
1 , U2 ←R {0, 1}l

′
2 ,

k̃1 ←R {0, 1}l1 和 k̃2 ←R {0, 1}l2 . 此外, S1 和 S2 是强随机性提取器的种子.

第 1 和 4 个约等号成立是基于底层 T-IB-HPS 的平滑性; 强随机性提取器 Ext1 和 Ext2 的安全性

保证了第 2 和 3 个约等号成立. 因此, 可得到 SD((C∗, f(did), k
′
1, k
′
2), (C

∗, f(did), k̃1, k̃2)).

由于底层的 Ext1 和 Ext2 分别是平均情况的 (l′1 − λ, ε1) 和 (l′2 − λ, ε2) – 强随机性提取器, 那么有

λ 6 l′1 − l1 − ω(log κ) 和 λ 6 l′2 − l2 − ω(log κ).
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综上所述,当泄露参数满足 λ 6 min{l′1− l1−ω(log κ), l′2− l2−ω(log κ)}时,任意平滑的 T-IB-HPS

可借助平均情况的强随机性提取器转化为泄露平滑的 T-IB-HPS.

5 CCA 安全的抗泄露 IBE 机制的新型构造

为了设计更加高效的 CCA 安全的抗泄露 IBE 机制的通用构造, 本节将基于 T-IB-HPS 和 MAC

设计一个 CCA 安全的抗泄露 IBE 机制的新型通用构造. 此外, 由定理 3 可知, 泄露平滑的 T-IB-HPS

具备提供抗泄露攻击的能力, 因此我们采用泄露平滑的 T-IB-HPS 设计 IBE 机制的通用构造.

5.1 具体构造

令 Π′ = (Setup′,KeyGen′,Encap′,Encap′∗,Decap′) 是封装密钥空间为 K1 × K2, 身份空间为 ID 和
封装密文空间为 C1 的泄露平滑性 T-IB-HPS; 令 MAC = (Tag,Ver) 是密钥空间 K2、消息空间 M 的

消息验证码; 令 H : C1 ×K1 →M 是安全的抗碰撞哈希函数. CCA 安全的抗泄露 IBE 机制的通用构

造由下述算法组成:

• (Params,msk)← Setup(1κ).

输出 Params = (mpk,MAC) 和 msk, 其中 (mpk,msk)← Setup′(1κ).

• skid ← KeyGen(msk, id).

输出 skid = did, 其中 did ← KeyGen′(msk, id).

• C ← Enc(id,M).

计算 (C1, k1, k2)← Encap′(id), C2 = k1⊕M 和 Tag← Tag(k2,H(C1, C2)). 输出 C = (C1, C2,Tag).

• M ← Dec(skid, C).

计算 (k′1, k
′
2)← Decap′(skid, C1). 若有 Ver(k′2,Tag,H(C1, C2)) = 1 成立, 则输出 M = k′1 ⊕ C2; 否

则, 输出终止符 ⊥.

5.2 安全性证明

上述通用构造的正确性可由底层泄露平滑的 T-IB-HPS 和消息验证码的正确性获得. 此外, 通用

构造的抗泄露性来自底层泄露平滑的 T-IB-HPS.

定理4 若 Π′ 是 λ 泄露平滑的 T-IB-HPS; MAC 是强不可伪造的消息验证码, 那么对于相应的泄

露参数 λ, 上述机制是 CCA 安全的抗泄露 IBE 机制的通用构造.

证明 将通过游戏论证的方式对上述机制的 CCA安全性进行证明,每个游戏由模拟器 S 和敌手
A执行. 令事件 Ei 表示敌手 A在游戏 Gamei 中获胜,即有 Pr[Ei] = Pr[A wins in Gamei]. 特别地,证明

过程中与挑战密文相关的变量均标记为 “*”,即挑战身份和挑战密文分别是 id∗和 C∗v = (C∗1 , C
∗
2 ,Tag

∗).

令事件 F1 表示敌手 A 在解封装询问中提交的密文 C = (C1, C2,Tag) 满足条件 (C1, C2) ̸=
(C∗1 , C

∗
2 ) 和 H(C1, C2) = H(C∗1 , C

∗
2 ); 令事件 F2 表示敌手 A 在获得挑战密文 C∗v = (C∗1 , C

∗
2 ,Tag

∗)

之后提交了关于二元组 (id∗, (C∗1 .C
∗
2 ,Tag

′)) 的解封装询问, 其中 Tag′ 是关于消息 H(C∗1 , C
∗
2 ) 的合法

标签, 并且 Tag′ ̸= Tag∗.

Game0: 该游戏是 IBE机制原始泄露容忍的 CCA安全性游戏,其中挑战密文 C∗v = (C∗1 , C
∗
2 ,Tag

∗)

的生成过程如下所述:

• 随机选取 v ←R {0, 1}, 并计算

(C∗1 , k
∗
1 , k
∗
2)← Encap′(id∗), C∗2 = k∗1 ⊕Mv 和 Tag∗ ← Tag(k∗2 ,H(C∗1 , C

∗
2 )).
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由于该游戏是抗泄露 IBE 机制的原始 CCA 安全性游戏, 则有 AdvLR-CCA
IBE,A (κ, λ) = |Pr[E0]− 1

2 |.
Game1: 该游戏与 Game0 相类似, 但该游戏在解密询问阶段增加了新的拒绝规则, 若事件 F1 发

生, 模拟器 S 拒绝敌手 A 提出的解密询问. 在 Game0 中即使事件 F1 发生, 模拟器 S 依然响应敌手
A 提出的解密询问; 而在 Game1 中, 当事件 F1 发生时, 模拟器 S 将拒绝敌手 A 提出的解密询问. 因

此, 当事件 F1 不发生时, 游戏 Game1 和 Game0 是不可区分的, 则有 Pr[E1|F1] = Pr[E0|F1]. 根据区别

引理 [18] 可知 |Pr[E1]− Pr[E0]| 6 Pr[F1].

由于函数 H : C1×K1→M 是安全的抗碰撞哈希函数, 那么事件 F1 发生的概率是可忽略的. 因此

|Pr[E1]− Pr[E0]| 6 negl(κ).

Game2: 该游戏与 Game1 相类似,但该游戏在解密询问阶段增加了新的拒绝规则,即若事件 F2 发

生, 模拟器 S 拒绝敌手 A 提出的解密询问, 那么当事件 F2 不发生时, 游戏 Game2 和 Game1 是不可

区分的, 则有 Pr[E2|F2] = Pr[E1|F2]. 根据区别引理 [18] 可知 |Pr[E2]− Pr[E1]| 6 Pr[F2].

引理1 Pr[F2] 6 negl(κ).

证明 假设事件 F2 以压倒性的概率发生,即敌手 A获得挑战密文 C∗v = (C∗1 , C
∗
2 ,Tag

∗)之后提交

了关于 (id∗, (C∗1 .C
∗
2 ,Tag

′)) 的解密询问, 其中 Tag′ 是消息 H(C∗1 , C
∗
2 ) 的合法标签, 并且 Tag′ ̸= Tag∗.

敌手 B 与敌手 A 之间执行泄露容忍的 IBE 机制的 CCA 安全性游戏, 并且作为攻击者对底层消

息验证码 MAC = (Tag,Ver)的强不可伪造性进行攻击,敌手 B 能够适应性的询问标签谕言机 Tag(k, ·)
和验证谕言机 Vrify(k, ·).
挑战阶段敌手 B 收到来自敌手 A 的挑战消息 M0,M1 及挑战身份 id∗, 敌手 B 通过下述运算生

成相应的挑战密文 C∗v = (C∗1 , C
∗
2 ,Tag

∗).

• 随机选取 v ←R {0, 1}, 并计算 (C∗1 , k
∗
1 , k
∗
2)← Encap′(id∗) 和 C∗2 = k∗1 ⊕Mv.

• 发送消息 H(C∗1 , C
∗
2 ) 给标签谕言机 Tag(k, ·), 获得相应的应答 Tag∗.

敌手 A获得挑战密文之后,提交了关于二元组 (id∗, (C∗1 .C
∗
2 ,Tag

′))的解密询问给敌手 B. 然后,敌

手 B 输出 (id∗, (C∗1 .C
∗
2 ,Tag

′)) 作为伪造的消息标签发送给挑战者. 由于 Tag′ 是关于消息 H(C∗1 , C
∗
2 )

的合法标签, 并且 Tag′ ̸= Tag∗, 所以敌手 B 输出了一个合法的消息标签对 (H(C∗1 , C
∗
2 ),Tag

′), 攻破了

底层消息验证码的强不可伪造性, 然而上述结论与底层消息验证码的安全性事实相矛盾, 因此假设不

成立, 则有 Pr[F2] 6 negl(κ).

由引理 1 可知 |Pr[E2]− Pr[E1]| 6 negl(κ).

Game3: 该游戏与 Game2 相类似, 除了挑战密文的生成阶段, 即该游戏使用挑战身份 id∗ 所对应

的私钥 skid∗ 计算挑战密文 C∗v = (C∗1 , C
∗
2 ,Tag

∗), 具体过程描述如下:

• 计算 skid∗ ← KeyGen(msk, id∗).

• 随机选取 v ←R {0, 1}, 并计算

(C∗1 , k
∗
1 , k
∗
2)← Encap′(id∗), (k̃∗1 , k̃

∗
2)← Decap′(skid∗ , C∗1 ), C

∗
2 = k̃∗1 ⊕Mv 和 Tag∗ ← Tag(k̃∗2 ,H(C∗1 , C

∗
2 )).

由底层泄露平滑 T-IB-HPS机制解封装的正确性可知,游戏 Game3 和 Game2 是不可区分的,因此

有 |Pr[E3]− Pr[E2]| 6 negl(κ).

Game4: 该游戏与 Game3 相类似, 除了挑战密文的生成阶段, 即该游戏使用无效封装算法 Encap′∗

计算挑战密文 C∗v = (C∗1 , C
∗
2 ,Tag

∗), 具体过程描述如下:

• 计算 skid∗ ← KeyGen(msk, id∗).

• 随机选取 v ←R {0, 1}, 并计算
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C∗1 ← Encap′∗(id∗), (k̃∗1 , k̃
∗
2)← Decap′(skid∗ , C∗1 ), C

∗
2 = k̃∗1 ⊕Mv 和 Tag∗ ← Tag(k̃∗2 ,H(C∗1 , C

∗
2 )).

由底层泄露平滑 T-IB-HPS 机制的有效封装密文与无效封装密文的不可区分性可知, 游戏 Game4

和 Game3 是不可区分的, 因此有 |Pr[E4]− Pr[E3]| 6 negl(κ).

Game5: 该游戏与 Game4相类似,除了挑战密文的生成阶段,即该游戏使用从封装密钥空间 K1×K2

中随机选取的封装密钥来计算挑战密文 C∗v = (C∗1 , C
∗
2 ,Tag

∗), 具体过程描述如下:

• 随机选取 v ←R {0, 1}, 并计算

C∗1 ← Encap′∗(id∗), (k̃∗1 , k̃
∗
2)←R K1 ×K2, C

∗
2 = k̃∗1 ⊕Mv 和 Tag∗ ← Tag(k̃∗2 ,H(C∗1 , C

∗
2 )).

由底层 T-IB-HPS机制的泄露平滑性可知,游戏 Game5 和 Game4 是不可区分的,因此有 |Pr[E5]−
Pr[E4]| 6 negl(κ).

在游戏 Game5 中, 挑战密文 C∗v = (C∗1 , C
∗
2 ,Tag

∗) 已安全由随机数生成, 因此 C∗v 中已不包含随机

数 v 的任何信息, 则有 Pr[E5] = 1
2 . 换句话讲, 敌手 A 在游戏 Game5 中获胜的优势是可忽略的.

综上所述, 由于游戏 Game5 和 Game0 是不可区分的, 则敌手 A 在游戏 Game0 中获胜的优势是可

忽略的, 即 |Pr[E0]− 1
2 | 6 negl(κ). 也就是说, 有 AdvLR-CCA

IBE,A (κ, λ) 6 negl(κ) 成立.

6 T-IB-HPS 的具体实例

上述 CCA安全的抗泄露 IBE的通用构造中, T-IB-HPS是非常重要的底层基础工作,本节我们将

构造 T-IB-HPS 的具体实例, 并基于经典的 DBDH 假设在选择身份安全模型下对其有效封装密文与

无效封装密文的不可区分性进行证明.

6.1 具体构造

• (mpk,msk)← Setup(1κ).

(1) 运行群生成算法 G(1κ) 输出相应的元组 (p,G, g,GT , e(·)), 其中 G 是阶为大素数 p 的循环群,

g 是群 G 的生成元, e : G×G→ GT 是高效可计算的双线性映射.

(2) 选取 3 个不同的随机数 α, β, η ←R Z∗p , 并计算 e(g, g)α, e(g, g)β 和 e(g, g)η.

(3) 随机选取 u, h←R G, 公开系统参数 mpk, 同时秘密保存主密钥 msk, 其中

mpk = (g, u, h, e(g, g)α, e(g, g)β , e(g, g)η) 和 msk = (gα, gβ , gη).

• did ← KeyGen(id,msk).

(1) 随机选取 r, t←R Z∗p , 计算 d1 = gαg−ηt(uidh)r, d2 = gβg−ηt(uidh)r, d3 = g−r 和 d4 = t.

(2) 输出身份 id 所对应的私钥 did = (d1, d2, d3, d4).

• (C, k1, k2)← Encap(id).

(1) 随机选取 z ←R Z∗p , 计算 c1 = gz, c2 = (uidh)z 和 c3 = e(g, g)ηz.

(2) 计算 k1 = e(g, g)αz 和 k2 = e(g, g)βz.

(3) 输出有效封装密文 C = (c1, c2, c3) 及相对应的封装密钥对 (k1, k2).

• C∗ ← Encap∗(id).

(1) 随机选取 z, z′ ←R Z∗p 且 z ̸= z′, 计算 c1 = gz, c2 = (uidh)z 和 c3 = e(g, g)ηz
′
.

(2) 输出无效封装密文 C∗ = (c1, c2, c3).

• (k′1, k′2)← Decap(did, C).
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(1) 计算 k′1 = e(c1, d1)e(c2, d3)c
d4
3 和 k′2 = e(c1, d2)e(c2, d3)c

d4
3 .

(2) 输出相应的解封装结果 (k′1, k
′
2).

6.2 安全性分析

6.2.1 正确性

由下述等式即可获得本文上述 T-IB-HPS 实例的正确性.

k′1 = e(c1, d1)e(c2, d3)c
d4
3 = e(gz, gαg−ηt(uidh)r)e((uidh)z, g−r)e(g, g)ηzt = e(g, g)αz;

k′2 = e(c1, d2)e(c2, d3)c
d4
3 = e(gz, gβg−ηt(uidh)r)e((uidh)z, g−r)e(g, g)ηzt = e(g, g)βz.

特别地,由 α ̸=β 可知 k′1 ̸=k′2,并且由 α和 β 的随机性确保了 k′1 和 k′2 对任意敌手而言是完全随机的.

6.2.2 通用性

对于身份 id 的私钥 did = (d1, d2, d3, d4) 及相应的无效封装算法 Encap∗ 输出的无效封装密文

C∗ = (c1, c2, c3), 由解封装算法可知 k′1 = e(g, g)αze(g, g)ηt(z
′−z) 和 k′2 = e(g, g)βze(g, g)ηt(z

′−z). 由

此可见, 无效封装密文 C∗ 的解封装结果中包含了相应私钥 did 的底层随机数 t. 由于同一个身份

id 的不同私钥 did 和 d′id 是由不同的底层随机数 t 和 t′ 生成, 因此, 对于任意的敌手而言, 同一身

份 id 的不同私钥 did 和 d′id 对同一无效密文 C∗ = (c1, c2, c3) 的解封装视图是各不相同的, 因此有

Pr[Decap(C∗, did) = Decap(C∗, d′id)] 6 negl(κ) 成立. 换句话讲, 在 T-IB-HPS 中, 不同的身份私钥对相

应无效封装密文的解封装结果是各不相同的.

6.2.3 平滑性

对于身份 id 的私钥 did = (d1, d2, d3, d4) 及相应的无效封装算法 Encap∗ 输出的无效封装密文

C∗ = (c1, c2, c3), 由通用性可知 k′1 = e(g, g)αze(g, g)ηt(z
′−z) 和 k′2 = e(g, g)βze(g, g)ηt(z

′−z). 对于任意的

敌手而言, 参数 α, β, η, t, z 和 z′ 都是从 Z∗p 中均匀随机选取的; 换句话讲, 在敌手看来 k′1 和 k′2 都

是均匀随机的, 因此有 SD((C∗, k′1, k
′
2), (C

∗, k̂1, k̂2)) 成立, 其中 k̂1 ←R GT 和 k̂2 ←R GT . 换句话讲, 在

T-IB-HPS 中, 对于任意的无效封装密文, 解封装算法将输出封装密钥空间上的两个随机值.

6.2.4 有效封装密文与无效封装密文的不可区分性

定理5 在选择身份安全模型下, 若存在一个 PPT 敌手 A 在多项式时间内能以不可忽略的优势
区分有效封装密文与无效封装密文, 那么我们就能够构造一个敌手 B 在多项式时间内能以显而易见
的优势攻破经典的 DBDH 困难性假设.

证明 假设敌手 A 能以优势 AdvVI-IND
T-IB-HPS,A(κ) 区分本文 T-IB-HPS 实例的效封装密文与无效封

装密文. 敌手 B 与敌手 A 开始有效封装密文与无效封装密文区分性游戏之前, 敌手 B 从 DBDH 假

设的挑战者处获得一个 DBDH 挑战元组 (g, gα, gβ , gc, Tω) 及相应的公开元组 (p,G, g,GT , e(·)), 其中
a, b, c, c′ ←R Z∗p , T1 = e(g, g)abc 和 T0 = e(g, g)abc

′
. 根据选择身份安全模型的要求, 在游戏开始之前,

敌手 A 将选定的挑战身份 id∗ 发送给敌手 B. 敌手 B 与敌手 A 间的消息交互过程具体如下所示:

• 初始化. 该阶段敌手 B 执行下述操作:

(1) 令 u = ga, 随机选取 y ←R Z∗p , 计算 h = (ga)−id
∗
gy.

(2) 随机选取 α′, β′, t∗ ←R Z∗p , 计算
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e(g, g)η = e(ga, gb), e(g, g)α = e(ga, gb)t
∗
e(g, g)α

′
和 e(g, g)β = e(ga, gb)t

∗
e(g, g)β

′
.

特别地, 通过上述运算敌手 B 隐含地设置了 η = ab, α = ηt∗ + α′ 和 β = ηt∗ + β′.

(3) 发送公开参数 mpk = (g, u, h, e(g, g)α, e(g, g)β , e(g, g)η) 给敌手 A.
注意到 α′, β′ 和 t∗ 是由敌手 A 从 Z∗p 中均匀随机选取, a 和 b 由 DBDH 挑战者从 Z∗p 中均匀随

机选取. 因此, 对于敌手 A 而言, mpk 中的公开参数都是均匀随机的, 即模拟游戏与真实环境是不可

区分的.

• 阶段 1. 敌手 A 能够适应性的对身份空间 ID 中的任意身份 id ∈ ID 进行密钥生成询问 (包括

挑战身份 id∗), 敌手 B 分下述两类情况处理敌手 A 关于身份 id 的密钥生成询问:

(1) id ̸= id∗. 敌手 B 随机选取 r′, t′ ←R Z∗p , 输出身份 id 所对应的私钥

did = (d1, d2, d3, d4) = (gα
′
(gb)−

yt′
id−id∗ (uidh)r

′
, gβ

′
(gb)−

yt′
id−id∗ (uidh)r

′
, g−r

′
(gb)

t′
id−id∗ , t∗ − t′).

对于随机选取的 r′, t′ ←R Z∗p , 存在随机数 r, t ∈ Z∗p , 满足 r = r′ − bt′

id−id∗ 和 t = t∗ − t′, 则有

gα
′
(gb)−

yt′
id−id∗ (uidh)r

′
= gabt

∗+α′
(g−abt

∗+abt′)g−abt
′
(gb)

−yt′
id−id∗ (uidh)r

′

= gα(g−abt
∗+abt′)g−abt

′
(gy)

−bt′
id−id∗ (uidh)r

′

= gα(gab)−(t
∗−t′)(ga(id−id

∗)gy)
−bt′

id−id∗ (uidh)r
′

= gα(gab)−(t
∗−t′)(uidh)

−bt′
id−id∗ (uidh)r

′

= gαg−η(t
∗−t′)(uidh)r

′− bt′
id−id∗

= gαg−ηt(uidh)r,

gβ
′
(gb)−

yt′
id−id∗ (uidh)r

′
= gβg−ηt(uidh)r,

g−r
′
(gb)

t′
id−id∗ = g−(r

′− bt′
id−id∗ ) = g−r.

因此, 敌手 B 输出了身份 id 对应的有效私钥 did.

(2) id = id∗. 敌手 B 随机选取 r∗ ←R Z∗q , 输出身份 id 相对应的私钥

did = (d1, d2, d3, d4) = (gα
′
(uidh)r

∗
, gβ

′
(uidh)r

∗
, g−r

∗
, t∗).

由于 gα
′
(uidh)r

∗
= gα−ηt

∗
(uidh)r

∗
= gαg−ηt

∗
(uidh)r

∗
和 gβ

′
(uidh)r

∗
= gβ−ηt

∗
(uidh)r

∗
= gβg−ηt

∗
(uidh)r

∗
,

因此敌手 B 输出了挑战身份 id∗ 对应的有效私钥 did∗ .

• 挑战. 敌手 B 首先计算 c1 = gc, c2 = (gc)y 和 c3 = Tω, 然后输出挑战密文 C∗v = (c1, c2, c3) 给敌

手 A, 其中 (uid∗
h)c = (gaid

∗
(ga)−id

∗
gy) = (gc)y.

• 阶段 2. 与阶段 1 相类似, 敌手 A 能够适应性的对任意身份 id ∈ ID 进行密钥生成询问 (包括

挑战身份 id∗), 敌手 B 按与阶段 1 相同的方式返回相应的应答 did.

• 输出. 敌手 A 输出对 v 的猜测 v′. 若 v′ = v, 则敌手 B 输出 ω = 1, 意味着 B 能够解决 DBDH

假设; 否则, 敌手 B 输出 ω = 0.

分下述两类情况讨论挑战密文 C∗v = (c1, c2, c3):

(1) Tω = e(g, g)abc. 有 c3 = e(g, g)abc = e(g, g)ηc, 此时挑战密文 C∗v = (c1, c2, c3) 是关于挑战身份

id∗ 的有效封装密文.
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(2) Tω = e(g, g)abc
′
且 c′ ̸= c. 有 c3 = e(g, g)abc = e(g, g)ηc

′
, 此时挑战密文 C∗v = (c1, c2, c3) 是关于

挑战身份 id∗ 的无效封装密文.

综上所述, 如果敌手 A 能以不可忽略的优势 AdvVI-IND
T-IB-HPS,A(κ) 区分有效封装密文与无效封装密

文, 且 B 将 A 以子程序的形式运行, 那么敌手 B 能以显而易见优势 AdvDBDH
B > AdvVI-IND

T-IB-HPS,A(κ) 攻

破经典的 DBDH 困难性假设.

7 结论

本文为构造更加高效的 CCA安全的抗泄露 IBE机制的通用构造,首先提出了一个新的密码学原

语, 称其为双封装密钥的身份基哈希证明系统; 然后, 基于双封装密钥的身份基哈希证明系统和带密

钥的消息验证码提出了 CCA安全的抗泄露 IBE机制的新型通用构造,我们的构造中并未使用 NIZK,

OT-LF 和 OTS 等计算效率低的密码学基础原语, 并且相应通用构造的抗泄露性能完全由底层的泄露

平滑的 T-IB-HPS 决定; 最后, 为了展示本文通用结构的可用性, 我们设计了 T-IB-HPS 的具体实例,

并基于 DBDH 假设对实例的安全性进行了形式化证明. 综上所述, 本文提出了实用的构造高效 CCA

安全的抗泄露 IBE 机制的新方法.

下一阶段, 在可更新 IB-HPS 的研究基础上, 继续研究可更新 T-IB-HPS 的实例化, 推进对连续泄

露容忍的 CCA 安全的 IBE 机制高效通用构造方法的研究. 此外, 在公钥环境下, 文献 [19] 提出了通

过任意 PKE机制构造 HPS的通用方法,下一阶段非常有必要在该技术的基础上研究通过其他密码机

制设计 T-IB-HPS的通用构造,以达到基于静态安全性假设设计适应性安全的 T-IB-HPS实例的目的.
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19 Hazay C, López-Alt A, Wee H, et al. Leakage-resilient cryptography from minimal assumptions. In: Proceedings

of the 32nd Annual International Conference on the Theory and Applications of Cryptographic Techniques, Athens,

2013. 160–176
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Abstract Leakage of private information has become a threat to the security of cryptography systems. It has

become a common security requirement that a cryptography scheme should withstand various leakage attacks. The

non-interactive zero-knowledge (NIZK) argument system, one-time lossy filter (OT-LF) and one-time signature

were widely used to create the generic constructions of leakage-resilient identity-based encryption (IBE) scheme

with chosen-ciphertext attack (CCA) security. However, the computational efficiency of the corresponding generic

construction is low because the underlying cryptographic tool is low. Thus, to solve the above problem, a

new cryptographic primitive, called identity-based hash proof system with two encapsulated-key (T-IB-HPS), is

proposed. The new generic constructions of leakage resilient IBE scheme with CCA security is created from the

T-IB-HPS and message authentication code (MAC), and the security of the above proposed scheme is proved from

the security of the underlying cryptographic tool. To further show the practicability, an instantiation of T-IB-HPS

is constructed, and the formal security proof of the above instantiation is shown based on the decisional bilinear

Diffie-Hellman (DBDH) assumption. Compared with the previous generic constructions of leakage resilient IBE

scheme with CCA security, since the underlying cryptographic tools with low computational efficiency are not

used, our generic construction has high computational efficiency.

Keywords Hash proof system, identity-based Hash proof system, identity-based encryption, leakage resilience
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