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摘要 安全多方计算是国际密码学界研究的热点, 百万富翁问题是安全多方计算最基础最重要的问

题,是构造其他安全多方计算协议的基本模块. 这个问题已经有许多解决方案,但除了基于混淆电路的

协议之外, 目前基于公钥加密算法的解决方案几乎都是半诚实模型下的解决方案, 抗恶意敌手的解决

方案极少, 仅有的个别解决方案效率很低, 这制约着恶意模型下许多安全多方计算问题的解决. 抗恶

意敌手的解决方案更符合安全多方计算的实际应用场景, 研究抗恶意敌手的百万富翁问题解决方案,

具有重要的理论与现实意义. 本文首先设计了一个半诚实模型下百万富翁问题的解决方案, 进一步分

析了恶意敌手可能的恶意行为, 并用零知识证明和分割选择阻止或发现这些恶意行为, 将半诚实模型

下安全的计算协议改造成恶意模型下安全的计算协议, 并用理想 – 实际范例证明了协议的安全性, 分

析了恶意敌手攻击成功的概率和方案的效率. 理论分析表明与现有方案相比, 我们提出的方案效率至

少提高 6 倍.
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1 引言

随着互联网、物联网、云计算与大数据的迅速普及, 利用来自不同数据源的数据进行网络联合计

算具有重大的现实意义, 成为计算的常态. 但如不加以防范, 在网络联合计算中数据的隐私与机密就

极易泄露, 因此保护联合计算中数据的机密与隐私是网络联合计算面临的一个严峻挑战. 安全多方计

算是实现任意函数合作保密计算的主要工具. 设计实现任意函数的安全计算协议是现代密码学的一项

主要工作 [1], 也是密码学家一直在努力追求的目标.

安全多方计算是图灵奖获得者 Yao [2] 以百万富翁问题而引入的,已经成为网络空间联合计算中机

密与隐私保护的关键技术, 也成为国际密码学界研究的热点. 在近几年的三大密码学顶级会议上, 安
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全多方计算都是论文最多的研究方向之一 [3]. 图灵奖获得者 Goldwasser [4] 以及著名密码学家 Cramer

等 [5] 都预言具有丰富理论基础和广阔应用背景的安全多方计算将成为计算科学一个不可分割的组成

部分和新的威力强大的工具.

自 Yao 提出安全多方计算问题之后, Goldreich 等用心理游戏 [6] 和电路计算 [1] 方法进行了深入

的研究. 他们通过将任意函数的计算转化为两种门电路 (“与” 门和 “非” 门电路) 的计算, 并利用不经

意传输和秘密共享设计了这两种 “门” 电路的保密计算协议, 证明了在增强型限门置换存在的条件下,

任意函数的安全多方计算都是可能的. 但这样的解决方案只是从理论上证明安全计算任意函数的可

能性, 并不能用来解决具体的安全多方计算问题. 因为除了一些简单的布尔运算之外, 将任意函数计

算转化为电路计算并不是一件容易的事 [7]; 即使能够转化, 这样的方案也因为计算复杂性太高而不实

用. 因而 Goldreich 又指出, 用这样的方案来解决实际的安全多方计算问题是不可行的, 要高效地解决

各种各样的安全多方计算问题, 应该针对具体应用场景的条件提出有针对性的解决方案.

在 Goldwasser 的预言与 Cramer 和 Goldreich 观点的激励下, 密码学家研究了各个应用领域中广

泛出现的基本安全多方计算问题,这些问题包括保密的科学计算 [2, 8∼10]、保密的数据挖掘 [11, 12]、保密

的统计分析 [13,14]、保密的计算几何 [15, 16]、保密计算应用等 [17, 18]. 这些研究不仅使大量的安全多方

计算问题得到切实可行的解决, 而且推动了安全多方计算理论与实际应用的发展. 目前安全多方计算

不但是密码学的一个热点问题, 也已经投入实际商业应用 [17].

安全多方计算有两个重要的应用场景, 一种是假设参与者都是半诚实的, 另一种是假设某些参与

者是恶意的. 半诚实参与者会老老实实地执行协议, 但也会记录自己收到的所有信息以及自己在计算

过程中所用的随机数, 在协议执行后对自己的数据和从协议中获得的数据进行分析, 试图推导出其他

参与者的隐私信息, 这种行为称为被动攻击. 这种被动攻击行为只发生在协议执行之后 [1]. 半诚实模

型下的解决方案是设计恶意模型下解决方案的基础,研究半诚实模型下的解决方案有重要的理论与实

际意义. 但在很多实际应用场景中, 参与者并不都是半诚实的, 仅仅研究半诚实模型下的安全协议是

不够的.

另一种情况是假设某些攻击者是恶意的 (恶意攻击者不超过参与者的一半),在执行协议的过程中

恶意攻击者可以主动采取任何可能的攻击行为. 对于恶意攻击者安全的协议, 一般来说对于半诚实参

与者也是安全的, 因此这种模型更符合实际, 也更具有普适性, 研究这种模型下的安全多方计算协议

具有更重要的理论意义和实际意义. 要解决实际网络联合计算中的隐私保护问题与机密保护问题, 迫

切需要研究对恶意参与者安全的多方计算协议, 但由于设计恶意模型下安全协议的困难性, 目前这方

面的研究还很少, 许多问题在恶意模型下仍然是公开问题.

设计对于恶意参与者安全的多方计算协议的一个普遍的方法是先设计出对于半诚实参与者安全

的协议; 分析恶意参与者对于这样的协议可能采取什么攻击行为, 再针对这些恶意行为设计防范措施

从而使半诚实模型下的安全协议成为恶意模型下安全的协议 [1].

所谓百万富翁问题就是两个百万富翁 Alice和 Bob要保密比较他们财富多少的问题,可以抽象为

保密比较两个数的大小问题. 百万富翁问题是安全多方计算最基础、最重要的问题, 是构造其他安全

多方计算协议的基础模块 [19]. 因此构造恶意模型下百万富翁问题的解决方案具有重大的理论与现实

意义, 本文旨在解决恶意模型下的百万富翁问题. 本文的贡献如下.

(1) 本文首先设计一种非常简单的半诚实模型下的百万富翁问题协议, 分析了该协议的安全性以

及恶意攻击者可能实施的恶意行为.

(2)在半诚实模型下百万富翁问题协议的基础上,利用零知识证明和分割选择 (cut-and-choose)技

术设计了恶意模型下的百万富翁问题协议. 该协议极其简单、极容易理解. 非常适合作为构造其他安
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全多方计算协议的基本模块.

(3) 分析了协议中恶意参与者欺骗成功的概率, 在真实 – 理想框架下证明了方案的安全性, 这是

迄今为止为数不多的恶意模型下安全的百万富翁问题协议. 分析了协议的效率, 理论分析表明本文提

出的协议的效率至少比现有协议提高 6 倍.

本文其余部分组织如下: 第 2 节综述了百万富翁问题的研究现状; 第 3 节介绍了构造安全协议需

要的一些基本知识与协议安全性的定义; 第 4 节介绍了一个半诚实模型下安全的百万富翁问题协议;

第 5 节提出了恶意模型下安全的百万富翁问题协议并证明了其安全性; 第 6 节是协议的性能分析; 第

7 节是本文的结论.

2 有关工作

百万富翁问题在用混淆电路 (garbled circuit)解决的情况下有对恶意参与者安全的协议 [20∼22],这

种协议采用分割 –选择的方法, 需要 Alice 构造并发送许多电路; Bob随机选择其中的一半电路, 要求

Alice打开这些电路以检查其正确性; 最后利用另一半没有打开的电路进行保密计算,并输出多数的结

果. 但这种方法大大增加了计算复杂性、空间复杂性与通信复杂性 [20, 23], 而且构造电路本身也是一个

计算复杂性很高的工作.文献 [24,25]致力于降低基于电路的协议的计算复杂性与通信复杂性,使这种

方法切实可行. 基于电路的协议也很难作为基本模块嵌入其他协议中, 因此除了一些简单的布尔函数

之外, 要用混淆电路方法解决其他安全多方计算问题, 实际上还是不可行的.

文献 [26] 用门限解密的 lifted ElGamal 密码系统将 x, y 分比特加密, 然后利用零测试 (测试一组

密文中是否有 0 的密文) 和批量相等测试 (一次测试多个数据是否相等) 通过逐位比较来判定 x, y 的

大小. 提出的协议是可以验证的, 一定程度上能够防止恶意参与者的恶意行为, 但并没有给出恶意模

型下的安全性定义, 也没有证明协议对于恶意参与者是安全的.

文献 [27] 研究的整数比较问题的输入是 x, y 的各个比特的密文 E(xi), E(yi), 参与计算的双方都

不知道 x, y,输出也是一个密文即如果 x > y,输出 E(1),如果 x 6 y,则输出 E(0). 文献证明了协议对

于恶意参与者是安全的, 但这里的应用场景与百万富翁问题的应用场景完全不同.

文献 [28] 研究在一种特殊的应用场景中两个数的比较, 该方案需要两个半诚实的辅助计算者共

享参与者的隐私数据,并且提出辅助计算者是恶意的情况下如何改造协议使其对于主动攻击也是安全

的. 这与我们的应用场景不同, 所提出的方案不适合本文的应用场景. 文献 [29] 改进了文献 [28] 的工

作,同样是用逐位比较的原理来比较两个数的大小,该文提出了适合于明文输入和密文输入的协议,适

合于明文输入的协议与本文解决的问题相同.最后说明可对文献 [28]的方法进行改进使其成为对于恶

意敌手也安全的协议,但计算复杂性会大大提高,文中并没有分析计算复杂性提高到什么程度.本文拟

设计高效的恶意模型下的百万富翁问题协议,最后将本文设计的恶意模型下的安全计算协议与相关协

议的效率进行了比较, 与现有协议的比较表明本文协议的效率至少提高 6 倍.

3 预备知识

构造本文的协议需要用到 Paillier 密码系统. 证明协议的安全性需要根据安全性的定义进行. 因

此本节介绍 Paillier 门限密码系统以及安全多方计算协议安全性的定义.
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3.1 Paillier 密码系统

Paillier 密码系统 [30] 的构造过程如下: 给定一个安全参数 k, 生成两个 k 比特的素数 p, q. 计算

N = pq, λ = lcm(p − 1, q − 1), 选择一个 g 使得 gcd(L(gλ mod n2), n) = 1, 其中 L(x) = x−1
n , 公钥为

(g,N), 私钥为 λ.

要加密消息 m ∈ ZN , 选择一个随机数计算 c = gmrN mod N2.

要解密密文 c ∈ ZN2 , 计算

m =
L(cλ mod N2)

L(gλ mod N2)
mod N.

Paillier 密码系统是概率密码系统, 也是语义安全的, 即任何一个明文 m 可以被加密成许多不同

的密文, 没有多项式时间算法能够判定这些密文是不是能够解密成同一个明文.

Paillier 密码系统有一个重要的性质即加法同态性, 给定任意的两个密文:

c1 = E(m1) = gm1rN1 mod N2, c2 = E(m2) = gm2rN2 mod N2,

则

c = c1c2 = gm1+m2(r1r2)
N mod N2 = E(m1 +m2),

ck1 mod N2 = (gm1rN1 )k mod N2 = gkm1(rk1 )
N mod N2 = E(km1).

这个性质是基于 Paillier 加密算法的安全多方计算协议的基石.

3.2 证明离散对数相等

这里介绍证明离散对数相等的思想来自文献 [31]并经过修改,在恶意模型下的百万富翁问题协议

中用于防止欺骗.

令 G 是一个阶数为 m 但 m 未知的循环群, g 是其生成元, h 是 G 中的一个元素. α = gx, β = hx.

现在 Alice 要向 Bob 证明 logg α = logh β 但不泄露 x. 可如下证明.

(1) Bob 在 G 中随机选择一个 r, 计算 X = gr, Y = hr, e = H(g, h, α, β,X, Y ), 其中 H 是一个单

向散列函数, 把 r 发送给 Alice.

(2) Alice 计算 y = r + e× x, gy, hy 并把 gy, hy 发送给 Bob.

(3) Bob 验证 gy, hy 满足 H(g, h, α, β, gy/αe, hy/βe) = e 即可.

正确性. 因为 gy = gr+ex = gr(gx)e = grαe = Xαe, hy = hr+ex = hr(hx)e = grβe = Y βe, 所以

gy/αe = X,hy/βe = Y , 进而推出 H(g, h, α, β, gy/αe, hy/βe) = H(g, h, α, β,X, Y ) = e.

这个证明的原理在于即使不知道 x,给定 gx, hx,可以计算 e,也可以计算 gex,但如果不知道 x,就

无法从 ge 计算 gex, 也就无法计算这样一个 y, 使得 gy/αe = X,hy/βe = Y . 反过来, 如果能够计算这

样的 y 就表明一定知道 x.

3.3 恶意模型下的安全性

恶意模型是一种更符合实际, 更具有普适性的模型, 一般来说恶意模型下安全的协议对于半诚实

模型也是安全的. 恶意模型下安全的协议设计比半诚实模型下安全的协议设计难度大得多. 要证明设

计的安全多方计算协议在恶意模型下是安全的, 必须证明它满足恶意模型下安全的定义. 普遍接受的

恶意模型下的安全多方计算协议的安全性定义是 Goldreich 在文献 [1] 中给出的定义, 具体如下.
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借助可信第三方的理想协议. Steven 和 Tom 分别拥有数据 x 与 y. 他们借助于可信的第三者

(trusted third party, TTP) 计算函数 f(x, y) = (f1(x, y), f2(x, y)). 执行协议后, 他们分别得到 f1(x, y)

与 f2(x, y) 而不泄漏 x 与 y. 协议如下所述.

(1) 输入. Steven 和 Tom 的隐私数据分别为 x 和 y.

(2) 提供给 TTP 的输入. 诚实的参与者总是给 TTP 提供 x, y. 恶意的参与者可能根据 x 或者 y

的情况, 决定不执行协议, 或者决定执行协议但在执行协议时给 TTP 提供一个虚假输入 x′ 或 y′.

(3) TTP 给 Steven 发送数据. TTP 得到输入对 (x, y) 后, 独立计算 f(x, y), 并将 f1(x, y) 发送给

Steven, 否则的话, 给 Steven 发送一个特殊的符号 ⊥.

(4) TTP 给 Tom 发送数据. 如果 Steven 为恶意参与者, 它可能在收到 f1(x, y) 后不再理会 TTP.

在这种情况下, TTP 给 Tom 发送一个特殊的符号 ⊥. 否则, TTP 将 f2(x, y) 发送给 Tom.

因为参与者除了从 TTP 获得自己相应的 fi(x, y) 之外, 得不到任何其他信息, 所以理想协议是最

安全的协议. 如果一个实际协议能够达到与理想协议相同的安全性, 我们就说这个实际协议是安全的.

设 F : {0, 1}∗ × {0, 1}∗ → {0, 1}∗ × {0, 1}∗ 是一个概率多项式时间函数, F1(x, y) (F2(x, y)) 表示

F (x, y) 的第一个 (第二个) 元素. 设 B = (B1, B2) 是表示理想协议中参与者策略的一对概率多项式

时间算法. 如果在执行协议过程中至少有一个 Bi (i ∈ {1, 2}) 对于所有的 u, z, r, v 都有 Bi(u, z, r) =

u,Bi(u, z, r, v) = v, 其中 u 是 Bi 的输入, z 是其辅助输入, r 是其选择的随机数, v 是从可信的第三者

得到的局部输出 Fi(), 我们说这样的 B = (B1, B2) 是可接受的. 在理想模型中参与者拥有辅助信息 z

并以策略 B 联合计算 F (x, y) 的过程记为 IDEALF,B(z)(x, y), 定义为敌手均匀选择一个随机数 r, 令

IDEALF,B(z)(x, y) = γ(x, y, z, r),

其中 γ(x, y, z, r) 定义如下:

• 如果 Steven 是诚实的, 那么有

γ(x, y, z, r) = (f1(x, y
′), B2(y, z, r, f2(x, y

′))), (1)

其中 y′ = B2(y, z, r).

• 如果 Tom 是诚实的,

γ(x, y, z, r) =

 (B1(x, z, r, f1(x
′, y),⊥),⊥), 如果 B1(x, z, r, f1(x

′, y)) = ⊥,

(B1(x, z, r, f1(x
′, y)), f2(x

′, y)), 否则.
(2)

在两种情况下 x′ = B1(x, z, r).

设 Π 是计算 F 的一个双方协议. A = (A1, A2) 是表示实际模型中参与者策略的两个概率多项

式时间算法. 如果在执行协议过程中至少有一个 Ai (i ∈ {1, 2}) 与 Π 所规定的策略一致, 我们说

A = (A1, A2) 是关于 Π 可接受的. 特别地, 这个 Ai 忽略其辅助输入. 当输入是 (x, y), 辅助输入为 z,

以策略 A执行实际模型中的协议 Π的过程记为 REALΠ,A(z)(x, y),定义为 A1(x, z)和 A2(y, z)之间交

互所产生的输出对.

定义1 (恶意模型的安全性) 如果对于在真实协议中任何可接受的 A = (A1, A2), 都存在一个在

理想协议中可接受的 B = (B1, B2) 使得

{IDEALF,B(z)(x, y)}x,y,z
c≡ {REALΠ,A(z)(x, y)}x,y,z, (3)
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我们就说 Π 安全计算 F . 其中 x, y, z ∈ {0, 1}∗ 使得 |x| = |y| 并且 |z| = poly(|x|). 如果不会发生混淆
的话, 我们也可以说 Π 是 F 的一个安全实现.

注1 恶意模型下的安全性定义,蕴含着在两方计算的情况下,至少有一方是诚实的才能保证协议

是安全可行的. 如果两方都是恶意的, 是不可能设计出安全计算协议的 (参见文献 [1] 第 7 章 P606).

4 半诚实模型协议

半诚实模型是安全多方计算一个重要的模型,目前绝大多数的安全多方计算协议都是在半诚实模

型下设计的, 换句话说只有面对半诚实参与者的情况下才是安全的.

Paillier 密码系统的明文空间为 ZN . (ZN ,+) 构成一个加法群, 在这个群里是没有正负数之分的,

但如果我们限制实际处理的明文 m都在 [0, N/2)之内,即 m ∈ {0, . . . , N/2−1},如果 x+y = 0 mod N ,

而 0 < x < N/2,那么一定有 y > N/2. 在这种情况下 y 是 x的加法逆元,如果认为 x > 0,那么 y 就可

以看作负数. 进一步假设 x, y < N/2,如果 (x−y) mod N < N/2,则 x > y;如果 (x−y) mod N > N/2,

则 x < y. 利用这个原理可以设计出半诚实模型下百万富翁问题的安全多方计算协议.

在文献 [32] 中作者提出了利用复杂的密文比特分解协议, 根据 x, y 的密文 E(x), E(y) 得到一

个比特 b 的共享份额 b1, b2, 根据 b1, b2 可以计算出真正的 b. 协议需要借助一个计算服务提供者

(computation service provider, CSP)、云平台 (cloud platform, CP)和一个密钥产生中心 (key generation

center, KGC). 根据上述 Paillier 加密算法的性质与处理负数的原理, 在文献 [32] 的思想基础上, 我们

总结出可以解决半诚实模型下安全的百万富翁问题的协议. 为便于描述, 我们定义函数:

F (x, y) =


1, if x > y,

0, if x = y,

−1, if x < y.

(4)

协议 1 对于半诚实参与者 Steven 和 Tom 是安全的, 但如果 Steven 或者 Tom 是恶意的, 协议就

不再安全. 第 5 节我们将改进该协议使其成为对于恶意参与者安全的协议.

协议 1 半诚实模型下的百万富翁问题协议

输入: Steven 和 Tom 的输入分别为 x, y.

输出: F (x, y).

准备: Steven 运行 Paillier 加密系统的密钥生成算法, 生成系统的公钥 (g,N) 使得 x, y < N/2 (同时保证本协议中选定

的随机数 s满足 s(x−y)或者 s(y−x)小于 N/2,这可以通过选择充分大的 N 来保证)和私钥 λ,并把公钥发送给 Tom.

1. Steven 用公钥加密 x 得到 c1 = gxrN1 mod N2, 并把 c1 发送给 Tom.

2. Tom 选择新的随机数 s, r2 计算

c2 = cs1 · (gsy)−1rN2 mod N2 = gs(x−y)(rs1r2)
N mod N2,

把 c2 发给 Steven.

3. Steven 解密 c2 得到 s(x− y), 如果 s(x− y) < N/2, 则 F (x, y) = 1; 如果 N/2 < s(x− y) < N 则 F (x, y) = −1; 如果

s(x− y) = 0, 则 F (x, y) = 0.

4. Steven 将 s(x− y) 告诉 Tom.
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5 恶意模型下的协议

解决问题的思路. 设计恶意模型下的安全多方计算协议, 通常是首先设计一个半诚实模型下安全

的协议,然后分析恶意的敌手将会如何攻击这个协议,再设计针对这些攻击的防范措施,使得敌手的恶

意行为无法实施, 或者一旦实施就会被发现, 从而迫使恶意敌手以半诚实的方式参与协议.

首先要清楚有些恶意行为在理想协议中都无法阻止,恶意模型下安全的协议同样也无法阻止这样

的恶意行为. 但恶意模型下安全的协议必须与理想模型协议同样安全, 要保证理想模型下无法实施的

恶意行为在设计的协议中也无法实施. 理想协议无法阻止的恶意行为有 3 种 [1]: (1) 拒绝参与协议;

(2) 提供虚假的输入, 或者说替换自己的输入; (3) 中途停止协议 (在得到自己需要的信息之后, 阻止其

他参与者得到他们需要的信息). 实际协议也不考虑这些恶意行为. 除此之外, 在执行协议时 Steven 和

Tom 可以实施下述恶意行为, 我们无法阻止但必须能够发现.

(1) Steven能够实施的恶意行为 (此时假设 Tom是半诚实的)包括两种情况: (i)加密 x需要选择

随机数 r1 的时候, 不选择真正的随机数以便于后面分析出 Tom 的数据. 这种情况可不考虑, 因为不

管 Steven 选择什么数, 只要 Tom 选择的是随机数, Steven 就无法从 r1 得到期望的信息. (ii) 在解密

后告诉 Tom 一个错误的 s(x− y) 值的范围, 使 Tom 得到了错误的结论. 协议必须能够发现这种恶意

行为.

(2) Tom可能实施的是恶意行为 (假设 Steven是半诚实的): Tom计算 c2 = gs(x−y)(rs1r2)
N mod N2

的时候选择的 s, r2 不是随机数. Tom 不可能从 r2 得到任何信息, 因为解密消除了 r2 的影响. 如果选

择 s > N/2, 那么当 Steven 公布 s(x − y) 的范围时, 他就得到正确的结论而 Steven 却得不到正确的

结论.

对于 Steven 告诉一个错误的 s(x− y) 的恶意行为, 可以用这样的方法发现这种恶意行为: 要求在

协议执行过程中, Steven用零知识证明的方法向 Tom证明 s(x− y)确实是正确的计算结果.但这样又

导致一个新的问题: 如果 Tom 知道了正确的 s(x− y), 就可以根据这个值确定 x 的值.

为了防止这些恶意行为, 我们的思想是: 协议中的随机数 s 由 Steven 和 Tom 共同生成, 使得 s

符合协议的要求, 且 Steven 和 Tom 都不知道 s 的值, 但又能够利用 s 来完成上面的协议, 必要的时

候还能够证明计算过程是正确的. 5.1 小节给出具体协议.

5.1 具体协议

具体协议见协议 2.

注2 (1)协议适合 x, y 的范围不知道的情况; (2)协议并不能阻止参与者进行欺骗,但能够发现欺

骗. 在执行这个协议时,如果 Steven诚实,他就能够发现 Tom的欺骗;如果 Tom诚实也能发现 Steven

的欺骗. 但如果 Steven 和 Tom 都是恶意的, 理论上已经证明在这种情况下不可能设计出安全的协议

(参见文献 [1] 第 7 章 P606).

5.2 协议的正确性

参数满足 ti|x− y| < Nt/2 与 si|x− y| < Ns/2 时才能保正确性, 理论上这一点很容易做到, 假设

x, y, si, ti 都不超过 τ 比特, 那么只要使得 Ns, Nt 的比特数超过 2τ + 1 比特即可. 协议的第 2 步, 第

3步就是为了保证满足 si|x− y| < Ns/2, ti|x− y| < Nt/2. 在满足此条件的前提下,如果协议在执行过

程中没有中止, 说明 Steven 和 Tom 都在以半诚实的方式执行协议. 只要参与者是以半诚实的方式执

行协议, 协议的正确性就可以保证.
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协议 2 恶意模型下的百万富翁问题协议

输入: Steven 输入 x, Tom 输入 y.

输出: F (x, y).

准备阶段: Steven和 Tom分别生成自己 Paillier密码系统的公钥 (gs, Ns), (gt, Nt)并计算 u = gλs
s mod N2

s , v = gλt
t mod

N2
t . Steven 和 Tom 交换 (gs, Ns, u) 和 (gt, Nt, v).

1. Steven, Tom 分别选择 m 个随机数 si, ti (i = 1, . . . ,m) (随机数应该有许多小的素因子) 并计算

(ci1s, c
i
2s) = (gsixs mod N2

s , g
si
s mod N2

s ), (ci1t, c
i
2t) = (g

tiy
t mod N2

t , g
ti
t mod N2

t ),

分别公布 (ci1s, c
i
2s), (c

i
1t, c

i
2t).

2. 利用分割 –选择的思想, Steven从 m组 (ci1t, c
i
2t)中任意选取 m/2组 (ci1t, c

i
2t),要求 Tom公布对应的 tiy. Steven验

证 (tiy < Nt/2) ∧ (g
tiy
t mod N2

t = ci1t). 如果验证通过则执行下一步, 否则停止协议.

3. Tom 从 m 组 (ci1s, c
i
2s) 中任意选取 m/2 组 (ci1s, c

i
2s), 要求 Steven 公布对应的 six. Tom 验证这些明文都满足

(six < Ns/2) ∧ (g
six
s mod N2

s = ci1s). 如果验证通过则执行下一步, 否则停止协议.

4. Steven和 Tom分别从剩下的 (ci1t, c
i
2t)和 (ci1s, c

i
2s)随机选择一个 (cj1t, c

j
2t)和 (ci1s, c

i
2s),并分别选取 s ∈ Z∗

t 和 t ∈ Z∗
s .

Steven 计算

ct = Et(stj(x− y)) = (cj2t)
sx(cj1t)

−srNt
1 mod N2

t = g
stj(x−y)
t rNt

1 mod N2
t ,

Tom 计算

cs = Es(sit(x− y)) = (ci1s)
t(ci2s)

−tyrNs
2 mod N2

s = g
sit(x−y)
s rNs

2 mod N2
s ,

并将结果发给对方.

5. Steven 计算 ms = cλs
s mod N2

s , Tom 计算 mt = cλt
t mod N2

t . 他们将 ms,mt 发送给对方.

6. 双方都用零知识证明的方法证明计算是正确的, 即证明 logcs ms = loggs u 和 logct mt = loggt v. 如果任何一方通不

过证明, 则通不过证明的一方是恶意的.

7. 如果都通过证明, Tom 可以计算 L(ms)/L(u) 得到 sit(x− y), 进而计算出 si(x− y) 并判断出 F (x, y), 但仍然可能被

Steven 欺骗, 后面将分析 Steven 欺骗成功的概率. Steven 可以计算 L(mt)/L(v) 得到 stj(x− y), 进而计算 tj(x− y) 并

判断出 F (x, y), 但也可能被 Tom 欺骗, Tom 欺骗成功的概率与 Steven 欺骗成功的概率完全相等).

5.3 协议的安全性

安全性分析. 在这个协议中双方的地位完全相同, 执行的操作也完全相同, 双方的安全地位也完

全相同, 因此我们只分析 Steven 的可能恶意行为及其对 Tom 数据的隐私和协议正确性的影响.

(1) 协议第 1 步要求 Steven 在计算 (ci1s, c
i
2s) 时必须都使用相同的 x, 但他可能使用不同的 x. 第

2 步验证也发现不了, 这将导致在第 4 步 Tom 选择的 (ci1s, c
i
2s) 中的 x 不是真实的 x, 这种情况等同

于 Steven 更改自己的输入, 因为理想协议也无法避免这种情况, 根据约定不予考虑.

(2) 在第 5 步中 Steven 要零知识证明解密的结果 ms 是正确的, 这一步无法进行欺骗, 如果剩下

的 m/2 组 (ci1s, c
i
2s) 中的 six 也满足 six < Ns/2, Tom 选择 t < Nt/2, 那么公布 ms 后, Tom 就可以计

算 F (x, y).

(3) 在这个过程中 Steven 唯一可能实施成功的恶意行为就是他选择的某个 si 不满足要求, 在第

2 步验证时没有发现, 恰恰在第 4 步又被 Tom 选中, 这样 Tom 将得不到正确的结论. 但 Steven 并不

能从中得到 y 的信息, 因为对于他来说 sit(x− y) 是一个不定方程 (只有一个方程, 但未知数是两个).

经过分析计算, 如果 Steven 要用上述方法进行欺骗, 他的最优选择是在 m 组 (ci1s, c
i
2s) 中只有一

组不符合要求, 其他 m − 1 组都符合要求, 这样欺骗成功概率最大, 等于 1/m. 其他情况都不是最优,

成功的概率更小. 以 m = 10 为例, 如果只有一组不符合要求, 欺骗成功的概率为

Steven 欺骗成功的概率 =
C5

9

C5
10

× 1

5
=

1

10
,
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但如果有 5 组不符合要求, 欺骗成功的概率降为

Steven 欺骗成功的概率 =
C5

5

C5
10

=
1

252
.

如果选择 m = 50 这两个概率分别降到 1/50 和 7.9× 10−15. 如果选择多于一半的组不满足要求, 欺骗

成功的概率降为 0 (在验证阶段总会被发现). Tom 可能的恶意行为与欺骗成功的概率完全相同 (这个

概率可以自己调整), 因此协议是安全的. 下面我们用理想 – 实际范例证明协议是安全的.

定理1 协议 2, 记作 Π, 对于恶意参与者是安全的.

证明概要 假设在执行 Π 时, 协议双方采取的一个可接受的策略对为 A = (A1, A2). 要证明协议

Π 对于恶意参与者是安全的, 必须能够将执行 Π 时可接受的策略对 A = (A1, A2) 转化成理想协议中

相应的策略对 B = (B1, B2), 使得 Π 中 A1, A2 的输出与理想模型中 B1, B2 的输出计算不可区分. 因

为不允许 A1 和 A2 同时都不诚实, 所以我们分别处理 A1 诚实与 A2 诚实的两种情况.

我们首先分析 A1 诚实的情况. 在这种情况下, B1 是协议确定的, 它将根据协议的规定执行协议

(不会中止协议 Π), 并输出协议 Π 规定的输出. 只需要将真实模型敌手 A2 转化成理想模型敌手 B2

(因为假设的理想模型敌手 B2 并不知道 A2 在面对某个问题时如何决策, 所以只有调用 A2 才能知道

如何决策).

如果在执行协议 Π 时 A1 是诚实的, 那么

REALΠ,A(x, y) = {F (x,A2(y)), A2((c
i
1s, c

i
2s),ms, S)},

其中 S 是在零知识证明过程中 A2 收到的消息序列, i = 1, . . . ,m. 在理想模型中, 只要我们找到一个

可接受的策略对 B = (B1, B2), 他们的输出与 REALΠ,A(x, y) 计算不可区分即可.

(1) 在理想模型中, 因为 B1 是模仿诚实的 A1 的行为, 所以它会给 TTP 发送真实的 x (并且自己

收到消息后允许给 B2 发送消息,所以最后 B2 一定能够得到消息).不诚实的 B2 会给 TTP发送什么,

则取决于 B2 的策略, 而 B2 的策略应该与 A2 的策略一致, 因此需要调用 A2 来决定给 TTP 发送什

么信息. B2 把 y 发送给 A2, 从 A2 得到 A2(y), 即实际执行协议时 A2 使用的隐私数据. B2 给 TTP

发送 A2(y), 从 TTP得到 F (x,A2(y)) (这个结果也给 B1, 因为只有在 B1 得到结果而且没有中止协议

的前提下, B2 才能得到结果).

(2) 现在 B2 要利用从 TTP 得到的 F (x,A2(y)), 设法得到一个与实际执行协议时 A2 得到的

viewΠ
A2

(x, A2(y)) 计算不可区分的 viewF
B2

(x,A2(y)), 并把 viewF
B2

(x,A2(y)) 交给 A2, 输出 A2 的输出.

• B2 随机选择 x′ 使得 F (x′, A2(y)) = F (x,A2(y)). B2 以 x′ 模拟协议, 即 B2 装扮成 A1 与 A2 执

行协议, 给 A2 发送协议的第 1 步所需要的所有消息.

• B2 公布协议第 2 步 A2 要求 A1 公布的信息.

• B2 和 A2 执行协议的剩余部分, 得到相应的 m′
s 并用零知识证明的方法向 A2 证明 m′

s 计算用的

λ 是正确的, 记录下证明过程中发出的所有消息序列 S′.

(3) B2 用 ((ci
′

1s, c
i′

2s),m
′
s, S

′) 调用 A2. 输出 A2((c
i′

1s, c
i′

2s),m
′
s, S

′). 这样我们得到

IDEALF,B(x, y) = {F (x,A2(y)), A2((c
i′

1s, c
i′

2s),m
′
s, S

′)}.

对于 A2 来说, 因为 REALΠ,A(x, y) 和 IDEALF,B(x, y) 右边的 ci1s
c≡ ci

′

1s, c
i
2s

c≡ ci
′

2s,m
′
s

c≡ ms

(前面两个
c≡ 是因为它们都用同样的概率加密算法加密的密文, 后一个

c≡ 是因为它们是由随机数
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si(x − A2(y)) 和 s′i(x − A2(y)) 计算出的结果, 而 si, s
′
i 是计算不可区分的), 零知识证明的系统保证

S
c≡ S′, 所以有

{IDEALF,B(x, y)}
c≡ {REALΠ,A(x, y)}.

现在我们转向 A2 诚实的情况. 这种情况下, B2 是协议确定的,它将根据协议的规定执行协议,并

输出协议 Π 规定的输出. 只需要将真实模型敌手 A1 转化成理想模型敌手 B1 即可. 执行协议 Π 的时

候 A1 输出什么完全取决于 A1 的策略和它获得的 viewΠ
A1

, 即根据 A1 在最后一步是否愿意公布解密

的结果并完成零知识证明, 可以分为两种情况. 如果不公布结果或不进行零知识证明 (视为 A1 中止

协议) 时

REALΠ,A(x, y) = {A1((c
i
1t, c

i
2t),mt, S),⊥},

其中 S 是在零知识证明过程中 A1 收到的消息序列, i = 1, . . . ,m. 如果公布结果且通过零知识证明,

A2 将收到 F (A1(x), y), 此时

REALΠ,A(x, y) = {A1((c
i
1t, c

i
2t),mt, S), F (A1(x), y)}.

在理想模型中, B2 也遵守协议 Π 并输出协议规定的输出结果. B1 接受输入 x, 局部运行 A1, 得

到 A1 在实际执行协议时将会发送的信息 A1(x). B1 将 A1(x)发送给 TTP,从 TTP得到 F (A1(x), y).

如果实际协议中 A1 公布自己解密的结果并通过最后的零知识证明, 那么在理想模型中 B1 通知 TTP

也给 B2 发送结果, B2 将得到 F (A1(x), y); 如果实际协议中 A1 不公布结果或者通不过相应的零知识

证明, 在理想模型中 B1 通知 TTP 不给 B2 发送结果, B2 将得到 ⊥.

B1 利用 F (A1(x), y)调用 A1 并给 A1 提供它期望得到的所有消息,可得到一个 viewF
B1

(A1(x), y),

该 viewF
B1

(A1(x), y) 与 A1 在执行实际协议时得到的 viewΠ
A1

(A1(x), y) 计算不可区分.

(1) B1 随机选择一个 y′ 使得 F (A1(x), y
′) = F (A1(x), y), B1 以 y′ 模拟协议, 即 B1 扮演成 A2 与

A1 执行协议.给 A1 提供执行协议 Π所需要的信息,接收 A1 发送给它的消息.在此过程中 B1 需要生

成自己的 Paillier 密码系统的公钥 (这个系统要与 A2 的密码系统基本相同), 公布对应的 (g′t, N
′
t , v

′).

根据 y′ 生成对应的 (ci
′

t1 , c
i′

t2).

(2) B1 公布协议第 2 步 A1 要求 A2 公布的信息 (B1 装扮成 A2) 让 A1 验证. 接收 A1 选择的 c′t.

(3) B1 计算 m′
t 发送给 A1, 并用零知识证明计算 m′

t 的过程是诚实的, 即证明 m′
t = (c′t)

λ′
t mod

(N ′
t)

2.

(4) 到此为止, B1 得到了 ((ci
′

1t, c
i′

2t),m
′
t, S

′) (可以不考虑 A1 后续的恶意行为, 因为此时已经得到

了实际执行协议时 A1 需要的信息, 结合 A1 的策略, 已经能够决定其输出, 所不同的只是 A2 是否能

得到 F (A1(x), y)). 他可能根据自己的策略不再给 B2 提供需要的信息 (不解密 c′s, 或者不进行零知识

证明. 这两种行为均视为中止协议).

(5) B1 用 ((ci
′

1t, c
i′

2t),m
′
t, S

′) 调用 A1. A1 输出什么, B1 就输出什么, 即输出 A1((c
i′

1t, c
i′

2t),m
′
t, S

′).

如果 (B1, B2) 在理想模型中 B1 通知 TTP 不给 B2 发送结果时我们定义

IDEALF,B(x, y) = {A1((c
i′

1t, c
i′

2t),m
′
t, S

′),⊥}.

如果 (B1, B2) 在理想模型中 B1 通知 TTP 给 B2 发送结果时我们定义

IDEALF,B(x, y) = {A1((c
i′

1t, c
i′

2t),m
′
t, S

′), F (A1(x)− y′)}.
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无论哪种情况在实际协议和理想模型中 A2 和 B2 的输出是相同的. 只要证明 ((ci
′

1t, c
i′

2t),m
′
t, S

′) 与

((ci1t, c
i
2t),mt, S) 是计算不可区分的即可. 而这个不可区分是显然的, 因为 ci

′

1t, c
i′

2t 和 ci1t, c
i
2t 都是用语

义安全的 Paillier 加密系统加密得到的密文, 它们是计算不可区分的. mt 和 m′
t 都是随机数乘以一个

常数, 再进行加密与模指数运算得到的数, 仍然是计算不可区分的; 零知识证明保证 S
c≡ S′. 所以

{REALΠ,A(x, y)}
c≡ {IDEALF,B(x, y)}.

综上所述, 在真实协议中任何可接受的概率多项式时间的算法对 A = (A1, A2), 都存在一个在理

想模型中可接受的概率多项式时间的算法对 B = (B1, B2) 使得

{IDEALF,B(x, y)}
c≡ {REALΠ,A(x, y)},

因此协议在恶意模型下是安全的.

6 协议效率分析与比较

协议 2 的性能比较. 文献 [26] 通过逐位比较来判定 x, y 的大小. 假设 x, y 均为 L 比特, 则方案

需要 (L+ 2)(L− 1) + 2(2L+ k(4k− 2)) + 7L = L2 + 12L+ 8k2 − 4k− 2 模指数运算, 其中 k 是一个与

L 无关的小参数. 如果令 L = 10, k = 2 则需要 242 次模指数运算.

文献 [27] 研究的整数比较问题的输入是 x, y 的各个比特的密文, 参与计算的双方都不知道 x, y,

输出也是一个密文, 双方都不知道对应的明文, 即如果 x > y, 输出 1 的密文, 如果 x 6 y, 则输出 0 的

密文. 对于 L 比特的 x, y, 协议需要 124L 模指数运算, 其通信复杂性为 6 轮. 协议对于恶意敌手是安

全的.

文献 [28] 研究的问题与本文研究的问题应用场景不同, 所提出的方案不适合本文的应用场景. 文

献 [29] 改进了文献 [28] 的工作, 同样是用逐位比较的原理来比较两个数的大小, 该文提出了适合于明

文输入和密文输入的协议, 适合于明文输入的协议与本文问题的应用场景相同. 半诚实模型下的协议

需要 1
2 (L− 1)L 次模指数运算, 当 L = 20 时, 需要 180 次模指数运算. 经过优化可以减少约 50% 的运

算量, 但运算量还是很大的. 最后说明可以用文献 [28] 的方法改造成对于恶意敌手安全的协议, 但计

算复杂性会大大提高.

协议 2 中 Steven 和 Tom 需要各自生成 m 组模指数, 各自需要 2m 次模指数运算, 共需要 4m 次

模指数运算; 各需要验证 m/2 个模指数, 分别需要 m/2 次模指数运算, 共需要 m 次模指数运算; 一

次离散对数的零知识证明需要 6 次模指数运算, 两个参与者各做 1 次离散对数的零知识证明, 共需要

12 次模指数运算; 共需要 5m + 12 模指数运算. 模指数运算的次数与比较的数据大小没有关系, 通过

简单的分析, 一般 m = 20 就足够了, 在这样的条件下, 协议 2 的效率显著高于现有协议的效率 (这些

协议与我们的协议并不具有可比性, 因为应用场景和安全性不同, 但为了说明方案的效率, 可以粗略

进行比较), 具体比较如表 1. 表中的第 2 行数据是当 m = 20, L = 20, k = 2 时的模指数运算次数, 文

献 [29] 的数据是半诚实模型协议的数据, 恶意模型协议的模指数运算数据将大幅度增加, 其他都是恶

意模型下的协议数据.

注3 因为对恶意参与者安全的协议一般都需要用比特承诺、分割选择和零知识证明迫使恶意参

与者只能像半诚实参与者一样行事, 否则将会被发现. 增加的比特承诺、分割选择和零知识证明将导

致计算复杂性大大提高、协议效率明显降低, 使得抗恶意参与者协议与抗半诚实参与者协议的效率根

本无法相比. 我们可以采用预处理的方式或者计算外包的方式提高效率, 且这两种方法在我们的协议
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表 1 协议效率比较 (以模指数运算为比较基准)

Table 1 Efficiency comparison of different protocols (the benchmark is modular exponentation)

Protocol 2 Protocol of [26] Protocol of [27] Protocol of [29]

5m+ 12 L2 + 12L+ 8k2 − 4k − 2 124L 1
2
(L− 1)L(semi-honest)

112 662 2480 190(semi-honest)

中都是可行的, 因为主要的计算就是在分割选择阶段计算 gsis mod p, gtit mod p, 这部分计算和保密数

据没有关系, 既可以预计算也可以外包计算. 这么做计算效率至少可以提高一倍.

7 结论

百万富翁问题是安全多方计算领域一个最重要、最基础的问题, 它的性能严重影响以其为基础构

建的许多安全多方计算协议的性能. 现有的百万富翁问题协议都是半诚实模型下安全的, 对于恶意敌

手是不安全的. 这样我们就无法利用现有协议来构造其他恶意模型下安全的协议, 从而解决其他的安

全多方计算问题.本文利用分割 –选择方法和零知识证明构造了一个恶意模型下安全的百万富翁问题

协议, 解决了安全多方计算领域一个基础性的问题. 未来我们将以此为基础构造更多恶意模型下安全

的协议, 解决一些具体的安全多方计算问题, 推动安全多方计算研究的发展. 进一步提高协议的效率,

或者设计更高效的协议也是我们今后工作的方向.
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Protocol for millionaires’ problem in malicious models
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Abstract Secure multiparty computation is a focus of the international cryptographic community. The mil-

lionaires’ problem is the most important problem in secure multiparty computation and is a building block for

constructing other secure multiparty computation protocols. Several solutions are available to solve this problem,

but except for protocols based on garbled circuits, the existing solutions based on public key cryptosystems are

only secure in semihonest models. No solution based on a public key cryptosystem is secure against malicious

adversaries. This state restricts the resolution of many secure multiparty computation problems in malicious

scenarios. A solution that is secure in malicious models is highly applicable in practical application scenarios

and is generally appealing. Therefore, the study of the solution to the millionaires’ problem in a malicious model

is of great theoretical and practical significance. In this work, we propose a multiparty computation protocol

for the millionaires’ problem that is secure in a semihonest model. The proposed protocol is simple and easily

understandable. We analyze the possible malicious behaviors in this protocol and use zero-knowledge proof and

cut-and-choose techniques to resist possible malicious behaviors and thereby convert the protocol into one that

is secure in the malicious model. We prove that the proposed protocol is secure in the malicious model by using

the well-accepted ideal-real paradigm. Theoretical efficiency analysis shows that the efficiency of our protocol is

at least six times that of existing protocols.

Keywords secure multiparty computation, millionaires’ problem, malicious model, cut-and-choose, zero-

knowledge proof, ideal-real paradigm
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