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摘要 专利分析是竞争情报分析的重要形式之一, 是指跟踪、研究、分析某一技术领域及竞争对手的

专利发明, 形成总揽全局及预测功能的竞争情报, 从而为国家和企业的产业发展, 技术布局及服务开

发中的决策提供参考. 本文从专利检索和分析角度, 对自动驾驶汽车安全相关的专利技术进行调研和

研究. 首先通过专利检索, 利用专利申请国别、申请人、专利分类号等信息, 梳理自动驾驶汽车安全领

域发展的脉络走向. 其次, 结合专利具体技术内涵, 从自动驾驶汽车的被动安全、功能安全、预期功能

安全、行为安全和信息安全等 5 个方面, 阐述自动驾驶汽车安全领域的技术现状、专利布局策略和发

展趋势. 本文从专利视角绘制了自动驾驶安全关键技术研发路线, 对自动驾驶汽车安全技术开发和布

局有一定的借鉴意义.
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1 引言

1.1 研究意义

安全舒适和节能环保是汽车行业的永恒主题. 随着信息和通信技术 (ICT) 的不断发展, 以智能、

网联、电动、共享为趋势的汽车新四化, 逐渐受到学术界、传统汽车厂商, 以及新兴科技公司的推崇.

但是, 在电子/电气 (electric/electronic, E/E) 系统以及车辆行驶工况日渐复杂的今天, 安全问题已成

为自动驾驶汽车市场化过程不可忽视的关键障碍 [1]. 自 2016 年以来发生特斯拉 (Tesla) 辅助驾驶系

统 Autopilot 的多起事故、Uber 自动驾驶汽车与行人发生碰撞致使行人伤亡事故等, 使自动驾驶汽车
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图 1 自动驾驶汽车安全的利益相关方

Figure 1 Stakeholders of automated driving vehicle safety

的安全问题不仅受到社会舆论的关注, 还面临政府及媒体的质疑. 如图 1 所示, 自动驾驶安全问题受

到多个利益相关方的密切关注.

近年来, 学术界和产业界投入巨大的人力物力资源研发自动驾驶汽车, 其初衷之一就是降低交通

事故率.据美国高速公路安全管理局 (NHTSA)统计 [2], 94%左右的交通事故是由驾驶员引起的, 具体

原因包括酒后驾驶、疲劳驾驶、分心驾驶、不良的驾驶习惯等. 为了在驾驶任务中尽量减少人这一不

稳定因素, 减少或避免由驾驶员的不良操作引起的交通事故, 科技界给出的答案便是自动驾驶. 除了

减少交通事故损失外,自动驾驶汽车还将带来许多方面的益处,如缓解拥堵、降低燃油消耗、减少乘客

的出行成本等 [3, 4].

传统汽车安全在汽车业界和学术界研究已久,已经形成了从安全系统的开发设计到测试验证的较

为完善的研发流程,赋予了传统汽车多重安全保障体系.但自动驾驶汽车安全系统不同于传统汽车,由

于其系统复杂性, 技术多元交叉性及涉及实体的多样性, 目前仍然没有形成成熟的、系统的安全开发

指南和最佳实践. 本文尝试通过专利检索与分析的方法, 阐述目前自动驾驶汽车安全技术的研发现状

及发展趋势, 通过对面向自动驾驶汽车的新型安全技术进行分析和挖掘, 为自动驾驶汽车的安全开发

和市场化提供一定的理论和实践基础.

1.2 自动驾驶技术为交通安全带来机遇

安全性、舒适性、燃油经济性、环境友好性是传统汽车领域开展研究的永恒主题. 其中, 汽车安全

性是与每个乘员切身利益最相关的问题. 由于自动驾驶汽车自身具有更强大的环境感知 (包括超视距

的感知, 如车联网系统 (V2X)) [5]、数据处理 [6]、快速响应的能力, 能够在一定程度上弥补驾驶员操作

的先天不足. 事实上, 通过高级驾驶辅助系统 (advanced driving assistance system, ADAS) 功能 (如:

制动防抱死系统 (ABS)、电子稳定系统 (ESP)、自动紧急制动系统 (AEB), 车道保持辅助系统 (LKA)

等) 提高交通安全的方法已经在汽车行业中应用多年 [7]. 统计表明, 这些系统有效地提升了车辆安全

性, 降低了交通事故率 [8]. 随着自动驾驶等级的提高, 驾驶任务逐渐从驾驶员转移到自动驾驶系统, 可

以预见,交通安全问题将得到进一步的缓解 [9]. 以下将从交通三要素 “人 –车 –环境”出发,结合传统

汽车的安全方法, 阐述自动驾驶汽车提升交通安全的策略.

20 世纪 70 年代, Haddon 从人 – 车 – 环境的系统角度提出了一种理论, 将碰撞事故分为碰撞前

– 碰撞中 – 碰撞后 3 个阶段, 并将人 – 车 – 环境 3 方面因素与碰撞发生过程各个阶段的人车交互进
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表 1 Haddon 矩阵

Table 1 Hadden matrix

Phase Human factors Vehicles factors Environmental factors

Information Road worthiness Road design and road layout

Pre-crash Attitudes Lighting Speed limits

Impairment Braking Pedestrian facilities

Police enforcement Speed management Other safety devices

Crash Use of restraints Occupant restraints Crash-protective roadside objects

Impairments Other safety devices

Crash-protective design

Post-crash First-aid skills Ease of access Rescue facilities

Access to medics Fire risk Congestion

Environment 

Human Automated vehicle  

Traffic, weather, road condition, other road users … 

Vehicle status 

Simple sense:  sensors  

Simple think:  controllers  

Act: actuators  
Sense & think  

Handover,  control   

图 2 传统汽车的人 – 车 – 环境交互示意图

Figure 2 Human-vehicle-environment interaction diagram for traditional vehicles

行排列组合,形成著名的 Haddon矩阵 (Haddon matrix) [10]. 如表 1所示,其中每个格子中即为各个阶

段中能够减轻事故损失的措施. 这成为驾驶员行为、车辆性能、驾驶环境等后续车辆安全领域研究的

基础.

随着自动驾驶技术的发展, 产生交通事故的原因发生了较大的变化. 如图 2 所示, 对于传统汽车,

驾驶员基于复杂环境信息及车辆行驶状态做出驾驶决策, 并最终通过操纵车辆底盘提供的执行器 (转

向、制动、驱动等) 实现驾驶操作. 因此如果车辆面临碰撞的危险, 驾驶员需要根据当前的驾驶场景,

结合自身经验快速判断决策, 并采取应急措施 (制动、转向等). 虽然低等级的自动驾驶车辆 (L1, L2

级别) 本身具有简单的环境感知和决策的能力, 但其最主要的功能仍然是最终的动作执行, 判断与决

策任务仍主要依赖于驾驶员. 一旦发生事故, 驾驶员是事故的主要责任人. 而驾驶员往往是驾驶过程

中不稳定的因素,虽然驾驶员大多是持证上岗,也可能出现驾驶经验不足、驾驶习惯不良、驾驶疲劳甚

至酒驾的情况, 这些都是导致交通事故频发的原因.

自动驾驶汽车 (此处指 L3 及以上等级自动驾驶) 的情况有所不同. 如图 3 所示, 自动驾驶汽车去

除了人这一不稳定要素,在预设的运行设计域 (operation design domain, ODD)内,车辆依靠自身的传

感器感知所有环境信息 (包括交通信息、环境条件、其他道路使用者、道路条件等), 并做出驾驶决策

(包括紧急情况的处理),最后控制执行器完成驾驶任务 [11]. 同时,通过人机交互、V2X等技术,自动驾

驶汽车将自身的某些行驶状态共享给环境中的其他交通参与者. 如果在 ODD 内发生了事故, 主要责

任人是自动驾驶汽车. 因此, 自动驾驶汽车产商为保障乘客的安全, 避免事故追责, 在自动驾驶汽车面
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图 3 自动驾驶汽车的人 – 车 – 环境交互示意图

Figure 3 Automated driving vehicle human-vehicle-environment interaction diagram
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图 4 自动驾驶汽车面临的安全挑战

Figure 4 Safety challenges faced by automated driving vehicle

世前必将进行全方位测试和验证, 以保障自动驾驶汽车的安全性.

由此可见, 基于车辆本身强大的感知能力及基础设施的支持, 理想情况下人类驾驶员造成的交通

事故将可能消失,使得 Haddon矩阵内容将发生转变.然而,受限于目前的自动驾驶技术和交通设施条

件, 短期内还无法实现 vision zero [12] 的愿景. 在降低了人类驾驶员造成的交通事故的同时, 自动驾驶

汽车也面临诸多方面的安全挑战.

1.3 自动驾驶技术为交通安全带来机遇

自动驾驶汽车功能不断增强的同时,车辆自身系统复杂度也随之提升,导致系统的可靠性下降. 美

国加州车辆管理局 (DMV) 统计的自动驾驶汽车测试报告称, 截止 2019 年 11 月 8 日, 加州共计发生

217 次自动驾驶测试车辆的碰撞事故 [13], 相当一部分事故是由自动驾驶系统的可靠性不足引起. 这说

明现阶段公开道路汽车的自动驾驶技术尚未成熟,不能允许乘客坐在自动驾驶的汽车里安心地睡觉或

办公. 通过对传统汽车安全研究的总结, 结合自动驾驶汽车的技术特点, 本文提出了自动驾驶汽车面

临的五大安全挑战, 如图 4 所示.

(1) 被动安全 (passive safety) 是指汽车在发生事故以后对车内乘员及车外其他交通参与者的保

护 [14]. 尽管自动驾驶汽车的初衷是消除事故, 但实际驾驶过程中可能存在各种偶然性. 即使在未来,
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主动安全发展到非常完善的情况下,被动安全作为乘客生命安全的最后防线,其重要性仍不可忽视.传

统车辆被动安全技术经过几十年的发展,目前国际汽车界对于被动安全已经有着非常详细的测试细节

的规定 [15, 16]. 然而, 在未来驾驶场景中, 车辆内部座位布置方式将发生诸多变化, 被动安全技术在乘

员保护方面将面临新的问题 [17].

乘员从驾驶任务中解放, 汽车更多会成为乘客的生活空间, 乘员将会在车内休息、看书、讨论或

者从事其他的活动, 因此对更自由的座舱空间布局, 更灵活舒适的座椅会有更多的需求. 车内环境的

形态将更为多样, 车内空间布置将更为灵活. 以奔驰 (Benz) 发布的自动驾驶概念车 F015 为例, 驾驶

员座椅可以向后旋转, 4 张独立座椅可以调整为 4 位乘客面对面模式. 文献 [11] 也展示了类似的乘坐

环境.

然而现有的汽车被动安全设备要求乘客乘坐时, 需面向车辆行进方向并佩戴安全带, 才能提供有

效保护. 在未来驾驶场景中, 如果乘客改变乘坐姿态 (侧坐、背向坐) 甚至起身在车内走动, 现有被动

安全设备难以保护乘客安全 [18]. 清华大学 Ji 等 [19, 20] 的研究表明, 在车辆碰撞工况下, 不同朝向、不

同姿态、未约束的乘员之间的接触碰撞将会引起更高的碰撞伤害风险, 碰撞对半躺乘员的脊柱形成轴

向冲击. 这种情况下, 传统汽车的安全带和安全气囊不仅无法对非标准坐姿的乘员提供有效保护, 反

倒会造成乘员腹部下潜及颈部伤害.

(2) 功能安全 (functional safety) 是指消除由电子电气系统的功能异常引起的危害或不合理的风

险 [21]. 近年来, 电子电气系统在汽车领域的广泛运用, 使得电子电气系统的功能安全在汽车安全性

中的地位变得举足轻重. 一些涉及安全的关键系统和功能, 例如动力控制系统、主动安全系统等电控

系统出现功能失效或异常, 例如制动及转向功能失效, 将可能导致车祸的发生, 甚至造成严重的人身

伤害.

随着自动驾驶系统复杂度的增加,硬件随机故障和系统失效发生的风险将同时增加. 因此,如何将

系统功能失效的风险降低到可接受的范围内,并且设计良好的安全保障机制,在系统出现失效时尽可能

避免安全事故,成为越来越多的学术机构和汽车相关厂商重点关注的问题.目前国际标准 ISO 26262 [21]

(对应的国家标准为 GB/T 34590)为道路车辆功能安全提供了全生命周期的、系统性的功能安全指导,

但该标准在高度复杂的自动驾驶汽车上应用仍然存在很多局限.

(3)对于自动驾驶汽车,除了需要避免因电控系统故障而引起的安全风险以外,还需考虑电控系统

在不发生故障的情况下的安全风险. 当其面临复杂交通环境时, 即使系统未发生任何故障和失效, 也

有可能由于其性能局限和环境干扰等造成感知、决策或执行过程的不准确 [22]. 预期功能安全 (safety

of the intended functionality, SOTIF)是指不存在上述非故障情况下, 因系统功能不足或可预见的人为

误用导致的安全风险 [23], 它是自动驾驶汽车安全领域的新概念, 尚没有相应的标准和行业最佳实践.

处于标准草案阶段的 ISO CD 21448 [24] 将适用于 L1∼L5 级别的自动驾驶汽车, 涵盖自动驾驶汽

车功能和系统的 SOTIF 定义、风险评估、预期功能改进及验证策略制定等内容. 同时, 该标准将考虑

机器学习、路径规划、人机交互等对自动驾驶汽车安全性的影响, 并提出更多的先进测试方法. 预期

功能安全将是未来高级别自动驾驶安全性研究的重要方向 [25].

(4) 在驾驶员驾驶汽车时, 与周围其他车辆、行人之间会发生行为交互 (例如对向来车的灯光示

意、行人过马路时的抬手行为等), 这些行为对本车驾驶员是重要的驾驶决策依据 [25]. 对自动驾驶汽

车而言, 车辆需要实时地识别这些交互信息, 并预测周围车辆和行人的行为意图, 这将对感知和决策

系统带来非常大的挑战. 自动驾驶汽车在决策过程 (例如选择变道时机), 车辆与其他交通参与者彼此

沟通出现了误解, 导致车辆出现不安全行为 (例如错误地提前变道), 也可能造成交通事故. 这是多个

交通参与者之间的行为安全 (behavior safety) 问题.
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如何为车辆的行为安全定义科学的标准, 指示车辆当前驾驶行为是否安全, 这是目前汽车行为安

全所面临的挑战. Mobileye 提出责任敏感安全 (responsibility sensitivity safety, RSS) 为自动驾驶汽车

的规划决策的多种场景进行了形式化建模, 为业界研究提供了很好的突破口和切入点, 但目前仍然处

于概念探索阶段, 尚未有相应标准及工业界应用的最佳实践 [26].

(5)信息安全 (cybersecurity)是具有智能和网联属性的自动驾驶汽车区别于传统汽车的特有概念,

汽车领域的信息安全是指有效地保护资产, 进而免受电子电气部件遭受威胁的状态 [27]. 由于自动驾

驶汽车在感知 – 决策 – 执行的过程涉及多个电子模块, 彼此之间需要进行通信. 同时为提升环境感知

和决策能力, 自动驾驶汽车除了依靠自身传感器以外, 还会通过 V2X 网络与其他车辆、基础设施或乘

客的终端设备等进行信息交互. 在这些通讯过程中的每个环节, 都可能成为黑客及其他不法分子的攻

击目标.

如果车辆的通信设施受到黑客的网络攻击导致车辆无法行驶, 甚至使行驶的车辆失控, 车内乘员

将遭受极大的安全威胁. 并且自动驾驶汽车行驶过程中, 记录了大量的乘客的出行信息, 这些信息涉

及用户的个人隐私. 如果被不法分子窃取, 将导致严重的隐私泄露问题. SAE J3061 [28] 及正在制定中

的 ISO/SAE CD 21434 [27] 为汽车信息安全提供了较为系统性的指导, 这也将是自动驾驶汽车安全从

业者的一大研究领域.

1.4 本文结构

本文运用专利检索和分析的方法, 对自动驾驶汽车涉及的安全相关的专利技术进行调研和研究.

第 2 节通过对自动驾驶汽车的安全相关的专利进行检索, 结合专利申请国别、申请人、专利分类号等

信息, 梳理自动驾驶汽车安全领域发展的脉络走向. 第 3 节结合专利具体内容, 从上述的自动驾驶汽

车安全 5个方面, 即被动安全、功能安全、预期功能安全、行为安全和信息安全,阐述自动驾驶汽车安

全领域的技术现状、专利布局策略和发展趋势. 第 4 节给出全文总结及展望.

2 全球自动驾驶汽车安全专利申请状况分析

2.1 全球自动驾驶汽车安全专利申请趋势分析

图 5 展示近 30 年全球自动驾驶汽车安全技术专利申请趋势. 可以看出, 全球自动驾驶汽车安全

专利申请量保持逐年增长的趋势 (由于专利公开的滞后性, 2017 年数据可能不完整), 说明近 30 年来

随着自动驾驶汽车安全问题关注度逐渐提升, 对应专利申请量也逐渐攀升. 专利申请数量变化趋势有

以下阶段性特点.

第 1阶段 (1990∼2004年). 专利申请量变化不大,专利年申请总量不超过 150件.从 20世纪开始,

各大知名汽车企业及科研单位开始探索未来无人驾驶的可能性 [29]. 20世纪 70年代起, 大规模集成电

路技术迅速发展, 汽车厂商自主开发汽车电控单元 (ECU), 用于实现机械装置所无法解决的复杂控制

功能 [30]. 通过对检索的专利进行分析, 在此期间汽车电子安全辅助功能逐渐出现, 在某些紧急情况下

(如紧急制动)辅助驾驶员控制车辆, 提升车辆行驶的安全性 [31]. 德国博世 (Bosch)公司开发了防抱死

制动系统 (ABS), 在紧急制动时, 系统不会对制动器施加最大制动力, 而是通过控制制动力, 使车辆的

制动效果达到最佳状态, 防止制动器直接将车轮抱死导致车辆失控 [32, 33].

第 2阶段 (2004∼2011年). 2004年专利申请量有小幅跃升,之后每年的专利申请量均保持在 150件

以上. 2004 年, 美国国防部高级研究计划局 (DARPA) 资助第一届无人车挑战赛 Grand Challenge, 比

赛要求完成莫哈韦 (Mojave) 沙漠 150 英里赛程. 虽然没有参赛队完成赛程, 但客观上推进了现代自

1737



张玉新等: 自动驾驶汽车安全技术专利分析综述

1990 1992 1994 1996 1998 2000 2002 2004 2006 2008 2010 2012 2014 2016
Year

0

250

500

750

1000

1250

1500

1750

2000

2250

2500

2750

3000

3250

N
u
m

b
er

 o
f 

p
at

en
ts

142 118 113 146 89 124 103 96 149 188 168 185 241 272298 367

577

721
915

1339

2459

3135

图 5 全球自动驾驶汽车安全专利申请趋势

Figure 5 Global patent application trend of automated driving safety

动驾驶方案的确立, 标志着自动驾驶从学术研究阶段走向产业开发阶段 [34]. 在此期间, 汽车电子控制

策略不断深化, 汽车辅助驾驶的功能越来越多, 并逐步趋向于智能化. 多数的辅助驾驶功能以提升驾

驶安全性为主, 如自动紧急制动 (AEB)、车道偏离警示 (LDW) [35]、前向碰撞预警 (FCW) 等技术, 在

减轻驾驶员驾驶负担的同时, 更有效地保障驾驶的安全 [36].

这些驾驶辅助技术集成到车辆上, 构成先进驾驶辅助系统 (ADAS). ADAS 作为自动驾驶技术的

基础,经过近十年的发展,已经推向商用,多数汽车企业以 ADAS作为迈向自动驾驶的第一步.从安全

的角度, ADAS 系统的出现推进了汽车主动安全的落地, 至今仍有较为强烈的市场需求.

第 3阶段 (2011年至今). 此阶段专利申请量快速大幅增加,尤其 2015∼2017年增长迅速, 2017年专

利申请量增加至 3135件.该阶段专利申请量大幅增加的原因,得益于近年来以人工智能及大数据为代

表的新一轮产业革命蓬勃兴起. 自动驾驶汽车作为人工智能技术的典型代表,吸引了 Google、Uber、百

度等众多科技企业进入自动驾驶领域.自动驾驶汽车涉及的感知定位及规划决策等技术,对于 Velodyne

等传感器产商、Google 等人工智能企业来说, 可以发挥它们的优势, 甚至物流领域的亚马逊、顺丰等

公司,也在自动驾驶领域布局无人物流车.自动驾驶汽车安全技术将不再由传统汽车企业独占鳌头,而

是呈现科技企业与汽车企业百花齐放的局面. 科技企业凭借其在人工智能算法、深度学习等领域的技

术优势, 贡献了大量与汽车决策控制、远程云端控制、车辆网络等相关的专利技术1).

2.2 主要申请国家和地区的自动驾驶汽车安全专利申请趋势

图 6 所示为自动驾驶汽车安全相关专利的全球地域分布图. 从图中可以看出, 自动驾驶汽车安全

技术专利主要集中在中国以及汽车工业较为发达的日韩欧美国家. 以在中国申请的专利数量为最多,

申请量达 7030 余件, 占全球专利总申请量近一半 (42%). 其次, 在美国和日本申请的专利数量也较多,

分别为 2860 余件和 1850 余件, 占比 17% 和 11%. 韩国、德国、欧洲专利局、世界知识产权局等专利

申请量均为 800 余件, 占比在 5% 左右. 其余国家或地区的专利申请量占比均少于 3%.

1) 中国自动驾驶安全读本. http://www.cinn.cn/ad/201909/中国自动驾驶安全读本.pdf.
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Figure 6 Global patent distribution of automated driving safety
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图 7 主要申请国的自动驾驶汽车安全专利申请趋势

Figure 7 Patent application trend of main application countries

如图 7, 以专利申请量最多的中国、美国为例, 分析主要专利申请国的专利申请趋势. 从图中可以

看出, 2010 年以前两国关于自动驾驶汽车安全的专利申请量均相对较少, 年申请不超过 100 件, 未呈

现数量明显增加的趋势. 由此可以推测, 在 2010 年之前, 自动驾驶汽车行业尚处在萌芽阶段, 自动驾

驶安全领域尚未成为相关企业主要的研发方向.而从 2011年起,中美两国的专利申请数量开始出现较

为明显的上升, 尤其是中国申请的专利, 以每年 25%∼35% 的增速强势增长, 在 2016 年甚至达 144%

的增长率.图中显示的美国的专利申请量增长速度虽然稍逊中国,也保持近 20%的增长速度稳定增长,

2018年部分专利尚未公开,出现数据不完整的情况. 其他专利申请国的专利申请量增长速度相对较慢.
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Figure 8 Main patent applicants of automated driving safety

中国自动驾驶汽车安全技术专利出现显著激增,主要原因是国内外汽车企业非常重视中国未来的

自动驾驶汽车消费市场. 中国目前的汽车保有量巨大, 尤其在一线和某些二线城市, 体量巨大的道路

车辆容易造成交通事故. 研究表明, 随着自动驾驶汽车逐步商业化, 人们往往不需要购买私家车而使

用自动驾驶租车服务, 道路汽车数量将下降 60%, 并且随着智能交通及 V2X 技术的逐步实现, 车流变

得更合理,拥堵减少,将减少 90%交通安全事故 [37]. 因此自动驾驶汽车对于中国城市交通痼疾提供了

一种有效的解决方案, 可以预测自动驾驶汽车在未来中国, 仍具有巨大的潜在消费市场 [38].

一方面, 巨大的市场潜力吸引外企在中国进行专利布局. 外企近年来多在中国布局同族专利, 保

护自己的研究成果防止被竞争对手抢先, 进而占据市场先机 [39]. 另一方面, 国内企业与时俱进, 通过

与国内科研单位合作进行自动驾驶汽车技术研发, 提出多项专利技术. 中国政府也加大对自动驾驶汽

车行业的重视, 出台《智能网联汽车道路测试管理规范 (试行)》等相关法规, 为规范自动驾驶汽车道

路测试提供相应的标准和框架, 以保证测试车辆的安全 [40].

日韩、欧美等汽车工业强国, 虽然近年来在自动驾驶汽车安全专利申请量少于中国, 但作为自动

驾驶行业的领军者, 它们一直拥有较强的技术储备. 以美国为例, 在美国申请的自动驾驶汽车安全相

关专利, 不仅有美国本土的企业, 还有不少日本、韩国、欧洲的企业, 它们在美国的专利申请量仅次于

本国. 因此美国集中了世界各大企业的技术专利, 专利的技术水平也比较高.

与中国情况类似, 自动驾驶汽车在美国的市场也较有潜力. 一方面美国的道路交通安全形势也较

为严峻,美国公路上每年约发生 600万起交通事故,带来直接经济损失达 2300亿美元,而 94%事故是

人为操作失误引起 [41]. 如果自动驾驶汽车可以很好地在美国落地, 对改善美国交通安全问题大有裨

益. 另一方面, 美国作为自动驾驶行业的领跑者, 目前已经建立了较为完善的自动驾驶汽车测试与评

价规范. 美国交通部出台的《联邦自动驾驶汽车政策》, 确立了 15 条自动驾驶汽车安全评估标准, 并

明确了监管部门的职责及监管措施 [42].

2.3 主要专利申请人的申请趋势分析

如图 8 所示为自动驾驶汽车安全专利的主要申请人. 在专利申请最多的 10 位专利申请人中, 有

4家美企 (Ford, GM, Uber, Google),两家日企 (Toyota, Honda),一家德企 (Bosch),一家韩企 (Hyundai),
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表 2 主要申请人的专利申请情况

Table 2 Patent application status of main applicants

Enterprise First public year Number of application Number of countries with patent Domestic patent (%)

GM 2008 290+ 3 44.30

Ford 2011 490+ 8 27.50

Toyota 1985 410+ 12 35.30

Bosch 2006 290+ 12 27.70

Chinese OEMs 2012 260+ 2 97.70

Google 2010 270+ 9 62.50

Baidu 2016 340+ 5 80.10
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Figure 9 Patent application trend of GM and Ford

以及一家中国企业 (百度). 这 10 位专利申请人中, 汽车企业有 5 家, 零部件厂商 1 家, 科技企业 3 家,

说明目前专利申请量较多的企业仍然主要是美、日、德等汽车工业强国的汽车企业.

多数整车企业成立时间较早, 在整车技术方面已经积累了非常丰富的经验, 有足够的资金、人才

和技术积淀.它们较早开始探索自动驾驶,普遍采取的研发路线是从辅助驾驶技术开始,不断提升车辆

的智能化水平和安全性. 与辅助驾驶技术相关的专利也主要集中在汽车企业. 同时, 汽车企业有较强

的专利意识, 它们在申请核心专利的同时, 从核心专利的关键点出发, 申请多项外围专利, 形成较为系

统的专利布局网络. 同时, 汽车企业在多个国家申请同族专利, 抢先占领自动驾驶领域的国际市场 [43].

美国通用 (GM) 和福特 (Ford) 这两大汽车企业, 过去 10 年来一直从事自动驾驶汽车安全相关的

技术研发. 从表 2可知,通用在 2008年公开了第 1项自动驾驶汽车安全专利,先于福特 3年 [44, 45]. 从

图 9 可以看出, 在 2012∼2016 年, 两家公司专利申请量保持稳定, 从 2016 年起专利申请量开始迅速增

长, 福特的增幅高于通用. 专利总量上, 福特申请的专利数量 (490 余件) 多与通用 (290 余件), 原因是

福特的同族专利数量多,布局较广. 福特在英国申请的专利数量与美国数量相当,在中国、德国等 8个

国家或地区有专利布局. 而通用的专利布局较为局限, 仅在美、中、德 3 国申请专利. 可见福特的全球
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Figure 10 Patent application trend of Toyota
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Figure 11 Patent application trend of Bosch

专利意识较强.

日企申请的自动驾驶汽车安全专利, 在行业内是最早的. 以丰田 (Toyota) 为例, 如图 10 所示, 丰

田最早申请的专利在 1985 年, 并且 1985∼1993 年间专利申请量较多, 提出了多种无人车辆的障碍物

检测、避障和导引的方法, 所述的无人车辆多为卡车、搬运车, 实现货物的无人装卸 [46∼49]. 从 1993∼
2011 年丰田的专利申请进入低谷期, 年专利申请量不足 10个, 主要为辅助驾驶安全相关的专利, 在此

阶段丰田对乘用车的自动驾驶技术一直较为谨慎. 从 2015 年起, 丰田正式进军自动驾驶领域, 丰田专

利申请量再次迎来新的高峰, 同时宣布将在美国硅谷建设关于人工智能的研发中心.

德国的博世公司作为一家世界知名的汽车零部件产商,在自动驾驶技术方面的研发是业内的潮流

引领者之一. 20世纪 70至 80年代,博世开发的防抱死制动系统 (ABS)、电子稳定程序 (ESP)等多种安

全辅助驾驶技术,现已成为车辆的标配. 如图 11所示,博世最早申请的自动驾驶汽车安全相关的专利在
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图 12 我国自主品牌专利申请趋势

Figure 12 Patent application trend of Chinese OEMs

2005 年 [50]. 从 2010 年起, 博世的专利数量逐年保持缓慢增长, 可见博世采取的是稳扎稳打的研发战

略, 以辅助驾驶为立足点, 逐步提升车辆的智能化程度. 从表 2 可以看出, 博世公司的全球专利布局广

泛, 在欧洲专利局、世界知识产权局、美国、中国等 12 个国家或地区有专利布局.

与国外知名汽车企业相比, 中国自主品牌汽车企业2) 申请的自动驾驶安全技术专利数量较少. 如

图 12 所示, 自主品牌车企的专利申请量总和约 306 件, 相当于通用汽车一家公司的专利申请量. 国

内车企在自动驾驶汽车领域起步较晚, 比较典型的专利是吉利汽车于 2012 年申请的安全辅助驾驶系

统 [51]. 从 2016 年开始, 自动驾驶技术开始蓬勃兴起时, 专利申请量才开始有所增长, 并且技术难度及

核心度与外企有较大的差距. 国内车企中, 吉利的专利申请量最多. 吉利在国内汽车企业中, 在自动驾

驶领域技术研发做得相对较好,而且收购了自动驾驶安全技术优势企业沃尔沃 (Volvo). 专利地域分布

方面, 目前国内车企尚未启动全球专利战略, 仅有 5 项专利在世界知识产权组织申请, 其余均在中国

申请.

自动驾驶研发的科技企业中,美国Google公司和中国的百度公司是典型的代表. Google于 2009年

已秘密启动无人驾驶汽车项目,凭借自身在人工智能、大数据等前沿科技领域的优势,经过几年潜心耕

耘, 在自动驾驶领域已有较强的技术储备. Google 于 2016 年将自动驾驶部门独立出来, 设立 Waymo

公司, 专注于自动驾驶汽车的研发和市场化. 百度作为我国的自动驾驶汽车研发的先锋队, 于 2013 年

宣布启动无人车项目. 2014 年与宝马 (BMW) 合作进行技术研发, 2015 年百度首次完成城市、环路及

高速道路混合路况的全自动驾驶路测 [52].

如图 13 所示. Google 最早公开的自动驾驶汽车安全专利在 2011 年 [53]. Google 年专利申请量一

直维持在较高的水平,说明 Google在研发过程中始终高度重视自动驾驶汽车的安全问题,目前累计专

利申请量达 270 余件 (包含旗下自动驾驶公司 Waymo). 百度在 2016 年才首次公开自动驾驶安全专

利,比行业同时期的其他企业相对较晚,但 2016年起正值自动驾驶技术的技术积累和观念更新的红利

期, 百度迅速抓住市场机遇和专利空白区, 因此近几年拥有较多的专利申请量. 2016 年至今累计公开

2) 这里提及的中国自主品牌车企包括中国一汽、东风汽车、上海汽车、广州汽车、北京汽车、长安汽车、比亚迪、
吉利、奇瑞汽车.
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图 13 Google 与百度专利申请趋势

Figure 13 Patent application trend of Google and Baidu

专利数量已达 340 余件, 在数量上超过了 Google.

从表 2看出, Google在美国之外 8个国家或地区有专利布局,符合美国一直以来的进攻型专利战

略.百度的专利主要集中在中国 (占比 80.1%),在美国、日本、世界知识产权组织等 5个国家或地区有

少量专利, 在海外专利战略上 Google 更具有优势. 百度在美国的专利申请量也较多, 同时在硅谷建立

了无人驾驶研发团队, 推测百度有抢占美国市场的战略.

选取主要专利申请人所申请的专利, 按汽车类企业 (含 OEM及零部件厂商) 和科技公司 (从事自

动驾驶安全技术开发的科技公司)分类, 进行专利分析.如图 14和 15所示, 汽车企业和科技公司申请

的自动驾驶汽车安全技术专利在技术上有各自的倾向性. 汽车类企业的专利侧重于对车辆的控制策

略、辅助驾驶、被动安全等方面, 多数为传统汽车电子系统的扩展研究; 而科技公司则更倾向于 AI 技

术、激光雷达、物体识别及环境感知等高级别自动驾驶系统的核心技术.

3 自动驾驶汽车安全专利技术分布

前文提到的自动驾驶汽车面临的五大安全挑战,同时也形成了自动驾驶汽车由内而外的安全体系.

从自动驾驶汽车本车发生碰撞后如何保障乘客安全和行人安全 (被动安全),到保证本车发生硬件故障

和系统失效时仍不会造成人员损伤 (功能安全),再到确保不会由于本车的性能不足与人为误用造成不

可接受的风险 (预期功能安全), 直至本车与其他交通参与者的安全交互 (行为安全), 最后防止超视距

的远端网络攻击 (信息安全), 构成了由内而外的自动驾驶汽车整体安全的各个方面. 下面将从被动安

全、功能安全、预期功能安全、行为安全和信息安全 5 个方面分析自动驾驶汽车安全专利技术的现状

及发展趋势.

3.1 被动安全

被动安全在传统汽车上的应用, 其技术和标准已较为成熟, 在自动驾驶汽车上可实现部分技术迁

移. 同时, 自动驾驶汽车自身有较强的感知和控制能力, 在危险来临之前做出预判, 并且自适应调节被
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Figure 14 Automated driving safety patent technology analysis of automotive companies
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图 15 科技企业自动驾驶安全相关专利技术主题分析

Figure 15 Automated driving safety patent technology analysis of technology companies

动安全设备以更好地保护乘客安全. 但自动驾驶汽车的车内场景与传统汽车有所不同, 以下从几个不

同的方面进行阐述, 并分析企业针对该问题的相关专利技术方案.

自动驾驶汽车车内的乘坐环境将更自由,乘客可能旋转座椅与后排乘客聊天或者将座椅放倒休息,

传统的被动安全设备不能很好地保护乘客安全. 针对这种情况, 企业提出了一些技术方案. 奔驰提出

了针对旋转座椅的新型乘员保护方法, 座椅前方的气囊弹出之前, 系统检测座椅当前旋转的角度和位

置,自适应调节气囊弹出的方向与座椅的定位对准,使安全气囊可以保护侧向坐姿的乘客,但所述的座

椅的旋转角度有限, 无法针对翻转座椅的情况 [54]. 针对乘客座椅放倒的情况, 驭势科技提出了一种自

动驾驶汽车乘员保护方法, 该方法通过可移动的柔性气囊保护乘客, 当乘客将座椅放倒休息时可将柔

性气囊盖在身上或其他保护乘客更有利的位置, 当存在碰撞危险时, 柔性气囊自动充气膨胀, 挡在乘
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客面前防止乘客飞出撞击前方物体 [55].

目前针对 L3 及以上级别自动驾驶汽车, 驾驶员可能需要在手动驾驶模式和自动驾驶模式之间切

换, 这代表两种不同的驾驶场景, 乘客坐姿也会有所不同. 针对汽车两种驾驶模式之间切换时, 可能导

致安全带松紧变化的情况, 本田公司提出了一种自动驾驶汽车的乘员保护装置, 当汽车由自动驾驶模

式切换为手动驾驶模式时, 会根据乘客坐姿姿态, 控制安全带自适应预紧, 使安全带可以持续发挥保

护乘客的作用 [56].

目前安全气囊在汽车发生碰撞时才充气展开, 如果气囊展开出现延迟, 此时乘客的身体已经前倾,

弹出的气囊不仅无法承接乘客和驾驶员, 有时甚至还会冲撞乘客头部造成二次受伤. 针对这一问题,

百度提出了一种自动驾驶汽车碰撞检测和安全气囊预先展开系统和方法. 系统利用了自动驾驶汽车对

碰撞的提前感知预警功能, 当系统检测碰撞的概率大于预设阈值, 则控制安全气囊提前数百毫秒展开,

挡在乘客面前, 更好地起到承接乘客头部的作用 [57].

发生事故时帮助乘客尽快逃生, 也属于被动安全的范畴. Uber提出了一种帮助乘客离开自动驾驶

车辆的系统,当车辆发生事故时, 乘客会有下意识的逃生行为 (拉动把手、撞门等),系统能检测所述用

户动作并做出反应 (车门自动解锁等), 便于乘客能够安全地离开所述车辆 [58].

对于行人碰撞, 自动驾驶汽车和传统汽车的情况较为相似, 普通驾驶场景下的行人安全保护方法

也可应用于自动驾驶场景. 不过可以利用自动驾驶汽车自身的感知功能, 提升保护效果. 威克特光电

提出了一种行人碰撞安全系统,自动驾驶汽车发生碰撞时,汽车会根据行人碰撞的位置,在挡风玻璃处

展开并覆盖柔软织物及一个行人导向气囊, 行人碰撞时会顺着行人导向气囊扑在软织物上, 减小行人

伤害 [59].

综上所述, 自动驾驶汽车被动安全与传统汽车的区别, 更多在于车内驾驶场景的不同. 自动驾驶

安全从业者可更多地关注乘客在自动驾驶汽车内可能不同于传统汽车的行为 (例如休息、看书), 并且

结合自动驾驶汽车自身的感知预测优势, 可能有更多专利发掘的空间, 例如针对不同体态的乘客是否

可以提供针对性的保护等. 另一方面, 从 Haddon 矩阵的角度, 相比事故发生及后处理行为, 自动驾驶

汽车应该更多着眼于如何更有效地提醒其他交通参与者注意安全,存在碰撞危险时及时绕开车辆和行

人, 以避免车祸的发生, 这是行为安全需要关注的问题.

3.2 功能安全

自动驾驶汽车系统一旦出现功能失效,如果没有良好的功能安全保障机制,车辆可能变成一匹 “脱

缰野马”. 而此时驾驶员往往没有留意当前驾驶情况, 对系统运行失效并不知情, 可能无法及时接管车

辆或采取相应措施, 车上的乘客或周围车辆行人的安全会受到威胁. 自动驾驶系统设计需要符合汽车

行业的功能安全标准 (ISO 26262),减轻或降低自动驾驶系统失效可能造成的影响,保障系统稳定工作,

使风险降低到可接受的范围内. 自动驾驶汽车功能安全设计思路可分为发现故障、分析故障、处理及

避免故障等 3 方面.

自动驾驶系统运行时, 需要实时检验整车当前的运行工况及系统关键功能的运行情况, 检测系统

是否出现功能异常、功能失效等问题. 当系统检测出现功能失效或异常问题时, 需要进行故障排查和

诊断, 确定系统故障发生位置及故障类型. 通用公司提出了一种自动驾驶汽车故障诊断系统, 接收一

对冗余计算平台的参数数据, 发现两个平台之间的数据冲突并判断是否在规定的容差范围内, 通过比

较结果确定故障类型 [60]. 百度提出了一种自动驾驶汽车故障确定方法, 获取车辆上的至少 3 个控制

系统两两之间信号的检测结果, 根据各所述检测结果, 对所述控制系统进行故障识别 [61].

感知方面, 驭势科技提出了一种自动驾驶汽车传感器自检系统, 能检测汽车各环境感知传感器的
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工作状态, 采集所有传感器的自检结果进行分类, 利用多个不同类别传感器带来的感知冗余对探测结

果进行比对, 判断自动驾驶车辆传感器是否出现异常 [62]. 上海思致提出了一种多冗余机制的车辆自

动驾驶系统, 该系统布置视觉模块、激光雷达模块等多组传感器单元, 各单元通过以太网通信, 当某个

传感器模块失效时, 其他模块可以快速完成功能配置, 不影响自动驾驶功能 [63].

决策控制方面, 冗余机制的设计应该包含硬件和算法两个层面. 硬件方面, 控制器的某个模块一

旦发生故障, 备用模块能够接管失效模块的工作; 软件方面, 控制算法及控制命令有冗余设计, 保障控

制命令能实时有效地发送及传达. 英伟达提出了一种控制器容错运行的自驱动系统和方法, 控制器体

系包括多个处理器, 每个处理器监视其他处理器的运行状态. 备用处理器平常运行在低优先级的休眠

状态, 当某个正常运行的高优先级处理器发生故障时, 处理器独立执行从传感器数据处理到发送执行

器控制指令的冗余算法. 该系统在硬件及软件两方面提升系统鲁棒性, 符合 ISO26262 ASIL-D 的高安

全要求 [64].

执行方面, 对于与安全性直接相关的驾驶功能比如制动、转向等, 也需要有冗余设计.大众提出了

一种自动驾驶汽车制动系统, 包括主制动和副制动系统, 分析制动系统传感器信号, 当出现制动失效

时, 副制动系统会接管主制动系统, 使车辆安全减速 [65]. 长安汽车提出了一种自动驾驶汽车冗余电控

转向系统, 包括两个电控转向单元, 每一转向单元均包括处理器, 以及分别与处理器连接的转角转矩

传感器和电机, 实现了转向系统的全冗余 [66].

智能网联汽车与周围车辆和交通设施将进行频繁的数据交互, 远程通信线路的冗余设计, 也是保

障系统功能安全的重要方面. 百度提出了一种自动驾驶汽车远程控制方法, 多个不同无线网络各自通

过自己的无线信道发送控制指令, 实现了对控制指令的冗余设计, 避免了因单一网络不稳定从而造成

自动驾驶车辆不能及时获得控制指令情况的发生, 提高了与自动驾驶车辆通信的稳定性 [67].

系统功能正常运行, 是保障汽车行驶安全的前提. ISO 26262 标准虽然是针对传统汽车, 但对于自

动驾驶汽车功能安全的开发、测试、验证也有较强的借鉴意义, 企业及科研单位提出的技术方案较多,

从感知、决策、控制各方面都有涉及, 自动驾驶汽车的功能安全性有较为明显的提升.

3.3 预期功能安全

美国加州 DMV统计的自动驾驶测试车辆故障测试报告指出,自动驾驶模式中,较少因失效系统、

硬件或软件的故障导致. 但报告也指出, 自动驾驶模式失效更多会因为感知、定位、决策等功能的局

限, 或者由于外部环境突变导致执行系统响应不及时导致. 此外, 在非故障情况下, 可以预见的人为误

用也可能造成自动驾驶事故的发生. 上述问题是预期功能安全 (SOTIF) 需要解决的问题. 自动驾驶

汽车的控制独立于驾驶员, 车辆需要在运行设计域 (ODD) 控制车辆完成所有的驾驶行为, 即使系统

未发生故障, 也可能由于感知、决策、执行过程的不准确而导致事故发生 [68,69]. 预期功能安全通过一

系列方法, 探测和发现系统在感知、决策、执行过程的性能局限, 通过功能改进, 使自动驾驶汽车在预

期使用工况下达到安全水平 [70]. 预期功能安全作为自动驾驶的一个新技术领域,目前的标准 ISO/CD

21448 对 SOTIF 实现方法及思路进行了规范, 并计划在 2021 年正式发布 ISO 标准. 由于相应标准的

缺失, 企业对预期功能安全也处于探索阶段.

感知方面, 用于汽车的各类传感器 (如毫米波雷达、摄像头等) 有各自的优势和局限, 现多采用多

传感器信息融合技术,识别周围环境的障碍物信息、道路信息、交通标识信息进行比对和验证,利用多

种传感器之间的优势互补, 形成对车辆周围环境更全面综合的描述, 可有效提升车辆行驶安全性 [71].

通用汽车提出了一种用于自动驾驶汽车的传感器融合系统, 该系统利用卷积神经网络 (CNN), 从多个

接口接收传感器检测的交通环境信息,进行道路对象的特征识别 [72]. 福特公司提出了一种传感器融合
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系统, 系统包括一个或多个传感器、模型部件和推理部件, 模型部件基于传感器数据计算联合概率图

模型中的数值,推理部件基于传感器数据和模型使用散列加权积分和求和 (WISH)算法来检测和跟踪

车辆附近的障碍物 [73].

如同人类驾驶员的驾驶行为习惯, 自动驾驶汽车的决策控制将直接影响底层执行器的执行, 影响

车辆行驶的安全性. 而实际环境路况非常复杂, 系统需要在很短的时间内处理海量信息并进行局部路

径规划, 如果出现判断不及时或判断失误, 车辆的安全性会受到威胁. 这对自动驾驶汽车的决策合理

性提出了较高的要求. 提升决策合理性可从优化决策结果, 验证决策结果的合理性及风险评估等方面

进行.

同济大学 Wang 等 [74] 提出了一种自动驾驶车辆速度优化的跟驰算法, 该算法基于深度学习提出

了一种汽车跟驰速度控制的模型, 结合碰撞时间、车头时距经验分布等参数构建反映驾驶安全性的实

际驾驶数据训练模型, 并将模型模拟的跟驰行为与 NGSIM 经验数据中观察到的行为进行比较, 以最

大化累积奖励的方式优化车辆速度控制策略. 福特提出了一种自主车辆决策逻辑优化方法, 通过采集

传感器数据及驾驶员驾驶行为生成随机响应表面模型 (SRSM),将传感器数据 (车辆状态和环境)与关

于安全性的用户反馈相关联, 基于行为的不确定性优化控制器的决策策略 [75].

针对自动驾驶汽车决策合理性验证, 联合电子提出了一种自动驾驶汽车系统, 自动驾驶控制器完

成路径规划的任务, 并将所述规划的局部路径发送给车辆运动域控制器, 车辆运动域控制器对规划的

路径进行验证, 若规划的路径有问题, 车辆运动域控制器能及时发现 [76]. 英特尔提出一种自动驾驶车

辆决策风险评估的装置和方法, 该方法根据采集的车载传感器数据确定车辆行驶的碰撞风险因素, 将

风险评估的结果呈现给车辆路径规划系统 [77].

对于 L4 以下级别自动驾驶, 在某些场景下需要驾驶员接管车辆, 而驾驶员往往没有留意当前路

况, 此时车辆需要用有效的方式提醒驾驶员接管车辆. 车米图科技提出了一种安全辅助驾驶系统, 该

系统通过采集车内车外的实时全景图像, 检测车外环境情况及驾驶员驾驶状态, 根据判断结果发出报

警提醒驾驶员 [78]. 在车辆自动驾驶模式下, 需要防止驾驶员误触碰方向盘等驾驶操纵装置, 以免引发

不必要的麻烦. 沃尔沃公司提出了一种自动驾驶车辆座椅系统, 乘客和驾驶员的座椅在自动驾驶模式

下会自动缩回并锁定, 驾驶员远离方向盘和脚踏板, 防止驾驶员误触碰, 减少不必要的事故 [79].

自动驾驶汽车的预期功能安全涉及的维度非常广, 与自动驾驶汽车相关的任意一个环节 (如感知

定位、决策控制、执行、人机交互、信息通信等) 都可能存在功能局限的问题. 预期功能安全开发的难

点在于实际驾驶情景千变万化, 开发及测试验证对驾驶情景的考虑很难做到面面俱到, 难免存在一些

开发者疏忽的细节, 而每一个细节都可能存在安全隐患. 可以预见, 随着车辆智能化水平提升, 将有更

多的安全相关功能及优化的人机交互技术涌现出来, 提升车辆安全性的功能, 而每种功能同样可能存

在性能局限的问题, 这些都是自动驾驶从业者可以关注的专利空白区. ISO 21448 正式公布之后, 预期

功能安全开发将有更完善的体系, 对于专利点的挖掘将可能迎来新的红利期.

3.4 行为安全

上述的安全方法主要集中在系统设计层面, 车辆是否能安全行驶, 最终将落实到车辆自身的行为

上. 行为安全通过设计自动驾驶汽车功能及保障机制, 将车辆的行为限定在一个可称为安全的框架体

系内, 保障车辆不出现危险的行驶行为, 减少事故发生的可能性.

碰撞作为最主要的车祸形式, 一直是汽车行驶安全的大敌, 因此一直是企业及研发单位高度关注

的重点. 近年来较为热门的主动安全, 借助传感器对行车环境的感知监控, 当意外发生时, 系统提醒驾

驶员留意路况, 并采取制动、转向等措施, 达到避撞的目的 [80]. 主动安全属于辅助驾驶的范畴, 对于
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L3 及以上级别自动驾驶系统, 车辆对行驶场景的判断及应急措施, 需要靠自身实现.

关于碰撞检测、预警、避让的专利非常多. 丰田提出一种驾驶辅助装置, 系统检测碰撞发生的可

能性高于预期程度时, 系统采取避障措施, 同时不断发出警报提醒驾驶员注意安全 [81]. 博世提出了一

种驾驶辅助方法, 可能发生碰撞时, 驱动器会自动进行必要的转向调整及纵向引导, 减轻碰撞发生的

可能性 [82]. 通用提出了一种自主车辆碰撞缓解和避让的系统和方法, 检测邻近车辆的目标区域中的

物体, 基于物体的相对位置、相对速度和相对加速度来预测与物体的碰撞, 当检测到碰撞发生的可能

性大于预设阈值时, 激活碰撞准备模式 [83]. Daimler 提出了一种车辆安全系统及方法, 当检测到碰撞

发生的危险时, 系统连续地评估来自周围传感器系统的与周围环境有关的数据, 并且在不可避免碰撞

的情况下启动自主紧急制动, 保持制动效能直到传感器实际检测到碰撞或冲击为止 [84].

Mobileye 公司提出的责任敏感安全模型 (responsibility sensitive safety, RSS), 为自动驾驶汽车提

供可验证的安全决策. 从行车安全的角度, RSS 的指导思想包括两个方面, 一是量化的形式定义了安

全距离, 明确了区分汽车行驶安全和危险状态的边界; 二是以量化的形式解释了什么是车辆在危险状

态的正确反应 [85].

以 RSS为指导思想,企业提出了关于车辆行为安全的判别方法. 百度提出了一种无人车变道安全

判别方法,根据采集的单帧数据判断要执行变道的目标车道上的每个障碍物相对于主车的距离是否大

于安全距离, 根据采集到的多帧数据判断目标车道上的障碍物相对于主车的距离是否没有减小. 若所

述单帧和多帧数据的判别条件成立, 则判定车道变化操作是安全的 [86]. 沃尔沃提出了一种用于自动

驾驶车辆安全转向辅助的方法和系统, 系统识别即将到来的弯道, 检测弯道的内外边界, 确定车辆和

外车道边界之间的安全距离并且控制车辆和外车道边界的距离等于或者大于安全距离 [87].

在未来自动驾驶车辆作为道路的角色之一, 需要与道路的其他交通参与者进行频繁的信息交互.

自动驾驶汽车需要根据其他车辆的行驶路径、转向灯、鸣笛等行为,判断它们的行为意图;同时需要用

有效的方式表达自动驾驶车辆自身的行为意图,让周围车辆和行人可以理解. 企业也提出了许多方法,

有效地提醒行人注意安全. 丰田提出了一种自动驾驶汽车与行人的交互方法, 汽车可以通过检测外部

环境中的非语言人类手势预测行人的行为, 同时用指示牌、投影路标的方式警示行人, 告知车辆预期

的行驶行为 [88].

行为安全涉及到自动驾驶车辆、驾驶员及其他交通参与者的事故责任问题, 现行法律法规尚未给

出明确的指示. RSS 目前仍处于探索阶段, 对于自动驾驶汽车的行驶状态、行驶行为的安全性还未能

有清晰的界定. 另外, 新的人机交互方式探索也是一个较大的专利发掘领域. 因此, 尽管关于车辆避撞

的专利已有很多, 自动驾驶汽车的行为安全仍然有较大的开发空间.

3.5 信息安全

自动驾驶汽车是高度复杂和互联的设备, 汽车通过 V2X 技术与周围车辆及交通设施进行信息交

互, 这也使得自动驾驶汽车成为黑客攻击的新目标 [89]. 近年来出现的智能网联汽车受到黑客入侵和

攻击的事件, 引起了汽车和互联网行业对网联汽车信息安全问题的更多关注. 尽管计算机网络的信息

安全已经非常完善, 但具体到自动驾驶汽车的信息网络安全还是个新话题.

东风汽车提出了一种车辆网络拓扑结构, 多条与车辆的电子控制器直连的总线与安全网关连接,

与同一总线直连的电子控制器之间的报文通过直连的总线发送,与不同的总线直连的电子控制器之间

的报文通过安全网关转发. 即使联网的电子控制器遭黑客攻击导致网关转发报文功能异常, 由于操纵

驾驶相关电子控制器之间的通讯不需要网关转发, 车辆依然可以保证基本的行驶功能 [90].

美国 State Farm Mutual 公司提出了一种自主车辆网络风险评估方法, 通过采集车辆运行的数据
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并进行分析, 判断该车辆网络是否受到网络攻击, 并确定攻击事件的风险和严重性 [91].

比亚迪提出了一种汽车通信网络系统. 所述系统包括网关、与网关连接的高速 CAN 网络、低速

CAN 网络, 以及防盗 CAN 网络, 网络之间通过所述网关进行数据交换. 通过为汽车防盗系统配置独

立的防盗 CAN 网络, 有效地提高了防盗网络的可靠性, 降低车辆无法启动的风险, 增强了汽车通信网

络整体的可靠性 [92].

在专利检索过程中发现关于自动驾驶汽车的信息安全专利非常少, 这是个较大的专利红利区. 下

面对自动驾驶汽车信息安全的专利挖掘提供两个思考方向. 第一, 梳理和定义自动驾驶汽车信息安全

需求, 进行风险分析, 建立具有可信计算基础的软硬件平台, 采用分域、虚拟化等机制隔离关键模块,

建立加密保护端对端的数据通路; 第二, 实践全新的安全涉及方法学, 安全始于设计, 从确认设计到验

证实现都需要考量系统的安全性, 包括其是否能抵御攻击、能否在线升级、单点故障是否有足够的冗

余、系统沦陷时是否能强有力地终止攻击等 [93].

4 结语

高级别自动驾驶技术的出现, 减少了人这一不稳定因素, 为减少交通事故、提升道路安全性提供

了一种思路. 但目前自动驾驶技术尚未成熟, 自动驾驶汽车仍然面临较大的安全挑战. 本文通过对自

动驾驶汽车安全相关专利进行分析, 梳理出自动驾驶汽车安全技术的发展脉络及技术类别, 为自动驾

驶技术研发提供借鉴.

通过对自动驾驶汽车安全专利进行检索分析, 近 30 年来, 自动驾驶技术从概念逐步走向现实, 尤

其近 5 年来, 自动驾驶安全技术受到了业界的高度重视, 专利数量开始激增. 中国作为最大的自动驾

驶汽车潜在市场, 吸引了国内外汽车企业和科技公司进行大量的专利布局, 中国目前占有数量最多的

自动驾驶汽车安全相关专利. 美国的自动驾驶汽车也有较大的潜在市场, 占有的专利数量也较多, 欧

美、日本等汽车工业强国的专利技术水平普遍较高.

自动驾驶汽车安全专利申请数量最多的企业主要是世界知名汽车企业.纵向对比各企业专利申请

量随时间的变化趋势,日本车企早在 20世纪 80年代已有专利申请,欧美车企专利申请基本在 2010年

以前, 在近 3∼5 年内企业的专利申请量呈现迅速增长的趋势. 横向对比美国通用和福特公司、日本丰

田公司、德国博世公司及中国自主品牌车企, 国外车企普遍较早进入自动驾驶领域, 具有较强的研发

能力及较高的专利全球意识, 国内起步较晚, 关键技术的专利申请较为落后. 对于 Google 与百度两家

科技企业, Google 的专利申请较早, 专利全球布局意识较强. 百度于 2016 年才开始申请该领域的专

利, 但把握了自动驾驶红利期, 年专利申请量逐渐提升.

自动驾驶汽车安全技术开发可从被动安全、功能安全、预期功能安全、行为安全和信息安全 5 个

方向入手. 被动安全、行为安全及功能安全在传统汽车上已有开发先例, 预期功能安全和信息安全则

相对较新. 被动安全技术已经较为成熟, 但针对未来自动驾驶汽车内驾驶场景的不同, 传统被动安全

技术无法适应更复杂多样的乘客坐姿, 需要针对不同乘客坐姿开发相应的被动安全技术. 功能安全的

开发已经取得了较大的成果, 在感知 – 决策 – 执行的关键环节, 在故障发现、故障分析及诊断、关键

节点的冗余设计等方面都有较好的技术方案和实践. 目前针对预期功能安全, 主要从多传感器融合技

术、决策结果进行优化及合理性验证、人机交互优化设计等方面展开了研究, 但还具有较大的提升空

间. 行为安全为车辆的行驶状态和行为划定安全边界, 尽管目前碰撞检测、预警及紧急避让等方法较

多, 但随着 RSS 模型的提出, 行为安全边界划定仍然较为模糊, 需要进一步优化, 新的人机交互方法

也是一个值得探索的方向. 智能网联汽车可能遭受黑客攻击, 造成车辆交通事故隐患及用户数据泄露,
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然而自动驾驶汽车的信息网络安全仍然是一个专利空白区, 具有较大的开发潜力.
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Abstract Patent analysis is an important form of competitive intelligence analysis. It involves tracking, re-

searching, and analyzing patents, inventing certain technology areas and competitors, and forming competitive

intelligence that can consider the overall situation and forecast function to provide decision-making references for

countries and enterprises in terms of industrial development, technology layout, and service development. In this

paper, patent search and analysis methods are used to investigate and study the automated driving vehicle safety

technology. First, using patent search based on application country, applicant, patent classification number, and

other information, this paper provides the development trend in the field of automated driving vehicle safety

technology. Moreover, the specific technical connotation of each patent is analyzed, and the technology status,

patent layout strategy, and development trend of the automated driving vehicle safety field are expounded with

respect to five aspects, namely, passive safety, functional safety, safety of the intended functionality, behavior

safety, and cybersecurity. In this paper, we elaborate on the research and development roadmap of automated

driving safety technology from the viewpoint of patents, thus providing a certain reference significance for the

advancement and overall arrangement of automated driving vehicle safety technologies.

Keywords automated driving vehicle, safety technology, safety system, patent analysis, technology layout
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