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摘要 高速列车信息控制系统是确保整车运行安全的关键系统之一, 也是高速列车高发故障的主要

来源之一. 实时故障诊断是提升系统运行可靠性和安全性的有效方案之一, 故障注入作为检验其是否

满足车载应用要求的关键技术, 是实现安全、逼真模拟系统各类故障场景的重要手段. 高速列车信息

控制系统结构复杂, 故障场景呈现出多种复杂特性, 从而使实现其有效故障注入方法和技术面临诸多

挑战, 如故障位置不可访问、故障场景时空变迁特性复杂和系统级故障注入架构缺乏、仿真资源受限

等. 本文首先综述了故障注入研究现状, 对比探讨了面向实时仿真的故障注入的研究意义; 然后, 分析

了面向实时仿真高速列车信息控制系统故障注入存在的问题, 并在此基础上给出了一些解决方案; 最

后, 指出了高速列车信息控制系统故障注入未来的研究方向.
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1 引言

近年来, 我国高速铁路发展迅速, 取得了举世瞩目的进步, 形成了具有中国特色的高铁技术体系,

总体技术水平和应用水平居世界领先地位 [1∼4]. 作为高铁运营的载体、高端装备的代表, 高速列车已

成为现代轨道交通运输业最核心、最重要、最便捷的方式之一, 是国民经济大动脉、大众化交通工具

和现代城市运行的重要骨架. 但高速列车运行时速高、运行环境恶劣以及长期运行可能导致的元部件

老化等给高速列车运行带来严重的安全隐患 [5∼7].

高速列车信息控制系统 [8] 涵盖高速列车牵引传动控制系统、制动控制系统、列车运行控制系统、

网络控制系统等子系统, 是高速列车的心脏 (变流)、大脑 (控制) 和神经 (网络), 高速列车正是在这些

系统的共同作用下实现整车安全运行. 实际运营中, 信息控制系统也是高速列车高发故障的主要来源
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之一, 其子系统中的任何故障或安全隐患若不能实时诊断并得到及时正确的处理, 都有可能引发连锁

事故甚至被迫停车, 带来不好的经济和社会影响. 因此, 为保障高速列车信息控制系统的运行安全, 诸

多可靠性技术、预防措施和安全保障体系的研究已引起广泛关注, 如故障模式及影响分析等 [9, 10].

作为提升系统运行可靠性和安全性的有效方案之一,国内外学者围绕高速列车信息控制系统及其

各子系统的实时故障诊断等方法和技术展开了大量的研究 [11∼18]. 其中, 2015 年国家自然科学基金委

启动的重大项目 “高速列车信息控制系统实时故障诊断与应用验证”, 汇集了国内故障诊断领域知名

的高校研究团队和高铁龙头研发企业组成的研究小组, 就高速列车信息控制系统中间歇故障、复合故

障和微小故障等的实时故障诊断问题开展深入研究 [8, 19∼21]. 国外针对高速列车故障诊断技术的研究

起步较早, 20 世纪 80 年代德国西门子研制的 ICE 系列高速列车首次实现对整个列车全面诊断, 开启

了世界高速列车故障诊断系统研发及应用的大门. 随着世界高速列车市场的快速扩张, 日本川崎、法

国阿尔斯通、加拿大庞巴迪、西班牙 CAF 等世界知名高速列车制造商也加大对高速列车实时故障诊

断技术的研究和资助.

为确保真实运营车运行的安全可靠, 所有故障诊断算法在投入车载运行使用之前, 需通过实验室

仿真环境和现场试验车环境所搭建的应用验证平台的大量测试与验证. 因此, 应用验证平台的研制和

使用可有效降低研发成本、缩短研制周期和车上调试时间、提升车载应用的可靠性. 与在正常运行的

应用验证平台不同, 故障诊断技术的测试与验证需要在系统故障运行场景下进行. 然而, 一方面, 现

有的高速列车信息控制系统应用验证平台大多以模拟、仿真、验证高速列车正常运行行为为主要目

标 [22∼24],缺乏安全、逼真的模拟或复现实际故障场景的手段,现有面向正常运行行为的应用验证平台

难以用于对系统中各种故障的发生、演变及其对整个系统运行状况的时空影响进行实时模拟仿真.

另一方面,高速列车信息控制系统结构复杂且包含大量的元部件,故障种类多,故障机理及故障症

状十分复杂, 导致故障的发生在故障场景表征上具有多样性和相似性, 在时间上存在随机性和偶然性,

致使系统故障运行状态下的数据隐藏在系统正常运行状态下的海量数据之中,导致故障特征和症状难

以从大数据中挖掘出来; 此外, 列车车载记录装置所记录的故障运行状态数据, 存在明显的局限性, 仅

为特定工况条件下系统故障运行状态数据,无法保证待测故障诊断算法在其他不同工况条件下依然有

效. 因此, 仅仅利用实际故障运行状态数据构建应用验证平台, 对待测诊断算法进行测试验证的方案

还不完备. 通过上述分析可知, 为推进实时故障诊断技术的车载应用, 搭建专门用于实时故障诊断测

试与验证的应用验证平台, 亟需解决高速列车信息控制系统各类故障场景有效故障注入的难题.

综上可知, 面向实时仿真的高速列车信息控制系统中故障注入缺乏系统性方法和实现技术. 本文

首先综述了故障注入研究现状, 然后, 分析了面向实时仿真故障注入面临的问题与难点, 并在此基础

上从故障注入方法及其实时仿真的实现技术上给出了一些解决方案; 最后, 对高速列车信息控制系统

故障注入未来的研究方向进行展望.

2 研究现状

2.1 故障注入

故障注入是 20 世纪 70 年代提出的一种故障仿真技术, 当时并没有引起人们的注意, 直到 20 世

纪 90 年代才获得关注并迅速成为可靠性研究领域的一个热点 [25]. 故障注入本质是针对指定的故障

类型, 采用某种策略人为地将故障引入目标系统中, 用于观察和分析目标系统在注入故障情况下的运

行行为.常用的故障注入技术可分为 3类 [26∼28]: 基于硬件、基于软件和基于仿真的故障注入. 基于硬
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件注入的故障更接近于系统运行现场中发生的真实故障, 但对集成度高、结构复杂且器件封装严密的

系统进行故障模拟时, 可能遇到故障位置不可访问的问题, 导致许多硬件故障注入无法进行. 基于软

件故障注入廉价且易于控制, 但仅限于与软件有关的部分, 研究表明, 有 2/3 的故障无法通过软件故

障注入完成 [29]. 基于仿真的故障注入覆盖故障类型广, 可控性和可观测性高, 成本较低, 但模型开发

耗时, 故障可信度依赖于模型的准确性.

国内外开展故障注入研究和应用的起源, 主要是围绕军事装备、航天航空、核科学和高性能计算

机中微电子设备、系统软件等的故障仿真问题. 在军事装备方面, 文献 [30] 提出了一种基于全寿命周

期数据的测试性验证试验优化设计与综合评估方法,并开发了具有通用性的导弹控制系统的故障注入

与综合评估系统; 文献 [31] 开发了基于 CPCI 工业控制计算机的故障注入系统, 并应用该系统对某型

导弹故障诊断系统的性能进行了静态测试验证. 在航空航天领域, 文献 [32] 针对长寿命无人航天器系

统,采用基于 VHDL的故障注入方法,解决了深亚微米技术中间歇性故障容错系统的可靠性评估问题.

文献 [33] 针对飞行器中广泛部署的防碰应用程序, 采用随机故障注入方式, 模拟程序执行中暂时性故

障, 验证了所提一种程序级框架 SymPLFIED.围绕核环境中微电子设备的故障仿真问题,文献 [34]开

发了一个故障注入平台, 用于评估 Virtex-6 FPGA 对单粒子翻转 (single event upset, SEU) 或累积多

个 SEU 的敏感性. 文献 [35] 开发了一种基于 VHDL 的故障注入技术, 用于分析间歇故障对复杂容错

系统的影响. 文献 [36] 提出了一种单比特错误 (single bit error, SBE) 故障注入框架, 用于解决故障注

入速度与 SBE 精度的折中与优化问题. 文献 [37] 提出了一种新的故障注入方法, 解决了 COTS 微处

理器中 SEU灵敏度的检测问题.在系统软件方面,文献 [38]提出了一种面向非专门设计 (off-the-shelf,

OTS)软件的二进制级故障注入方法,用于评估 OTS软件存在的风险. 文献 [39]提出一种分类算法用

于提升现有软件故障注入的有效性.

随着电子对抗、信息物理系统、人工智能等新兴应用场景和技术的发展, 在电子对抗技术领域,

文献 [40] 采用基于已知中间件的故障位置猜测策略, 使已知故障攻击方式可有效适用于随机故障模

型. 文献 [41] 概述了对称和非对称密钥, 并阐述了基于故障注入的加密设备攻击方法和对策. 在信息

物理系统研究方面, 文献 [42] 针对面向服务的信息物理系统 (service-oriented cyber-physical systems,

SOCPS), 提出了一种基于契约的建模方法, 并采用故障注入来分析所建立的信息物理系统 (cyber-

physical system, CPS) 模型, 以评估该系统的可靠性. 在人工智能领域, 文献 [43] 探讨了考虑故障/噪

声注入下 RBF神经网络在线学习的收敛性和目标函数构建等问题.文献 [44]提供了单线性输出节点、

多线性输出节点和 single sigmoid 输出节点的在线节点故障注入算法的目标函数和收敛性证明. 然而,

目前针对高速列车故障注入的研究主要停留于列车网络通讯系统 [45] 和牵引传动系统 [46] 等高速列车

信息控制系统中的单个子系统, 鲜有针对高速列车信息控制系统故障注入研究的系统、深入的报道.

2.2 基于故障注入的应用验证平台

故障注入方法和实现技术的研究, 与应用验证平台的构建方式直接相关. 目前应用验证平台的构

建方式主要有 3 种: 基于实物试验台、基于虚拟/亚实时仿真和基于实时仿真. 基于实物试验台的应

用验证平台是最接近真实对象实际运行场景的实现方式, 按照额定功率等级可分为功率等比 (1:1) 试

验台和功率缩比试验台. 此类应用验证平台一般采用基于硬件的故障注入方式, 可最逼近真实地模拟

出实际的故障场景, 所产生的故障运行数据可信度高. 文献 [47] 介绍了清华大学周东华教授团队在中

车青岛四方车辆研究所有限公司搭建的 1:1 高速列车制动系统上开展的故障诊断算法研究, 通过加装

零部件等方式, 实现了制动缸气体泄漏故障等的故障场景模拟, 参见文献 [47] 的图 2. 但一方面受制

造成本、测试周期、运行条件要求、试验安全性等的考虑和限制, 实物试验平台基本只存在于各国高
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图 1 (网络版彩图) 基于 RCP 的半实物仿真

Figure 1 (Color online) Rapid control prototyping-based realtime simulation platform

Physcial controller

Virtual controlled objects

Electrical models of 

controlled objects

Real time simulator

图 2 (网络版彩图) 基于 HIL 的半实物仿真

Figure 2 (Color online) Hardware in the loop-based realtime simulation platform

速列车制造商和国家级高速列车的科研机构 [48,49]. 另一方面, 面向实物试验台的故障注入一般难以

实现故障严重程度的精准注入/模拟, 无法完全覆盖真实系统中所有可能发生的故障场景.

基于虚拟/亚实时仿真的应用验证平台搭建简单、成本低、测试周期短,但其仿真时间标尺大于自

然时间标尺 [50]. 该应用验证平台一般采用基于仿真的故障注入方式, 理论上可将已知的可执行故障

在可模拟范围内的任何细节之处实现注入. 文献 [51] 开发了基于元胞自动机的列车运动仿真模型, 用

于重建列车碰撞过程, 即事故重建; 文献 [52] 设计并搭建用于故障容错控制算法研究的列车自动运行

系统虚拟仿真平台, 该平台仿真了一段包含 4 个启停区间、5 个站点, 共计 70 余公里的高速列车行驶

曲线, 并模拟了不确定型执行器故障. 然而, 由于缺乏实时仿真的手段, 上述虚拟/亚实时仿真平台无

法对算法实时性进行有效验证, 仅适合对算法实时性要求不高的场合.

基于实时仿真的应用验证平台,其仿真时间标尺等于自然时间标尺 [50],兼备实物试验台在故障模

拟逼真度高和虚拟仿真在故障场景覆盖面广的优点, 且可灵活采用基于硬件、软件和仿真 3 种故障注

入方式. 目前, 半实物仿真是实时仿真的主流实现形式, 按照实时仿真目标的不同, 可分为快速控制

原型 (rapid control prototyping, RCP) 和硬件在回路仿真 (hardware in the loop, HIL) 两种方式. 如

图 1所示, RCP方式中的实时仿真目标为控制器,由图形化模型搭建而成,实物为被控对象,这种方式

主要针对控制方法与策略的验证与开发,在对实物被控对象进行故障注入时,与实物试验并无区别,同

样存在测试成本高且实验风险较大等不足, 因此 RCP 方式很少运用到故障实时仿真当中. 如图 2 所

示, HIL 方式中的实时仿真目标为被控对象, 实物为控制器, 在得到与实物试验台相近的效果的同时,

缩短开发周期、节约测试成本, 实验过程更加安全, 具有重复性与可控性. 因此, 相比实物试验与 RCP

仿真方式, 基于 HIL 仿真更适用于故障实时仿真与故障诊断技术的测试与验证工作. 文献 [53, 54] 均
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表 1 基于故障注入的应用验证平台对比

Table 1 Comparison of the fault-injection-based application verification platform

Platform

implementation

Fault

injection

Real-time testing

for algorithm

Coverage of

fault scenarios

Price/

time cost

Confidence

level
Refs.

Physcial test bench

system

Hardware

/software
Satisfied

Hardware fault

in dominant

Expensive

/high

High,

physical truth
[47,48]

Virtual/subreal-time

simulation
Simulation Dissatisfied Less limited

Cheaper

/low

Low, a little

different from

reality

[51,52]

Realtime

simulation

Hardware

/sofeware

/simulation

Satisfied

Individual

components &

simple faults,

difficult to

complex faults

Cheap

/medium

Medium, close

to reality
[53,54]

在基于 HIL 的半实物仿真平台中, 实现了对牵引整流器开路故障和网侧电流传感器和直流电压传感

器的开路、增益和噪声故障的故障注入. 然而,基于实时仿真应用验证平台的研制中模型开发耗时,故

障运行数据可信度依赖于故障对象模型的准确性.

从可采用的故障注入技术、是否满足故障诊断算法实时性测试的要求、故障场景覆盖面、测试成

本/周期、测试所得数据的可信度等 5 个方面, 本文对现有基于故障注入的高速列车应用验证平台作

了对比分析, 如表 1 所示. 相比基于实物试验台和虚拟/亚实时仿真方式, 基于实时仿真的应用验证平

台,不仅可灵活使用 3种故障注入方式,解决系统中复杂故障场景的故障注入问题,且在试验周期、成

本等方面更具优势, 更适用于故障诊断算法的测试与验证. 然而, 面向实时仿真高速列车信息控制系

统故障注入研究还处于起步阶段, 现有故障注入主要是采用简单地设置故障注入环节的方式, 一方面,

难以实现故障类型繁多、故障场景复杂的高速列车信息控制系统的故障注入; 另一方面, 由于缺少系

统级的故障注入体系架构,现有故障注入方法无法对高速列车信息控制系统各子系统运行状况的时空

影响进行模拟, 且现有故障注入实现技术难以解决故障注入所带来的实时仿真资源受限的问题, 如时

序资源和解算资源的分配矛盾. 因此, 针对高速列车信息控制系统实时故障诊断应用验证平台, 开展

面向实时仿真的故障注入方法及其实现技术的研究, 对实现故障场景的逼真模拟, 加快诊断算法车载

验证与应用具有十分重要的意义.

3 面向实时仿真的高速列车信息控制系统故障注入问题分析

本文主要考虑位置可访问的故障注入方法和位置不可访问的故障注入方法及其实现技术,位置可

访问的故障,主要是指虚拟仿真对象发生的故障. 在进行故障注入时,可以最大限度地利用分析、建模

和试验过程中得到的大量输入输出变量, 理论上可以通过对任意变量进行调理, 或者直接替换模型的

方式实现各种故障的注入与模拟.

然而, 高速列车信息控制系统结构复杂, 自下而上分为元件级、部件级、子系统级和系统级 4 层.

相应的故障症状可能沿信号流方向在同层或邻近层进行传递, 也可能自底向上逐层传递到部件层、子

系统层乃至系统层, 对系统的影响具有空间上的迁移特性; 在老化的过程中, 老化程度随着元器件使

用时间的增加而逐渐加深, 对系统的影响不仅具有空间上的迁移特性, 还有时间上的演变特性, 即具

有时空上的变迁特性. 故障的时空变迁特性导致高速列车信息控制系统故障的发生、发展和演变机理
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十分复杂,使得现有的故障注入方法难以解决高速列车信息控制系统中具有时空变迁特性的故障注入

与模拟问题.

位置不可访问的故障, 主要是指实物对象发生的故障. 对封装了的实物模块或部件进行测试时,

无法开封、分解注入. 直接对实物进行破坏性试验, 可以实现实物的故障注入, 但往往不具备可重复

性, 难以生成足够的测试数据, 并且, 针对同一对象不同种类不同程度的故障, 需要进行不同的实物破

坏性试验, 显著提高了故障注入的成本. 此外, 系统隔离保护的设置使故障症状变迁特性与无隔离性

时不同, 导致故障症状变迁关联、因果关系不同, 给故障注入与模拟带来了困难.

不同子系统运行状态和工作原理既有区别又相互影响.某一子系统发生故障不仅会造成本系统的

不同元器件异常运行, 也会通过各子系统间的联系进行传播并影响到其他子系统的运行状态. 由于缺

少系统级的故障注入体系架构, 给高速列车信息控制系统各种故障的发生、演变及其对整车各子系统

运行状况的时空影响的模拟带来困难.

在高速列车信息控制系统实时仿真平台的某一时序路径中加入故障注入模块,会导致其他并行路

径的时序紊乱, 也会增加解算资源占用; 对系统进行时序优化时, 往往因其他路径时间裕量的增加而

占用更多解算资源. 而实时仿真平台的解算资源十分有限, 扩展困难且价格昂贵, 如何在现有解算资

源的条件下实现高速列车信息控制系统各类故障的注入与模拟, 也是故障注入实现所面临的难题.

4 面向实时仿真的高速列车信息控制系统故障注入解决方案

4.1 故障注入方法

4.1.1 位置可访问的故障注入

针对位置可访问的故障,根据其故障特性可分为空间上具有迁移特性的故障和时空上具有变迁特

性的故障. 对于具有空间迁移特性的故障, 若故障发生影响的是故障对象的输入输出变量, 则使用基

于信号调理的故障注入方法进行故障注入与模拟 [55]. 若故障发生影响的是故障对象的拓扑结构和机

理模型, 则使用基于模型替换故障注入方法进行故障注入与模拟 [56∼58]. 对于具有时空变迁特性的故

障, 故障发生不仅会影响故障对象的拓扑结构和机理模型, 还会在机理模型中引入在时间上具有演变

特性的参数, 则使用基于信号调理和模型替换混合的故障注入方法进行故障注入与模拟 [59].

假定发生的是影响故障对象输入输出变量的故障 Fd, d = 1, 2, 3, . . . , D, D 是故障类型的数目,

获取与故障对应的故障场景信号 Sd = [sd1, . . . , sdzd , . . . , sdZd
], 其中 zd = 1, 2, 3, . . . , Zd, Zd 是故障

对象发生故障 Fd 时故障场景信号的总和. 通过信号调理的逆运算, 将故障信号 fd 从故障场景信

号 Sd 中分离出来, fd = [fd1, . . . , fdzd , . . . , fdZd
]. 逆运算具体操作为 fd = Sd

⊕
Sd0, 其中 Sd0 =

[sd01, . . . , sd0zd , . . . , sd0Zd
] 为故障 Fd 发生前系统正常运行的信号, 信号操作的逆运算可以是相等、相

减、相除等运算.

考虑信号类型和幅频特性等信息, 先将故障信号 fd 近似为 fd0, 再将 fd0 规范为故障信号的规范

近似描述 fnd0, 具体如下:

fnd0 = Nor(fd0) =

Nd∑
j=1

nj∑
i=1

[Γ(t−(Ttj+Tpj×τj)−Tpj×(i−1))−Γ(t−Ttj−Tpj×(i−1))]×TH{csj}, (1)

其中 Nor(fd0)表示对 fd0 进行规范化, fnd0 = [fnd10, . . . , fndzd0, . . . , fndZd0]是对应故障场景信号 Sd =

[sd1, . . ., sdzd , . . . , sdZd
] 处的规范近似故障信号, Γ 是阶跃函数; j = 1, 2, 3, . . . , Nd 是第 j 类脉冲序列,
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Nd 是第 d 类故障不同类型脉冲序列的总个数, i = 1, 2, 3, . . . , nj 是脉冲数, nj = ceil[
Tt(j+1)−Ttj

Tpj
] 表示

第 j 类脉冲的总个数, ceil 表示小数位进位取整; Tpj 表示第 j 类脉冲序列的脉冲周期; Ttj 表示第 j

类脉冲序列的触发时间; τj 是第 j 类脉冲序列的脉冲占空比; t 表示系统运行时间; TH{} 是阈值函数;

csj 是第 j 类脉冲序列的脉冲幅值;
∑Nd

j=1

∑nj

i=1[ ] 用来表征信号时间特性, 当 τj → 0, 且 Tpj → ∞ 时,

第 j 类脉冲序列用于表示瞬态性信号;当 0 < τj < 100%时, 第 j 类脉冲序列用于表示间歇性信号,当

τj → 100% 时, 第 j 类脉冲序列用于表示永久型信号; TH{} 用来表征故障信号的信号类型, 分为数字

信号和模拟信号, TH{} 的阈值用来限制脉冲序列输出幅值大小的边界值; csj 用来表征故障信号的幅

频特性.

将规范近似故障信号 fnd0 与系统正常运行的信号 Sd0 进行信号调理,生成故障调理信号 SFd
,信

号调理操作为 SFd
= Sd0

⊕
fnd0,调理操作可以为相等、相加、相乘等运算.根据故障发生对系统的影

响, 将经过信号调理生成的故障场景信号替换故障对象原有的输入或输出变量, 完成基于信号调理的

故障注入与模拟.

假定发生的是影响故障对象拓扑结构和机理模型的故障 Fh, 首先构建故障对象正常运行的机

理模型 M [X,θ,Y ], 其中 X = [x1, . . . , xa, . . . , xA] 是模型 M 的输入变量, xa 是第 a 个输入变量,

a = 1, 2, 3, . . . , A, A 为输入变量的总数; θ = [θ1, . . . , θb, . . . , θB ] 为模型M 的模型参数, θb 是第 b 个模

型参数, b = 1, 2, 3, . . . , B, B 为正常运行机理模型参数的总数; Y = [y1, . . . , yc, . . . , yC ]为模型M 的输

出变量, yc 是第 c 个输出变量, c = 1, 2, 3, . . . , C, C 为输出变量的总数.

发生故障 Fh 后, 构建故障对象在该故障状态下的机理模型为 MFh
[Xh,θh,Yh], 其中 Xh =

[xh1, . . . , xha, . . . , xhA] 是模型 MFh
的输入变量, xha 是第 a 个输入变量, a = 1, 2, 3, . . . , A, 与模型

M 中 xa 对应的输入变量相同; θh = [θh1, . . . , θhbh , . . . , θhBh
]为模型MFh

的模型参数, θhbh 是第 bh 个

模型参数, bh = 1, 2, 3, . . . , Bh, Bh 为发生故障 Fh 时机理模型参数的总数; Yh = [yh1, . . . , yhc, . . . , yhC ]

是模型MFh
的输出变量, yhc 是第 c 个输出变量, c = 1, 2, 3, . . . , C, 与模型M 中 xc 对应的输出变量

相同.

将故障对象的故障机理模型 MFh
的输入端与正常机理模型 M 的输入端相连, 在模拟故障 Fh

时, 将正常机理模型M 的输出信号 Y 断开, 接入故障机理模型MFh
的输出信号 Yh, 完成基于模型

替换的故障注入与模拟.

假定发生的是具有时空变迁特性的故障 Fw, 首先建立故障对象在该故障状态下的机理模型

MFw [Xw,θw,Yw]. 针对故障机理模型 MFw [Xw,θw,Yw] 中的模型参数 θw, 构建故障敏感参数 θ́w,

建立其性能退化过程与系统运行状态变量 R 和环境参数 E 之间的表征关系: θ́w = gw(R,E), 其

中 θ́w = [θ́w1, . . . , θ́wkw , . . . , θ́wKw ] 是对性能退化过程敏感的模型参数, θ́wkw 是第 kw 个敏感参数,

kw = 1, 2, 3, . . . ,Kw, Kw 是发生故障 Fw 时所建模型 MFw 中故障敏感参数的总和, 1 6 Kw 6 Bw,

其中 Bw 为机理模型参数的总和; gw(R,E) = [gw1(R,E), . . ., gwkw(R,E), . . . , gwKw(R,E)], 其中

R = [r1, . . . , rp, . . . , rP ] 是影响敏感参数演变的系统运行状态变量, rp 是第 p 个影响敏感参数演变的

运行状态变量, p = 1, 2, 3, . . . , P , P 是影响敏感参数演变的运行状态变量总数; E = [e1, . . . , eq, . . . , eQ]

是影响敏感参数演变的环境参数, eq 是第 q 个影响敏感参数演变的环境参数, q = 1, 2, 3, . . . , Q, Q 是

影响敏感参数演变的环境参数的总和.

当发生故障 Fw 时, 使用基于信号调理的方式, 模拟故障敏感参数 θ́w 随系统运行状态变量 R 和

环境参数 E 的变化而形成的时间上的演变特性, 使用基于模型替换的方式, 将正常的机理模型M 切

换为故障机理模型MFw , 完成基于信号调理和模型替换混合的故障注入与模拟.
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4.1.2 位置不可访问的故障注入

针对位置不可访问的故障 Fu, 通过建立故障传播特性模型, 进行故障注入与模拟 [60∼62]. 首先根

据电路拓扑, 找到与故障对象 M 相邻且位置可访问的元部件 N , N 一般为实时仿真系统中虚拟仿真

对象, 构建 N 的故障传播特性模型 NFu = T ·MFu , 其中 MFu , NFu 分别为实物故障对象 M、元部

件 N 的故障机理模型 MFu
[Xu,θu,Yu] 和 NFu

[Xu,θu,Yu], T 为故障机理模型 MFu
和 NFu

之间的

广义转移函数, 将故障对象 M 处位置不可访问的故障 Fu(M) 转化为故障对象相邻元部件 N 处位置

可访问的故障 Fu(N). 然后根据故障类型对系统的影响,使用 4.1.1小节中的 3种故障注入方式, 实现

故障 Fu(N) 的注入与模拟.

4.2 故障注入实现技术

4.2.1 面向实时仿真的故障注入架构

缺少系统级的故障注入体系架构无法模拟高速列车信息控制系统中各种故障的发生、演变及其

对整车各子系统运行状况时空影响, 针对这一问题, 文献 [63] 提出了一种基于故障注入的高速列车信

息控制系统故障测试与验证实时仿真平台架构, 如图 3 所示, 建立了多个子系统故障注入协同仿真机

制. 在此基础上, 构建了面向协同仿真的高速列车信息控制系统故障测试与验证实时仿真的高层体系

结构 – 运行支撑环境 (high level architecture-run time infrastructure, HLA-RTI) 和反射内存网的混合

网络系统结构, 如图 4 所示. 在该协同仿真架构下, 系统中各个子系统根据不同的实时性要求与硬线

连接要求, 通过 HLA 主干网与反射内存网进行通信和数据传输. 将故障注入控制接入反射内存网与

HLA-RTI 主干网, 达到对系统不同层级、不同实时性要求的故障注入的协同控制故障注入的协同控

制, 提出构建一种面向实时仿真的高速列车信息控制系统故障测试与验证平台故障注入架构, 如图 5

所示. 并在此架构上, 采用基于信号调理的、基于模型替换的、基于信号调理和模型替换混合的故障

注入实现技术,实现高速列车信息控制系统中故障位置可访问和故障位置不可访问的故障场景的逼真

模拟.

4.2.2 故障注入下的时序与解算资源优化

实时仿真系统所用到的实时仿真器, 包括 CPU 板卡和 FPGA 板卡. 仿真系统中对实时性要求

高的机理模型主要在 FPGA 板卡中实现, FPGA 一般由 3 个基本单元组成: 可编程逻辑块 (con-

figurable logic block, CLB), 用以实现电路的逻辑功能; 可编程布线互连资源 (programmable routing

resource, PRR), 用以实现逻辑块间的相互连接; 可编程输入/输出模块 (programmable input/output

blocks, IOB), 用来实现信号的输入输出 [64]. 其中, CLB 是 FPGA 中最主要的运算单元, 由查找表

(look up table, LUT) 与寄存器 (flip flop, FF) 分别实现组合逻辑与时序逻辑功能.

通过 FPGA 进行实时仿真, 是以牺牲解算资源换取速度的方式来实现快速性和实时性的 [65], 考

虑系统故障类型多、场景描述复杂等因素, 实时仿真需对时序资源进行优化, 尽可能减少逻辑资源占

用. 首先, 遍历系统模型的时序逻辑电路中所有时序起点终点以及其间的组合逻辑电路, 分别建立系

统正常运行状态下的时序有向图 G0 和故障注入下的时序有向图 Gf0. G0 = [G01, . . . , G0i, . . . , G0I ],

G0i 表示 G0 中的时序向量子图, I 是 G0 中时序向量子图的个数, 每个时序向量子图包含若干个节点

和有向边, 如图 6 所示. 其中 vx 表示节点, exy 表示节点 vx 与 vy 之间的有向边.

加入故障注入模型后,故障注入下的时序有向图 Gf0 = [Gf01, . . . , Gf0j , . . . , Gf0J ], Gf0j 表示 Gf0

中的时序向量子图, J 是 Gf0 中时序向量子图的个数, 如图 7 所示.
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图 3 (网络版彩图) 基于故障注入的高速列车信息控制系统故障测试与验证实时仿真平台架构

Figure 3 (Color online) Fault injection-based real-time simulation platform framework of fault testing and verification

for high-speed train information control system

然后,遍历计算 G0 与 Gf0 每条时序路径的时间裕量,分别得到 G0 与 Gf0 的时间裕量集合 SL0

与 SLf0, 找出 SLf0 中因加入故障注入模型而导致小于 0 的时间裕量集合 ŚLf0, ŚLf0 是 SLf0 的子

集. 最后, 针对时间裕量小于 0 的路径, 在 Gf0 的时序路径中加入新的节点分割路径, 假定 vx 和 vy
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图 4 (网络版彩图) 基于 HLA-RTI 的高速列车信息控制系统故障测试与验证平台故障注入协同仿真结构示意图

Figure 4 (Color online) HLA-RTI-based co-simulation structure of fault injection for the fault testing and verification of

high-speed train information control system

是一条路径上相邻的两个节点, 且 vx 到 vy 的时间裕量 slack(vx, vy) < 0, 则需要在 vx 和 vy 之间加入

新的节点 vz 进行路径分割, 路径分割后, vx 到 vz 的时间裕量 slack(vx, vz) > 0, 且 vz 到 vy 的时间裕

量 slack(vz, vy) > 0, 迭代更新计算每条时序路径的时间裕量, 直至每条路径相邻节点时间裕量大于等

于 0 且小于 G0 中的最小时间裕量, 得到路径优化后的时序有向图, 完成故障注入下的时序优化.

将模型响应/解算速度要求高的虚拟仿真对象, 如牵引变流器、牵引电机电气部分、制动缸等, 放

入 FPGA 板卡中进行解算; 而将模型响应/解算速度要求较低的虚拟仿真对象, 如牵引电机机械部分、

司控台、列控中心等, 放入 CPU 板卡中进行解算. 针对虚拟仿真对象机理模型中不随时间变化的参

数, 使用时不变参数分离方法, 先将该类参数从机理模型中分离出来, 然后进行合并, 使用合并后的参

数对机理模型进行简化, 减少 FPGA 解算资源的占用, 完成故障注入下的解算资源优化.

4.3 应用案例

使用本文所述面向实时仿真的高速列车信息控制系统故障注入解决方案,中南大学与中车株洲电

力机车研究所有限公司联合研制了高速列车信息控制系统故障测试与验证实时仿真平台, 如图 8 所

示, 开发并发布了相关系列测试软件 [66], 可以实现 36 种单故障 (含 2 种微小故障)、17 种复合故障,

共计 53 种典型故障的注入与模拟. 目前, 该平台已为中车株洲电力机车研究所有限公司用于实时故

障诊断算法的测试与验证研究.基于该平台进行了高速列车信息控制系统实时故障诊断技术的测试与

验证, 已发表相关研究成果 [67∼69].

5 高速列车故障注入研究趋势

在 “走出去”“一带一路” “中国制造 2025”等国家战略和部署的需求驱动下,作为我国高端轨道交

通装备的代表, 高速列车的智能化、数字化、集成化程度进一步提高. 这必将进一步增强高速列车信
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图 5 (网络版彩图) 面向实时仿真的高速列车信息控制系统故障测试与验证平台故障注入架构

Figure 5 (Color online) The real-time simulation-oriented fault injection architecture for fault testing and verification

platform of high-speed train information control system

息控制系统各子系统的内在联系和系统复杂性, 致使故障场景更为复杂多样. 这对实现更为安全、逼

真模拟信息控制系统中复杂故障场景的故障注入提出了新的挑战. 此外, 国家 “十三五” 重点研发计

划先进轨道交通重点专项中对时速 400 公里可变轨距高速列车的研制 [70], 必将使高速列车运营里程

和运营速度迎来新一轮提升, 给高速列车信息控制系统运行的安全性提出更为严格的要求, 为故障预

测、健康管理等提升系统安全性可靠性的新方法和技术的车载应用验证研究带来了机遇和挑战.因此,
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高速列车信息控制系统故障注入的研究包括以下 3 个方面.

(1) 面向数字孪生仿真的故障注入研究. 基于仿真的故障注入凭借实验成本低、测试安全性高和

故障场景覆盖面广等优势依旧是故障注入的优先研究方向之一,其故障场景模拟的逼真水平与仿真技

术手段的进步紧密相关. 目前, 仿真手段已从离线虚拟仿真, 到主流的半实物实时仿真, 并将发展到可

反映实体功能、实时状态及演变趋势, 实现物理世界与信息世界交互融合的数字孪生仿真 [71]. 该仿真

方式是通过数字化的手段, 将物理世界中的实体在数字世界中构建一个能真实反映其功能、状态等的

数字映射系统, 藉此来实现对物理实体的了解、分析和优化, 可提供更加细腻的信息和更加逼真的模

拟效果. 目前, 该仿真技术已率先用于航空航天中的故障预警及维修决策问题 [72], 以及大规模城市建

设中的网络安全防护问题等的研究 [73], 但对故障场景模拟的故障注入方法研究却鲜有报道. 因此, 面

向数字孪生仿真开展故障注入研究必将是未来值得期待和努力的方向.

(2) 面向小样本故障运行数据的故障注入研究. 利用高速列车运行中实际产生的故障数据验证

待测算法, 是车载应用验证中可信度最高的一种方式. 高速列车信息控制系统中故障的发生具有

明显的随机性、偶然性和多样性等特点; 从实际系统中采集到的系统故障运行下的数据样本十分有

限, 远低于系统正常运行下可采集到的数据样本, 而有限的故障数据样本往往难以满足对待测算法

进行大量测试与应用验证的要求. 目前, 故障样本量的确定和分配是测试性验证中两个热点研究内

容 [74, 75], 其目的是有效减少测试性验证试验中所需的故障样本量. 然而, 现有研究主要聚焦于有效利

用现有故障样本数据,忽略了对故障样本特征的深度挖掘和故障场景的可靠增广. 因此,如何充分、高
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图 8 (网络版彩图) 基于故障注入的高速列车信息控制系统故障测试与验证实时仿真平台

Figure 8 (Color online) Real-time simulation platform for the fault injection-based fault testing and verification of high-

speed train information control system

效地利用真实、有限的实际故障样本, 生成、模拟出能逼真反映实际故障场景的大量增广型故障数据,

研究面向小样本故障运行数据的故障注入方法便具有十分重要的意义.

(3) 面向健康退化过程的故障注入研究. 为满足高速列车安全监测机制由被动型转为主动型的迫

切需要 [5], 以系统状态监测、故障预测与健康管理等为主体的主动安全保障技术由此成为当前高速列

车科技发展的趋势, 国家 “十三五” 重点研发计划先进轨道交通重点专项已将此列为我国轨道交通需

要优先发展的方向. 与故障诊断不同, 故障预测与健康管理等方法和技术的研究关注系统故障发生前

的监测、预警与控制,因此, 对主动安全监测方法和技术的车载应用验证, 就需要实现对高速列车信息

控制系统健康退化过程的逼真模拟. 然而, 现有系统的故障注入方法和技术主要聚焦于故障后 (失效)

场景的模拟, 难以实现系统故障前健康退化过程的有效模拟, 给高速列车主动安全监测技术的测试以

及车载应用验证带来了极大困难. 关于系统故障前健康退化注入的研究, 目前主要针对单个器件/部

件 [76, 77], 对于系统级的模拟研究还处于起步阶段. 为此, 如何可靠、逼真地模拟高速列车信息控制系

统健康退化场景是未来故障注入研究中新兴的需求和具有挑战性的难题.

6 结束语

故障注入技术的发展与实时故障诊断等可靠性技术的发展及应用密不可分,高速列车信息控制系

统故障注入面临的挑战主要源于系统本身结构及其故障场景的复杂性,以及故障诊断算法测试与验证

对实时、安全、逼真地模拟系统各类故障场景的困难性.

本文系统地总结了高速列车信息控制系统故障注入方法及其实现技术的研究现状,探讨了研究面

向实时仿真故障注入的意义;深入分析了面向实时仿真的高速列车信息控制系统故障注入所面临的问
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题, 如故障位置不可访问、故障场景时空变迁特性复杂和系统级故障注入架构缺乏、仿真资源受限等,

进而从故障注入方法和实现技术两方面给出了若干解决方案; 目前, 基于所述方案所构建的高速列车

信息控制系统故障测试与验证实时仿真平台,已为我国高铁龙头研发单位和国内外故障诊断领域学者

所使用, 用以研究和测试先进的故障诊断算法; 最后, 结合现有研究中存在的不足和用户对更为复杂

的故障场景安全、逼真模拟的需要, 指出高速列车信息控制系统故障注入的研究趋势.
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Abstract The high-speed train information control system (HST-ICS) is one of the key systems to ensure a

train’s overall safety and one of the main fault sources in high-speed trains. Real-time fault diagnosis is an effective

solution for improving the system operation’s reliability and safety. To verify whether it meets the requirements

of the train’s on-board applications, fault injection is an important way to realize safe and realistic simulations of

various fault scenarios. The HST-ICS structure is complex, and its fault scenarios present a variety of complex

features, such as an inaccessible fault location, temporal and spatial transition characteristics, lack of system-level

fault injection architecture, and simulation resource constraints. These scenarios make effective fault injection

challenging. First, this paper reviews the state-of-the-art fault injection and discusses the significance of real-time

simulation-oriented fault injection (RTS-FI). Then, the challenges of RTS-FI for HST-ICS are analyzed further,

and some solutions are provided. Finally, future research regarding fault injection for HST-ICS is discussed.

Keywords fault injection, real-time simulation, fault diagnosis, high-speed train, information control system
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