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摘要 无人机是人工智能的重要载体,在国家安全和国民经济建设领域发挥着十分重要的作用. 随着

无人机任务复杂程度不断提升、反无人机技术不断发展, 无人机事故日益增多, 其安全问题凸显, 解决

无人机安全问题已经刻不容缓. 本文结合国家科技发展需求, 总结了干扰估计与故障诊断、抗干扰控

制、容错控制、任务重构等关键技术领域的研究现状与难题, 并提出可能的解决思路. 从控制学科的

角度初步探讨了无人机安全控制系统构架, 重点强调了干扰、对抗和故障等复杂极端环境下无人机的

动态行为表征、因果与溯源分析、能力量化与评估、“小回路” 智能检测、“全回路” 优化控制、“任务

– 控制” 一体化设计等. 建议未来重点逐步从控制理论和算法的研究拓展到无人机安全控制软件、芯

片, 以及系统的研制, 服务于国家重大需求和工程实践.
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重构

1 引言

无人机是执行抵近隐蔽侦查、长航时监测打击、全天候电子对抗、精准物流运输、快速森林火灾

与环境监测、紧急灾后搜索救援、远距电网巡线等军民领域复杂任务的重要手段, 飞行终端智能化是

未来无人机发展的一个重要趋势 [1]. 随着无人机应用需求的爆发式增长, 预计 2023 年我国无人机产

业规模可突破 1300 亿元, 未来 15 年我国无人机市场需求超 3300 亿元. 无人机导航与控制技术的主

要任务是获取三维空间运动信息, 并根据任务需求及已知的运动信息计算控制信号, 通过驱动执行机

构实现稳定飞行或跟踪制导指令. 高精度、强自主、高可靠的导航与控制系统是无人机等各类飞行器

的关键组成部分, 也是对国家安全和国民经济有重要应用前景的核心技术 [2].
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随着无人机任务复杂程度不断提升, 反无人机技术、干扰对抗技术不断发展, 无人机适应复杂任

务环境, 应对各类干扰、对抗和故障情形的能力亟待提高. 目前, 多源干扰和各类故障是导致无人机

安全事故的主要因素, 极大地限制了无人机的应用环境、应用对象和应用领域. 近年来无人机事故不

胜枚举,损失触目惊心,无人机对复杂环境适应性不足的难题凸显,解决其安全性问题刻不容缓.例如,

2018 年 11 月, 伊朗通过干扰、诱骗技术成功捕获美军 MQ-9 死神无人机; 2018 年 5 月, 由于 GPS 部

件受到通信干扰, 西安 1374架无人机编队表演时发生大面积坠落事故; 2017年 8月, 执行器故障致使

两架美军 MQ-1 捕食者无人机在 4 天之内相继坠毁.

面向复杂环境的无人机自主安全性的要求也迫切需要人工智能技术的应用与体现. 美国国防高级

研究计划局 (DARPA) 于 2015 年启动无人机自主安全相关的战略重点项目 CODE (拒止环境协同作

战),旨在研发先进控制技术和软件提高美军无人机的安全性能.美国国防部发布的《2018人工智能战

略总结》指出高质量的算法和软件是智能无人系统发展的核心驱动力 [3]. 我国也将无人机自主安全控

制视为国家科技发展战略的重要一环:国务院 2017年印发的《新一代人工智能发展规划》将具有复杂

环境适应性的无人机自主控制列为重点突破领域1). 此外, 无人机控制系统技术属于欧美出口管制技

术, 无人机安全控制已成为制约无人机发展的 “卡脖子” 技术.

目前,传统的无人机控制理论方法和系统技术遇到巨大的挑战,无人机难以快速适应复杂环境,无

论是干扰还是故障都是影响无人机安全的重要因素. 无人机元器件较多、工况复杂多变、系统动态跨

域较大,在复杂高对抗环境中极易出现无人机结构受损、航电设备受扰 (信号屏蔽、信道堵塞、信息欺

骗) 和失灵等状况, 造成无人机控制性能退化甚至失稳, 给无人机带来灾难性后果. 因此, 在干扰环境

和故障条件下, 研究并应用新型控制理论和算法软件针对干扰/故障进行快速精细估计并自主进行任

务重构和控制重构, 恢复无人机的理想状态或保证无人机具备可接受的性能降级状态, 即实现无人机

对干扰免疫和对故障自愈功能, 已经成为进一步提升无人机智能化程度、环境适应性和任务应用能力

的核心关键.

本文结合近年来国家重大需求,从控制学科的视角总结了无人机安全控制关键技术和国内外研究

现状, 初步探讨了无人机安全控制系统框架、挑战性难题, 以及可能的解决思路, 以推动无人机安全控

制基础理论及系统技术的快速发展, 满足国家安全和国民经济建设的迫切需求.

2 无人机多源干扰和复合故障表征与分析

无人机的载荷运动及燃料消耗,通常会引起无人机转动惯量的实时变化;来自机载传感器的噪声、

执行器偏差和时滞等也是对姿态控制性能造成影响的重要因素. 另一方面, 随着反无人机技术的快速

发展,无人机在复杂高对抗环境中极易受到攻击、欺骗等外部干扰,严重影响其控制性能和安全. 概括

而言, 无人机除了含有运动学和动力学模型中的不确定动态、耦合, 以及其他未建模动态等建模误差

之外, 还会受到内部不同传感器的测量噪声、执行机构偏差和时滞、结构振动的影响, 以及外部攻击、

电子对抗、欺骗信号的作用. 这些来自无人机系统建模误差和内、外部干扰, 形成了多源异质的干扰

因素, 严重影响无人机控制的精度和稳定度.

无人机在复杂环境中执行任务时易由外界攻击导致结构损伤、导航定姿系统和驱动系统复合故

障等. 施加于无人机的典型故障成因各异且具有不同的数学表征. 无人机结构性故障 (如控制翼面损

伤) 不仅影响控制输入效率还将严重影响系统气动特性; 而无人机机载设备复合故障主要表现为无人

机反馈控制回路信息不完备以及控制输入效率退化.

1) http://www.gov.cn/zhengce/content/2017-07/20/content 5211996.htm.
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为实现无人机高自主和高安全地完成任务, 急需揭示元器件误差分布特性、测量质量、精度退化

机理和各类典型故障的机理特性. 针对复杂高对抗环境下无人机受到的多源干扰, 采用不确定范数有

界变量、谐波变量、阶跃变量、Gauss/非 Gauss 随机变量、中立稳定系统输出变量等多元数学表征方

式完成干扰的精细表征与量化. 针对故障而言, 从单个部件的物理机理出发, 细分核心元器件故障模

态 (如执行器偏置、效率损失、完全失效等), 系统性分析各类故障特性、发生概率和影响,建立故障的

数学表征, 依据实测数据确定故障模型的参数. 对于无人机结构性故障 (如控制翼面损伤), 研究损伤

面积与无人机动力学方程之间的映射关系;对于航电设备故障,研究导航定姿系统/执行机构模型和典

型故障特性, 并分析其交联耦合特征.

3 无人机干扰估计与故障诊断技术

无人机在复杂高对抗环境中执行任务时受干扰/故障的影响, 要针对性地抑制或抵消其不利影响,

实现无人机控制系统抗扰和自愈功能, 必须先对干扰/故障进行估计.

目前无人机的干扰估计研究主要集中在针对外界风干扰的估计策略. 文献 [4] 在四旋翼无人机动

力学建模中考虑外界风干扰的影响, 并利用加速度计数据和扩展 Kalman 滤波算法估计风速. 作者研

究团队提出了一种新型干扰观测器, 用于同时估计小型旋翼无人机的外界未知扰动和系统状态 [5]. 文

献 [6] 利用干扰观测器技术估计四旋翼无人机的外界干扰和量测时滞. 美国 Texas Tech University 的

Parameswaran 教授团队 [7] 在设计四旋翼无人机自主着舰系统中, 将未知建模动态、地效、状态耦合,

以及外界干扰等因素看成 “集总干扰”, 并利用滤波算法进行估计. 西班牙 Polytechnic University of

Catalonia 的 Puig 教授团队 [8] 设计了二次型有界观测器, 保证了无人机干扰估计速度和估计精度.

文献 [9] 针对多架四旋翼无人机执行器故障问题设计了诊断系统, 该系统由一组连续时间残差生

成器和离散事件故障诊断机制组成. Technical University of Denmark 研究团队针对空速管故障和无

人机舵面故障, 提出了基于随机过程的故障诊断框架, 并通过飞行实验验证了所提方法的有效性 [10].

Zhong 教授团队 [11] 研究了基于扩展 Kalman 滤波和概率评价函数的无人机故障检测机制, 该方法具

备良好的工程实用性. 该团队还利用无人机中的多源异构传感器信息融合技术, 制定了一种新型的无

人机空速管故障检测方案 [12]. 文献 [13] 针对固定翼无人机设计了基于线性变参数的未知输入观测器,

用于检测无人机执行机构故障. 针对无人机组合导航系统, 文献 [14] 利用 Kalman 滤波技术计算不同

传感器故障阈值, 然后基于模糊系统和神经网络方法提出了一种无模型的故障诊断策略.

目前的无人机控制系统缺乏对多源干扰和复杂故障的快速精细估计能力, 亟需突破针对干扰/故

障的精细表征与建模、快速估计与预测等关键技术. 文献 [15]利用以往扰动信息基于曲线拟合技术提

出了干扰预测器, 并根据干扰不同动态特性进行在线调参. 文献 [16] 将多项式拟合和线性回归技术用

于干扰预测, 并设计了预测补偿控制环节. 针对无人机这一对象, 可借鉴上述文献中的干扰预测方法.

4 无人机抗干扰控制方法与技术

被控对象和任务环境的复杂程度越来越高, 同时对系统精度和可靠性的要求也越来越高, 因此对

于干扰的抑制和抵消一直是控制领域的研究热点 [17∼27]. 例如, 文献 [22,23] 是抗干扰控制领域代表性

论文, 理论研究成果受到美国 NASA 科学家、美国雷神公司高级科学家、IFAC Fellow、IEEE Fellow

等多位知名学者高度评价,并在航空航天、工业过程、风力发电等领域得到成功应用,证明了抗干扰控

制理论极强的生命力和广泛的应用价值.
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现有无人机抗干扰控制方法可分为 3 类: (1)鲁棒控制方法; (2) 自抗扰控制方法; (3) 基于干扰观

测器的控制方法. 美国 University of Florida团队提出输出反馈动态逆控制策略,保证无人机在建模误

差和外部有界加性干扰条件下的全局渐进跟踪性能. 其中, 跟踪控制可抑制外部有界干扰的影响, 自

适应控制用于抑制模型不确定性的影响 [28]. 北京航空航天大学和英国 Loughborough University 研究

团队针对小型无人直升机,基于干扰观测器和反步法设计了复合分层抗干扰控制系统,并得到了美国、

法国等多位学者的关注和跟进 [5]. 受文献 [5] 启发, 英国 Brunel University 和西北工业大学研究团队

将复合抗干扰控制应用于无人机系统 [29],研究工作将外部干扰和内部干扰当成 “集总干扰”并用非线

性扩张状态观测器进行估计, 并设计了位置和姿态控制器. 文献 [30] 设计了非线性鲁棒自适应控制器

以保证旋翼无人机在外界连续风干扰的条件下仍然能跟踪参考信号. 加拿大 University of Ottawa 和

美国 University of Washington 联合研究团队 [31] 针对旋翼无人机设计了一种鲁棒自适应控制器保证

其渐进稳定性和姿态跟踪性能, 其中自适应律用于补偿建模误差和外部干扰不确定性. 北京理工大学

研究团队将旋翼无人机的外界风干扰和模型参数不确定性当成 “集总干扰”, 设计了基于扩张状态观

测器的预测控制系统估计和补偿干扰, 实现了旋翼无人机的稳定飞行 [32]. 香港科技大学团队针对风

干扰条件下的垂直起降无人机控制问题, 设计了基于干扰观测器的 H∞ 控制系统, 该控制系统对外界

风干扰和模型不确定性具有良好的鲁棒特性 [33]. 虽然无人机抗干扰控制技术近年来取得了长足的发

展, 但是提高无人机在卫星拒止、欺骗、对抗、强电磁干扰等环境下的适应性、鲁棒性和可靠性, 仍然

是一项亟待开展深入研究的工作.

5 无人机容错控制方法与技术

容错控制技术最初的发展动力源自航空航天领域, 美国空军在 20 世纪 80 年代提出了 “自修复飞

行控制系统” 等概念, 以保证飞行器在故障情况下能安全着陆 [34]. 容错控制器设计一般可分为被动容

错方法和主动容错方法 [35, 36]. 前者的思路是在设计之初就考虑各种可能发生的故障, 对于每一类故

障求得一组可行解, 最后综合各组可行解找到一个共同解. 主动容错控制器通常由故障诊断和重构控

制器构成: 主动容错控制器通过诊断模块获取故障信息后, 进行控制重构求得针对该类故障的最优解,

并替换标称控制器. 与被动容错设计方法相比, 主动容错设计具有更小的保守性、更强的针对性和更

好的性能.

目前无人机容错控制设计方法主要集中于 “自适应 + X” 方法 (如: 自适应 + 鲁棒、自适应 + 动

态逆、自适应 +滑模)和控制重分配方法等. 美国 California Institute of Technology讨论了 T-33无人

机通讯故障情况,利用基于优化的控制策略和逻辑程序设置避免该故障无人机与编队中其他无人机发

生碰撞 [37]. 文献 [38]基于自适应神经网络进行无人机气动模型参数辨识,利用鲁棒控制方法设计了容

错控制器. 加拿大国防部研究中心考虑了多源异构传感器性能和故障条件下的编队无人机覆盖控制问

题,设计了一种自适应决策方法可根据无人机健康状态自动调整无人机覆盖范围 [39]. 为解决无人机空

中加油时执行器突发故障的问题, 美国 Texas A&M University 的 Valasek 教授团队 [40] 设计了基于自

适应动态逆的容错控制器, 保证了无人机的跟踪性能. 美国 Wright State University 的 Zhang 教授团

队分别针对四旋翼无人机单个执行器失效故障 [41] 和多个执行器失效故障 [42],设计了非线性自适应估

计器和非线性自适应控制器. 文献 [43]提出了包括径向基神经网络模块、模糊逻辑模块和滑模控制器

的自适应容错控制系统, 可有效地抑制八旋翼无人机执行器故障和建模误差的影响. 文献 [44] 将外界

风干扰、执行器故障和传感器量测噪声当成 “集总干扰”,基于自抗扰控制技术设计了旋翼无人机鲁棒

容错控制系统. Concordia University 和北京航空航天大学研究团队针对旋翼无人机中的执行器故障、
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参数不确定性、外界干扰等问题, 利用干扰观测器估计外界干扰, 并利用自适应滑模控制方法抑制执

行器故障和参数不确定性的影响 [45].

基于控制重分配的容错控制系统具有结构相对简单、故障发生时无需改变控制器架构等优点. 文

献 [46] 设计了基于自适应滑模控制分配的多旋翼无人机容错控制器, 其中自适应滑模控制方法用于

设计虚拟控制, 二次型优化策略用于控制重分配. 文献 [47] 基于 PID 控制方法设计了标称控制器, 然

后利用控制重分配技术保证在电机故障、建模误差和传感器噪声等条件下旋翼无人机的安全. 最新发

表的研究论文讨论了无人机的容错控制问题, 利用 PI 控制器实现了单个升降副翼卡死条件下的安全

着陆 [48].

国外无人机厂商将基于切换的容错控制技术集成于自动驾驶仪. 例如通用航空领域著名厂家

GARMIN 公司, 在新型 GFC700 自动驾驶仪中, 采用了安全增强型的飞行控制解决方案. 通过对飞

行状态的实时监控, 可在安全隐患发生后启动安全操作程序, 防止飞机失控和潜在的结构损坏2). Hon-

eywell Primus 系列飞行控制系统, 具备了诊断机载设备故障并进行自动控制切换操作、风切变干扰检

测等功能3).

随着无人机机载设备集成化程度、任务品质需求和环境复杂程度的不断提升, 无人机发生故障的

概率剧增. 虽然在无人机容错控制系统技术领域取得了一系列研究成果, 但是针对无人机的结构性故

障和航电设备复合故障的容错控制技术仍需开展系统性的研究工作.

6 无人机任务重构与优化技术

无人机在复杂高对抗环境中执行任务时受干扰/故障的影响,造成其能力下降,难以满足既定任务

需求. 为保障无人机执行降级后的任务或安全返回基地, 必须依据干扰/故障的估计信息、系统能力量

化评估指标、机载传感器的实时环境态势感知信息等, 研究可动态调整兼具实时性的威胁规避航迹重

规划技术. 在无人机航迹重规划技术中, 无人机气动约束、航迹重构实时性, 以及任务环境 (如动态威

胁) 是必须考虑的 3 项因素 [49].

美国 Massachusetts Institute of Technology 团队将无人机安全航迹规划问题纳入 Markov 决策过

程框架, 规划出规避多架空中威胁的航迹 [50]. 进一步, 他们考虑到无人机动态特性和环境不确定性等

条件,基于随机树搜索提出了无人机的航迹自主规划技术 [51]. 文献 [52]所提出的航迹规划系统可分为

3个部分: 全局航迹规划、局部航迹规划和实时反应航迹规划. 其中, 全局路径规划根据先验信息为无

人机生成一条初始航迹; 局部航迹规划依据视觉传感器检测的威胁对航迹进行局部调整; 而实时反应

航迹规划模块根据突然出现的空中威胁进行航迹重构, 保证无人机安全. 加拿大 Concordia University

研究团队利用微分平坦技术平滑初始规划的安全航迹,使得航迹满足无人机物理约束条件并可规避多

个无人机 [53]. 文献 [54] 考虑了无人机编队飞行中的碰撞问题, 设置了无人机的安全区域. 当突破安全

区域时, 无人机航迹进行重构从而调整无人机的方向角指令信号, 保证了无人机编队的安全性. 值得

指出的是, 文献 [52, 54] 对突然出现的空中威胁进行航迹重构, 可为干扰/故障条件下的航迹重构提供

解决思路和技术支撑. 文献 [55] 利用 Markov 决策过程和变栅格方法提出了无人机航迹重构技术, 将

无人机的物理约束等条件集成至变栅格算法中, 具有更大的灵活性.

虽然国内外研究人员在无人机安全航迹规划领域取得了一定的进展,然而对于信息不完备条件下

的柔性任务重构技术有待系统性的探索.

2) https://www.garmin.com/en-US/.

3) https://aerospace.honeywell.com/en/products/cockpit-systems/flight-controls-and-autopilots.
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图 1 (网络版彩图) 无人机安全控制系统功能与构成示意图

Figure 1 (Color online) Illustration of UAV safe control system

7 无人机安全控制系统框架

2007 年美国宇航局 (NASA) 启动了 “自愈飞行控制 (integrated resilient aircraft control)” 的研究

计划, 保证飞行控制系统在有害行为情况下仍然恢复理想性能, 即增强飞行控制系统的 “自愈” 能力.

2012 年, 美国国家基金委启动了 “故障自愈系统 (failure-resistant systems)” 的研究计划, 旨在扩大自

愈控制技术的应用范围.从保证无人机安全性的角度而言,本文焦点在于干扰/故障导致的大幅度动力

学特性、参数和结构变化的情况下, 通过自主调节进而恢复理想的控制系统特性或保证可接受的性能

降级状态, 从而具有抗扰与自愈功能. 为此, 本文提出如图 1 所示的无人机安全控制系统构架, 以提高

无人机在干扰、故障等极端条件下的环境适应性和自主安全性.

如图 1 所示, 为实现干扰、故障等复杂极端条件下的抗扰功能和自愈功能, 所提出的控制系统包

括估计模块、任务重构模块、安全控制模块 (抗干扰控制和容错控制) 等. 当干扰/故障发生时, 估计

模块应快速有效地对干扰/故障进行估计与诊断; 获取估计信息后结合无人机实际能力进行任务重规

划, 在线规划无人机继续执行任务或返回基地的安全航迹; 抗干扰控制和容错控制模块则依据实时估

计信息、无人机当前物理约束以及需重构的航迹, 抑制或抵消干扰/故障的影响, 保证无人机安全. 随

着无人机的广泛应用, 无人机的安全性已成为亟待突破的瓶颈问题, 无人机安全控制系统可望成为解

决无人机产品安全性与实用性的有效途径.

8 总结与展望

无人机控制技术属于基础性、战略性和前沿性的军民两用高新技术, 其发展一直受到国家安全和

国民经济建设重大需求的牵引, 得到了世界各国的高度关注和重视. 另一方面, 该技术受到高度封锁,

2018 年 11 月美国商务部工业与安全局将无人机相关技术和算法软件列入出口管制清单, 无人机等运

动体的超精密运动控制技术也是制约我国科技发展的 “卡脖子” 技术之一, 亟需自主创新突破国外技

术壁垒. 本文结合无人机发展趋势, 从控制学科的角度初步探讨了无人机安全控制系统概念与框架,

通过重点梳理国内外已有的研究成果并围绕国内外无人机高安全性需求,总结出以下关键技术领域及

难题.

(1) 强微循环 “小回路” 智能检测与预测技术. 目前无人机干扰估计研究集中于对外界干扰的估

计方法,而处理未建模动态等多类干扰时常见处理方法是将多类干扰看成 “集总干扰”进行估计,其保
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守性较大, 亟待针对无人机多源干扰的表征与建模、估计与预测等领域开展系统性的研究工作. 在无

人机故障诊断方面, 大部分已有研究结果基于自适应控制策略实现无人机执行器失效故障调节, 而针

对结构性故障和航电设备复合故障的快速精细化诊断研究尚不多见.为此,亟需突破针对干扰/故障的

强微循环 “小回路” 智能检测与预测技术.

(2) 复合抗干扰控制技术. 从控制的角度, 需要解决无人机多源干扰的可估计性、可补偿性, 以及

可抑制度的闭环量化分析问题, 提出具有可剪裁性的复合抗干扰控制算法 [23, 27]; 从智能的角度, 需提

高控制算法的 “以软补硬”能力,实现算法对干扰的适应性到机制对干扰的隔离性的有机结合,提高无

人机控制的自主性; 从系统设计的角度, 要重视从信息获取、融合、控制到执行的全回路优化, 研究具

有强微循环 “小回路” 干扰估计方法、干扰抑制和补偿方法, 完成全回路闭环因果和溯源分析; 从技术

实现的角度, 需要探讨/实现无人机多源干扰的可估计性、可补偿性, 以及可抑制度量化分析、微循环

“小回路”的干扰估计、干扰抑制与补偿等技术集成在无人机自动驾驶系统,并完成无人机高可靠的抗

干扰控制功能;从仿真与系统优化的角度,需研究多源干扰和传感器、执行器、机构和结构故障的精细

表征和建模方法, 完成全回路的闭环精细量化, 实现在不同干扰和对抗模式下的性能精细评估 [56∼58].

(3) “感知 – 控制 – 执行” 全回路安全控制技术. 在无人机全回路控制系统中, 反馈控制作用会

使传感器和执行机构故障在整个系统中传播, 对系统状态和输出产生累积影响, 使一个故障源在系统

中表现出多个异常征兆, 给故障诊断带来极大的挑战. 此外, 已有的无人机容错控制往往局限于仅含

有故障的系统,未考虑多源干扰的影响.无人机系统中持续存在的干扰变量往往会污染残差信号,降低

故障诊断和自愈性能. 为此, 亟需有机融合抗干扰控制和容错控制, 突破无人机 “感知 – 控制 – 执行”

全回路的安全控制技术.

(4) 柔性任务重构与安全控制一体化技术. 典型干扰和故障的发生导致无人机控制系统能力退化,

严重影响既定任务的执行和无人机的安全. 已有成果中对干扰和故障条件下无人机能力量化分析以及

信息不完备条件下的柔性任务重构研究尚不多见, 亟需突破柔性任务重构与安全控制一体化技术.

该领域的研究应重视干扰、对抗和故障等复杂极端环境下无人机系统的动态行为表征、因果溯源

分析、能力量化与评估、“小回路” 智能检测、“全回路” 优化控制和 “任务 – 控制” 一体化设计, 将基

础理论研究、测试分析技术与实际工程应用有机结合. 在取得无人机安全控制系统相关关键技术突破

以后, 亟需将相关算法在无人机自动驾驶仪中实现, 最终达到保证无人机安全性的目的. 因此, 未来的

重点建议逐步从控制理论和算法的研究拓展到研制无人机抗扰与自愈控制软件、系统, 服务于国家重

大需求和工程实践.
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Safety control system technologies for UAVs: review and prospect
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Abstract Unmanned aerial vehicles (UAVs), considered as platforms for AI technology, play an important role

in national security and economic development. With the growing degree of task complexity and the development

of anti-UAV technologies, the UAV-incident rate is increasing significantly. Therefore, it is highly desirable to

improve UAV safety through anti-disturbance and resilience control. This paper reviews existing studies upon

disturbance estimation and fault diagnosis, anti-disturbance control, fault-tolerant control, and task reconfigura-

tion. In addition, technical challenges and potential solutions are presented, including an overall architecture of a

UAV safety-control system. In terms of research focus, particular attention must be paid to UAV-characteristics

recognition, causality and trace-to-the-source analysis, quantitative analysis of ability, intelligent detection in a

local loop, safety control in an overall loop, and task-control-optimization design. In the future, advanced control

algorithms must be transferred to the software, chips, and systems of safety control, allowing the proposed control

scheme to satisfy major practical needs and applications.

Keywords UAV safety control, disturbance estimation, fault diagnosis, anti-disturbance control, fault-tolerant

control, highly reliable autopilot, task reconfiguration
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