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摘要 大数据是经济发展的新动能, 社会发展的新引擎, 塑造国家竞争力的战略制高点, 对人民生活

具有重大影响. 然而随着社会对数据价值认知的提升和大数据平台建设的蓬勃发展, 大数据安全问题

日益成为阻碍大数据应用推广的瓶颈. 同时,由于大数据技术、框架仍在不断演变当中,研究人员对大

数据安全内涵的核心认知和关键特征理解还存在差异, 尚未形成相对统一的大数据安全框架. 当前亟

需对大数据安全技术发展现状进行梳理, 为大数据安全重点问题的研究和突破提供参考. 本文结合典

型大数据系统技术框架, 围绕大数据安全需求, 构建了大数据安全技术框架. 在此框架下, 从大数据安

全共享与可信服务、大数据平台安全和大数据安全监管 3 个方面系统梳理了大数据安全关键技术的

研究现状, 囊括了大数据业务流程和大数据系统技术框架所涉及的主要安全机制. 最后总结了大数据

安全技术有待解决的核心问题和发展趋势.
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1 引言

自 “大数据” 概念由全球数据科学权威维克托 · 迈尔 - 舍恩伯格 (Viktor Mayer-Schönberger) 在

《大数据时代》一书中明确提出以来,大数据引起了学术界、产业界和各国政府的广泛关注. Nature和

Science等期刊发表专刊探讨大数据带来的机遇与挑战.达沃斯世界经济论坛发布报告《Big Data, Big

Impact》宣称数据已经成为一种新的经济资产类别.美英等世界上主要国家相继发布大数据战略1),我

国国务院也于 2015年发布《促进大数据发展行动纲要》,以国家为主导的大数据快速发展时代已经到

来. 当前, 大数据应用正不断向电子商务、智慧城市、国防建设、科学研究等众多领域推广.

1) 世界主要国家的大数据战略和行动. 2015. http://www.cac.gov.cn/2015-07/03/c 1115812491.htm.
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大数据在给生产、生活方式带来变革的同时, 其安全问题也日益凸显. 2017 年美国征信机构

Equifax数据泄露,导致几乎全美一半人口的个人敏感信息掌握在黑客手中,同年美国国家安全局 (Na-

tional Security Agency, NSA) 数据泄露, 美军超过 100 GB 的绝密数据暴露在亚马逊云上 [1]. 2018 年,

剑桥分析公司非法收集 Facebook 用户信息, 并基于分析结果干预美国大选2). 上述安全事件表明, 加

快大数据安全技术研究, 已成为保障信息化建设和数字经济稳步向前推进的迫切要求.

然而, 不同于传统数据, 大数据具有体量大 (volume)、多样性 (variety) 和速度快 (velocity) 等特

性 [2],这为安全技术在大数据环境下的应用带来了极大挑战.同时,为实现大数据的有效处理还引入了

分布式的计算与存储框架. 这些新型框架也带来了新的安全威胁. 当前, 大数据安全研究仍处于初期,

研究人员对大数据安全的核心认知和关键特征理解还存在差异, 理论成果同实际应用要求之间还存

在差距, 亟待对大数据安全技术的发展现状进行系统梳理, 为大数据安全重点问题的研究和突破提供

参考.

本文结合大数据业务流程和大数据系统技术框架, 分析了大数据安全关键技术的研究进展, 在此

基础上总结大数据安全中有待解决的挑战性问题和解决思路, 探讨大数据安全的发展趋势. 第 2 节在

总结大数据安全技术主流分类视角和主要内容的基础上, 提出一种大数据安全技术框架; 在该框架下,

第 3 节从数据价值链的角度梳理了大数据安全共享与可信服务中的安全技术; 第 4 节则从 IT 价值链

的视角梳理了大数据平台安全技术; 第 5节综合数据、服务与平台 3个方面梳理了大数据安全监管技

术; 第 6 节总结全文并对大数据安全技术研究的未来趋势进行展望.

2 大数据安全技术框架

建立有效的大数据安全技术框架, 能够为大数据系统的安全技术研究与部署提供指导. 本节首先

对当前有代表性的大数据安全技术分类视角和包含内容进行介绍, 在此基础上, 提出一种大数据安全

技术框架.

2.1 大数据安全技术的分类视角

对大数据安全技术进行合理分类与组织, 是构建大数据安全技术框架的基础. 当前, 代表性的分

类视角主要有基于大数据生命周期的分类和基于大数据系统技术框架的分类.

基于大数据生命周期的分类方式按照生命周期的不同阶段对相关安全技术进行分类 [3∼6]. 由于所

关注安全需求的不同, 不同研究人员对大数据生命周期的划分和每个阶段涉及技术的理解差异较大.

例如文献 [4] 将大数据生命周期分为数据生成、存储和处理 3 个阶段. 数据生成阶段主要采取访问控

制、数据伪造等手段防止数据的非授权采集和隐私泄露; 数据存储安全包括数据加密和完整性验证;

处理安全包括隐私保护数据发布和隐私保护数据挖掘. 文献 [5] 将大数据生命周期分为数据发布、数

据存储、数据分析和数据使用 4 个阶段. 其中, 数据发布与分析阶段分别对应于文献 [4] 的数据生成

和处理阶段, 而在所包含的安全技术上, 发布和分析两个阶段的安全技术与文献 [4] 处理阶段的安全

技术基本一致. 在数据使用阶段, 主要涉及多种访问控制技术.

基于大数据生命周期的分类方式与大数据业务处理流程耦合比较紧密,对建立大数据安全技术框

架有一定的指导意义, 但考虑到在大数据的生命周期中, 一些安全技术可能出现在多个阶段 (例如: 数

据在存储、分析、发布等过程中的安全, 都会涉及到访问控制), 建立大数据安全技术框架并不能完全

2) Facebook 数据泄露. 2018. http://opinion.china.com.cn/event 5141 1.html.
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按照生命周期的方式. 并且这种方式主要关注数据的安全与隐私, 缺乏对大数据平台安全与安全监管

的考虑, 而这也是大数据安全的重要组成部分.

基于大数据系统技术框架的分类方式对大数据系统面临的安全挑战进行归纳,按照保护对象以及

所要解决的安全问题对安全技术进行分类. 该分类方式中, 有代表性的是国际云安全联盟 (Cloud Se-

curity Alliance, CSA) [7]和美国国家标准与技术研究院 (National Institute of Standards and Technology,

NIST) [8] 提出的分类. CSA 将大数据安全技术划分为基础设施安全、数据隐私、数据管理以及完整

性和被动安全 (reactive security) 4 个方面. NIST 将大数据安全分为设备与应用注册、用户身份与访

问管理、数据治理、基础设施管理, 以及风险与追责 5 个方面. CSA 和 NIST 所提分类基本涵盖了大

数据与大数据平台所涉及的主要安全技术,但没有结合大数据系统技术框架对安全技术进行进一步组

织或明确阐述不同安全技术之间的关系,难以很好地指导安全技术在大数据系统中的部署.阿里巴巴、

奇虎 360、IBM 等众多互联网企业也从大数据系统技术框架的角度对安全技术进行了归纳 [9], 但所提

安全技术框架主要结合自身业务特点, 通用性不强.

此外, 文献 [10∼12] 等介绍大数据安全的综述性文献对大数据安全所需关注的挑战性问题进行了

阐述, 但没有提出明确的安全技术分类, 这些文献在学术研究上有很好的借鉴意义, 但在大数据安全

技术框架的构建上指导性较弱.

综上所述, 基于大数据生命周期和基于大数据系统技术框架的分类方式各有优点, 但也存在一定

局限性. 2.2 小节将综合运用这两种安全技术的组织方式, 并结合 NIST 提出的大数据参考架构, 提出

一种大数据安全技术框架.

2.2 技术框架

2015 年, NIST 提出一种大数据参考架构, 将大数据系统参与者划分为数据提供者、数据消费者、

大数据应用提供者和大数据框架提供者 4 种角色 [8]. 其中, 应用提供者执行数据的采集、预处理、分

析、可视化和访问, 框架提供者提供数据的处理、存储框架和基础设施.

NIST大数据参考架构在国际国内都有较大的影响力,国际标准化组织/国际电工委员会下的大数

据工作组、我国信息技术标准化技术委员会在建立大数据参考架构时都参考了 NIST 所提架构 [13, 14].

因此,本文基于 NIST架构,结合大数据业务流程和大数据系统技术框架组成特点,兼顾数据安全与平

台安全、安全防御与安全管理, 提出符合大数据业务特点的安全技术框架, 如图 1 所示.

该框架将大数据安全技术划分为大数据安全共享与可信服务、大数据平台安全和大数据安全监管

3 部分, 在对大数据安全技术进行比较系统的学术归纳的同时, 更重要的是考虑了大数据安全技术框

架与大数据系统框架间的耦合. 该框架将大数据安全技术与大数据系统的主要组成部分进行对应, 使

得大数据安全需求更加明确, 安全技术的服务对象也更加明确, 有利于指导大数据安全技术的研究与

部署.

大数据共享与服务主要面向用户, 为用户提供数据共享与分析的接口. 大数据安全共享与可信服

务是大数据安全的根本, 主要解决数据共享与服务过程中的价值激励、安全信任与隐私保护等问题,

具体包括基于数据迁移的数据安全共享、基于计算迁移的多中心协同可信服务和数据服务隐私保护

与脱敏. 其中, 数据迁移和计算迁移代表了数据共享的两种方式, 计算迁移采用移动计算而非移动数

据的方式实现数据的间接共享.

大数据平台为大数据共享与服务提供数据存储与处理的基础支撑, 负责数据存储、处理和访问等

的实际执行. 大数据平台安全是大数据安全的基础, 主要包括大数据处理安全、大数据存储安全、基

础设施安全和大数据访问控制. 其中, 大数据存储安全是平台安全的重中之重, 并以密码技术作为核
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图 1 (网络版彩图) 大数据安全技术框架

Figure 1 (Color online) Big data security technology framework

心. 同态加密、可搜索加密、保留格式加密和属性加密等密码机制不仅能够提供数据机密性保护, 还

能为密态数据的统计、分析、搜索和访问控制等提供支持.

大数据安全监管是大数据安全的保证, 主要解决数据自身、大数据服务和大数据平台安全的监控

与评估等问题, 具体包括数据监管、平台监管、服务监管和综合安全态势感知.

本文后续章节将依据提出的大数据安全技术框架对各安全技术的研究现状和存在的问题进行详

细介绍.

3 大数据安全共享与可信服务

本节首先介绍大数据安全共享与可信服务面临的利益藩篱和隐私泄露等问题,然后介绍针对利益

藩篱等问题的两种数据共享方式: 基于数据迁移的数据安全共享和基于计算迁移的多中心协同可信服

务, 最后介绍针对隐私泄露问题的数据服务隐私保护与脱敏.

3.1 面临的问题与解决方案

数据的高度共享与充分利用是实现大数据价值、提升大数据效能的核心目标. 然而由于利益藩篱

和数据安全担忧,在数据共享过程中需要考虑价值激励、责任认定、安全信任等问题,这些问题的难以

解决导致了大数据 “不愿、不敢、不能” 共享的难题. 此外, 鉴于大数据的广泛集成和深度挖掘, 隐私
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泄露风险的显著增加也成为数据拥有者共享数据时的一大担忧.

针对利益藩篱和安全信任等问题导致的数据共享难题,通过技术手段而不是仅凭承诺或管理来解

决价值激励、责任认定、安全信任等问题, 对促进数据共享十分必要. 当前主要有两种实现方式. 一种

方式通过 “数据迁移”, 即数据交易、数据流转或数据交换等, 实现数据的直接共享; 另一种方式无须

移动数据, 而是采用 “计算迁移” 的方式实现数据的间接共享. 在这两种方式中, 区块链以其可追溯、

不可篡改、去中心化的信任建立等特性, 能在数据安全共享与可信服务中发挥重要作用.

针对隐私泄露问题,当前研究主要采用隐私保护数据发布、隐私保护数据挖掘和数据脱敏等技术,

确保数据共享过程中与商业秘密和个人隐私等有关的数据不被泄露, 提升大数据服务的可信性.

3.2 基于数据迁移的数据安全共享

建立大数据交易市场进行数据交易是基于 “数据迁移”实现数据共享的有效方式 [15],但当前数据

市场无法有效保护数据拥有者权益和隐私, 并非完全可信, 并且存在单点故障等问题, 难以满足数据

安全共享的需求 [16, 17]. 区块链是一种分布式总账系统 [18], 整合时间戳、非对称加密、共识机制、智能

合约等多种技术,具有可追溯、不可篡改、去中心化的信任建立、多方共同维护等特性. 基于区块链实

现大数据交易,能够从技术上解决激励与价值认可、安全与责任认定、分析与全维共享等问题,实现安

全共享与可信服务.

当前研究人员已经就基于区块链实现去中心化的大数据交易开始了初步探索. Chen 和 Xue [16]

提出一种基于区块链的大数据交易生态系统,无需任何可信第三方,不建立数据市场,生态系统的所有

参与方通过基于区块链组成的数据交易网络连接, 并且由部分选定的参与者来制定共识协议、数据质

量评估方法和数据交易规则等. Missier 等 [19] 针对物联网数据提出一种基于区块链的数据交易市场,

但该市场并不由任何人拥有, 而是采用智能合约等技术, 以公开、透明、可信的方式制定市场治理和

数据交易规则, 但该文并没有明确说明智能合约或市场治理规则由谁制定、如何生成的问题. Nasonov

等 [20] 则提出一种由服务提供商支持的基于区块链的数据市场, 除了数据交换, 还提供数据分析服务.

该文主要关注数据交易的完整性, 基于区块链采用分布式的方式设计了完整性管理器, 以有效维护数

据交易完整性, 并且能解决传统数据市场的单点失效问题. Molinajimenez 等 [21] 在肯定区块链有效性

的基础上, 指出由于区块链在可扩展性、性能等方面的局限性和应用需求的多样性, 在某些情况下不

使用区块链, 而由可信第三方以集中化的方式执行交易是更好的选择. 为充分发挥区块链与可信第三

方两者的优势, 提出一种二者结合的数据交易方式, 交易中的部分操作由区块链支持, 部分操作则采

用集中式的方式执行.

此外, 在某些行业或领域中, 数据拥有方希望通过数据共享促进该行业的发展, 但由于受到数据

管理政策等严格限制,数据难以有效共享.区块链能够提供方便、安全、快捷的数据共享途径以解决上

述问题. 例如: 针对医疗数据监管严格、数据共享审查周期长等问题, Azaria 等 [22]、Castaldo 等 [23] 基

于区块链提出医疗数据的跨机构、跨境共享方案.

综上所述, 区块链是解决价值激励、安全信任等问题的有效方法, 当前基于区块链的数据交易和

共享研究刚刚起步, 在是否建立数据市场或引入可信第三方, 如何改进当前数据市场等问题上提出不

同的思路. 一方面,研究人员所提框架、协议等需要进一步完善和测试,针对多样化大数据的数据质量

与价值评估方法 [15]、数据拥有者对数据流通权限的控制与数据确权 [24] 等问题有待进一步研究. 另一

方面,区块链在共识机制和智能合约等自身关键技术中存在安全漏洞 [25],在大数据服务中引入区块链

后产生的安全问题有待进一步探索.
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3.3 基于计算迁移的多中心协同可信服务

若数据拥有者不愿采用 “数据迁移” 的方式进行数据的直接共享, 或者由于欧盟《通用数据保护

条例》等法律法规的约束导致无法实现数据的直接交换与聚合, 采取 “计算迁移” 的方式实现数据的

间接共享, 或者称为信息、知识的共享是实现数据价值的另一种有效途径, 其核心思想是不移动数据,

将原本在数据需求方完成的计算任务迁移到数据所在地完成.

Dong等 [26] 采用计算迁移的思想,基于区块链提出一种数据共享模型. 数据提供方在区块链上发

布数据信息,需求方根据自身需求编写计算合约,数据分析则在数据提供方控制的数据空间内进行,系

统中所有的事务通过区块链进行记录以确保不可篡改和不可伪造.该模型还采用安全多方计算和差分

隐私确保计算隐私和输出隐私,其中利用多方计算可以适用于多个数据提供方协同为需求方提供计算

的场景. 该系统目前仅支持选择、连接和排序 3种基本运算,需要根据不同的应用场景及数据类型,研

究高效的计算挖掘算法. Nasonov 等 [20] 提出一种基于区块链的数据市场平台, 除了直接的数据共享,

还提供基于计算迁移的数据分析服务.该平台的灵活性在于数据拥有者可自行选择将数据存储在私有

基础设施或大数据交易平台中, 相应的数据计算任务依据数据所在地进行迁移. 香港科技大学 Yang

教授 [27] 针对不同数据拥有者无法直接共享数据给人工智能发展带来的挑战, 提出一种数据不出本地

即可实现数据建模的新的机器学习方法 —— 联邦迁移学习. 联邦学习是指协作各方首先利用自己拥

有的数据建立模型, 而后通过加密机制下的参数交换, 建立一个虚拟的共有模型, 主要适用于协作方

数据特征相同而样本不同或者样本相同而特征不同的情况. 迁移学习是针对两个存在某种关联或共同

点但数据样本与特征均不相同的领域, 利用两个领域间的关联, 将在一个领域已经建立的模型迁移到

另一个领域 [28]. 联邦迁移学习的目标是在数据不出本地的情况下, 所建立的模型效果要和把数据真

正聚合在一起一样. Yang 教授还提出可以利用区块链共识机制对各参与方的贡献进行评估, 以实现

价值激励.

“计算迁移” 是在无法实现数据的直接共享时发挥数据价值的一种有效方法, 当前虽然研究成果

较少, 但值得关注并深入研究. 计算结果的真实可信是需要考虑的首要问题, 一方面, 在多中心协同的

场景下, 对各中心分析结果的聚合与直接将原始数据聚合分析的结果要尽量保持一致; 另一方面需要

采用技术手段防止不诚实的数据提供者或第三方交易平台提供错误结果.由于将计算任务迁移到数据

所在地,保护被迁移计算模型或算法的安全性以及数据需求方的隐私或敏感信息不被泄露也是一个需

要考虑的问题, 例如 Yang 教授在联邦学习中提出参数的交换过程需要加密, 并且要保证不能被反推

参与者的特征信息 [27].

3.4 数据服务隐私保护与脱敏

隐私保护问题在大数据时代备受关注 [2]. 采用隐私保护与数据脱敏技术, 是促进数据安全流通与

共享、确保大数据服务可信的重要手段. 当前数据服务隐私保护与脱敏主要包括 3 个方面: 隐私保护

数据发布、隐私保护数据挖掘和数据脱敏.

3.4.1 隐私保护数据发布

隐私保护数据发布 (privacy preserving data publishing, PPDP) 的核心是在数据发布前对其进行

处理, 防止敏感信息泄露, 同时确保数据能够用于分析挖掘 (即可用性). 当前的 PPDP 技术主要包括

数据匿名化发布与基于差分隐私的数据发布.

(1) 数据匿名化发布. 依据保护对象的差异, 匿名化技术主要包括结构化数据匿名化、图数据匿名

化和位置数据匿名化.
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针对结构化数据, 典型的匿名方案是 Sweeney 提出的 k - 匿名 [29]. 该方案将数据集中记录的准标

识符值进行泛化、压缩处理, 使得所有记录被划分到若干个等价类, 每个等价类至少包含 k 个具有相

同准标识符的记录,从而实现标识信息的隐藏. 此后研究人员又提出 l -diversity匿名、t-closeness匿名

等优化方案 [30]. 上述方案主要面向静态数据, 针对大数据发布的动态性, Byun 等 [31] 首次提出支持

新增数据重发布的匿名技术, Xiao 和 Tao [32] 提出支持数据插入与删除的 m-invariance 匿名技术, Bu

等 [33] 进而提出支持数据插入、删除与修改的匿名技术. 这些匿名技术能够抵御攻击者联合历史数据

的分析与推理.

图数据匿名化技术主要用于社交网络, 不仅要隐藏用户的标识与属性信息, 还要隐藏用户间的关

系. 图数据匿名方法主要有基于结构变换的方法和基于超级节点的方法 [34]. 最典型的结构变换匿名

方案是子图 k - 匿名, 主要包括 k - 度匿名 [35] 和 k - 同构子图匿名 [36], 分别针对基于节点度数与基于

子图信息的身份识别攻击. 上述两种纯结构匿名的方法不能完全保护节点 – 属性的关联, 因此 Yuan

等 [37] 通过在原图中添加噪声节点, 提出一种 “k - 度 -l - 多样性” 匿名模型. 基于超级节点的匿名方案

利用超级节点对图结构进行分割与聚类 [38,39]. 其中 Fu等 [38] 针对现有方法对属性分布与社交结构之

间的关联扰动不足的问题, 对节点的属性连接与社交连接进行分割, 以提升节点的匿名性. 此外, 一般

图匿名方法都是针对无权图, Skarkala 等 [40] 基于超点和超边的匿名机制提出带权图的数据隐私保护

方法, 该方法主要预防用户身份的泄露, 但缺乏对属性信息的考虑.

位置大数据包括位置数据与轨迹数据. 早期的匿名化技术研究主要针对位置数据. Gruteser 和

Grunwald [41] 最先把 k -匿名的概念引入位置隐私保护领域,提出了位置 k -匿名,确保用户查询的位置

是至少包含 k 个不同用户的隐形区域. 此后研究人员又提出了 l -diversity, t-closeness 和 m-invariance

等改进方案 [42]. 然而仅针对位置的匿名技术并不能有效解决轨迹的泄露问题.轨迹是某个对象的位置

数据按时间排序的序列 [43]. 针对任意一条轨迹,如果在任意时刻,至少有 k−1条轨迹在采样位置上与

该轨迹处于同一区域, 才称这些轨迹满足 k - 匿名. 轨迹数据 (也适用于位置数据) 的匿名化发布主要

应用于两种场景: 一是针对位置服务 (location based service, LBS) 提供商对用户数据的收集分析, 二

是用户使用 LBS 时主动查询 [43]. 前者主要针对静态数据, 一种方法是对整条轨迹进行匿名, 寻找在

时空上相近的 k 条轨迹形成 k - 匿名集, 另一种方法则是对轨迹的准标识符进行匿名 [44]. 而当用户使

用 LBS服务时,由于面向动态数据,匿名技术需要在轨迹开始时就确定 k -匿名集,当前主要有基于轨

迹划分 [45] 和基于历史轨迹 [46] 的方法 [43].

综上所述,当前的数据匿名化技术主要是在最初的 k -匿名方案 [29] 的基础上进行改进. 一方面 k -

匿名方案的隐私保护效果易受到数据分布的影响, 经匿名处理的数据其可用性可能严重下降; 另一方

面 k - 匿名方案通常假设攻击者拥有的背景知识, 然而大数据场景下攻击者能够从多种渠道获得未知

的背景知识 [47]. 针对不同的应用场景, 结合具体的数据可用性与服务质量需求, 对现有匿名方案的缺

陷进行改进,以实现隐私保护效果与数据/服务质量之间的平衡,是未来数据匿名化研究需要重点解决

的问题.

(2) 基于差分隐私的数据发布. 差分隐私 (differential privacy) [48] 是 Dwork 最先提出的一种建立

在坚实的数学基础上的隐私保护方法, 无需考虑攻击者可能具有的任何背景知识. 差分隐私最初被应

用于数据库领域, 由于其良好的特性, 目前已广泛应用于社交网络 [49]、位置数据 [47] 等领域中数据

发布的隐私保护. 根据数据隐私化处理实施者的不同, 差分隐私可分为中心化差分隐私 (centralized

differential privacy, CDP) 和本地化差分隐私 (local differential privacy, LDP), 还有一些研究将本地化

差分隐私称为分布式差分隐私 (distributed differential privacy) [50].

中心化差分隐私应用于先将数据收集到数据中心, 而后由数据中心进行隐私化处理的场景. CDP
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的代表性方案由 Dwork [48] 提出, 其基本原理是对于两个相差一条记录的数据集 D1 和 D2, 在处理函

数 F 对它们进行处理后, 采用一个随机函数 M 对 F 的结果添加噪声, 使得 D1 和 D2 几乎以相同的

概率输出同一结果, 达到任何一个记录是否在数据集中对最终的输出结果几乎没有影响的效果, 从而

保护隐私信息不被泄露. 当前 CDP 主要包含 Laplace 机制和指数机制两种噪声机制, 前者适用于数

值型数据, 后者适用于非数值型数据 [51]. 基于 CDP 的数据发布根据应用环境不同可分为交互式和非

交互式数据发布 [52]. 在交互式环境下, 数据中心在用户发起查询后对数据添加噪声反馈给用户, 研究

主要集中在发布机制和基于直方图的发布方法上. 在非交互式环境下, 数据中心针对所有可能的查询

一次性发布所有数据. 研究主要集中在批查询、列联表发布、基于分组的发布方法以及净化数据集发

布方法上.

本地化差分隐私是针对第三方数据管理者的非可信性提出的,由用户在本地进行满足差分隐私的

数据扰动后, 再将数据发送给收集者. LDP 扰动机制主要包括随机响应、信息压缩和扭曲, 其中随机

响应是 LDP 中的主流扰动机制, 其基本原理是针对某敏感问题, 以一定的概率回答自身真实情况, 通

过这种不确定性保护个体隐私信息, 而后对收集的数据通过校正函数还原真实的统计情况 [53]. 基于

LDP 的数据发布也可分为交互式和非交互式数据发布 [54]. 交互式框架适用于后续输出结果对之前输

出结果有依赖关系的情况, 非交互式框架则适用于前后输出结果无依赖关系的场景. 当前 LDP 主要

支持两种数据发布形式: 针对离散型数据的频数统计与针对连续型数据的均值统计 [55],远不能满足大

数据场景下复杂的查询需求.

CDP与 LDP在大数据环境下面临一些共同的挑战性问题.首先,大数据复杂异构,数据集的记录

间还可能存在关联, 尤其针对图数据, 当前 CDP 和 LDP 方法都不能在确保数据较高可用性的前提下

实现隐私保护处理 [54]. 其次, 高维数据的发布由于扰动误差和计算复杂性的增加成为差分隐私方法

的一大瓶颈. 当前的解决方法主要是对高维数据进行降维. 例如 Xu 等 [56] 通过随机投影提出了针对

CDP的数据降维方法. Ren等 [57] 通过属性划分提出了 LDP下的数据降维方法,但没有有效解决高维

数据发布的巨大通信代价问题. 此外, CDP 在实际中面临动态的数据发布 (如增量更新), 文献 [58, 59]

提出用于动态数据发布的差分隐私技术, 但面对不断增长的数据量, 存在隐私预算耗尽、累积噪声大

等问题.

3.4.2 隐私保护数据挖掘

隐私保护数据挖掘 (privacy preserving data mining, PPDM) [60] 旨在挖掘有价值模式或规律的同

时避免敏感数据泄露. 当前 PPDM 技术主要分为两类: 基于数据失真的技术和基于数据加密的技术.

(1) 基于数据失真的 PPDM 技术. 数据失真技术是对原始数据进行扰动, 使攻击者不能发现原

始数据, 同时确保失真的数据仍能用于数据挖掘 [61]. 传统的数据失真技术包括随机扰动 (random

perturbation)、阻塞 (blocking)、交换 (swapping)、凝聚 (condensation) 等, 但这些方法的有效性缺乏

严格证明 [52]. 差分隐私保护技术是一种严格可证明的隐私保护模型 [48]. 当前差分隐私已用于频繁项

集挖掘 [62]、分类 (主要包括决策树 [63]、SVM [64] 和回归 [65])、聚类 [66] 等隐私保护挖掘研究中.

面向高维海量数据, 同时确保算法的隐私保护程度和数据的高可用性是大数据挖掘中的差分隐

私保护必须解决的问题 [67], 当前研究主要针对特定的挖掘算法进行改进. Li 等 [68] 利用一个频繁项

集的所有子集也是频繁项集的性质, 提出了频繁项集挖掘的降维方法, 但存在计算结果发生偏差的问

题. Lin等 [69] 引入动态噪声阈值的概念来解释噪声和数据集大小之间的关系,使其提出的差分隐私方

案更适合大数据分析. 此外, 在将满足差分隐私的数据挖掘算法应用于大数据处理框架的研究上, Roy

等 [70] 提出了将差分隐私和分布式信息流控制集成于 MapReduce 的方法, 并对 k -means 和贝叶斯
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(Bayes) 分类算法进行了实验, 但总体上当前将满足差分隐私的挖掘算法应用于分布式计算环境的研

究较少.

(2) 基于加密的 PPDM 技术. 基于加密的 PPDM 技术主要依赖于同态加密 (homomorphic en-

cryption) 和安全多方计算 (secure multiparty computation, SMC).

同态加密的特点是对密文的计算结果进行解密,即可得到对应明文的计算结果 [71]. 将挖掘算法用

于同态密文的挖掘能实现原始数据的隐私保护. 当前针对同态密文的挖掘算法包括分类 [72]、聚类 [73]、

频繁项集挖掘和关联规则挖掘 [74] 等. 其中文献 [74] 方案允许多个数据所有者通过数据共享共同挖

掘关联规则而不牺牲数据隐私, 但 Wang 等 [75] 证明了该方案的加密密钥可以通过连分数 (continued

fraction)算法和欧几里得算法恢复出来. 此外, Gilad-Bachrach等 [76] 还提出了针对同态密文的神经网

络学习方法. 当前, 针对同态密文的数据挖掘研究已逐渐成为一个热点问题, 并主要致力于数据处理

能力、效率与安全性的提升.

安全多方计算是指两个或多个参与者共享自己的数据进行联合秘密计算,该计算方式确保各个参

与者只能得到既定的输出结果, 参与者的任何私有信息不会被泄露 [77,78]. SMC 能够用于分布式大数

据环境下隐私保护的数据挖掘,包括隐私保护的分类 [79]、聚类 [80]、集合交集计算 [81] 等. SMC是实现

隐私保护数据挖掘的有效手段, 但 SMC 协议的安全执行也面临外部攻击者或不诚实的内部参与者的

威胁, 通过与同态加密相结合,实现密文的多方计算,能进一步提升 SMC协议的安全性 [82]. 全同态加

密 (fully homomorphic encryption, FHE)支持对密文任意的加法和乘法操作, Asharov等 [83]、López-Alt

等 [84] 分别利用门限 FHE方案和多密钥 FHE方案构造了 SMC协议,但实用性上受到 FHE的效率制

约. 因而 Peter等 [85]、Damgard等 [86] 分别提出了基于单同态 (partial homomorphic encryption, PHE)

和类同态 (somewhat homomorphic encryption, SWHE) 的 SMC 协议, 以提升其在某些特定计算任务

中的实用性.

综上所述, 差分隐私、同态加密和多方计算等是隐私保护数据挖掘采取的主要手段, 当前研究虽

取得了一系列成果, 但大数据环境下, 数据规模急剧增长, 数据类型和数据分析任务多样化、复杂化,

支持高维数据、流数据、图数据等的安全高效 PPDM算法以及 PPDM算法在大数据处理框架下的实

用化需要进一步研究.

3.4.3 数据脱敏

数据脱敏 (data masking) 是对数据中包含的敏感信息进行标定和处理, 以达到数据变形的效果,

使得恶意攻击者无法从已脱敏数据中获得敏感信息. 数据脱敏与隐私保护并不完全一致. 隐私是一种

个人信息, 强调数据与个体的关联, 而敏感数据并不局限于个人、集体或其他特定对象, 而是强调数

据的敏感性, 并且数据脱敏与隐私保护在应用场景和采用的技术等方面存在一定差异. 例如数据脱敏

经常需要对非结构化文档中的敏感字词进行脱敏处理,但这并不属于差分隐私等隐私保护方法的研究

范畴.

(1) 敏感信息标定. 在面向大的数据量和访问量时, 数据脱敏需要采用自动化的方式进行. 因此敏

感信息标定要在实际的脱敏处理前识别数据对象中的敏感信息并对其位置进行记录 [87]. 自动化敏感

信息识别需要生成不同领域的敏感知识库, 仅依靠人工定义的方式会造成遗漏, 采用机器学习方法从

已经标定了敏感信息的数据对象中分析可能的敏感信息并添加到知识库中是一种有效的弥补方法 [88].

进行敏感信息识别首先要对具体的数据对象格式 (如 PDF文档、JPG图像等)进行解析,识别数

据对象内容, 而后根据知识库对敏感信息进行匹配. 文档内容通常采用自然语言描述, 单纯的字符串

匹配不能完全识别文档中的敏感信息, 采用自然语言处理技术和基于语义特征的文档分类算法, 能够
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提升文档内容识别能力, 并通过将文档划分到一个或多个领域, 实现特定领域的敏感信息识别而非全

局匹配, 进而提升识别效率 [87]. 图像中的敏感信息包括敏感图像与文字, 通用的敏感信息识别采用形

状、纹理、颜色等特征进行, 并且可以采用机器学习算法自动学习敏感特征. 针对文字的结构特点, 还

有基于连通域、基于边缘的敏感文字识别方法 [89]. 此外, 在实际应用中敏感知识库是动态更新的, 建

立一种低开销的标定更新机制也十分必要.

(2) 数据脱敏. 按照应用场景的不同, 数据脱敏处理的实现可以分为静态数据脱敏 (static data

masking, SDM)和动态数据脱敏 (dynamic data masking, DDM) [88]. SDM主要用于开发、测试等非生

产环境下对数据的脱敏, 防止开发人员对数据的滥用; DDM 则用于生产环境, 当低权限用户访问包含

敏感信息的数据时, 对数据进行实时脱敏. SDM 与 DDM 的区别在于是否在使用敏感数据时才脱敏,

因此 DDM更适用于大数据服务场景中用户访问数据时的敏感数据共享与保护, 同时对脱敏技术的时

效性要求更高.

按照脱敏数据能否恢复为原始数据, 脱敏技术分为可恢复类和不可恢复类 [88]. 针对文本类数

据, 可恢复类技术主要采用加密机制实现, 典型代表是保留格式加密 (format preserving encryption,

FPE) [90], 其特点是密文与明文具有相同的格式, 能有效应用于对数据存储格式有严格要求的存储

系统. 不可恢复类技术主要包括采用虚构的数据或特殊字符替换敏感信息、针对数值型数据的混洗

(shuffle) 和均值化等. 针对图像数据的脱敏通常要求具有不可恢复性, 当前虽不乏针对图像进行模糊

化处理、添加马赛克的技术, 但在防止恶意人员恢复出原始图像等方面的可靠性有待进一步验证.

当前,专门针对大数据服务的数据脱敏已经引起 IBM, Informatic等公司的关注,并逐渐成为补充

其安全技术体系的重要方向 [91]. 在大数据服务中, 面向多样化数据和海量用户请求, 单一的脱敏方法

显然无法满足需求,建立支持结构化和非结构化数据、支持 SDM和 DDM的综合性脱敏系统,以自动

化的方式高效、可靠地去除数据中的敏感信息, 同时控制对大数据正常业务的影响, 是一个十分复杂

但亟待解决的问题 [92].

4 大数据平台安全

本节主要介绍大数据平台安全的 4 个方面: 大数据处理安全、大数据存储安全、基础设施安全和

大数据访问控制.

4.1 大数据处理安全

大数据处理框架定义了大数据计算和处理的方式, 为大数据应用提供必要的基础软件支持. 为满

足从批量大规模数据处理到近实时 (near real time) 数据处理的广泛需求, 大数据平台通常需要集成

多种处理框架. NIST 从用户视角把大数据处理框架分为批处理、流处理和交互式处理 3 类 [93]. 典型

的大数据处理框架包括 MapReduce, Storm 和 Spark 等, 这些框架在得到广泛应用的同时, 由于其最

初设计缺乏安全方面的考虑, 面临非授权访问、信息泄露等诸多安全威胁 [94]. 因此, 如何在充分发挥

大数据处理平台核心功能和效能的同时, 保证处理任务调度与执行的安全、实现处理结果可信是大数

据处理安全面临的主要问题.

4.1.1 任务调度安全与隔离

任务调度安全是指任务调度除考虑吞吐量、资源利用率等性能因素外, 还需要考虑任务执行过程

中的数据安全需求以保障大数据处理安全. 任务隔离则是考虑到共享环境下不同租户的任务在相同计
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算节点中执行时, 为防止恶意用户非法访问其他用户的数据或任务信息, 需要对多租户任务进行隔离.

在任务调度安全的研究上, Zhang等 [95] 设计了混合云架构下防止敏感信息泄露的 MapReduce任

务调度机制.首先对文件中包含的敏感数据进行标定或者依据文件的访问权限将整个文件标定为敏感

数据, 在任务执行时, 将去除敏感信息的数据外包给公有云, 敏感数据则总是在私有云中处理. 该方法

仅考虑了原始数据集的敏感度, 并且所有 Reduce 任务都在私有云中进行, 没有充分利用公有云的计

算资源. Zhang 等 [96] 进一步提出一种混合云下的 Tagged-MapReduce, 为数据集中的每个 key/value

对设置敏感度标签, 能够处理 Map 或 Reduce 任务中间输出结果的敏感度, 并且能够将不包含敏感数

据的 Reduce 任务调度给公有云以提升效率. 相比于文献 [95], Tagged-MapReduce 能够支持更加丰富

的安全策略和迭代型任务等复杂的 MapReduce计算任务. Oktay等 [97] 认为 Tagged-MapReduce在处

理 Map任务的输出结果时仍不够高效,通过改进公有云和私有云上 Reduce任务的执行方式以进一步

提升计算性能. 此外, Shen 等 [98] 针对多租户任务的安全隔离, 提出一种基于动态域划分的安全调度

策略, 将待调度节点在逻辑上划分为与不同租户作业关联的冲突域、可信域或调度域, 通过调度策略

确保存在冲突的多租户任务不会被同时分配在相同计算节点上,防止存在竞争关系的用户间发生信息

泄露或篡改.

针对多租户任务隔离, 除了采用安全调度的实现方式, 也可以基于硬件实现. 现有研究主要运用

了 Intel SGX (software guard extensions) 技术. SGX [99] 是 Intel 指令集架构的新扩展, 能够提供程

序粒度的可信隔离环境. SGX 允许将合法程序的某些安全操作封装在一个被称为 Enclave 的容器中,

容器内代码和数据的机密性和完整性能得到有效保护. Schuster 等 [100] 提出基于 SGX 的可验证保密

云计算框架 VC3. 在该框架下, 用户采用 C++ 语言自行编写 Map 和 Reduce 函数, 并在将它们加密

后再上传到云平台. 密钥交换协议、Map 和 Reduce 函数解密以及数据处理等敏感操作在 SGX 提供

的内存隔离区完成, 以保证 MapReduce 计算安全. Pires 等 [101] 认为 VC3 方案采用复杂的 C++ 语

言容易产生内存非法访问等潜在问题, 考虑到轻量级编程语言 Lua 的代码库较小, 出错概率较低, 并

且更易于维护, 因而采用 Lua 语言编写 MapReduce 程序, 提出一种基于 SGX 的轻量 MapReduce 框

架. 虽然 SGX 能提供可信的隔离空间, 但仅依赖于 SGX 并不能保证整个任务处理过程的安全 (例如

MapReduce 框架中 Map 节点和 Reduce 节点的通信安全 [102]), 同时 SGX 自身也面临侧信道攻击等

安全威胁 [103], 加强 SGX 等安全硬件与其他安全机制在大数据处理框架下的有机结合有待深入研究.

4.1.2 任务执行安全

当前任务执行安全的研究重点围绕两方面内容.一是有效控制任务在执行过程中能够访问的数据,

防止敏感信息泄露或非法访问其他用户数据; 二是基于可验证计算 (verifiable computation, VC) 等理

论技术解决远程、非可信环境下的任务执行结果可信问题.

MapReduce, Spark 等主流大数据处理框架目前仅支持比较简单的访问控制机制 (如访问控制列

表 ACL) [104,105], 难以满足海量异构数据的多样化访问控制需求. 针对大数据处理框架访问控制机制

的改善, Ulusoy等 [106] 提出 MapReduce框架下 key/value对级别的细粒度访问控制,防止将整个数据

集的访问权限授予潜在的恶意任务导致数据集中的部分敏感记录泄露. Preuveneers 和 Joosen [107] 提

出了针对 Spark 流处理扩展 Streaming 的 ABAC 方案, 提供了对流式隐含数据定义访问控制策略的

能力. 但该方案需要将 RDD 操作链作为一个整体判别其是否满足用户对数据的访问权限, 在实现上

十分困难, 并且该方案只针对 Spark 的流数据处理场景. Ning 等 [105] 进一步提出了一种支持不同数

据源的细粒度访问控制方法 GuardSpark. GuardSpark基于 Spark的声明式编程接口和 Catalyst可扩

展优化器, 实现了细粒度的访问对象识别、标识和访问控制. 通过统一的声明式编程接口与基于规则
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的树状图变换, 实现了访问控制与数据源和用户应用代码的解耦合, 以有效地对各种数据源施加集中

化控制. 此外, Hadoop 生态中现在也出现了提供访问控制功能的补丁式中间件, 如 Apache Accumulo,

Apache Sentry 等, 但它们并不支持 MapReduce 编程模型中复杂的访问控制, 也不适用于流数据处理

场景 [105].

可验证计算 VC是大数据场景下验证分布式计算结果可信性的重要措施.依据采用的证明系统分

类, VC协议主要包括基于交互式证明系统的 VC协议和基于论证系统的有预处理的 VC协议 [108]. 近

年来虽涌现出很多新的 VC方案,但当前研究成果还很难应用于MapReduce等分布式计算框架的远程

计算结果验证, 一方面是由于采用复杂性理论和密码学理论构造的 VC 协议性能开销过大, 另一方面

是由于大部分 VC 协议不支持远程输入, 即验证者必须处理所有的输入和输出, 无法表示 MapReduce

程序. 当前仅 Pantry 协议 [109] 能够支持远程输入, 具备了 MapReduce 远程计算的验证能力, 但存在

不适用于内存密集型程序等缺陷 [108].

当前分布式并行计算结果的可信性验证仍主要采用冗余计算、可信硬件等相对传统的方法, 验证

方式包括内部环境验证和外部计算结果验证两种 [110]. 内部验证方面, Wei 等 [111] 提出使用多个副本

对 Map阶段的计算结果进行验证. 在此基础上, Wang和 Wei [112] 针对多 Map副本的共谋问题,在计

算模型中引入了 Verifier 角色, 对通过多副本验证的计算结果进行抽样复算. Xiao 等 [113] 则针对计算

结果欺骗问题设计了一种可记录的 MapReduce平台,利用可信审计节点组记录并验证 MapReduce各

阶段产生的结果. 外部验证方面, Huang 等 [114] 提出一种水印植入和随机抽样相结合的方法, 基于事

先插入的水印验证计算结果的完整性. Ruan和 Martin [115] 利用 TCG (trusted computing group)可信

计算基础设施使用远程证明机制来保证计算结果的完整性. Wang等 [116] 则提出了跨云的 MapReduce

构架, 利用私有可信云对公有非可信云下的计算结果进行验证.

综上所述, 当前大数据处理安全的研究主要面向 MapReduce, 对于 Spark, Storm等新兴数据处理

框架的安全研究较少, 处理安全机制的研究滞后于不断演化的数据处理框架. 同时, 大数据处理对计

算性能的要求使得可验证计算等理论在大规模分布式计算框架下的实用性有待进一步检验和提升.

4.2 大数据存储安全

大数据存储安全是大数据平台安全的重中之重, 主要目标是确保存储数据的机密性、完整性和可

用性, 具体实现机制包括数据加密、数据完整性证明和数据容灾备份等.

4.2.1 数据加密

数据加密是确保大数据存储安全的核心技术. 当前研究的热点包括同态加密、可搜索加密、属性

加密和保留格式加密等. 这些加密机制不仅能够提供数据机密性保护, 还能为密态数据的统计、分析、

搜索和访问控制等提供支持. 其中属性加密主要用于基于属性的访问控制,将在 4.4小节中介绍,本小

节重点介绍同态加密、可搜索加密和保留格式加密的研究现状.

(1)同态加密.同态加密是一种能够有效解决密文计算的加密机制,对经过同态加密的密文进行计

算, 而后将输出解密, 所得结果与对相应明文进行相同计算得出的结果是一样的. 同态加密的思想最

早是在 1978 年由 Rivest 等 [71] 提出, 经历了单同态加密 PHE、类同态加密 SWHE 的发展, 直至 2009

年才由 Gentry 在全同态加密 FHE 上取得突破 [117]. PHE 只支持加法或乘法一种同态运算, SWHE

则只能支持有限次加和乘的同态运算, FHE 可实现任意次加和乘的同态运算, 是同态加密研究的主要

方向.

密文噪声的控制是实现全同态的关键问题. 按照 FHE 采用的噪声管理技术, 当前的 FHE 方案可
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分为无限层 FHE 和层次型 FHE [118].

无限层 FHE 以 Gentry 基于理想格的方案为代表, 其关键是采用基于同态解密的 bootstrapping

技术, 然而同态解密的计算开销、密钥和密文尺寸过大, 难以实用, 并且 Coron [119] 指出该方案在量子

计算环境下已不再安全. 为改进 bootstrapping 技术以提升效率, Ducas 和 Micciancio [120] 提出了一种

针对单比特运算的 bootstrapping方法,能在 0.5 s以内完成 PC机上的密文刷新过程, Chillotti等 [121]

以 external product的形式来表示 Ducas方案的密文, 进一步将时间缩短到 0.1 s以内. IBM最新的研

究成果提出 [122], 通过减少 bootstrapping 所采用的线性变换中自同构的数量与单个自同构的开销, 将

HElib 库中算法的效率最高提升 75 倍, 但该库当前仍仅面向同态加密的研究人员, 无法满足大数据的

时效性要求. 针对基于格的方案描述较为复杂的问题, van Dijk 等 [123] 构造了一个基于整数的更加简

洁的 FHE 方案, 仅采用基本的模运算, 其安全性依赖于近似最大公约数问题. 该方案遵循 Gentry 的

构造蓝图, 能实现任意深度的同态操作 [124]. 此后, Coron, Cheon等研究人员在效率、安全性以及能处

理的数据类型等方面进行了改进 [125], 但由于基于整数的 FHE 方案仍需要 bootstrapping 技术以实现

任意深度的同态操作, 与实际的大数据应用仍有一定距离.

层次型 FHE 寻求无限深度同态操作与噪声管理之间的平衡. 基于 “错误学习” (learning with er-

ror, LWE) 的 FHE 方案和基于 NTRU (number theory research unit) 的 FHE 方案在层次型方案中

最具代表性, 其中基于 LWE 的方案被认为能够抵抗量子攻击 [119]. 典型的 LWE 方案包括 BV [126],

BGV [127] 和 GSW 方案 [128] 等. NTRU 方案的典型代表是 López-Alt 等 [84] 提出的 LTV 方案. BV,

BGV 和 LTV 方案都采用模交换技术控制密文噪声膨胀; GSW 方案则采用矩阵近似特征向量构造

FHE, 避免了复杂的模交换技术. 在避免使用模交换进行噪声控制的研究上, Brakerski [129] 还提出利

用张量乘积 (tensor product) 技术构造一个标量不变 (scale-invariant) 的 FHE 方案, 即模 q 与初始

化噪声 B 的比例保持不变, 从而无需再利用模交换技术控制噪声增长. Fan 和 Vercauteren [130]、Bos

等 [131] 分别基于 BGV 和 LTV 方案提出了标量不变的 FHE 方案 FV 和 YASHE. Lepoint 和

Naehrig [132] 又进一步将轻量分组密码 SIMON 与 FV, YASHE 结合, 以解决大数据应用中庞大的

密文扩展问题. 此外, 研究人员在不断改进层次型 FHE 降噪技术的同时, 也在积极扩展同态加密所能

支持的数据类型, 以提升实用性. 例如 Cheon 等 [133] 针对当前 FHE 方案主要支持离散空间上 (如有

限域) 的精确计算的问题, 基于 Ring-LWE 问题, 提出了一种能够对实数和复数进行近似计算的层次

型 FHE 方案, 之后又采用 Gentry 的 bootstrapping 技术, 提出了无限层 FHE 方案 [134].

同态加密由于能实现密文处理,与其他数据安全或隐私保护技术的结合能进一步促进大数据的安

全, 成为当前的研究热点. 当前研究主要包括同态加密在隐私保护数据挖掘、隐私信息检索 (private

information retrieval, PIR)、可搜索加密 (searchable encryption, SE) 等领域中的应用. 其中, PIR 系统

用于保护查询者的隐私 [135], SE则用于保护被查询数据的安全. 同态加密在隐私保护数据挖掘中的应

用已在 3.4 小节中介绍, 此处不再赘述. 在 PIR 方面, Brakerski 和 Vaikuntanathan [126] 基于 LWE 假

设提出了首个支持 FHE 的 PIR 系统. Sunar 等 [136] 则利用 NTRU 方案设计了 PIR 系统. 在 SE 方

面, 麻省理工学院 (Massachusetts Institute of Technology) 的研究人员基于 PHE 设计了商用化的密文

数据库 CryptDB [137]. Cheon 等 [138] 则基于 FHE 提出了能够同时支持密文搜索与计算的密文处理框

架. 此外, 同态加密在基于身份的加密、基于属性的加密等其他密码学原语中也有着丰富的应用 [139].

综上所述, 自 Gentry 在 FHE 上取得突破以来, FHE 在效率、安全性和可理解性等方面取得了很

大进步, 但其在大数据平台中的实用化仍面临诸多挑战性问题 [124,125,139].

(a) Bootstrapping 技术带来的效率问题严重制约 FHE 在大数据场景下的应用. 虽然层次型 FHE

针对某些特定应用在效率和安全性上已具备一定实用性, 但要实现无限深度的 FHE 以适用于通用应
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用场景, 仍要依赖于 bootstrapping 技术. Yagisawa [140] 和 Liu [141] 提出了 “无噪声” 的 FHE 方案, 即

不采用 bootstrapping 也能实现无限深度的同态操作, 但 Wang [142] 指出这两种方案并不安全. 因此,

优化 FHE 方案的噪声管理技术、研究安全的无噪声 FHE 方案仍是当前需要研究的重点内容.

(b) FHE 方案的安全性影响其在大数据平台中的应用. FHE 由于自身的延展性 (malleability), 无

法达到适应性选择密文攻击下安全性, 当前大部分的 FHE 方案只能证明选择明文攻击安全, 能证明

非适应性选择密文攻击安全的 FHE 方案目前还没有实现.

(c) 在大数据场景下, 为应对复杂多样的数据分析任务, 并促进 FHE 在其他数据安全技术中的应

用, 能够支持实数和复数运算的 FHE方案、支持多比特加密的 FHE方案以及支持不限用户数量的多

密钥 FHE 方案等都有待进一步研究.

(2) 可搜索加密. 可搜索加密 (searchable encryption, SE) 主要解决在密文上进行关键词搜索的问

题, 按照构造方法可分为对称可搜索加密机制 (symmetric searchable encryption, SSE) 和公钥可搜索

加密机制 (public key encryption with keyword search, PEKS). 与 PEKS 相比, SSE 算法的计算开销较

小, 但由于数据加解密和关键词陷门生成需要相同的密钥, 更适合于个人数据存储的场景. 而 PEKS

算法中公私钥分离, 更适合于数据共享, 在大数据环境下应用更广泛 [143].

SSE算法主要是基于伪随机函数构造的. Song等 [144] 在 2000年首次提出了基于顺序描述的 SSE

构建方法, 但由于在搜索关键词时要进行全文扫描, 效率较低. 为此, Goh [145] 和 Curtmola 等 [146] 提

出了基于索引的 SSE 构建方法. Goh [145] 采用 “文件 – 关键词” 的方式构建索引, 文件更新时效率较

高, 但查询效率低, Curtmola 等 [146] 采用 “关键词 – 文件” 的方式构建索引, 查询效率高, 但在文件更

新时由于要重建索引, 效率较低. 针对密文的动态更新, van Liesdonk 等 [147] 提出一种新型 SSE 算法,

但为实现快速的索引重建,产生的服务器与客户端交互开销较大. Kamara等 [148] 基于 Curtmola方案,

并结合 “文件 – 关键词” 的索引构建思想, 首次提出了兼顾搜索效率、动态性和安全性的 SSE 算法.

上述介绍的 SSE 算法只支持简单的关键词匹配, 而在大数据场景下, 通常面临复杂的查询请求, 需要

对算法的搜索功能进行扩展. Golle 等 [149] 提出了支持多关键词搜索的 SSE 算法, 能够对以逻辑连接

词连接的多个关键词进行直接搜索. Cao 等 [150] 提出支持多关键词排序的算法, 以进一步优化查询结

果. Li 等 [151] 提出了支持模糊关键词搜索的算法, 能够容忍用户输入在文字或格式上的细微错误或差

别, 搜索能力更强. 在安全性优化方面, Chai 和 Gong [152] 提出可验证的 SSE 算法, 以确保搜索结果

的正确性与完整性.

PEKS算法主要是基于双线性对构造的. Boneh等 [153] 在 2004年首次提出了 PEKS算法,但该算

法存在严重的安全问题. Abdalla 等 [154] 提出了 PEKS 方案完美一致性、统计一致性和计算一致性的

定义,指出 Boneh方案 [153] 仅满足计算一致性,进而提出一个满足统计一致性的 PEKS算法. Abdalla

等还提出了通过基于身份的匿名加密方案构造 PEKS 的一般方法. 针对 Boneh 方案 [153] 易受关键词

猜测攻击的问题, Xu 等 [155] 通过先在服务器进行模糊关键词搜索, 而后在本地执行精确搜索的方法

来抵御该攻击. Chen 等 [156] 提出一种双服务器的 PEKS 方案, 通过两个独立的服务器来执行匹配搜

索过程以抵御来自恶意服务器的关键词猜测攻击. 针对 Boneh 方案 [153] 需要安全通道的问题, Baek

等 [157] 设计了在随机预言模型下可证安全的无需安全通道的 dPEKS 方案. 此外, Zheng 等 [158] 提出

一种可验证的基于属性的 PEKS 算法, 允许用户根据访问控制策略搜索数据拥有者外包的加密数据

并验证搜索结果的正确性. 在提升 PEKS 算法的效率方面, Bellare 等 [159] 提出了采用确定性加密 (即

针对同一公钥与明文,加密得出的密文相同)实现高效的 PEKS方案.然而大规模系统中,攻击人员可

能会得到用户的额外信息, 威胁确定性加密算法的安全性. 因此 Regev [160] 基于格上 LWE 假设设计

了一种具有额外输入的确定性加密方案. 在搜索能力的扩展方面, 与 SSE 算法类似, 主要解决多关键
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词搜索 [161] 和模糊关键词搜索问题 [155].

上述可搜索加密算法能够实现关键词的匹配搜索, 但不支持区间搜索. 针对该问题, Agrawal

等 [162] 提出保序加密 (order-preserving encryption, OPE), 一种密文能够保持明文顺序的加密方式,

能实现密文的区间搜索. Agrawal 根据明文空间数据的数量 P, 在用户提供的目标分布中随机抽取 P

个数据, 并对它们进行排序, 得到密钥表格 T. 明文空间中第 i 个数据 pi 的加密密文 ci = T [i ]. 由

于 T 中数据是经过排序的, 因此密文能够保持明文的顺序. 但该方案没有给出严格的安全性证明, 需

要用户根据使用的数据集生成密钥, 并且对数据集更新的支持度也比较差. Boldyreva 等 [163] 首次对

OPE 进行了严格安全定义, 并提出理想安全性的概念, 即除了明文顺序不泄露其他任何明文信息, 但

Boldyreva 方案并没有达到理想安全性. Popa 等 [164] 采用可变密文 (mutable ciphertexts) 技术, 即少

量明文的密文会随着时间推移发生变化, 提出了第一个能满足理想安全性的 OPE 方案. 但该方案存

储密文的查找树会泄露明文的出现次数, 无法防御统计分析攻击. 针对该问题, Kerschbaum [165] 通过

随机化密文提出了一种隐藏明文频率的改进方案. 此外, Boneh 等 [166] 认为 OPE 方案无法实现最佳

语义安全, 进而提出了顺序可见加密 (order revealing encryption, ORE), 通过一个专用函数对密文进

行比较从而得出对应明文的大小关系, 但密文并不一定保序, 能够提供最佳语义安全性. 根据密文是

否有陷门, 当前 ORE 方案可以分为无陷门 ORE [166] 和陷门 ORE [167]. 其中, 陷门 ORE 确保只有拥

有密钥的人才可以通过密文比较判定对应明文的大小.

SE 算法自提出以来, 在安全性和效率上已取得了很大进步, 但新的攻击方法也层出不穷 [168], 并

且大数据服务面向的搜索请求规模更大且趋于复杂化,因此构造更加安全高效可验证且具备多样化搜

索能力 (如模糊搜索、多关键词搜索、搜索结果排序等)的 SE方案以适应大数据应用场景仍是当前需

要解决的主要问题 [143,169]. 此外, 在 OPE 方面, 当前的 OPE 方案难以兼顾理想安全性与检索效率,

并且不支持多维场景的高效查询, 对这些问题的研究对于 OPE 的实用化十分重要 [170].

(3) 保留格式加密. 保留格式加密 (format-preserving encryption, FPE), 部分文献也称之为保持数

据类型加密 (data-type preserving encryption) [171], 是一种能够保证密文与明文具有相同格式的加密

方式, 其设计初衷是确保在数据库中进行数据加密后, 无需改变数据库结构或更改任何应用程序. 随

着研究的发展, FPE 也可应用于数据脱敏、网络数据安全传输 [172] 等领域.

FPE的早期研究主要致力于探索简单问题域上保留格式加密的实现方法,最早可以追溯到 1981年

的 FIPS74 标准 [173]. FIPS74 提出基于 DES 算法实现 FPE 的设计, 但密文取值范围仅限于数字和英

文字母, 且算法的安全强度较低. 2002 年, Black 和 Rogaway [90] 首次从密码学角度研究了 FPE 问题,

并提出了 3 种 FPE 构造方法: Prefix, Cyclewalking 和 Generalized-Feistel. 其中, Feistel 网络是当前

FFSEM, FF1 和 FF3 等典型 FPE 模型设计对称密码部分所采用的主要方法 [172]. 随着 FPE 研究的

深入, 研究人员认识到 FPE 问题的复杂性除了表现在保留数据格式上外, 还表现在待解决消息空间

的复杂性上, 这种复杂性使得研究人员很难发现广泛适用于不同消息空间的通用解决办法. 当前普遍

采取的思路是通过把问题域转换到等价的具有较低复杂度的整数域上, 以解决复杂问题域上的 FPE

问题 [174,175].

当前, FPE 在大数据领域的应用研究相对较少, 一方面是由于 FPE 的效率问题. Cui 等 [176] 提

出基于开源大数据处理平台、综合多种 FPE 算法的数据脱敏框架, 在实验室环境下进行了初步验证,

实验表明该框架下 FPE 算法的执行效率仍是亟待解决的主要问题. 另一方面主要是由于 Feistel 网络

的安全性. 大多数 FPE 算法的构造基于 Feistel 网络, Feistel 网络的安全性直接影响算法的安全性.

2015年 Biryukov等 [177] 提出针对 5轮 Feistel网络的一般性选择明文/密文攻击,能够有效恢复 Feistel

函数的完整描述, 并采用基于循环 (cycle) 的 Yoyo 分析 [178] 推广至对 6 轮、7 轮 Feistel 网络的攻击.
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2016年 CCS会议上, Bellare等 [179] 提出了小域 (small domain)上针对 FPE的已知明文攻击,但该方

法每次只能恢复一个密文信息,需要多个调整因子 (tweak),并且要求解密目标与已知明文之间具有一

定关联. 2017年 CRYPTO会议上, Durak和 Vaudenay [180] 提出针对 4轮 Feistel网络的一般性已知明

文攻击, 并结合 FF3 坏域分离 (bad domain separation) 的设计缺陷, 提出了小域上针对 FF3 的攻击,

该方法仅需两个调整因子, 但修复 FF3 模式的上述缺陷使该攻击失效也并不困难. 2018 年 CRYPTO

会议上, Hoang 等 [181] 进一步改进了对基于 Feistel 网络的 FPE 算法的已知明文攻击, 改善了多目标

场景下的摊销复杂度, 能同时解密多个密文, 并且该攻击无需假设已知明文同解密目标之间的关联性.

Hoang 等还发现了 FF3 算法在处理奇数长度域时存在的漏洞, 并基于此提升了攻击速度. 此外, 该文

还提出了针对两种非 Feistel FPE 算法的攻击方法: 针对 Cisco 公司提出的 FNR 算法 [182] 的明文恢

复攻击和针对基于 DTP 结构 (Brightwell 和 Smith 在文献 [171] 中提出) 的 FPE 算法的唯密文攻击.

其中后者已部署在美国数据安全公司 Protegrity的商业应用中. 上述攻击表明,当前的 FPE算法并未

达到期望的安全级别. 由于 Durak 和 Vaudenay 提出的攻击方式, NIST 暂时不鼓励 FF3 的使用甚至

可能取消对 FF3 的批准3).

FPE 在传统关系型数据库上的应用研究较多, 落地的产品也主要针对特定类型的数据. 然而由

于大数据结构、类型的多样性, 如何有效综合运用多种 FPE 算法以适应大数据应用场景有待进一步

研究 [183], 这需要综合考虑安全、效率等多个方面. 首先, 由于近几年陆续有学者提出针对 NIST SP

800-38G 中算法 [184] 的攻击方法, 设计可行的高安全 FPE 成为一个挑战性问题 [181]. 其次, 大数据环

境下, 如何设计高效的编解码算法, 以将 FPE 应用于复杂问题域是一个具有实际意义的问题. 此外,

FPE 是一种对称密码, 安全的密钥分配和管理也成为影响其应用的因素.

(4) 密文去重. 数据去重 (data deduplication) [185] 是一种用于消除冗余数据的技术, 能够用于

解决大数据存储过程中数据的重复存储问题, 节约存储空间. 但为保证数据的安全性, 数据通常加

密存储, 如何解决密文去重问题又成为了新的挑战. 传统的加密技术一般具有语义安全性, 即相同的

明文经加密后生成不同的密文, 导致服务器无法检测到数据的重复性从而无法实现数据去重. 为了

实现对密文数据的去重, 研究人员提出了支持密文去重的加密原语, 主要包括收敛加密 (convergent

encryption) [186] 和消息锁加密 (message-locked encryption) [187], 但这类方法通常只通过数据的指纹

信息验证用户要上传的数据是否存储在服务器中, 而并不验证用户是否真的拥有该数据, 因此攻击人

员能够通过蛮力攻击等手段获得数据的指纹信息进而从服务器上获取数据. 针对该问题, González-

Manzano 和 Orfila [188] 结合所有权证明 (proof of ownership) 机制提出一种基于收敛加密的安全去重

方法, 若用户要上传的数据已存在, 服务器则向用户发送挑战, 只有用户确实拥有该数据才能生成正

确的应答并获取数据在服务器上的指针, 从而防止上述攻击, 但该方案不具有语义安全性. 此外, 大部

分支持密文去重的加密算法在实现其安全目标的同时都会产生较大的计算与通信开销. 当前, 设计具

有较低开销、抵抗蛮力攻击并能够达到语义安全性的实用化密文去重方法仍是一个难题 [185,189].

4.2.2 数据完整性证明

数据拥有者将数据上传至大数据平台, 对数据的实际控制能力被大大削弱, 需要在不取回完整数

据的情况下,高效可靠地验证数据的完整性是否被破坏.按照是否能够恢复原始数据划分,当前的数据

完整性验证机制可分为数据持有性证明机制 (provable data possession, PDP) [190] 和数据可恢复证明

机制 (proofs of retrievability, POR) [191]. PDP 机制主要通过数据块签名验证数据的完整性. POR 机

制除能验证数据的完整性外,还通过纠错码技术提供对损坏数据的恢复,实现难度更大.完整性验证机

3) Recent Cryptanalysis of FF3. 2017. https://csrc.nist.gov/News/2017/Recent-Cryptanalysis-of-FF3.
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制通常需要满足没有验证次数限制、无需待验证数据的本地副本、无状态验证等条件. 在大数据环境

下, 还应当支持动态操作、共享数据验证、公开验证等.

(1) 支持动态操作的完整性验证机制. 大数据平台中, 数据更新频繁, 只针对静态数据的验证机制

无法满足实际的应用需求, 因此研究人员提出支持动态操作的验证机制. 如果验证机制能够支持任意

的数据插入、删除和修改操作, 则称为支持全动态操作 [192].

针对 PDP机制, Erway等 [192]、Ateniese等 [190] 引入动态数据结构,分别基于跳表和 Merkle Hash

树提出支持全动态操作的 PDP 机制, 但这两种方法在更新与验证过程中通信开销较大. Shen 等 [193]

提出了一种由双链信息表和位置数组组成的新型动态结构, 能更高效地支持数据动态性. 针对大数据

存储中的数据去重问题, Wu 等 [194] 提出一种支持数据去重和动态操作的 PDP 方案.

针对 POR 机制, Wang 等 [195] 基于 Merkle Hash 树提出了支持全动态操作的 POR 机制. Ren

等 [196] 基于 range-based 2-3树提出一种更高效的支持全动态操作的 POR方案.总体上当前支持全动

态操作的 POR 机制相对较少.

(2)支持共享数据的完整性验证机制.针对大数据环境下共享数据的完整性验证问题,当前研究主

要关注 PDP 机制. Tate 等 [197] 基于可信硬件提出了一种支持共享动态数据的 PDP 方案, 但没有考

虑已撤销用户对数据的篡改问题. 针对该问题, Wang 等 [198] 基于群密钥共享的思想提出共享动态数

据的 PDP 方案, 但防止已撤销用户篡改数据的管理开销过大. Wang 等 [199] 提出一种基于代理重签

名的 PDP 方案, 但该方案没有考虑服务提供商与撤销用户的共谋问题. Jiang 等 [200] 进而基于向量承

诺 (vector commitment) 和验证者本地撤销组签名提出了能够抵抗服务提供商和撤销用户之间共谋的

PDP 方案. 但 Wang[201] 认为按照 Jiang 等的方案, 被撤销用户虽然无法与服务提供商合谋获取合法

用户的私钥, 但仍能欺骗公开验证方, 篡改数据而不被发现.

(3) 支持公开验证的完整性验证机制. 完整性验证机制有私有验证和公开验证两种方式. 其中, 公

开验证引入第三方验证者代替数据拥有者完成验证任务, 帮助用户摆脱繁重的验证负担, 成为近年来

研究的热点. 一个好的公开验证方案应当在满足前文所述完整性验证需求的基础上支持用户隐私保护

和批量验证.

在针对 PDP 的公开验证方案上, Ateniese 等 [190]、Zhuo 等 [202] 提出基于 RSA 困难问题的支持

公开验证的 PDP 机制, 但基于 RSA 问题设计的 PDP 机制通信开销和存储开销较大. Wang 等 [203]

结合基于公钥的同态认证和随机掩码, 提出具有隐私保护功能、支持批量验证的 PDP 公开验证方案,

并且基于 Merkle Hash 树以支持数据动态操作. Shen 等 [193] 采用基于 BLS 签名的同态可验证认证

器 (homomorphic verifiable authenticator), 提出一种隐私保护的可公开验证的 PDP 机制, 并提出一

种由双链接信息表和位置数组组成的新型动态结构, 能更高效地支持数据的动态操作和批量验证. 考

虑到用户为提高数据可用性, 可能选择多个服务提供商来存储数据的情况, Zhu 等 [204] 针对多个服务

商协作存储用户数据的场景, 提出支持公开验证和隐私保护的协作 PDP 机制. 该场景下, 用户将数

据分块后上传到多个服务提供商, 由可信第三方进行完整性验证. 但该方法只支持静态数据, 并且通

信开销较大. Yang 等 [205] 基于双线性对的特性设计了一种更高效的隐私保护的公开 PDP 验证机制,

能够对多个用户存储在多个服务提供商服务器上的数据进行批量验证, 并且支持数据的动态操作. 此

外, 针对基于证书的公钥密码体制来实现完整性验证的方案证书管理开销大的问题, Wang [206] 和 Yu

等 [207] 提出基于身份的 PDP 公开验证机制, 并能实现零知识证明. 针对基于身份的方案存在密钥托

管的问题, He 等 [208] 又进一步提出无证书的 PDP 公开验证方案.

针对 POR 的公开验证研究相对较少, Wang 等 [195,209] 基于 BLS 短签名和 Merkle Hash 树设计

了支持动态操作和公开验证的 POR 方案, 其中文献 [209] 支持批量验证, 但两者都不具备隐私保护
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功能. Zhu 等 [210] 提出了支持零知识证明的公开 POR 方案, 防止被验证数据的内容泄露给验证者,

并通过建立数据分块的索引表以支持动态操作, 但不支持批量验证. Liu 等 [211] 提出一种基于再生码

(regenerating code) 的 POR 方案, 支持公开验证和批量验证, 并通过伪随机函数随机化编码系数实现

数据隐私保护, 但不支持数据的动态操作.

综上所述,随着数据完整性验证机制研究的深入,能够高效支持数据动态操作、隐私保护、公开验

证和批量验证的完整性验证机制仍是当前研究的主要方向.尤其 POR机制能实现被损坏数据的恢复,

相对 PDP 具有更高的实用价值, 但当前能够同时满足上述要求的 POR 机制还十分缺乏. 此外, 随着

数据共享和多数据中心协作的发展,支持共享数据验证和跨数据中心验证的方案也是值得深入研究的

问题.

4.2.3 数据容灾备份

容灾备份是保证大数据平台高可用性的有效措施, 按照对系统的保护程度, 容灾系统分为数据容

灾系统和应用容灾系统. 其中, 应用容灾是对整个应用系统的备份, 实现复杂性极大, 当前研究主要针

对数据容灾. 数据容灾的基本思路是 “数据冗余 +异地分布” [212],并通常以数据恢复点目标 (recovery

point objective, RPO) 和恢复时间目标 (recovery time objective, RTO) 作为容灾系统的评价指标. 其

中 RPO 指业务系统所能容忍的最大数据丢失量, RTO 指灾难发生后所能容忍的最长恢复时间 [213].

在数据冗余方面, 当前分布式文件系统 (distributed file system, DFS) (如 HDFS, Amazon S3

等) 通常采用 3 副本的方式来实现数据冗余, 这种方式简单易行, 但存储开销较大. 纠删码 (erasure

code) [214] 是一种空间开销更小的容错编码技术, 通常可用一个三元组 (n, k, k′) 表示, 其中 n > k >
k′. 纠删码将包含 k 个数据块的原始数据 O 编码为 n 个编码块, 通过 n 个编码块中的任意 k′ 个即能

恢复 O. 但纠删码在 DFS 中应用时, 由于一个文件可能被分割成多个数据块, 这些数据块分布在多个

节点上, 对一个文件的容灾与恢复需要多个节点的协作. 在确保容灾能力的前提下, 纠删码的使用面

临如何降低数据读取量与传输量, 以提升数据恢复效率的挑战, 在编码实现、数据恢复和数据更新等

方面有待进一步研究 [215]. 此外, Xu 等 [216] 针对虚拟机映像数据, 提出一种基于遗传算法的自适应备

份策略, 通过合理组合不同的备份策略以最小化备份的空间开销和备份过程中去冗余的时间开销.

在数据异地分布的研究上, Chang [217] 认为采用单一技术或将数据备份到单一目的站点的容灾方

案不适用于大数据平台, 因而提出一种采用多种容灾技术 (包括基于 TCP/IP 的技术、快照技术等)

并将数据备份到多个站点的方案, 能够降低数据的恢复时间并达到接近 100% 的数据恢复率. Wood

等 [218] 提出基于云计算和流水线同步复制技术的容灾系统 PipeCloud, 利用云计算丰富的存储资源对

自身数据进行异地备份, 以降低容灾成本并缩短灾难恢复时间, 但该方法只能将数据备份到单一目的

站点. Zhong 等 [219] 和 Gu 等 [220] 进一步提出基于多云平台的富云容灾模式以提升容灾可靠性. 但

Zhong 等的方法主要针对私有云数据进行容灾, Gu 等也没有分析该类方法在面向大规模的大数据平

台时的可行性.

综上所述, 大数据平台具有动态可扩展的特性, 在规模和复杂性上持续增长. 当前大多数容灾

策略与实施方法仍是针对较小规模的数据容灾 [221], 针对大数据平台的体系化容灾方案亟待进一步

研究 [8].

4.3 大数据基础设施安全

大数据基础设施为大数据平台组件的运行提供所需的计算、存储和网络等资源, 包括物理资源和

虚拟化资源. 由于信息系统软件的复杂性导致漏洞及脆弱性不可避免, 大数据基础设施安全面临着极
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大挑战. 其主要安全需求是应对资源共享与虚拟化带来的安全威胁, 包括虚拟机和虚拟机监控器的安

全、虚拟化网络 SDN 和 NFV 的安全等.

4.3.1 虚拟机和虚拟机监控器安全

基于云计算基础设施构建大数据系统是大数据发展的一大趋势 [8]. 云计算的虚拟化技术在有效

提升资源利用率、实现资源共享的同时,也导致了安全边界弱化、攻击面增大等问题.当前针对云虚拟

化安全的研究主要包括虚拟机 (virtual machine, VM) 安全和 VM 监控器 (VM monitor, VMM, 也称

作 Hypervisor) 安全.

(1) VM 安全. VM 安全防护机制包括 VM 操作系统完整性保护、VM 隔离、监控, 以及安全迁

移等. VM操作系统完整性保护主要采用可信计算技术确保操作系统可信启动 [222] 和基于 Hypervisor

进行恶意代码注入攻击防御 [223]. 关于 VM 隔离, 主要关注运行在同一物理机上的 VM 的隔离问题,

当前研究包括针对共享内存的隔离粒度与隔离性能的提升 [224] 和针对层出不穷的 Cache 侧信道攻击

方式的防御 [225]. VM 监控主要采用 VM 自省 (VM introspection, VMI) 的方法, 通过 Hypervisor 或

其他 VM 来监控和管理目标 VM 的运行状态 [226], 能够对 VM 操作系统完整性保护等发挥重要作用,

但 VMI 技术的实用性如可移植性和性能等有待进一步提升 [227]. VM 动态迁移是确保云服务高可用

性的重要手段. VM 迁移中, 一方面需要维护 VM 迁移性能, 另一方面需要防止迁移过程中的数据泄

露隐患, 因此确保迁移过程安全可信的同时降低性能开销是当前 VM 安全迁移研究的主要方向 [228].

(2) Hypervisor 安全. Hypervisor 是 VM 的管理核心, 许多 VM 保护措施都是通过 Hypervisor 实

施, 确保 Hypervisor 的安全对于虚拟化安全至关重要. 针对 Hypervisor 自身的安全性, 当前研究主要

关注 Hypervisor 攻击面的减小和完整性保护 [224].

在减小攻击面方面, Li 等 [229] 针对 XEN 提出通过将 Dom0 从虚拟化层的可信计算基中去除从

而减小 Hypervisor 被攻击的可能性. Azab 等 [230] 提出将 Hypervisor 的部分功能从 CPU root 模式的

内核层移到用户层, 但该方法只是将 Hypervisor 所受攻击的影响限制在一个域内, 而并未根除. Szefer

等 [231] 则提出去掉 Hypervisor, 利用硬件的虚拟化特性, VM 可直接访问硬件, 但若 VM 需要的硬件

资源不支持硬件虚拟化, 该方法无法实行.

在 Hypervisor 完整性保护方面, 完整性度量与验证是当前确保 Hypervisor 不被篡改的主要手

段. HyperCheck [232] 和 HyperSentry [230] 是两个 Hypervisor 完整性度量框架, 前者的度量操作要由

Hypervisor 自身触发, HyperSentry 则可隐秘触发度量操作, 防止攻击者隐藏其攻击行为. 这两种框架

只能对 Hypervisor 的静态数据或代码进行保护, HyperSafe [233] 通过不可被绕过的内存锁定机制和受

限的指针索引, 能够提供全生命周期内 Hypervisor 控制流的完整性保护, 但 HypeSafe 机制的灵活性

较差.

综上所述,云虚拟化安全目前在国内外研究广泛,并取得了很多成果,但由于虚拟化软件栈自身的

复杂性以及由此产生的脆弱性和攻击方式的多样性, “共享与隔离”、“安全与性能”之间的矛盾目前尚

未得到很好的解决.

4.3.2 虚拟化网络安全

为应对大数据环境下网络架构的可扩展性需求, 以软件定义网络 (software defined network, SDN)

和网络功能虚拟化 (network function virtualization, NFV) 为代表的新型网络虚拟化技术近来发展迅

速 [93]. SDN和 NFV通过在一个基础网络架构中实现多种异构的虚拟网络,能够极大地提高基础网络

设备的资源利用率, 但也引入了新的安全问题.
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(1) SDN 安全. SDN 将网络设备的控制面和数据面分离, 集中控制和开放可编程的特性在提升网

络性能的同时也带来新的安全威胁 [234]. SDN 整体架构主要包括应用层、控制层、数据层和南北向接

口 (南向接口负责控制层与数据层通信, 北向接口负责控制层与应用层通信). 当前针对 SDN 的安全

研究主要以控制层为中心涉及上述 5 个部分和 SDN 整体架构的安全优化.

针对 SDN 北向接口的开放性可能引发漏洞暴露和接口滥用的问题, 需要对应用层设置有效的认

证和授权机制 [235]. 通过北向接口的标准化以减少安全漏洞也是目前亟待解决的问题 [236]. 控制器是

SDN攻击的焦点,针对控制器的单点失效问题,研究人员提出采用分布式控制器的解决方法 [237]. DoS

攻击是造成控制器失效的一种常见攻击, 根据交换机流表规则无法匹配时的两种处理方式, 分别有在

控制层和数据层进行防御的方法 [235], 并以轻量、高效、准确作为防御方法的主要目标 [238]. 针对控制

层与数据层的安全通信问题, 部分 SDN 方案支持 TLS 协议, 但不能完全确保通信安全 [239]. 此外, 在

SDN整体架构的安全优化上, Varadharajan等 [240] 提出一种策略驱动的安全体系架构,用于保护跨多

个 SDN 域的端到端服务, 并且专门开发了一种策略语言用于设计 SDN 安全策略. Hu 等 [241] 则提出

了一种确保 SDN 网络策略能够安全接收并正确执行的安全框架.

(2) NFV 安全. NFV 通过虚拟化技术采用软件实现网络功能, 摆脱专用硬件的束缚, 具有低成

本、弹性灵活的优势 [234]. NFV 架构包含 3 个关键要素: 网络功能虚拟化基础设施 (network function

virtualization infrastructure, NFVI)、虚拟网络功能 (virtual network function, VNF)和管理编排 (man-

agement and orchestration, MANO). 当 NFV 公开部署时, VNF 通常外包给第三方虚拟化平台, 如云

平台. 共享、非可信和虚拟化的环境为 NFV 的管理编排和安全运行带来很大威胁 [242].

虚拟环境下 NFVI 和 VNF 的安全管理和编排是确保 NFV 安全的一大挑战 [243]. 研究人员提出

结合 SDN 来增强 NFV 控制力 [244] 和引入安全编排器以增强 NFV 安全管理 [245] 的方法. 当前的

MANO 主要是集中式的, 研究更加智能、支持配置动态更新的分布式 MANO 是未来需要解决的重要

问题 [246]. 针对外包 VNF 的安全运行, 应用于 VM 的安全隔离与监控等保护方法在 NFV 中同样适

用 [247]. 还有一些研究人员提出采用 Intel SGX 技术 [248] 或可信计算技术 [247] 为 VNF 提供可信的运

行环境. 此外, Melis 等 [249] 提出对外包的 VNF 进行加密以防止非可信环境下的数据泄露.

综上所述, SDN 和 NFV 等新型网络架构不但能提升网络的灵活性和可扩展性, 其在网络安全领

域的应用也成为当前研究的重要方向 [250]. 然而,它们也带来了新的安全威胁. 当前针对 SDN和 NFV

安全挑战的分析日渐深入, 但在 DDoS 等网络攻击的防御、SDN 和 NFV 自身安全机制的增强以及接

口的标准化等方面仍需进一步研究 [246,251]. 尤其在大数据环境下, 大规模的网络流量和复杂的网络事

务, 对 SDN 和 NFV 的性能、可扩展性、智能化和安全性等提出了更高要求 [252].

4.4 大数据访问控制

访问控制是确保大数据分析、数据流转服务等过程中多元异构海量数据安全的重要机制. 在大数

据场景下, 数据、应用和用户规模激增, 用户的访问请求复杂多变, 跨数据中心、跨安全域的数据共享

越来越频繁, 访问控制面临海量数据的细粒度访问控制和跨域访问控制的挑战. 基于属性的访问控制

模型 ABAC 和基于角色的访问控制模型 RBAC 是大数据环境下主要应用的访问控制模型, 针对上述

挑战, 当前研究主要围绕基于属性加密的访问控制和角色挖掘展开.

4.4.1 基于属性加密的访问控制

ABAC 包括基于常规属性策略的访问控制和基于属性加密 (attribute-based encryption, ABE) 的

访问控制. 在基于常规属性策略的访问控制中, 用户权限和数据都由服务提供商进行分配和管理, 但
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服务提供商并不完全可信, 并且用户对数据的每次访问都需要与服务器进行交互, 当面向海量用户时,

将严重影响系统效率.而 ABE机制将密文、用户密钥与属性关联,数据拥有者可根据需要灵活地制定

加密策略, 产生的密文只有属性满足加密策略的用户才可以解密, 能够实现针对密文的细粒度非交互

式访问控制 [253]. 相比于基于常规属性策略的访问控制, 基于 ABE 的访问控制能更好地应用于大数

据访问控制, 当前研究主要涉及 ABE 访问结构设计、属性撤销、可追踪 ABE、多机构 ABE 等.

典型的 ABE 方案包括密钥策略 ABE (key-policy attribute-based encryption, KP-ABE) [254] 和密

文策略 ABE (ciphertext-policy attribute-based encryption, CP-ABE) [255]. 在 KP-ABE中, 数据拥有者

对被访问数据的控制能力较弱; 而在 CP-ABE 中, 数据拥有者可以利用属性制定访问控制策略, 因此

CP-ABE更适合于大数据环境下的访问控制 [256],但同时也面临访问结构设计的难题.基于 ABE的访

问控制通过访问结构表示访问控制策略, 策略的灵活性会导致访问结构的复杂化. 而在 CP-ABE 中,

访问结构复杂度的增大又将导致系统公钥设计复杂度的增加, 增大了系统的计算代价和通讯代价, 因

此 CP-ABE 中的访问结构设计成为一大难题. 当前访问结构设计主要采用基于门限、树结构和线性

秘密共享方案的方法, 但都无法实现访问结构不受限制且基于标准复杂假设可证安全的 CP-ABE 方

案 [253,257]. 此外,由于 CP-ABE中访问结构与密文相关联,数据解密时存在访问控制策略泄露的风险,

因此 Kapadia 等 [258] 提出了策略隐藏的 CP-ABE 方案, 但现有方案无法在保证访问结构表达能力的

同时确保算法效率 [259].

针对用户密钥泄露或用户权限变更等情形, 属性撤销是基于 ABE的访问控制必须要考虑的问题,

但属性撤销将引起密钥的撤销和相关数据的重新加密, 产生很大的计算开销. 大数据环境下大规模的

用户和属性则进一步加剧了该问题. 因此高效的属性撤销是 ABE 中一个重要的研究方向. 按照撤销

执行者的不同, 当前主要有直接撤销和间接撤销两种方式 [257]. 直接撤销由数据拥有者在加密数据时

规定撤销用户列表, 但当前的最新研究仍主要针对用户级的撤销 (即撤销用户的全部权限而不是只撤

销部分属性) [260,261], 缺乏有效的属性级撤销方案, 并且当用户及属性量很大时, 用户权限列表的管理

负担非常大, 难以在大数据场景下应用. 间接撤销由属性授权机构 (attribute authority, AA) 执行, 能

够实现属性级撤销. 早期方案主要由属性授权机构采用周期性的方式撤销 [262], 但授权机构在密钥更

新时的工作量随着用户量的增长急剧增长, 并且撤销具有滞后性. 为减轻授权机构工作量并实现实时

属性撤销, 研究人员引入第三方机构执行属性撤销, 而针对第三方机构并非完全可信的问题, 当前研

究主要结合代理重加密和延迟重加密 (lazy re-encryption)实施属性撤销. 其中仅采用代理重加密的方

法会给代理服务器带来较大开销,配合使用延迟重加密即在用户下一次访问数据时再进行重加密是降

低计算和通讯开销的有效方法 [263,264].

可追踪 ABE 主要是针对 ABE 中的密钥滥用问题提出的. 在 ABE 中, 用户私钥只与其属性相

关, 而不包含任何用户特有的信息, 由于拥有不同属性的用户通过非法合谋获得新的属性、恶意授权

机构非法分配密钥甚至恶意用户私自泄露密钥等原因都可能导致密钥滥用 [257]. 研究具备可追踪性的

ABE 机制, 实现密钥滥用的追责, 是推动基于 ABE 的访问控制在大数据环境下广泛应用所必须解决

的问题.可追踪 ABE的主要思路是在用户的解密密钥中嵌入用户特有的标识信息以提供可追踪性,实

现方式包括白盒追踪和黑盒追踪 [265]. 白盒追踪将事先设计好的密钥作为追踪算法的输入, 进而追踪

到设计该密钥的用户. 而黑盒追踪仅需要给定解密设备,无需知道其中封装的解密密钥甚至解密算法,

通过向该解密设备提供只有具有可疑标识的用户才能解密的密文,实现对构造该解密设备的用户的追

踪 [266]. 可追踪 ABE 已引起研究人员的重视, 当前研究主要致力于在确保可追踪性的基础上实现对

丰富的访问策略、无限集合 (large universe) 属性和用户撤销的支持 [267,268].
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大数据场景下, 单授权机构 (AA) 的 ABE 方案无法满足大规模分布式应用对不同机构协作的需

求,巨大的管理负担使 AA成为系统的性能瓶颈,并且 AA还易于受到集中攻击,因此研究人员提出了

多 AA 协同合作的 ABE 机制 [253]. 根据多个 AA 之间是否采用中央授权机构 (central authority, CA)

来确保解密的正确性,当前研究可分为采用 CA的多机构 ABE [269] 和无 CA的多机构 ABE两类 [270],

在安全性方面需要考虑 AA 被腐化以及用户合谋恢复 AA 密钥的问题. Chase [269] 最先提出采用 CA

的多机构 ABE, 通过利用多个独立 AA 分别管理用户一部分属性的方式解决单个 AA 被腐化的问题,

并采用用户全局唯一标识 (globally unique identifier, GID) 防止用户间的合谋, 但该方法需要保证 CA

完全可信. 为避免采用 CA 带来的安全脆弱性, 研究人员提出无 CA 的多机构 ABE, 但早期方案只能

支持有限集合 (small universe) 的属性 [257]. 2015 年 Li 等 [271]、Rouselakis 和 Waters [272] 使用素数阶

双线性群分别构造了支持无限集合属性和单调访问结构的无 CA 多机构 KP-ABE 和 CP-ABE 方案,

Zhang 等 [268] 进而提出支持白盒追踪的 CP-ABE 方案, 但这些方案都没有考虑用户撤销的问题.

综上所述, ABE 的效率和安全性是影响其实用性的主要因素. 在效率方面, 除了访问结构, 密文

和密钥长度、加解密算法、支持的属性集合也是影响计算效率和通讯效率的重要因素 [253]. 在安全性

方面, 仅以得到可证明适应性安全方案为目标是不够的, 还需要考虑用户可追踪、可撤销等多样化安

全需求. 此外, 针对大数据场景下分布式应用的协作需求, 多机构 ABE 也是需要考虑的重要问题. 综

合考虑上述因素, 当前基于 ABE 的访问控制的研究成果距离大数据环境下的实际应用还有一定距离.

具备丰富表达能力, 支持更短密文、密钥和无限集合属性, 可追踪、可撤销、多机构的安全高效 ABE

方案需要进一步研究 [273,274].

4.4.2 角色挖掘

由于大数据系统的复杂性, 角色设计复杂化是大数据环境下应用 RBAC模型面临的主要难题.当

前研究主要采用角色挖掘的方法实现角色的自动化生成. 角色挖掘 [275] 用于解决如何产生角色, 并

建立 “用户 – 角色”、“角色 – 权限” 映射的问题, 在已有 “用户 – 权限” 关系的基础上, 利用数据挖

掘 [276]、机器学习 [277] 等手段实现自动化角色定义和权限管理,以缓解 RBAC模型在大数据应用中存

在的过度授权或授权不足现象 [278]. 根据候选角色集合生成结果的不同, 角色挖掘主要包括仅生成候

选角色的方法和能够同时生成角色集合与完整角色状态的方法 [279].

在仅生成候选角色的方法中, Kuhlmann 等 [276] 采用聚类和关联规则挖掘的方法, 首先利用聚类

算法对用户分类,每类用户对应一种角色,而后利用关联规则算法挖掘角色对应的权限.该方法预先定

义生成的集群数量, 缺乏角色生成后的有效选择方法, 并且没有建立角色的层次结构. Vaidya 等 [280]

指出采用聚类方法实现角色挖掘, 一种权限只能被授予一种角色, 但实际应用中一项权限可能被赋予

多个角色,因而提出基于枚举的角色挖掘算法,识别系统中所有可能的角色集合,最后按照包含的用户

数量对枚举出的集合进行排序和选择. Zhang 等 [281] 则采用频繁模式挖掘的方法, 在当前 “用户 – 权

限” 的分配关系中识别经常被一起分配的权限集作为候选角色. 上述仅生成候选角色集合的方法实现

相对简单, 但缺乏对生成角色优劣的有效度量.

角色状态不仅包含角色集合, 还包括 “用户 – 角色”、“角色 – 权限”、“用户 – 权限” 的分配关

系以及角色间的层次关系 [279]. 能够生成角色状态的方法通常将角色状态与原有 RBAC 配置的一致

性、系统复杂性、角色的语义等作为生成角色优劣的度量指标. 在角色状态与原始 RBAC配置的一致

性上, 很多角色挖掘方法都能够满足 [282]. 在系统复杂性上, Vaidya 等 [283] 将生成角色的数量作为衡

量指标. Zhang 等 [284] 采用图论方法, 将角色挖掘问题转化为图的优化问题, 以 “用户 – 角色”、“角

色 – 权限” 的分配关系作为图中的边, 将角色与边的数量之和作为系统复杂度的衡量指标. Molloy
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等 [282] 则提出更一般的度量方法, 将角色状态中所有关系的总和作为复杂度衡量指标, 并将不同种类

的关系赋予不同权重. 在角色的语义意义上, Molloy等 [282]提出在已知信息只有 “用户 –权限”分配关

系时, 引入形式化概念格 (formal concept lattices), 采用形式化概念分析挖掘有语义意义的角色; 如果

还能获得用户的属性信息, 则通过创建能被用户属性表达式解释的角色, 确保角色的现实意义. Frank

等 [285] 结合已有的 “用户 – 权限” 分配关系以及与角色挖掘相关的业务信息, 采用概率模型推断最可

能的权限分配关系,该方法确保产生的角色集合在业务上是可解释的. 此外, Jafarian等 [286] 提出一种

通用的角色挖掘方法,将角色挖掘问题转化为约束满足问题,能够支持自定义角色度量指标,进而求解

该度量下最优的角色挖掘结果.

综上所述, 角色挖掘是解决 RBAC 模型在大数据场景中面临挑战的有效方法. 当前, 如何充分利

用大数据环境下丰富的数据资源和强大的计算能力, 解决带噪声数据的挖掘、具有语义意义角色的挖

掘等问题还需进一步研究 [278,287].

5 大数据安全监管

大数据安全监管主要包括数据监管、服务监管和平台监管. 其中数据监管在方法、技术上和传统

安全监管有着显著不同, 基于数据世系的数据安全监管将成为未来的重要发展方向. 服务与平台安全

监管则面临海量异构的安全监管数据带来的诸多挑战,引入大数据技术实现安全态势准确掌控和威胁

快速发现成为当前研究的热点问题. 因此, 本节主要介绍基于数据世系的数据安全监管和基于大数据

技术的服务与平台安全监管.

5.1 基于数据世系的数据安全监管

大数据应用的核心是数据价值的挖掘, 如果数据在生成、处理过程中的安全性无法保证, 将会直

接影响到大数据服务的可信性. 因此, 在大数据场景下, 实施数据监管, 解决识别和排查不可信数据

源、跟踪并诊断数据安全威胁等问题十分必要 [288].

数据世系 (data provenance) 描述了数据从初始产生到演进的过程, 包含了给定数据对象的源数

据, 以及该数据对象的演进所经历的处理过程 [289]. 数据世系能够应用于数据质量分析与评估、程序

调试、科学分析过程的可重复性保证、数据访问权限衍生等, 同时也是解决数据监管问题的有效途

径 [290]. 传统数据世系方法主要面向关系型数据库或工作流系统 [291]. 近年来,随着大数据的发展和数

据价值利用需求的快速增长, 大数据世系逐渐得到研究人员的关注 [292]. 为充分发挥世系的数据监管

作用, 首先需要解决大数据场景下的世系模型构建, 世系数据的采集、存储、融合和查询, 以及世系数

据自身的安全保护等问题. 然后基于世系数据的分析为数据监管提供支持.

世系模型以形式化的方式定义世系中包含的要素、要素间的关系, 以及施加在这两者上的规则以

有效表达数据的演进过程, 为世系数据的采集、组织和分析等过程提供指导, 并为世系数据的充分共

享和利用提供支撑 [293]. 自世系提出以来, 研究人员对世系模型不断丰富 [294], 当前的代表性工作是

Moreau等 [293] 提出的开放世系模型 (open provenance model, OPM).该模型定义了 3类节点 (artifact,

process 和 agent) 和节点间的 5 种关系 (used, wasGeneratedBy, wasControlledBy, wasTriggeredBy 和

wasDerivedFrom) 以描绘数据的演进过程. 然而, OPM 等模型没有考虑数据类型和数据处理模式的多

样化等大数据特点, 对这些模型在大数据技术框架下的扩展是一个亟待解决的问题 [295].

在世系数据的采集、存储、融合和查询中, 世系采集是研究人员的主要关注. 在大数据场景下, 世

系数据本身也是一种大数据, 若不加选择地采集所有能够得到的世系数据, 将为系统带来巨大的时间

47



陈性元等: 大数据安全技术研究进展

和空间开销. Gehani 等 [296] 认为根据目标或需求确定世系采集的覆盖范围、抽象级别和时间粒度等

是控制系统开销的有效方法. 例如 Fu 等 [297] 在云数据世系系统 Progger [298] 的基础上, 针对 Hadoop

设计了满足数据泄露取证需求的世系系统 HProgger, 通过减少所需记录的数据类别, 提升世系系统

性能.

在世系采集的实现方面, 依据所面向对象的不同, 当前研究主要涉及在大数据存储、处理组件

中的世系采集. 在大数据存储组件方面, Kulkarni [299] 提出了在非关系型键值存储系统中采集世系

数据的两种方式: 直接改造数据库本身以支持世系采集和建立第三方世系采集系统集成到数据库中.

Alkhaldi等 [300]采用第 2种方式设计了针对 NoSQL的元数据系统WASEF进而支持数据世系. Chacko

等 [301] 则通过跟踪 NoSQL 自身记录的日志捕获世系数据. 在大数据处理组件方面, 当前研究主要针

对 MapReduce 框架. Park 等 [302] 基于包装器 (wrapper) 采用避免对 MapReduce 框架进行改造的方

式, 设计了细粒度世系数据捕获模型 RAMP, 该模型对世系数据的捕获和处理都是在 MapReduce 任

务执行过程中,性能开销较大.针对 RAMP性能问题, Akoush等 [303] 通过改造 Hadoop将世系追踪集

成为 MapReduce 框架的内在特征, 并通过将世系图的构建推迟到世系查询阶段以提升效率.

由于世系数据所包含信息的敏感性以及世系在数据监管等应用中发挥的作用,保护世系数据的安

全性是世系研究的重要问题之一 [304]. 研究人员在世系数据安全的形式化定义、世系数据的加密、签

名、访问控制和隐私保护等诸多方面进行了研究 [305]. 其中, 由于世系数据的特殊性, 针对世系数据的

访问控制与传统访问控制方法有较大差异, 是当前研究的重点. 世系数据表达了源数据到目的数据的

演变关系.这种数据演变关系以及参与其中的实体构成一个有向无环图 (directed acyclic graph, DAG).

世系数据的保护不但要保护数据项本身 (DAG 中的点), 还要保护数据项之间的演变关系 (DAG 中的

边或子图). Braun 和 Shinnar [306] 针对 DAG 的访问控制提出了边模型和节点模型两个相互独立的访

问控制模型, 这种方式简化模型的构建, 便于理解和实施. Cadenheda 等 [307] 则提出了支持世系子图

的世系数据访问控制策略语言. Danger 等 [308] 在 Cadenheda 工作的基础上采用世系过滤技术解决了

Cadenheda 工作无法选择性地公开世系子图的问题. 上述研究主要处于理论层面, 考虑到大数据环境

下世系数据规模的增大和世系图结构的复杂化, 世系图访问控制策略的正确性、策略冲突检测等问题

需要进一步研究. 此外, 利用区块链的不可篡改、多方共同维护等特性, 实现可信的世系数据收集、管

理和验证成为世系安全领域近年来一个新的研究方向 [309,310]. 这类方法中, 世系数据的安全性在很大

程度上依赖于区块链智能合约、共识机制等的安全性.

在基于世系的数据安全监管方面, Muniswamy-Reddy 等 [311] 通过具体案例说明从操作系统和文

件系统获取的世系数据能够用于监测对数据进行的操作是否按预期执行, 为取证追责提供证据. Suen

等 [312] 提出一种分布式环境下以数据为中心的事件记录机制,通过将在文件和数据块级别捕获的数据

事件链接起来形成数据事件序列, 描述数据在整个生命周期中的世系记录, 进而基于世系数据检测内

部威胁、数据泄露等安全事件. Alabi 等 [313] 则提出基于世系数据可以检测 Hadoop 集群中的数据泄

露, 但没有提出预测性的检测方法. Bates 等 [314] 针对数据库, 提出利用世系数据阻止基于 SQL 注入

的数据泄露攻击的方法, 该方法通过查询被请求数据的祖先是否在白名单 (或黑名单)中, 以判定是否

允许数据的传输.此外,除了世系自身的监管功能, Appelbaum [315] 提出日志等其他审计证据的世系数

据能为这些审计证据的可靠性提供支撑.

综上所述,当前大数据世系的研究虽然取得了一些成果,但仍有很多问题有待进一步研究,具体体

现在 [290,316,317]: (1) 大数据的异构特性导致对世系数据进行统一建模和结构化描述更加困难; 不同世

系系统产生的世系数据间的交互融合面临多种世系格式的兼容性问题; (2) 大数据的海量特性使得世

系数据的采集、传输和存储加重了大数据平台在计算、通信和存储方面的负担, 一些研究人员提出采
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用世系压缩的方法降低存储和传输开销, 但数据的压缩和解压也带来新的计算开销 [288]; (3) 大数据平

台的封装和透明化, 增加了世系数据采集的实现难度, 尤其对流数据的世系采集、存储等研究仍处于

起步阶段, 最新研究成果较少; (4) 世系数据的安全已引起研究人员关注, 但所提方法在大数据场景下

的实用性有待进一步验证和提升; (5) 目前基于世系的数据安全监管研究大多只分析了世系数据用于

数据监管的可行性并通过案例进行说明, 但缺乏基于世系检测数据泄露等安全威胁的自动化方法.

5.2 基于大数据技术的服务与平台安全监管

大数据服务与平台安全监管通过融合处理大数据服务和平台的运行状态数据、日志数据和网络

数据流等多源安全数据, 及时发现服务与平台面临的安全威胁, 为系统监管和态势掌控提供支撑. 大

数据环境下,平台与服务的监管和分析使得传统威胁分析方法的数据采集、融合和分析模式遭遇瓶颈,

难以快速发现安全威胁并精准掌控安全态势. 与此同时, 各种外部和内部攻击手段不断升级, 对安全

监管系统的威胁发现和及时响应能力提出了更高要求. 针对上述问题和挑战, 引入大数据技术成为安

全数据分析和威胁发现的重要方向 [318]. 当前研究主要针对大数据服务与平台面临的外部网络攻击和

内部威胁等典型安全威胁展开, 网络攻击检测又包括基于大数据技术的网络入侵检测系统 NIDS构建

和针对特定网络攻击的检测.

(1)基于大数据技术的 NIDS系统构建. 以 Hadoop生态圈为代表的大数据平台,能够为海量数据

的存储、分析提供有力支撑 [318,319]. 当前基于 Hadoop 的 NIDS 构建已取得一定成果. Jeong 等 [320]

针对网络流量的爆炸性增长给 NIDS 系统数据处理带来的挑战, 提出在 Hadoop 框架下建立 NIDS 系

统的构想. Cheon 和 Choe [321] 基于 Snort 和 Hadoop 搭建了 8 工作节点的分布式 NIDS 框架, 以提升

Snort警报信息的处理效率. Baker等 [322] 基于 Hadoop构建了网络安全监控平台 PacketPig,能够在捕

获所有数据包的情况下开展深度数据包检测和深度网络分析. Rathore 等 [323] 针对高速网, 在 Hadoop

之上使用 Spark 执行高速网络流的实时分析以实现实时的 NIDS 系统. Marchal 等 [324] 针对多源网

络数据构建了分布式数据关联分析系统, 在 4 种离线数据处理场景下, 对比了 MapReduce, Hive, Pig,

Spark 和 Shark 5 种数据处理框架的性能差异, 其中 Spark 和 Shark 的表现最好.

(2)基于大数据技术的网络攻击检测. APT攻击是针对大数据系统的最具代表性的网络攻击之一.

由于 APT 检测的一大挑战就是要对大量多源异构的数据进行长期分析, 大数据分析技术特别适合于

APT 攻击的检测 [318]. AT&T 研究人员 [325] 基于 MapReduce 建立了大规模分布式计算框架, 采用基

于签名、异常或策略的多种检测算法, 高效地处理具有长时间跨度的多种数据 (包括系统日志、NIDS

和防火墙监控数据等) 以进行 APT 检测. Bhatt 等 [326] 也利用 Hadoop 对从 NIDS 等多个数据源收

集的数据进行存储和关联分析, 并基于 Intrusion Kill Chain 模型 (描述了攻击者规划和实施攻击的 7

个阶段), 对 APT 的多阶段攻击进行建模和识别. Sharma 等 [327] 提出一种包含 4 个并行分类器的分

布式 APT检测框架, 这些分类器对相同的网络数据独立分析,并经过事件关联形成 APT攻击的 4个

检测结果, 然后通过投票机制确定系统是否受到了 APT 攻击. 此外, 为应对 DDoS 洪泛攻击的大规模

网络流量, 采用 MapReduce, Spark 等分布式计算框架提升数据处理效率成为当前 DDoS 攻击检测的

重要手段 [328,329]. Francois等 [330] 还提出了基于 Hadoop进行大规模网络流量记录分析进而检测僵尸

网络的方法.

(3)基于大数据技术的内部威胁检测. 内部威胁是大数据安全面临的最严重威胁之一 [331],其造成

的危害远高于外部安全事件, 例如棱镜门事件. 同时, 由于大数据平台的数据资源和访问接口异常复

杂, 内部人员的恶意行为能够隐藏在大量的正常数据或数据访问中, 常规的安全策略难以防范. 因此,

内部威胁检测成为大数据安全面临的极具挑战的问题.

49



陈性元等: 大数据安全技术研究进展

当前的内部威胁检测主要从主观要素和客观要素两个方面研究.主观要素方面主要利用心理学和

社会学技术监控并分析内部人员的心理状态和人格特征等,并对可能产生内部威胁的人员进行预测和

防范 [332]. 客观要素方面通过采集命令执行、网络访问、文件操作和鼠标键盘使用等数据中的内部人

员行为痕迹, 运用数据挖掘算法分析人员行为特征, 检测并预防内部威胁.

大数据环境下, 为精准刻画人员特征, 提升内部威胁检测的正确率, 需要扩大数据采集的深度和

广度,并且对主客观要素进行联合分析 [332],在 Greitzer等 [333] 最新的研究成果中,甚至将分析对象的

心理、行为等个人因素进一步扩展到组织因素. 高效的海量数据处理、内部威胁特征分析和精确的内

部威胁检测还需要大数据技术的支持. 例如, IBM 基于 Hadoop 平台开发出一款名为 IBM 大数据安

全智能的安全工具, 可以扫描公司内部数十年以来的电子邮件、社交网络等网络流量, 并利用 Hadoop

进行模式分析, 检测心怀不满的员工, 预防数据泄露4). Böse 等 [334] 采用 Spark Streaming对海量异构

流数据进行可扩展实时分析, 通过检测事件流中的异常模式实现近实时的内部威胁检测.

(4) 大数据技术在其他威胁发现研究中的应用. 除了上述应用, 研究人员还将大数据技术应用到

系统漏洞挖掘、恶意软件检测等领域. 代表性成果包括: 赛门铁克 (Symantec) 研究人员建立大数据分

析平台 WINE, 通过分析全球 1100 万个主机上二进制文件的下载情况, 识别了 18 个 0day 漏洞 [335].

Win 等 [336] 提出一种云环境下基于大数据技术的恶意软件和 rootkit 攻击实时检测框架, 利用 HDFS

存储从客户 VM 中采集的海量数据, 利用基于图的事件关联分析和基于 MapReduce 解析器的潜在攻

击路径识别方法提取攻击特征, 进而利用基于逻辑回归和置信传播 (belief propagation) 的机器学习算

法实现攻击检测.

综上所述, 基于大数据技术实现平台及服务的安全监管, 能够分析的数据深度和广度更大, 时间

跨度更长, 而且能够检测未知的安全攻击或威胁, 将成为大数据安全监管的一大趋势. 然而基于大数

据技术对安全数据进行分析也面临诸多挑战. Ullah 和 Babar [337] 从系统架构视角总结了大数据安全

分析系统的研究现状,提出互操作性、可修改性、适应性、通用性、隐蔽性和隐私保护这些重要属性在

当前研究中缺乏明确的体系架构支持; 不同架构策略之间的权衡和依赖性需要更深入的探索; 学术界

和工业界普遍缺乏有效协作以支持分析系统的建立; 不同大数据处理框架如 Hadoop, Spark 和 Storm

在大数据监管与态势分析中的性能需要进行更多的比较分析.此外,监管数据采集的全面性与可信性、

监管数据的可视化能力等也是影响基于大数据技术的安全监管系统效能的重要因素,相关研究有待进

一步加强 [318,338].

6 结论

大数据作为一种颠覆性创新技术, 是信息化发展的新阶段, 影响重塑社会形态、改变人们的生活

工作方式, 其蕴含的巨大价值使其极易成为攻击的重点目标. 但由于大数据海量、异构和高速等特点,

传统的安全技术难以满足大数据安全保障的高效、实时、动态、跨域等需求, 大数据的安全保护面临

巨大挑战. 同时, 为实现大数据的高效处理, 大数据平台引入了新的数据存储与处理框架, 带来了新的

安全威胁, 而这些新型框架所采取的安全机制却十分薄弱, 使大数据面临的安全问题更加严重. 近年

来, 大数据安全事件频繁发生, 涉及公民隐私、军事机密甚至政治政权, 针对大数据的安全技术研究已

刻不容缓.

本文在总结现有大数据安全技术分类与框架的基础上,提出了一种符合大数据业务流程特点和大

数据系统技术框架组成特点的大数据安全技术框架, 并基于所提框架从大数据安全共享与可信服务、

4) IBM 开发出新型安全工具: 运用大数据识别安全威胁和不满员工. 2013. https://36kr.com/p/201176.html.
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大数据平台安全和大数据安全监管 3个方面总结了大数据安全技术的研究进展,囊括了大数据业务流

程和大数据系统技术框架所涉及的主要安全机制.研究发现,随着大数据应用的推广,当前大数据安全

技术的研究还远远落后于大数据应用的安全需求. 大数据安全面临的重大挑战主要体现在以下 3 个

方面.

(1)大数据安全防护水平与大数据担负的时代使命不相适应.大数据平台是数据的集中存放地,平

台安全是确保大数据安全的基础, 既要防外, 更要防内, 其核心解决方案必须依靠密码. 其中, 同态密

码内外兼防,为存储安全提供根本性解决方案;属性密码为共享环境访问控制提供了有效的新方法,但

效率成为制约它们实用化的最大挑战. 如何在不影响大数据应用效能的前提下, 充分发挥密码的作用,

实现密码的实用化成为学术研究和商业化亟待攻克的难题. 突破同态密码、属性密码等密码体制的基

础理论和关键技术在效率等方面的瓶颈是当前研究的重点.

(2) 大数据安全共享程度与大数据应发挥的重要作用不相适应. 为实现大数据价值、提升大数据

效能, 必须解决由利益藩篱、安全信任等导致的大数据 “不愿、不敢、不能” 共享的问题. 区块链技术

是解决激励与价值认可、安全与责任认定、分析与全维共享等问题的关键, 为大数据安全共享与可信

服务提供了新的途径. 当前, 如何利用区块链技术解决大数据安全共享和可信服务问题的研究刚刚起

步. 基于区块链的数据共享体系架构构建, 多样化数据、信息与知识的质量与价值评估, 智能合约、密

码安全实现和运行安全等问题有待进一步研究.

(3) 大数据安全监管能力与大数据所处的重要地位不相适应. 面对日益增长的海量异构数据和大

数据平台组件,如何对数据、服务和平台进行有效监管,以破解数据使用情况不清、系统安全态势不明

的难题成为迫切需要解决的问题.数据世系技术为解决数据监管难题提供了理论、技术和工程等经验,

基于数据世系的数据安全监管是未来的重要发展方向, 但在大数据环境下, 也面临着世系理论模型和

世系采集、存储、融合、分析、安全等技术挑战.大数据技术在解决大数据环境下威胁快速发现和安全

态势准确掌控的问题上具有天然优势, 其在安全监管中的应用研究亟待加强.
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Research progress on big data security technology
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Abstract As a new and energetic realm of economic development, an innovative engine of social development,

and a strategic tool for shaping national competitiveness, big data significantly effects people’s lives. However,

improved social awareness of data value and vigorous development of big data platforms mean that big data

security is increasingly hindering the promotion of big data applications. Meanwhile, as big data technology and

framework continue to evolve, researchers still have different understandings of the core ideas and key features

of big data security, and a unified big data security framework has yet to be established. Currently, determining

the state-of-the-art of big data security technology is urgently needed to provide reference for research aimed at

solving key big data security issues. Following a typical big data system technology framework, this review builds

a novel big data security technology framework around big data security requirements. With this framework,

state-of-the-art key big data security technologies are systematically summarized from three aspects: big data

secure sharing and trusted services, big data platform security, and big data security supervision, which includes

the main security mechanisms involved in big data business processes and system technology frameworks. Finally,

big data security technology’s core issues and development trends are summarized.

Keywords big data security, security technology framework, data secure sharing, platform security, security

supervision
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