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摘要 群智感知系统通过对高维感知数据的发布和分析为人们带来巨大数据价值的同时, 也给参与

者的隐私带来了极大的隐患.目前,各种基于差分隐私的隐私保护方法被提出,但大部分方法不能同时

解决高维感知数据间复杂的属性关联问题和来自不可信服务器的隐私威胁问题. 基于此, 本文提出了

基于 Bayes 网络的高维感知数据本地隐私保护发布机制. 该机制实现了用户端的本地数据保护, 杜绝

了其他方直接访问用户原始数据的可能, 根本上保护了用户的数据隐私. 感知服务器端在接收到用户

本地隐私保护的数据后, 基于 Bayes 网络方法对高维数据的维度相关性进行识别, 将高维数据属性集

划分为多个相对独立的低维属性集, 进而依次合成新的数据集, 可以有效地保留原始感知数据的属性

维度相关性, 保证合成数据集与原始数据集具有尽可能相似的统计特性. 通过大量仿真实验验证了该

方法的有效性, 实验结果表明该方法在有效的本地隐私保护下的合成数据具有较高的数据效用性.
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1 引言

随着设备制造工艺、通信技术、数据处理、算法设计等诸多方面的快速发展, 物联网技术逐渐兴

起, 群智感知 [1, 2] 作为实现物理世界感知到信息价值服务的一种重要桥梁, 也应运而生. 如图 1 所示,

群智感知系统通过散布于广泛空间内的用户所携带的各种智能设备,实现跨时空的物理世界感知和数

字化, 以达成大规模群智数据的获取 [3]. 群智感知数据然后经感知服务器发布给第三方用户进行各类

分析挖掘和机器学习实现数据价值的获取, 最终对社会生产生活提供精确的信息反馈和决策指导 [4].

群智感知数据除规模大之外, 由海量异质感知设备得到的感知数据往往还具有多维 (多个属性维度)
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图 1 (网络版彩图) 群智感知系统示意图

Figure 1 (Color online) A concept figure of crowd sensing systems

甚至高维的特性. 对其中属性维度间的相关性挖掘是实现群智感知数据价值的重要方式. 例如, 通过

对患者健康记录中不同身体特征的相关性分析, 可以发现或预测其潜在的患病风险 [5]; 通过对手机用

户的购物、浏览行为进行关联分析, 可以实现个性化的智能推荐系统 [6].

群智感知数据中通常包含了感知用户自身及其环境信息 (如 GPS数据)和日常行为信息 (如计步

数据) 等敏感信息. 这些敏感信息如果被超出感知目的地滥用或发布, 或者在数据产生到消亡的生命

周期内无法得到有效保护,都可能会造成感知用户隐私的暴露 [7∼9],给他们带来广告滋扰,经济利益受

损, 甚至是人身安全的威胁. 因此, 对群智感知数据的隐私保护尤为重要, 并已受到业界和学界的广泛

关注 [10]. 目前, 常用的隐私保护技术包括基于匿名的方法 [11] (如 K-匿名, L-多样性和 T-邻近等)和

基于加密的方法 [12, 13] (如同态加密, 秘密共享, 安全多方计算等). 然而, 基于匿名的方法通常缺乏严

格的隐私安全保证, 仅适用于小规模数据的隐私保护 [14]. 基于加密的方法虽然具有较好的安全保证,

但是加密操作会带来较大的计算开销, 难以适用于资源受限的感知设备 [15]. 近年来, 差分隐私的概念

被提出 [16], 并由于其严谨的数学定义和灵活的组合特性, 受到学界和业界的广泛关注, 已成为隐私保

护的一种事实标准. 由于其轻量性, 差分隐私特别适合于群智感知数据等大数据的处理和分析场景.

然而, 将差分隐私应用于群智感知系统中的高维感知数据发布, 仍然面临以下两个研究挑战.

挑战一: 非本地隐私保护. 现有的隐私保护研究大多着眼于对已收集的数据的处理, 而不考虑数

据获取过程中的隐私暴露风险, 而且暗含着数据服务器是隐私安全的这一强假设. 实际上, 虽然现有

端到端加密技术可以保证通信过程感知数据不被窃取,中心化差分隐私技术可以防止第三方用户从发

布数据中进行差异攻击和推测攻击获取原始感知数据, 但是, 最终存放在感知服务器上的仍然是原始

感知数据, 很容易遭受内部攻击 [15,17] (如数据库泄露和服务器管理人员不当操作等). 因此, 有效的隐

私保护应当是在感知设备端实现对原始感知数据的本地隐私保护.

挑战二: 维度灾难. 群智感知数据的一个特性在于感知数据的属性维度高, 并且属性维度间存在

着复杂的关联性 [18], 从而无法直接对每维数据进行独立的隐私保护 [19]. 而对高维数据进行直接的

隐私保护, 在相同隐私保证下, 不仅隐私保护后的感知数据效用性较低, 而且还会导致较大的计算开

销 [20, 21]. 因此, 在保证原始数据属性相关性的条件下对数据进行隐私保护具有很大的挑战.

针对以上的挑战,不同的隐私保护机制被相继提出.一方面,这些机制中有的可以为分布式系统提

供一定程度的本地隐私保护, 但因为效用性不足或计算复杂度较高而难以适用于高维数据上; 另一方

面, 有的机制研究重点解决高维数据的中心化隐私保护, 通过对高维数据进行降维后实现 “分而治之”

的一般低维隐私保护, 取得了不错效果, 但是却不能为分布式系统提供有效的本地隐私保证. 为了解
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决群智感知系统中现有隐私保护机制在本地隐私和数据高维之间的兼容性难的问题,本文提出了一种

基于 Bayes 网络的高维感知数据本地隐私保护发布机制, 具体贡献如下所示:

(1)本文针对群智感知系统,提出了一个满足本地差分隐私的高维感知数据汇聚和发布机制.不但

可以为群智感知用户提供本地隐私保证,而且可以对高维感知数据的统计特性进行近似估计并发布具

有相似分布的合成数据, 达到本地差分隐私与高维数据效用性之间的良好折衷.

(2) 本文针对 Bayes 网络的构建方法提出了基于熵估计的启发式改进, 可以使得构建的 Bayes 网

络较好地保留属性间的相关性, 并减小构建过程中的计算量, 在一定程度上提高算法的效率与稳定性.

最后, 本文在多个真实数据集上对所提出的机制进行了大量的仿真实验. 实验结果表明, 本文所

提出的机制很好地保留了高维数据的属性相关性,使得合成数据集在统计查询任务和分析任务上均有

较好的准确性.

2 相关工作

本文主要研究群智感知系统中高维感知数据发布过程中本地差分隐私保护的问题. 因此, 主要从

高维数据发布的隐私保护和本地端差分隐私保护研究两方面对研究现状进行分析和总结.

统计发布中,差分隐私最早被提出通过给发布结果添加适量的随机噪声以防单条数据记录被推测.

例如,典型的数据发布隐私保护 [22∼24] 是对数据值域上的直方图添加敏感度 (直方图敏感度为 1)校准

后的拉普拉斯 (Laplace) 噪声. 然而, 随着数据维度的增多, 一方面统计高维直方图的计算量随维度成

指数增长; 另一方面, 高维直方图中大部分数据桶上频数为零, 呈现出很大的稀疏性, 原有的隐私保护

噪声将导致极低的信噪比, 从而丧失数据的效用性. 目前, 针对高维数据的隐私发布问题, 大多研究主

要是利用属性划分的思想, 将高维数据划分为多个低维数据簇, 再进行隐私发布处理. PriView [25] 先

通过选择构建 k 个低维属性集合的边缘分布, 进而估计出高维的联合分布, 然而该方法假设所有属性

是相互独立的, 且均等地处理所有属性对, 这并不符合移动群智感知系统中属性关联的实情. 大部分

相关的研究则是利用属性间相关性作为划分依据, 如 PrivBayes [20] 利用 Bayes 网络来表示属性间相

关性, 通过属性间相关性对数据进行划分, 然而由于该方法采样指数机制选取相关属性对, 当属性对

太多时, 指数机制的选择精度会大大降低. 文献 [26]对 Bayes方法进行了加权改进. 又如, Chen等 [21]

利用依赖图和联合树的方法来表示数据的维度关联,此种方法计算了所有属性中任意两个属性间的相

关性, 虽可能找出尽可能多的相关性, 但算法的复杂度很大.还有一些文献, 主要用马尔科夫 (Markov)

链来表示数据的相关性, 其对时间相关的数据的应用更为有效. PrivHD [27] 通过马尔科夫网及网络分

割形成联合树来进行高维数据的降维分割,同时其引入了满足差分隐私的高通滤波技术来缩减指数机

制的搜索空间. 然而, 这些方法都是集中式的处理, 并不适用于群智感知系统分布式环境.

而本地端差分隐私 [28, 29] 是适用于分布式环境的一种隐私保护方法, 它是在差分隐私基础上提出

的一种隐私保护概念, 属于一个相对较新的研究领域 [30∼34]. 有文献提出了基于压缩输入域的扰动机

制 [35],基于信息扭曲的扰动机制 [36] 和随机化应答技术 [37] 的本地差分隐私实现方法,其中随机化应答

技术是本地化差分隐私的主流扰动机制. RAPPOR [29] 基于随机化应答技术实现了本地保护, 但该方

法对低维数据的统计查询比较有效, 随着数据维度的增加, 其通信代价呈指数倍的增长. 在 RAPPOR

机制的基础上, Kairouz 等 [38] 基于属性变量取值未知的情形提出了 O-RAPPOR 方法. O-RAPPOR

在 RAPPOR 中编码和解码方法的基础上, 引入了哈希 (Hash) 映射和分组 (cohort) 操作, 其目的是

减小属性取值本身对随机化应答处理的影响. K-RR [39] 是另一种单值频数发布下的经典方法, 不同于

RAPPOR 对每种取值编码后进行随机化应答处理, K-RR 方法直接在变量的多个取值之间进行随机
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化应答. 类似地, Kairouz 等 [38] 在 K-RR 的基础上, 基于属性变量取值未知的情形提出了 O-RR 方法,

同样引入哈希映射和分组操作, 得到映射的哈希结果后, 再利用 K-RR 中的扰动方法进行隐私保护处

理. 后来, 针对一对多扰动的情形, 文献 [40] 提出了 k-Subset 方法, 该方法将扰动输出扩展至集合的

形式, 即对于指定的单个输入, 其可能会有多种输出结果. 此外, 近年来还有关于本地差分隐私应用于

各类数据类型的研究, 如图数据 [41], 集值数据 [42], 键值数据 [33] 等. 也有其他分布式环境下的差分隐

私保护研究, 如文献 [43] 提出分布式环境下满足差分隐私的逻辑回归模型.

3 系统模型

本文考虑一个群智感知系统, 该系统由大量感知用户与一个中心服务器连接组成. 感知用户首先

感知和采集各自具有多个属性维度的数据记录, 并对数据记录进行本地隐私保护, 然后将隐私保护后

的多维数据记录发送给中心服务器. 服务器收集到所有本地隐私保护后的数据记录后对高维数据的统

计分布进行估计分析, 然后, 基于该统计分布合成一个近似分布的全新数据集并发布给第三方用户进

行公开查询和挖掘. 本文的关注重点为数据隐私, 因此不考虑具体的网络模型.

问题描述. 假定系统中有 N 个用户, 每个用户记录包含 d 个属性, 数据发布的任务旨在由

中心服务器发布一个与原始数据集大小相同且具有相似分布的合成数据集. 设原始数据集为 X =

{X1, X2, . . . , XN}, 其中 Xi 表示第 i 个用户的数据记录. 数据集的属性集合为 A = {A1, A2, . . . , Ad},
用 xj 表示对应属性 Aj 的取值, 则单个用户的数据表示为 Xi = {xi

1, x
i
2, . . . , x

i
d}, xi

j 是用户 i 的第 j

个属性的取值. 属性值域为 Ω = {Ω1,Ω2, . . . ,Ωd}, 其中 Ωj = {ω1
j , ω

2
j , . . . , ω

|Ωj |
j } 表示属性 Aj 的值域,

其中 ωi
j 是属性 Aj 的第 i 种取值, |Ωj | 是值域的模. 中心服务器端接收到所有用户数据后通过一系列

处理,最终发布一个与原始数据集 X 属性集合 A值域相同的且具有 N 条记录的近似合成数据集 X∗,

使得 X∗ 上关于属性集合 A 的联合概率分布满足

PX∗(A1, A2, . . . , Ad) ≈ PX(A1, A2, . . . , Ad), (1)

其中 PX(A1, A2, . . . , Ad)
∆
= PX(x1 = ω1, . . . , xd = ωd) 是原始数据集 X 在属性集合 A 上 d 维的联合

概率分布, xi 表示第 i 个属性变量, ωi ∈ Ωi.

4 基础知识

4.1 本地差分隐私

差分隐私 (differential privacy, DP) [16] 是一种通过向原始数据添加适量的随机噪声来掩盖真实数

据的隐私保护技术, 可大规模应用且有良好的数学理论基础. 基于差分隐私技术的保护机制常作用于

集中式数据库, 假设数据已经安全获取, 而且收集者是可信的. 事实上, 数据库服务器可能并不总是隐

私安全可信的. 因此, 本地差分隐私 (local differential privacy, LDP) [39,44] 的概念被提出, 其强调将数

据扰动的功能从中心服务器端移至用户端本地进行, 使用户可以独立地处理自身的敏感信息.

本地化差分隐私保护模型充分考虑到数据汇聚过程中数据收集者窃取或泄露参与者 (用户) 隐私

的可能, 在本地化差分隐私模型中, 每个参与者 (用户) 先对自身所持数据进行隐私化处理, 然后再将

处理后的数据发送给中心服务器 (即数据收集者), 中心服务器对收集到的数据进行统计分析, 获得分

析结果的同时, 又保证个体的隐私信息不被泄露. 本地差分隐私的定义如下.
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定义1 (本地差分隐私 [44]) 给定 N 个用户, 每个用户对应一条记录. 给定隐私保护算法 M 及其

定义域 Dom(M) 和值域 Ran(M), 若算法 M 在任意两条记录 Xi 和 X̂i (Xi, X̂i ∈ Dom(M)) 上得到

相同输出结果 X∗ 的概率满足

P (M(Xi) = X∗) 6 eεP (M(X̂i) = X∗), (2)

则认为机制 M 满足 ε- 本地差分隐私.

由上述定义可知, 本地差分隐私技术是通过控制任意两条记录输出结果的相似性, 来确保机制 M

满足 ε- 本地差分隐私的 [44].

随机化应答方法 [37] 是目前最常见的本地隐私保护技术, 该方法主要是利用响应的不确定性来对

原始数据进行隐私保护. 随机化应答技术最早应用于社会学研究中,当用户在对隐私问题进行回答时,

在 “是” 和 “否” 两个答案中进行随机选择. 其中, 被调查者在一定的概率 p 下给出其真实答案, 同时

可在概率 1 − p 下随机给出答案. 被调查者的真实响应无法确定而使得被调查者的隐私得以保护, 而

当存在大量调查者的响应时, 又可通过概率推测出较为真实的结果, 从而保证数据的效用.

4.2 Bayes 网络

Bayes 网络是一种概率图模型, 常用于变量间依赖关系的处理 [21, 26], 在形式上, 它是一个有向无

环图 (directed acyclic graph, DAG). 假设 A 是数据集 D 上的属性集, 其维度大小为 d, Bayes 网络将

A 中的每个属性 Ai 表示为一个节点, 并且用一条有向边连接某两个节点来表示它们之间相关, 假设

节点 Ai 直接影响节点 Aj , 则用一条从 Ai 指向 Aj 的有向弧 (Ai, Aj) 来表示两者有因果关系或者非

条件独立, 即 Ai → Aj . Bayes 网络的核心是条件概率, 本质上是利用先验知识确立一个随机变量 (属

性) 间的关联关系.

Bayes 网络可看作 d 个属性对 (AP 对, attribute parent) 的集合, 每个属性对包含一个节点与其

所有父节点的集合 Πi, 属性对表示为 (Ai,Πi). 令 N 表示一个 Bayes 网络图, A 表示网络中所有节点

的集合, A = (A1, A2, . . . , Ad), 则所有属性的联合概率分布可表示为

P (A) =
d∏

i=1

P (Ai|Πi) = P (Ad|A1, . . . , Ad−1) · · ·P (A2|A1)P (A1). (3)

图 2是 Bayes网络的一个示例. 图中展示了通过 Bayes网络将 5个联合节点分解为 5个 AP对,也

即低维属性簇的一个分组情况,图中所有节点 A1, A2, . . . , A5的联合概率可计算为 P (A1, A2, . . . , A5) =

P (A1)P (A2)P (A3|A1A2)P (A4|A1)P (A5|A3).

5 高维感知数据本地差分隐私保护发布算法

基于以上的系统模型、问题定义和相关背景知识, 本文提出了一种基于 Bayes 网络的高维感知数

据本地差分隐私保护发布机制,可以实现对用户本地隐私保护后的高维感知数据在中心服务器端进行

高效用性的数据发布.图 3展示了本文整个方案的基本框架,主要包含 3个模块: 本地端隐私保护,基

于 Bayes 网络的高维感知数据降维, 采样合成数据集, 其中本地隐私保护机制是在感知用户本地端进

行的, 而高维感知数据降维处理和采样合成数据均是在中心服务器端进行.

1590



中国科学 :信息科学 第 49 卷 第 12 期

Attribute

(a) (b)

A2

A2
A3

A3

A4

A4A5

A5

A1
A1 (A1,   )

(A2,   )

(A3,{A1, A2})

(A4,{A1})

(A5,{A3})

Attribute-parent pairs

图 2 Bayes 网络示例

Figure 2 An example of Bayesian network. (a) A Bayesian network with five attributes; (b) corresponding attribute-
parent pairs
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图 3 高维数据本地隐私保护发布机制框架

Figure 3 The framework of our proposed mechanism

5.1 本地端隐私保护机制

随机化应答技术可以实现本地隐私保护,但是其仅可对包含两种取值的离散型数据进行扰动处理,

对于多值的情况并不适用. 要处理多值数据, 本文借鉴 RAPPOR [29] 中基本的对变量进行二进制化的

方法将用户数据 xi
j 用二进制串 sij 的形式表示

1). 本文主要根据属性的值域及属性取值在值域中的位

置来构成二进制串: 本地用户根据属性变量 Aj 的值域大小 |Ωj | 来确定二进制串的长度, 每种取值 ωi
j

对应二进制串中的一位, 记 loci 为取值 ωi
j 所在的位, 在转换数据时, 将二进制串中第 loci 位置 1, 其

他位置 0, 即可得到该数据的唯一二进制串 sij . 同时可知, 该变量中所有取值的特征二进制串是相互

独立的, 故所有属性取值可唯一表示. 如图 4 所示, 即为一个属性二进制化的示例图, 下方为属性的值

域及对应取值的特征二进制串.

5.1.1 本地隐私保护算法过程

本地端差分隐私保护具体处理过程如算法 1 所示, 主要包含以下 3 个步骤.

Step 1. 二进制化处理. 对于用户 i, 假设有一条 d 个属性的原始记录 Xi = {xi
1, x

i
2, . . . , x

i
d}, 其

中 xi
j 表示用户 i 第 j 个属性的取值. 对于每个属性 Aj , 其值域大小为 |Ωj |, 通过对比原始数据 xi

j 与

属性值域集合 Ωj 确定数值 xi
j 的位置 loc, 将长度为 |Ωj | 二进制串 sij 的第 loc 位置为 1.

1) 对值域较大的情况亦可使用布隆过滤器方法将数据进行二进制编码.
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User’s high-dimensional data record

A2 A3A1 Ad

String concatenation

String concatenation

Randomized response

Aj

0 10 0 00 10 00 0 0 00 0 0100
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Binary string

Randomized binary string

Attribute

loc=1

1 2 3

loc=2 loc=3 loc= |Ωj|

Domain
Length of bit string = |Ωj|

Candidate binary string

0 1 0 ...10 00 0 01

0 0 0 0... 10 0 1 0... 00 1 0 0... 01 0 0 0... 0

0
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|Ωj|

图 4 (网络版彩图) 数据二进制化示意图

Figure 4 (Color online) Illustration of data binarization process

Algorithm 1 Data transformation with local differential privacy

Input: User’s data record {xi
j |j = 1, 2, . . . , d}, attribute set A = {A1, A2, . . . , Ad}, random flipping probability f ;

Output: Randomized binary string ŝi of raw data Xi;

1: for 1 6 j 6 d do

2: Each user i transform each attribute jth value into a binary string sij ;

3: Randomly flip each bit of sij to obtain a randomized binary string ŝij ;

4: end for

5: Concatenate randomized binary strings for all d attributes to obtain ŝi.

Return: ŝi.

Step 2. 比特位随机翻转. 二进制串 sij 的每个比特位按照如下公式进行随机性赋值.

ŝij [b] =


sij [b], with probability of 1− f,

1, with probability of f/2,

0, with probability of f/2.

(4)

Step 3. 二进制串连接. 将用户 i 所有属性的二进制串 ŝij (j = 1, 2, . . . , d) 连接起来得到一个

具有
∑d

j=1 |Ωj | 位的比特向量 ŝi, 并将其发送到中心服务器, 此时认为该比特向量已经具有本地隐私

保护.

5.1.2 隐私性分析

定理1 假设数据记录有 d个属性,其在用户本地端进行随机化应答的翻转概率为 f ,则用户端的

本地差分隐私级别 [29] 为

ε = 2d ln

(
1− 1

2f
1
2f

)
.

证明 本地隐私保护机制首先在本地端将用户数据进行隐私扰动, 只有用户自身持有原始数据,

在数据发送后, 杜绝了其他参与者和攻击者获取用户原始信息的机会, 故此, 用户的隐私信息得以保
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护. 另外, 中心服务器在获取用户数据后, 并未对收集的数据进行噪声添加处理, 故本文的隐私保证主

要来源于本地端处理.

令 T 表示用户的原始二进制串, T ′ 表示翻转后的二进制串, T 和 T ′ 分别为两个用户的不同记录,

则条件概率比值 P (T ′=T∗|T=T1)
P (T ′=T∗|T=T2)

即与隐私级别 ε 相关, 记作 RR. 由于用户原始数据中单个属性的二进

制串中只有一位为 1 (代表该属性取值的位置 1), 故用户原始二进制串乱序可得 T = {t1 = 1, . . . , td =

1, td+1 = 0, . . .}, 由转换公式可知, 位数值不变的概率为 1 − 1
2f , 位数值改变的概率为

1
2f . 据参考文

献 [29] 中的分析, 可计算

RR =
P (T ′ = T ∗|T = T1)

P (T ′ = T ∗|T = T2)
6 max

T1,T2,T∗∈Ran(M)

P (T ′ = T ∗|T = T1)

P (T ′ = T ∗|T = T2)

6 max
T∗∈Ran(M)

(
1− 1

2
f

)2(t′1+···+t′d−t′d+1−···−t′2d)
×
(
1

2
f

)2(t′d+1+···+t′2d−t′1−···−t′d)
,

当且仅当 t′i = 1− ti 时, 比值最大, RRmax = (
1− 1

2 f
1
2 f

)2d, 得 ε = 2d ln(
1− 1

2 f
1
2 f

).

5.2 本地隐私保护后的高维数据合成与发布

5.2.1 基本思想

本地隐私保护后的高维数据发布目标旨在发布一个与原始数据集统计特性相似 (如概率分布, 以

式 (2) 所定义为依据或目标) 的新数据集. 为此, 有两种直观的方法: 一是单独地估计每一维上的概

率分布然后一维一维采样合成高维数据,然而不考虑维度之间的相关性将导致最终合成数据无法进行

多维联合查询和相关性分析, 丢失高维数据的价值; 另一种是将所有属性维度同时进行概率分布估计

并基于估计的概率分布采样合成新数据集, 然而, 以下将会分析, 由于组合特性, 所有维度组成的完全

属性值域空间将随着维度数以指数方式递增,从而导致极大的运算复杂度和极低的估计准确性. 可见,

隐私保护的高维数据发布的核心在于选择合适的方案来降低维度, 将高维数据分解为多个低维数据,

但同时尽可能保持原有属性维度上的相关性, 使得数据仍然可以满足多维联合查询和相关性分析的

作用.

本文采用 Bayes网络来构建高维数据中属性维度间的相关性,并利用其多维联合概率分布的组合

特性,实现对高维联合概率分布的估计.特别地,中心服务器端接收到所有用户本地隐私保护后的数据

后, 通过低维下可行的联合概率分布估计算法计算属性间的相关性, 然后构建 Bayes 网络, 以合成新

的数据集并发布. 考虑到本文处理的感知数据为异构数据, 本文用互信息来度量属性间的相关性, 而

互信息计算的关键在于从本地保护后的感知数据中求解计算双方属性联合概率分布.在本文 Bayes网

络构建过程中,需求解单个属性 Aj 与其父节点集合 Πj 间的互信息,故需求解多维属性间的联合概率

分布. 接下来将先介绍 m 维联合概率分布估计算法, 然后阐述 Bayes 网络的构建步骤.

5.2.2 多维联合概率分布估计

本文主要扩展期望最大化的估计算法 (EM算法) [45, 46] 来计算任意多维 (如 m 维) 属性间的联合

概率分布.根据自定义的收敛精度 δ,通过不断迭代,得到概率分布的期望值,即为所求,具体过程说明

如下. 记 m 维属性集合为 A = {A1, A2, . . . , Am}, 索引集合为 C = {1, 2, . . . ,m}, 用 ωj 表示属性 Aj

的取值, 则 m 维属性联合概率分布可简单表示为 P (ωC) 或 P (ω1ω2 · · ·ωm), 共有 N 个用户. 如算法 2

所示, 多维联合概率分布估计算法包含以下环节.

Step 1. 参数初始化. 设初始联合概率为 P0(ω1ω2 · · ·ωm) = 1
(
∏m

j=1 |Ωj |) (算法 2 第 1 行).
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Algorithm 2 m-dimensional joint probability distribution estimation algorithm

Input: Attributes index set C = {1, 2, . . . ,m}, randomized binary string ŝij (1 6 j 6 m), flipping probability f , convergence

accuracy δ, attribute set A = {A1, A2, . . . , Am}, attribute domain size Ω = {Ω1,Ω2, . . . ,Ωm};
Output: m-dimensional joint probability distribution P (ωC);

1: Initialize P0(ωC) = 1
(
∏m

j=1 |Ωj |)
;

2: for each user i = 1, . . . , N do

3: for each attribute j ∈ C do

4: Compute P (ŝij |ωj) =
∏|Ωj |

b=1 ( f
2
)
sij [b](1− f

2
)
1−sij [b];

5: end for

6: Compute P (ŝiC |ωC) =
∏m

j=1 P (ŝij |ωj);

7: end for

8: Set t = 1;

9: repeat

10: for each user i = 1, . . . , N do

11: Compute Pt
(
ωC |ŝic

)
=

Pt−1(ωC)P (ŝiC |ωC)∑
ωC

Pt−1(ωC)P (ŝi
C
|ωC)

(ωC ∈ Ω1 × Ω2 × · · · × Ωm);

12: end for

13: Compute Pt(ωC) = 1
N

∑N
i=1 P (ωC |ŝiC);

14: t = t+ 1;

15: until maxωC Pt(ωC)−maxωC Pt−1(ωC) 6 δ;

Return: P (ωC) = Pt(ωC).

Step 2. 条件概率计算.计算每个用户的m维数据的条件概率,即 P (ŝi1ŝ
i
2 · · · ŝim|ω1ω2 · · ·ωm). 由于

用户的二进制串中每个比特位的含义是不同的,且比特位的翻转是相互独立的,可知其 m维属性联合

条件概率即为每个比特位条件概率的乘积, 即 P (ŝi1ŝ
i
2 · · · ŝim|ω1ω2 · · ·ωm) =

∏|Ω|
b=1 (

f
2 )

sC [b]
(1− f

2 )
1−sC [b]

(算法 2 第 2∼7 行).

Step 3. 期望最大化估计. 初始化迭代次数 t = 1 (算法 2 第 8 行), 算法进入期望最大化算法估

计的迭代过程, 包含两个步骤.

• E 步: 后验概率计算. 已知所有用户二进制串的条件概率, 由 Bayes 概率公式可得

Pt

(
ω1ω2 · · ·ωm|ŝi1ŝi2 · · · ŝim

)
=

Pt−1(ω1ω2 · · ·ωm)P (ŝi1ŝ
i
2 · · · ŝim|ω1ω2 · · ·ωm)∑

ω1
· · ·

∑
ωm

Pt−1(ω1ω2 · · ·ωm)P (ŝi1ŝ
i
2 · · · ŝim|ω1ω2 · · ·ωm)

,

其中 Pt−1(ω1ω2 · · ·ωm) 是 t− 1 次迭代时的值 (算法第 10∼12 行).

• M步:迭代更新参数 Pt(ωC). 将 N 个用户的后验概率求平均 Pt(ωC) =
1
N

∑N
i=1 P (ωC |ŝiC)替换上

一轮的先验概率, 作为新的 k 维联合概率分布 (算法 2 第 13 行), 然后返回 E 步.

以上步骤不断迭代直至两轮联合概率的差值小于收敛精度 δ,即maxωC
Pt(ωC)−maxωC

Pt−1(ωC) 6
δ, δ 可根据精度要求自行定义 (算法 2 第 15 行).

一般来说, 如果初始值选择合适的话, 基于 EM 算法的多维联合概率分布估计算法经过一定迭

代次数后可以收敛到一个较好的估计值. 但是, 随着维度 m 的增多, 多维组合后的状态空间大小为∏m
j=1 |Ωj |,具有指数增长的趋势. 因此,带来算法复杂度的急遽增大.而且,随着状态空间的增加,很多

状态实际真实值根本不存在 (也即稀疏特性), 然而 EM 算法仍然可能会为这些稀疏状态进行概率分

布估计, 带来极大的估计误差, 从而最终表现出极大的效用性丢失.

5.2.3 Bayes 网络构建

得到任意 m 维属性的联合概率分布, 即可求解 m 维属性间的互信息, 互信息 I 的取值越大, 则
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说明两者越相关. 假设我们要基于数据集 D 构建一个最大入度数为 k (即每个节点的最大父节点个数

为 k) 的 Bayes 网络 N , 将 A= {A1, A2, . . . , Ad} 中每个属性作为 Bayes 网络的一个节点, 网络是从属

性集中逐个选取节点构建而成的. 算法 3 详细说明了 Bayes 网络的构建过程, 如下所示.

Algorithm 3 Bayesian network construction algorithm

Input: Dataset D, maximal degree of bayesian network k, attribute set A;

Output: Bayesian network N ;

1: Initialize N = ∅, S=∅;
2: Randomly pick a node from A as X1 and add it into S, add (X1, ∅) into N ;

3: for i = 2 to d do

4: For ∀X ∈ A/S and ∀Π ∈ Ck
S , add (X,Π) into Ω and compute I(X,Π);

5: Choose the attribute-parent pairs (Xi,Πi) with the maximal I;

6: Add Xi into S and add (Xi,Πi) into N ;

7: end for

Return: N = {(X1, ∅), (X2,Π2), . . . , (Xd,Πd)}.

假设 S 集合保存已添加的属性, 初始设 S=∅, k 为父节点的最大个数 (算法 3 第 1 行). 首先, 从

d 个属性中随机选取一个属性作为 Bayes 网络的初始节点 X1, 并将其父节点集合置为空, 即 Π1 = ∅
(算法 3 第 2 行). 同时将 X1 添加到集合 S 中, 将 (X1, ∅) 添加至 N . 其次, 将 S 中的节点按 k 个取

值,得到 Ck
|S| 个所有可能父节点集合 (S 中不足 k 个节点时,将其整体看作一个父节点集合,目的是为

了保证父节点个数不超过 k), 分别与 A/S 中所有节点组成 AP 对 (X,Π) 存入 Ω 内, 求 Ω 内所有 AP

对的互信息 I (算法 3 第 4 行, 互信息的计算方法在算法后详述). 然后, 选取使得 I 值最大的属性对

添加至 Bayes 网络中, 同时将该点移至集合 S (算法 3 第 5, 6 行). 重复上述步骤, 至 S = {1, 2, . . . , d},
则 Bayes 网络构建完成.

算法 3 中第 4 行提到的相关性计算, 计算公式为

I(X,Π) =
∑

x∈Ran(X)

∑
y∈Ran(Π)

p(x, y) log
p(x, y)

p(x)p(y)
, (5)

其中 Ran(X) 和 Ran(Π) 分别表示属性节点 X 和属性集合 Π 的值域, p(x, y) 是 (X,Π) 取值为 (x, y)

时的联合概率, 可用第 5.2.1 小节中的算法 2 求解, 此时属性维度 m = 2, p(x) 和 p(y) 分别表示 X 和

Π 取值为 x, y 时的先验概率, 根据联合概率与边缘概率的关系, p(x) 和 p(y) 可直接从 p(x, y) 联合概

率处得到.

5.2.4 Bayes 网络改进

以上 Bayes网络构建可以达成对高维属性的分解,有效降低计算负载并提升本地隐私下的数据发

布效用性, 然而, 观察仍存在两个缺陷: 一方面, 算法 3 中随机选取初始节点 (第 2 行), 每次构建的

Bayes网络具有很大的不确定性,相关属性节点选取不定, Bayes网络近似的联合概率分布随机误差较

大. 另一方面, 算法 3 中 Imax 的选取需要计算 Ω 内所有属性对的互信息, 然而, 在迭代过程中, 每次

仅从 V 中选取一个节点, 相关性较弱的属性对会在之后的互信息计算中重复出现, 这些重复的计算既

浪费了内存, 又增加了计算量. 针对这两点缺陷, 本文还提出了一种 Bayes 网络构建的改进算法, 如算

法 4 所示.

考虑到式 (5) 中互信息可以改写为信息熵的形式, 也即

I(X,Π) = H(X) +H(Π)−H(X,Π), (6)
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Algorithm 4 An enhanced algorithm for Bayesian network construction

Input: Dataset D, degree of Bayesian network k, attribute set A;

Output: Bayesian Network N ;

1: Initialize N = ∅, S=∅ and V = A;

2: Compute the entropy H for each attribute in A, and choose the attribute with the maximal entropy as X1, add it into

S and (X1, ∅) into N ;

3: for i = 2 to d do

4: Ω = ∅;
5: if |S| > k then

6: For ∀X ∈ A/S and ∀
{
Π ∈ Ck

S |Xpick ∈ Π
}
, add (X,Π) and (Xj ,Πj) into Ω, then compute I(X,Π);

7: else

8: For ∀X ∈ A/S and ∀Π ∈ Ck
S , add (X,Π) into Ω, then compute I(X,Π);

9: end if

10: Choose the attribute-parent pair with the maximal I and denote as (Xpick,Πpick);

11: Choose the attribute-parent pair with the maximal value of I′ (Xj ,Πj) (Xj ̸= Xpick) and denote as (Xpick,Πpick);

12: Add Xpick into S and (Xpick,Πpick) into N ;

13: end for

Return: N = {(X1, ∅), (X2,Π2), . . . , (Xd,Πd)}.

其中 H(x) 表示变量的信息熵, 描述一个变量的不确定性, 熵值越大, 则表明该节点的不确定性越大.

H(X,Π)表示变量 X 与 Π之间的交叉熵. 受该公式启发,寻找互信息值 I 最大的属性对时,一般信息

熵值 H(X) 越大的属性 X 越可能被挑中. 因此, 本文考虑启发式地选取信息熵最大的属性作为初始

节点构建 Bayes 网络, 从而概率上增大所构建的 Bayes 网络中的属性间相关性, 更好地保持高维数据

间的联合查询准确性. 由此, 可以通过熵值比较来进行初始节点的选择, 具体见算法 4 中第 2 行. 其

中, 信息熵的计算公式如下:

H(x) = −
∑

p(xi) log p(xi), i = 1, 2, . . . , |Ω|,

其中 xi 是 x 属性的第 i 个可能取值, p(xi) 为 xi 的边缘概率.

针对属性互信息计算过程的冗余重复过程, 本文考虑对算法 3 的第 4∼6 行进行修改, 减少 Ω 内

属性对的个数, 从而降低计算量. 首先, 当 |S| > k 时, Ω 内属性对大于 1, 计算所有属性对的互信息

I, 选取取得最大互信息的属性对 (Xpick,Πpick) 和剩余其他所有属性 Xj ̸= Xpick 中互信息 I 值最大

的属性对 (Xj ,Πj) (算法 4 中第 9 和 10 行); Xpick 即为要添加至 Bayes 网络的节点, 分别将 Xpick 和

(Xpick,Πpick)添至 S 与 N 中 (算法 4中第 11行). 然后, 在下一轮迭代时, 只将包含上轮迭代中 Xpick

的 Π 与 ∀X ∈ A\S 组成属性对并存入 Π 中, 并将上轮迭代中选取的 (Xj ,Πj) 添至 Π 中 (算法 4 第 5

行). 最后, 再次计算互信息, 选择节点, 至 V = ∅ 则结束. 整个改进后的细节如算法 4 所示.

5.3 合成数据集

由式 (3) 可知, 可以根据 Bayes 网络的条件概率分布独立地采样生成每个属性上的数据, 从而合

成新的数据集. 具体步骤如下:

步骤 1, 选取所构成的 Bayes 网络中父节点集合为 ∅ 的节点 (属性) 作为采样初始节点 X1, 根据

5.2.1 小节中计算的边缘概率分布采样该节点数据, 其中各属性数据采样个数为记录个数 N .

步骤 2, 从未采样节点中，随机选取一个其父节点集合 Πi 已被采样的节点 Xi 作为本轮的采样节

点, 根据 5.2.1 小节中得到的联合概率分布来计算条件概率分布 P (Xi|Πi), 以条件概率分布为依据来

采样节点.
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表 1 数据集信息描述

Table 1 Details of datasets

Dataset Data type Dataset size Dimension Domain size (processed)

NLTCS Binary 25174 16 216

Adult Non-Binary 45222 15 ≈ 226

TPC-E Non-Binary 40000 24 ≈ 238

不断重复步骤 2, 直至所有属性节点采样完毕, 所有节点的采样数据构成一个新的 N × d 的合成

数据集, 该合成数据集即一定程度上保留与原始数据集统计概率分布特性相似的特性. 由于以上计算

过程均是基于本地隐私保护后的用户数据处理实现的,所以该算法过程整体上仍然保证了感知用户的

本地端隐私.

6 实验评估

本节对文中所提出的机制在真实数据集上进行仿真实现并对机制性能就 Bayes网络构建准确性、

合成数据集多维概率分布准确性和合成数据集的分类任务准确度等多方面进行评估和分析.

6.1 实验设置

数据集. 在仿真实验中本文使用了 3个真实世界数据集: (1) NLTCS,是一个美国护理调查中心的

数据集, 记录了 21574 名残疾人不同时间段的日常活动; (2) Adult, 1994 年美国人口普查中抽取出的

45222 个居民的部分信息; (3) TPC-E, 来自于 TPC 开发的在线事务处理程序, 记录了包括交易、交易

类型、安全性、安全状态等 40000条信息数据. 实验中,简单起见,对非二进制数据集 Adult和 TPC-E

进行了采样处理, 并对属性值域进行合并压缩, 处理后 3 个数据集的具体信息如表 1 所示.

实验方法. 所有的仿真实验都是利用 Python2.7进行实现的,实验运行的硬件配置为 Intel i5-3470

内核, CPU频率 3.20 GHz,内存 8 GB, Windows 10操作系统.群智感知系统数据发布流程是通过以下

步骤进行仿真的: 首先, 用户节点从数据集中依次读取数据, 并在本地进行隐私保护的数据处理, 并最

终生成隐私保护的比特串. 然后, 这些比特串被发送到中心服务器端进行学习, 构建贝叶斯网络模型,

基于 Bayes 网络采样合成并最终发布一个全新的数据集进行任意查询.

实验参数. 仿真过程中, 所有数据集本地端隐私保护处理时的翻转概率 f 取值为 0.1 到 0.9 之间.

二值数据集 NLTCS 构建 Bayes 网络时, 最大入度 k 共有 1, 2, 3, 4 四种取值情况. 非二值数据集构建

Bayes 网络时最大入度 k 考虑了 1 和 2 两种取值情况.

评价指标. 实验目的为评估具有本地隐私保护的数据发布方法所合成数据的效用性, 主要从 3 个

方面来评测合成数据效用性: 首先,比较本地差分隐私保护后的合成数据集与原始数据集在构成 Bayes

网络方面的相关性识别差距, 用以衡量本地隐私保护下高维数据中维度相关性的丢失程度. 其次, 比

较合成数据集中对多维属性上的边缘概率准确性,通过比较合成数据集边缘概率分布和原始数据集边

缘概率分布间的均方差距离来衡量其准确性, 从而衡量统计查询时的可靠性. 最后, 比较合成数据集

与原始数据集在数据分析任务上的差别, 如 SVM 分类, 进一步衡量本地隐私保护下高维数据整体效

用性的程度.
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图 5 (网络版彩图) 合成数据集 Isum vs. f

Figure 5 (Color online) Isum (synthetic dataset) vs. f . (a) NLTCS; (b) Adult; (c) TPC-E

6.2 实验结果

6.2.1 Bayes 网络构建与属性相关性准确度

本小节通过实验研究 k 和 f 的取值对属性相关性识别准确度的影响, 以及基于熵的启发式初始

节点选取方法对构建 Bayes 网络的影响. 本文用 Bayes 网络来建模高维数据中属性维度之间的关联

性, Bayes 网络中的节点表示一个属性维度. 而 Bayes 网络中节点的最大入度 k 直接影响到单个节点

的父节点个数, 从而影响数据相关属性对的计算. 此外, 翻转概率 f 在本地端隐私保护时, 决定用户传

输数据的扰动概率, 进而影响 Bayes 网络构建的准确度.

图 5 展示了不同取值 k 和 f 下构建的 Bayes 网络中所有属性对的互信息之和 Isum =
∑d

i=1 I(Ai,

Πi). 互信息是衡量属性间相关程度的信息度量, 互信息越大则说明属性间相关性越高, 因此, 较大的

互信息和 Isum 一定程度上反映了高维数据中属性维度间相关性保留程度较好. 由图 5 可知, 整体而

言, 随 k 值的增加, 各数据集的 Isum 呈增长趋势. 直观地, k 值越大, 构建的 Bayes 网络越近似于数

据集全概率分布 Pr[A]. 然而, 图 5 中显示, 当 k 到达一定值时, Isum 随 k 值的增长趋势十分缓慢, 此

时则表明, 更大的 k 值对属性间相关性的开采没有更大的帮助, 即具有相关性的属性对已基本选择完

全. 特别地, 对于不同数据集, 当 f 大到一定值时, Bayes 网络中属性相关性的识别准确度基本不受 k

值的影响. 然而, Isum 随着 f 的变化趋势却又不尽相同, 这是因为互信息的计算与属性的边缘概率分

布和联合概率分布均有关. 不同翻转概率时, 即使相同的 Bayes 网络, 所有属性 AP 对的互信息之和

Isum 也会不同, 但至于 Isum 变大或减小则视数据情况而定.

图 6 特别比较了随机选取 (random) 和基于信息熵 (entropy) 的启发式选取初始节点所构建出的

Bayes 网络中所有属性间的互信息之和 Isum, 其中 k = 2. 从图中可以看出, 整体上, 基于信息熵的启

发式初始节点选取方法所构建的 Bayes 网络中的所有属性间的互信息之和均不低于随机选取初始节

点所构建的 Bayes网络的属性间互信息和.这说明了基于信息熵的启发式初始节点选取方法可以比原

始随机选取方法更好地保持高维属性间的相关性, 从而保证合成数据集上联合查询的准确性. 就单个

数据集而言, 在二值数据集 NLTCS 上, 由于二值属性分布的稀疏性并不明显, 属性间相关性本身比较

强,因而随机选取和基于信息熵的选取之间差异并不特别明显;在非二值的 Adult数据集和 TPC-E数

据集上, 一般地, 在 f 值较小的情况下, 基于熵的启发式选取方法比随机选取方法的互信息要高得比

较多, 而在 f 值较大的情况下差异亦不明显. 这是因为在 f 较小的情况下, 概率分布估计准确性高,

基于熵的启发式方法有着明显的优势;而随着 f 增大,本身联合概率分布估计误差增大, Bayes网络构

建中选取随机性增大, 基于熵的启发式方法优势并不明显.
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图 7 (网络版彩图) 相关性识别准确率

Figure 7 (Color online) Accuracy of correlation identification. (a) NLTCS; (b) Adult; (c) TPC-E

图 7 展示了不同 f 取值下构建的 Bayes 网络相比原始数据构建的 Bayes 网络中边连接的相对准

确度. Bayes 网络中两两属性间是否存在边也直观地反映了相关属性的判断, 通过比较隐私保护后模

型识别的相关属性与原始数据集上相关属性的识别正确率可以有效地反应本文机制对属性相关性识

别的准确度. 其中, 需要强调的是, 由于不同的节点度 k 下原始数据构建的 Bayes 网络也是不同的, 不

同 k 值之间无法直接对比, 因此, 这里只看 f 对构建准确度的影响. 从图 7 的实验结果可看出, 给定

不同节点度 k, 随 f 值的增加, 属性间相关性识别的准确率整体降低, 这是因为隐私保护程度增加使

得构建的 Bayes 网络的构建精度会带来一定程度损失.

6.2.2 统计查询精确度

本小节实验评估合成数据集的统计查询精度. 通过比较合成数据集与原始数据集上给定 a 维属

性联合概率分布 (通过直接在合成后数据集上统计得到) 的误差来衡量合成数据集的统计查询精度.

用 Qa 表示所有 a 维属性的联合. 其中误差采用了文献 [20, 21, 47] 中使用的平均偏差距离 (average

variation distance) 进行衡量, 定义如下:

AVD(Qa, Q̂a) =
1

2

∑
ω⊂Ω

∣∣∣Qa(ω)− Q̂a(ω)
∣∣∣,

其中 Ω 是 a 维属性联合的值域, Qa 为真实数据集得到的联合概率, Q̂a 为合成数据集得到的联合概

率. 此外, 还同时使用了文献 [48] 中使用的 KL 散度进行度量.
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图 8 (网络版彩图) 不同值域 |Ω| 下的概率分布估计示意图
Figure 8 (Color online) Distribution estimation under different domain size |Ω|. (a) NLTCS (|Ω| = 8); (b) Adult

(|Ω| = 32); (c) TPC-E (|Ω| = 16)

图 8首先展示了在 NLTCS, Adult和 TPC-E 3个合成数据集上不同值域大小 (|Ω|分别为 8, 16, 32)

的联合概率分布估计与原始联合概率分布对比的效果示意, 及对应分布差异的 AVD值大小. 其中, 当

f 值较小为 0.1 时, 也即隐私保护比较弱的时候, 可以看出在不同值域上, 合成数据集上联合概率分

布与原始数据集上的联合概率分布误差都很小. 当 f 值较大取 0.9 时, 即隐私保护很强时, 在小值域

|Ω| = 8 的情况下合成数据集上的联合概率分布仍可以大致显示原有分布趋势, AVD 值也较小, 效用

性表现仍然可以接受; 而在值域较大的时候 (|Ω| = 16 或 32) 合成数据集的联合概率分布估计的偏差

比较大,对应 AVD值也比较大.而当 f 取值适中为 0.5时, 隐私保护中等, 此时, 合成数据集的联合概

率分布在不同值域上均体现出较好的原始分布特性, AVD 值也较小, 反映了较好的数据效用性.

图 9分别展示了在 NLTCS, Adult和 TPC-E 3个数据集上,以节点入度 k = 2为标准构建 Bayes网

络,选取不同 f 得到的合成数据集与原始数据集进行 a维联合概率分布查询的误差. 其中,图 9(a)∼(c)

显示了基于平均偏离误差 AVD (average variation distance) 的误差, 图 9(d)∼(f) 显示了对应的 KL 散

度值变化. 在此,我们主要比较了 2维至 5维联合概率,用 Qa 表示 a维联合概率.由实验结果可看出,

整体来说, 在每个查询 Qa 下, 随着 f 取值的增大, 平均偏差误差与 KL 散度均是呈上升趋势的, 且 f
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图 9 (网络版彩图) a 维联合概率分布估计误差

Figure 9 (Color online) Error of a-way joint probability estimation. (a) and (d) NLTCS (k = 2); (b) and (e) Adult (k =

2); (c) and (f) TPC-E (k = 2)

较大时, 会急剧增加. 这是因为, f 的取值越大, 用户隐私保护程度越高, 以越大的概率发送模糊的数

据, 与原始数据的分布误差越大, 反映了隐私保护与数据效用性之间的折衷关系. 同时, 可以看出, 相

同的隐私保护程度 f 下, 随着查询维度 a 从 2 维增加到 5 维, Qa 对应的平均偏离误差及 KL 散度也

会明显增大,这是因为随着查询维度增大,对应多维组合的状态空间变得越来越稀疏,多维联合概率分

布估计的误差也会随之增大, 数据效用性丢失明显. 这也解释了为保证本地隐私保护后仍然能恢复较

好的数据效用性, 有必要对高维数据进行降维处理的原因, 这与文中的分析结论相一致.

6.2.3 分类准确度

本小节实验评估在合成数据集上进行多维数据分析的准确度.分别在 3个原始数据集上训练多个

SVM分类器并得其平均测试准确率,然后针对每个数据集上的合成数据集,本文同样训练相同数目的

SVM 分类器, 比较两者分类预测的准确度. 在此实验中, 将各个数据集中 80% 的记录取作训练集, 另

20% 的记录作为测试集, 依次将数据集的每个二值属性作为分类标签, 训练多个分类器, 其中每个分

类任务仿真 5 次, 计算平均分类准确率.

图 10 描述了在 NLTCS, Adult 和 TPC-E 3 个数据集上分别进行 SVM 分类的平均准确度. 可以

看出, 随着 f 的增大, 分类准确度呈现下降趋势, 这也反映出隐私保护带来的数据效用性的折衷. 当

f 比较小 (f < 0.5) 的时候, 分类准确度比较高且接近原始数据的准确度; 而当隐私保护程度适当 (如

f = 0.5) 时, 合成数据集上的 SVM 分类准确度依然相对比较高且比较接近无隐私保护的情况, 这是

因为 SVM仅仅考虑二值属性,而二值属性一般不太稀疏所以其概率统计准确性高且相关性不易丢失.

从整体上而言, 本文中基于本地隐私保护后的高维数据在一定程度下保留了较好的数据效用性.
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图 10 (网络版彩图) SVM 分类准确率

Figure 10 (Color online) SVM classification accuracy. (a) NLTCS; (b) Adult; (c) TPC-E

7 总结

在群智感知系统中, 为了实现具有本地差分隐私保护的高维感知数据发布, 本文首先讨论了已有

的本地隐私保护技术和高维数据隐私保护方法,并在此基础上提出了基于 Bayes网络的高维感知数据

本地隐私保护发布机制. 在该机制下, 一方面在用户端对每个用户数据进行本地差分隐私保护保证隐

私;另一方面,感知服务器首先接收和汇集各个用户隐私保护后的数据,其次根据保护后的数据进行低

维联合概率分布估计和互信息计算以构建属性维度关联关系的 Bayes网络,然后将感知数据按照属性

维度进行降维分块,最后结合 Bayes网络利用低维概率分布估计算法对本地隐私保护后的数据进行采

样并合成新的数据集. 大量仿真实验验证,该机制在满足隐私保护的同时可以实现高效用的数据发布,

特别地, 在合成数据集上进行多维联合概率分布查询和数据分类任务均具有接近原始数据的准确率.
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Bayesian network-based high-dimensional crowdsourced data pub-
lication with local differential privacy

Xuebin REN1, Jingyi XU1, Xinyu YANG1* & Shusen YANG2

1. School of Computer Science and Technology, Xi’an Jiaotong University, Xi’an 710049, China;

2. School of Mathematics and Statistics, Xi’an Jiaotong University, Xi’an 710049, China

* Corresponding author. E-mail: yxyphd@mail.xjtu.edu.cn

Abstract High-dimensional crowdsourced data is pervasive in crowdsensing systems and with the development

of IoTs it can produce rich knowledge for the society. However, it also creates serious privacy threats for crowd-

sourcing participants. To mitigate the privacy concerns in crowdsensing systems, local differential privacy has

been derived from the de facto standard of differential privacy in order to achieve strong privacy guaranteed in

distributed systems. However, directly achieving local differential privacy on high-dimensional crowdsourced data

may lead not only to a prohibitive computational burden but also low data utility. Therefore, in this paper, we

propose a local private high-dimensional data publication scheme for crowdsensing systems. In particular, on the

participants’ side, high-dimensional records are locally perturbed to protect privacy, while on the server’s side, the

probability distribution of original data is recovered by taking advantage of both the expectation maximization

algorithm and the theory of the Bayesian network. Extensive experiments on real-world datasets demonstrated

the effectiveness of the proposed scheme that can synthesize approximate datasets with local differential privacy.

Keywords crowd sensing system, crowdsourced data, high-dimensional data, local differential privacy, Bayesian

network
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