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摘要 网络中的少量关键节点对政务舆情、病毒等信息扩散具有重要影响,因此关键节点挖掘是网络

科学的关键问题之一. 经典方法通过单个节点重要性指标选择关键节点, 而多个重要节点的综合影响

力更值得讨论.基于此, 本文从多节点的综合影响力角度出发, 基于 Rayleigh熵机制,首先分析了个体

影响力和多节点的综合影响力之间的关系, 指出多节点的综合影响力小于单节点的影响力之和. 然后

提出了一个指标刻画多节点的综合影响力, 并设计了一个高效的贪婪算法选择一组关键节点, 从而最

大化多节点的综合影响力. 4 个真实网络上的信息传播实验验证了新算法的有效性.

关键词 传播, 传播源, 综合影响力, 复杂网络, 网络科学

1 引言

大量自然和人工系统的结构都可以抽象为由点和线组成的网络,包含食物链网络、生态系统网络、

交通网络、社交网络等 [1]. 一方面, 这些网络具有相似的拓扑结构, 比如无标度特征、群落结构、等级

结构等 [2]; 另一方面这些网络也具有一些相似的动力学行为 [3]. 信息传播和扩散是网络中常见的一种

动力学行为, 在不同类型的传播中 (SIS、SIRS、线性阈值模型 LT) [4∼6], 信息以一定的概率从一个节

点传递到另外一个节点, 传播概率一般存在一个临界阈值 [6], 如果传播概率高于该临界阈值, 初始少

量信息会迅速扩散到整个网络; 反之, 信息在传递过程中会迅速消亡 (与初始状态无关). 在实际网络

的拓扑结构分析中发现少量节点对整个网络的连通性具有重要影响,并且网络中的信息传递主要通过

这些关键节点的转发进行 [4, 7]. 如果要对网络中的信息传播行为进行控制, 只需要对关键节点进行控

制或者保护即可. 因此如何寻找高影响力节点是问题的关键.

仅根据网络拓扑结构选择若干个高影响力的节点是一个 NP 问题 [8, 9]. 经典方法解决此类问题

主要有两种方案: 启发式算法和基于目标函数的优化算法 [4]. 启发式算法一般根据节点的重要性进行
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选择, 节点的重要性可通过节点度、介数、聚类系数、PageRank 指标进行确定 [7]. 根据使用信息的

差异, 启发式算法可分为基于局部信息的重要性指标和基于全局拓扑信息的重要性指标 [4, 10]. 基于

局部信息的方法确定节点的重要性时仅根据节点的邻居节点或次近邻节点确定, 包含节点度、2 – 近

邻、聚类系数等. 而基于全局拓扑信息的方法计算节点的重要性时需要整个网络的拓扑信息, 包括介

数、PageRank、非回溯矩阵、随机游走等指标. 但基于启发式的算法结果和最优值差异较大, 并且启

发式算法仅根据单个节点的影响力进行选择, 忽略了节点之间的耦合效应 [8], 例如在 K – 核算法 [11]

中, 单个高 K – 壳的节点影响力很大, 但多个高 K – 壳的节点综合影响力较小, 主要由于这些高影响

力的节点之间具有相似的邻居, 影响范围有较大程度的重叠.

基于此, 一个合理的方法是考虑多节点的综合影响力, 通过设计一个综合影响力指标函数, 对其

进行优化. 然而节点的综合影响力难以准确刻画. Morone 等 [8] 和 Szolnoki 等 [12] 通过分析稀疏网络

并忽略网络中的环路, 理论上定义了节点的个体影响力, 但该方法在模型网络中可达到最优值, 在部

分实际网络中效果较差, 因为实际网络中的环路较多, 忽略信息传播的环路效应导致理论分析与实际

差异较大 [13]. Zhou 等 [14] 设计一个目标函数, 定义了节点之间的重叠影响力, 通过考虑重叠影响力最

大化一组节点的综合影响力. 但该方法重叠影响力的定义理论不完善. 此外, 基于边渗流和博弈的方

法选择重要节点均得到了广泛的研究 [15, 16].

本文针对当前研究现状, 综合传播理论和重叠影响力分析, 将个体影响力的精确描述扩展到多节

点的综合影响力, 在此基础上重新分析了多传播源的综合影响力. 然后通过设计一个贪婪算法选择关

键节点用以最大化综合影响力. 算法结果在 SIS 传播模型中进行了验证, 在真实网络的实验表明本文

提出的算法极大提高了多传播源的综合影响力. 并且指出多节点的综合影响力并不是单个节点的影响

力线性累加, 需要考虑节点间的影响力重叠效应.

2 SIS 传播模型

经典的疾病传播模型主要指 SI, SIS, SIR 或 SIRS, 而信息传播模型主要指线性阈值模型等. 由于

线性阈值模型的非线性和非连续特征导致解析困难, 本文主要分析连续时间 SIS 模型. 网络中的节点

通常包含以下几个状态: S (susceptible) – 易感状态, I (infected) – 感染状态, R (recovered 或 removed)

– 移除状态 [17]. 给定一个网络 G = (V,E), 其中 V 表示顶点的集合, E 表示边集合. 网络 G 一般通过

邻接矩阵 A = (aij) 表示, aij = 1 表示节点 i 和 j 之间有连接边, 否则 aij = 0. 如果 G 是加权网络,

aij 表示二个点之间的权重. 本文主要分析 SIS 传播模型, 在 SIS 传播模型中仅存在二个状态: 易感状

态 S 和感染状态 I. 初始时刻只有非常小一部分节点处于感染状态 I, 其他节点处于易感状态 S. 在信

息传播过程中个体只能将信息传递到它所能接触到的个体, 即通过邻居节点传播. 感染节点将信息传

递到易感节点, 并以一定的概率恢复进入 S 状态. 假设节点 i 处于感染状态的概率为 ρi(t), 节点将感

染状态传递给邻居节点的概率为 ν, 同时感染节点的恢复速率为 µ, 理论研究表明整个网络是否处于

感染状态只和 β = ν/µ 相关 [18]. 实际的传播演化方程为

dρi(t)

dt
= µρi(t) + ν(1− ρi(t))

∑
j∈Ni

ρj(t), (1)

其中 Ni 表示节点 i的邻居节点集合, β 表示信息传播率.式 (1)右边第 1项表示节点 i的恢复,第 2项

表示节点 i 从邻居节点获得的传播信息. 理论研究表明如果 β 超过一临界阈值信息将扩散到整个网
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络. 该临界阈值决定了信息是否会在网络中扩散或消亡, 即为 [19]

βc = 1/λA, (2)

其中 λA 为矩阵 A 的最大特征值. 注意到在网络的牵制控制问题中, 牵制控制能力与 Laplace 矩阵的

非零最大特征根密切相关, 牵制控制采用网络的 Laplace 矩阵刻画, 而在本文传播问题中通过网络邻

接矩阵刻画. Rong 等 [20, 21] 指出牵制节点选择需要考虑牵制集合与非牵制集合距离, Amani 等 [22] 进

一步指出牵制控制中节点的重要性由 Laplace 矩阵最大特征值对应的特征向量决定, 进一步可得出单

个节点的重要性可由最大特征值对应的特征向量 (eigenvector centrality, EC)算法准确刻画,但多个节

点的综合影响力算法无法准确描述.

实证研究表明实际网络的 βc 极小, 由于实际网络的无标度特征, 在网络规模增大时 βc → 0 [23],

表明实际网络的脆弱性, 这也解释了疾病的爆发行为、计算机病毒的快速扩散等. 为了提高网络的可

靠性, 通常需要采取措施对网络进行保护, 一个合理的方式是仅保护网络中的关键节点, 问题的关键

是如何定义关键节点以及如何选择这些节点.

通常对网络中的部分节点施加保护策略后, 这些受保护的节点不会再受到感染, 即永久性处于易

感状态, ρi(t) → 0. 实际上这些节点相当于不会再参与病毒的传播, 网络的传播行为受删除这些节点

(及其相连的边) 的剩余网络决定, 假设剩余网络为 A′, 则网络的传播临界阈值变为 β′c = 1/λA′ . 寻找

关键节点的行为变为如何最小化 λA′ .

3 基于 Rayleigh 熵的重叠影响力算法

3.1 Rayleigh 熵与连接矩阵最大特征值

矩阵的 Rayleigh 熵 [24] 定义为

R(A, x) =
xTAx

xTx
, (3)

如果 x 为矩阵 A 最大特征值对应的特征向量, 则 R(A, x) = λA, 否则 R(A, x) < λA, 这里 x 可以为任

意向量. 如果将 A 替换为 Ak, 则可以推出

lim
k→∞

xTAkx/(xTx) = λk
Aα, (4)

其中 α为向量 x沿矩阵 A最大特征向量的分量. 对关键节点进行免疫后,即删除关键节点对应的连接

关系, 矩阵 A 退化为 A′, 剩余矩阵对应的 Rayleigh 熵为 R(A′, x). 寻找最优节点要求最小化 R(A′, x)

的最大特征值, 即 minA′{maxxR(A′, x)}. 也意味着对于给定的任意向量 x, 要求最小化 R(A′,k, x), 即

最小化式 (4), xTA′,kx, |x| = 1.

这里选定一组特殊值 x = [d1, d2, . . . , dn]
′, 其中 di 为节点 i 的度, 实际上 x = A1, 1为全 1 向量.

当仅有 x为矩阵 A的最大特征值对应的特征向量时 xTAkx才能达到极值,这里选择 x的元素为节点

的度主要由于节点度和矩阵最大特征向量有很大的相关性 [25∼27], 这组特殊值也具有较好的效果. 这

里的目标为最小化 xTA′,kx, k → ∞. 实际上 k 比较大时难以计算, 这里设置 k = 2, 这时

xTA2x =
∑
i,j,k

aijajkxixk, (5)

实际上 aij 和 ajk 表示网络中相邻的边 – 对数量 (i 和 k 可相等).
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3.2 节点的个体影响力和节点之间的重叠影响力

现在考虑关键节点选择策略, 最小化矩阵 A′ 的最大特征值实际上要求最小化式 (4), 在 k = 2 下,

可近似表达为最小化式 (5). 现在考虑单个节点的影响力, 首先定义边的影响力如下所示.

定义1 一条边的影响力定义为删除该边后, xTA2x (式 (5)) 下降的数量, x = A1. 根据定义, 边

eij 的影响力为

Seij = di
∑
k∈Nj

dk + dj
∑
k∈Ni

dk. (6)

删除网络中的一个节点实际上是删除连接该节点的所有边, 因此单个节点的影响力定义如下.

定义2 单个节点的影响力定义为删除该节点后, xTA2x (式 (5)) 下降的数量, x = A1. 根据定义

单个节点 m 的影响力实际上是连接该节点的边所有影响力之和,

Sm = dm
∑
j,k

amjajkdk +
∑
j,k

ajmamkdjdk. (7)

这里节点 k 指随机游走过程中经过 2 步能够跳转到的节点, 包含该节点本身, 因为 2 步随机游走

可以从邻居节点返回该节点本身.

在完全稀疏的网络中忽略网络中边环路的情况下可推出节点的影响力为 [8]

Sm = (dm − 1)
∑

j∈Ball-2

(dj − 1), (8)

其中 Ball-2 是距离节点 m 为 2 的点集合, 式 (8) 是根据边渗流理论得出的节点影响力指标, 而式 (7)

是根据 Rayleigh 熵得出的针对任意网络下的单节点影响力指标. 实际上式 (8) 是式 (7) 在树状网络下

的特殊情况.

以图 1为例,这里人工构造一个小型树状结构网络 (图 1(a)所示),在经典的渗流理论中忽略网络

中的环路,节点影响力由式 (8)刻画,而在存在环路的网络中 (图 1(b)所示)节点影响力由式 (7)刻画,

实际信息传播过程中, 以节点 1 作为传播源, 信息沿着 1 → 4 → 6 传播, 也可以反向沿着 1 → 6 → 4

传播, 当环路的数量继续增加时, 信息传递方向是无序的, 本文提出的式 (7) 能够刻画这种无序行为,

而式 (8) 是在忽略网络环路, 即忽略无序传递信息情况下的简化形式.

接下来分析节点间的重叠影响力, 假设删除的两个节点间距离大于 2, 在计算式 (5) 过程中两个

节点之间不会重现效应,根据式 (7)的分析,两个节点的影响力等于单节点的影响力之和.当两个节点

间的距离小于 2时, 比如删除节点 i和 k, 通过中间节点 j, aij ajk ̸= 0, 单独计算节点 i和 k 的影响力

时, aijajkdidk 各计算一次, 而在计算两节点的综合影响力时, aijajkdidk 只被计算一次, 因此重叠了一

次. 更进一步,当两个节点之间存在连边时 (距离为 1),单个节点的影响力等于该节点依附的边影响力

之和, 多节点的影响力等于该节点集合依附的边影响力之和, 而共同连边的影响力在计算时仅被计算

一次, 因此也重叠了一次. 因而在选择关键节点时应该考虑整体的综合影响力, 而不是个体的单独影

响力.

根据综合影响力的定义和重叠影响力分析, 这里设计一个贪婪算法选择关键节点. 假设节点数量

L, 初始时刻关键节点集合为空, 然后通过贪婪策略, 每次新增一个节点, 这个新增加的节点具有最大

的个体影响力 (式 (7)), 具体如算法 1 所示.
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(a) (b) (c)

图 1 (网络版彩图) 稀疏网络和稠密网络的节点影响力对比图. (a) 人工树状网络结构图, 网络中不存在环路, 单节

点的影响力为式 (8); (b) 增加一条边 (红色), 网络中存在环路, 网络的影响力由式 (7) 刻画; (c) 以节点 1 作为传

播源, 信息沿着环路会出现反向传播, 而在树状网络中不会出现回环效应.

Figure 1 (Color online) Comparison of the information spread in networks with loops. (a) An artificial network; (b) the
back tracking edge (red) that is neglected in Eq. (7); (c) the back path of the information spread in networks with loops.

Algorithm 1 The pseudo code to compute the set of influential nodes

Input: The adjacent matrix A = (aij)N×N and the size of influential nodes L.

1: Data preparation. Extract the giant component of the original network and remove the isolate nodes and other small

nodes clusters because nodes located in distinct clusters could not exchange information.

2: Initialize the algorithm and calculate the importance of nodes based on Eq. (7).

3: Rank nodes based on the importance of nodes and choose the particular node with the largest importance score.

4: If the size of influential nodes is smaller than L, remove the edges attached to the influential nodes and go to step 2;

otherwise go to step 5.

5: Return the index of the chosen influential nodes.

Output: The index of the selected influential nodes.

4 基准方法和评价指标

4.1 基准算法

这里选择常用的 5 种方法作为衡量算法性能的基准: 节点度、节点介数、K – 壳、稀疏矩阵综合

影响力、非回溯矩阵分析 [4], 下面分别进行介绍.

节点度 (HD, high degree). 该算法根据节点的度进行排序, 依次选择度大的节点.

节点介数 (BW, betweenness) [4, 7]. 节点的介数定义为网络中所有最短路径中经过该节点的路径

的数量占最短路径总数的比例. 该算法依次选择介数大的节点作为关键节点.

K – 壳 (K-shell) [11]. K-shell 和 K-core 成对出现. 网络中反复删除度小于 K 的节点, 直至所有

节点的度大于等于 K 为止, 剩余的网络即为该网络的 K-core. 如果一个节点存在于 K-core 中而不

存在于 (K + 1)-core 中, 则该节点位于 K-shell 中. 该算法根据节点的 K-shell 依次选择 K-shell 大的

节点.

稀疏矩阵综合影响力 (CI, collective influence) [8]. 该算法通过边渗流理论, 在忽略网络中环路的

情况下, 仅考虑网络为树状网络推导出单个节点的影响力为式 (8). 这里该算法选择关键节点时根据

单个节点的影响力进行排序, 依次选择关键节点.
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表 1 数据集特征基本描述 (节点数 N , 边数 E, 异质性指标 H = ⟨k2⟩/⟨k⟩2, 同配异配指数 (度度相关性) r, 聚类

系数 ⟨C⟩, 节点间平均距离 ⟨d⟩, 稀疏性 Sparsity =2E/(N(N − 1)))

Table 1 Structural properties of the different real networks, including network size (N), link number (E), degree hetero-
geneity (H = ⟨k2⟩/⟨k⟩2), degree assortativity (r), average clustering coefficient (⟨C⟩), average shortest path length (⟨d⟩)
and sparsity

Network N E H r ⟨C⟩ ⟨d⟩ Sparsity

Airtraffic 1225 2399 1.87 −0.0177 0.011 5.93 3.2× 10−3

Bitcoin 5880 21228 10.89 −0.163 0.022 3.59 1.2× 10−3

ca-HepTh 5039 11346 2.03 0.195 0.101 6.54 8.9× 10−4

Reactome 3851 140106 1.99 0.316 0.508 0.508 1.9× 10−2

非回溯矩阵分析 (NBM, non-backtracking matrix) [28]. 非回溯矩阵分析了基于边的传播特征, 定

义了一个矩阵 B2E×2E , 其中 E 为网络中边的数量, 对于每一个元素 Bi←j,k←l = δjk(1 − δil), δjk = 1

如果 j = k,否则 δjk = 0. 节点的影响力为其连接的边影响力之和,矩阵 B 维度太高通常难以计算,经

过化简, 可得节点的影响力为以下 M 矩阵最大特征值对应特征向量的前 n 个元素:

M =

A I −D

I 0

 , (9)

NBM 方法根据 M 矩阵计算的节点影响力排序获取关键节点.

4.2 算法评价指标

评价关键节点影响力的核心标准是删除关键节点后剩余邻接矩阵的最大特征值, 即式 (2).

在实际网络的分析中发现基于 K – 壳的分解中具有高 K – 壳的节点影响力大. 但实证数据表明

多个高 K –壳节点影响力较小,主要由于高 K –壳节点之间的距离很近,节点之间的重叠影响力较大,

从而高 K – 壳节点综合影响力并不大. 因此这里通过关键节点的平均距离进行分析, 描述不同方法选

择的关键节点特征, 这里在计算平均距离时, 任意两节点的距离通过未删除关键节点的原始网络进行

计算.

5 实验结果和分析

本文提出的算法 (算法 1)分别在 4个数据集上进行了验证. 这 4个数据集来自 Stanford和 Konect

的开放数据库 [29, 30], 分别为: Airtraffic, Bitcoin, ca-HepTh, Reactome. Airtraffic 是美国联邦航空管理

局开放的航空信息数据, 网络中的每个节点代表一个机场或者服务中心, 每条边代表该中心推荐的服

务关系. Bitcoin1)是用户和用户之间的相互依赖关系网络,这是一个带权重的符号关系网络. ca-HepTh

是 Arxiv 上的高能物理领域的作者合作关系网络. Reactome 是智人的蛋白质关系网络. 不同类型的

网络数据的边有可能存在有向边和加权边, 甚至存在自环 (指向自身的边), 实验中对数据进行了预处

理, 忽略边的方向和权重, 同时删除网络中的孤立节点和孤立簇, 仅保留网络中的最大连通子图. 经过

处理后网络结构特征如表 1 所示.

本文算法基于 Rayleigh 熵, 实验中用 EC 表示算法 1 的结果. 首先分析剩余网络的最大特征值与

关键节点数量的关系 (图 2所示), δ = L/N , 随着免疫关键节点数量的增加, 剩余网络最大特征值逐渐

1) https://www.bitcoin-otc.com/.
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图 2 (网络版彩图) 剩余网络最大特征值 λA′ 与关键节点比例 δ 的关系

Figure 2 (Color online) The principle eigenvalues of the remaining networks that are obtained by removing the edges

attached to the influential nodes. (a) Airtraffic network; (b) Bitcoin network; (c) ca-HepTh network; (d) Reactome network.

下降 (λA′ 越小越好). 注意到本实验中 CI 方法效果较差, 而在稀疏网络中效果很好, 主要由于实际网

络具有复杂的内部结构,比如聚类特征、度度相关性、富人俱乐部特征等,导致实际网络中会形成局部

稠密的子网络, 而在 CI 算法中 (式 (8)) 忽略了网络中信息传递的环路特征 (图 1(c)), 因此效果较差.

而本文提出的算法 (式 (7)) 考虑了环路信息的传递, 因此整体的性能相比 CI 算法得到了提高. 另外,

注意到基于节点度的算法 HD 也具有较好的实验结果 (图 2(c) 除外), 但基于节点度的方法仅在部分

网络表现较好, 随着网络结构的变化, 该算法性能稳定性不高 [7]. 同时在 4 个网络中基于介数的方法

和 K – 壳算法重叠, 这种重叠行为也会随着网络的变化而变化. 注意到在图 2(c) 中本文提出的算法

在 δ < 0.025 时 λA′ 有很大降低, 表明在一些特定结构下算法能够挖掘出较好的关键节点, 而在一般

情况下该算法也具有较高的稳定性和较好的性能.

进一步, 图 3 通过计算机仿真了实际网络的传播过程, 在免疫关键节点后的剩余网络中, 初始时

刻假设网络中 0.1% 的节点处于感染状态, 在传播模型 (式 (1)) 中设置 β = 0.6, 仿真过程中时间间隔

δt = 0.001, 实验为 50 次实验平均值. 图 3 的结果和图 2 基本一致, 本文提出的 EC 算法选择的关键

节点具有较好的性能, 通过免疫这些关键节点, 在临界点处剩余节点受感染的速度和比例比经典方法

低, 表明了 EC 算法针对 SIS 传播模型具有较好的保护性能.

最后分析关键节点的特征, 这里主要分析关键节点之间的平均距离, 如图 4 所示. 综合图 2 和 4

发现基于非回溯矩阵的方法 NBM 选择的节点平均距离小, 性能较差, 在图 2(c) 中 CI 方法效果最差,

同时在图 4(c) 中平均距离最小. 表明关键节点之间的平均距离越小, 综合影响力越低. 因此为了提高

多节点的综合影响力,应该适当增加传播源之间的距离. 但是距离并不是越大越好,新算法 EC在图 2

中具有最优的 λA′ , 在图 4 中平均距离并不是最大, 因此在节点的平均距离和综合影响力之间需要合

适的平衡机制, 增加节点平均距离有助于降低重叠影响力, 在考虑重叠影响力的同时也需要分析综合

影响力.
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Figure 3 (Color online) The evolving paths of the spread as a function of time. In the experiments, every node has a

probability of 0.001 to be an infected node initially. The results are the average of 50 independent simulations. (a) Airtraffic
network; (b) Bitcoin network; (c) ca-HepTh network; (d) Reactome network.
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图 4 (网络版彩图) 关键节点之间的平均距离与关键节点比例 δ 的关系

Figure 4 (Color online) The average distance between influential nodes. (a) Airtraffic network; (b) Bitcoin network;
(c) ca-HepTh network; (d) Reactome network.

6 总结

本文基于 SIS 传播模型分析了传播的关键节点选择策略, 在 Rayleigh 熵基础上考虑网络邻接矩
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阵的高阶近似, 分析了网络最优节点选择策略和 Rayleigh 熵的关系. 在此基础上提出了关键节点的综

合影响力和重叠影响力, 并分析了二者之间的关系. 进一步, 基于多节点的综合影响力, 本文提出了一

个新算法选择传播过程中的关键节点,通过与经典算法进行对比发现本方法优于目前经典的基于综合

影响力和基于非回溯矩阵的方法. 同时论证了多节点的综合影响力小于单节点的影响力之和, 这是由

于节点影响力之间的重叠效应. 本文从新的角度和思路分析传播中的关键节点选择问题: 从多节点的

综合影响力和重叠影响力角度分析节点集合的传播问题, 为关键节点挖掘提供了一个新的视野, 本文

的相关结果也适用于线性阈值模型等其他信息传播模型, 为政务舆情、口碑等消息的使用提供了更有

效的方法.
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Abstract In the spread of information, a small fraction of nodes play an important role in the dynamics;

therefore, detecting these influential nodes helps control the spread of information. However, classical methods

can choose a single influential node yet fail in the case of multiple influential nodes. In this paper, we analyze the

collective influence and overlapping influence of multiple spreaders. Further, based on the overlapping influence

between spreaders, we clarify the problem of why multiple influential spreaders may have a low collective influence.

Finally, a new algorithm is proposed to choose multiple spreaders, and the performance of the algorithm is

validated on real networks.

Keywords spreading, spreaders, influence of grouping, complex networks, network science
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