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摘要 本文研究了一类由一阶二阶智能体组成的异构系统安全一致性分析与设计问题.首先从拓扑

结构角度, 通过设立信任节点机制, 显著提升了系统网络拓扑的稳健性. 然后, 针对邻居中敌对节点

的攻击行为, 分别设计了一阶二阶智能体的控制策略, 并给出了系统实现安全一致性目标的充分条

件. 最后, 通过仿真实例验证了理论结果的有效性.
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1 引言

近些年来, 多智能体系统协同控制技术作为系统控制领域的研究热点, 是当前网络化控制和群体

智能领域最有活力的研究方向之一, 并在交通流量控制、无人机编队、电网调控等众多领域得到了广

泛应用 [1∼5]. 其中, 一致性问题作为分布式协同控制领域的代表性问题, 其主要目的是通过设计合适

的分布式控制协议来确保各智能体在某个状态量上渐进地或者有限时间内趋于一致.研究者们通过代

数图论、矩阵理论、李雅普诺夫 (Lyapunov)函数等方法,目前已在一致性控制问题上取得了丰硕的成

果 [6∼13].

然而伴随着网络安全形势日益严峻,多智能体系统中安全一致性控制问题成为一个新兴且重要的

研究问题,逐渐被国内外专家学者所重视 [14∼18]. 所谓的安全一致性控制,是指针对系统中存在敌对个

体的情况,通过设计合适的一致性控制协议 (算法),有效抵御敌对节点的攻击行为,确保系统状态始终

保持在一个可容许范围内变化并最终实现一致. 为去除敌对个体对整个系统一致性进程的影响, 研究

者们先后提出了许多有针对性的安全一致性控制方法. 文献 [14] 考虑在系统中存在不超过 F 个敌对
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个体的情况下,设计了相应的分布式控制算法,作者指明系统网络拓扑在满足 (2F +1)-连通度的条件

下能够实现一致, 然而该算法需每个智能体获取网络拓扑结构的全局信息.文献 [19]在图论的基础上,

针对网络攻击, 有别于传统的网络连通性, 首次提出了一种称为网络稳健性 (network robustness) 的概

念, 并基于此概念, 仅利用邻居个体传输的局部信息作为控制输入, 设计了相应的安全算法, 实现系统

的安全一致. 大致地讲, 上述算法本质上是通过消除邻居个体中的极端值来保证系统的安全性, 此类

算法最早应用在计算机领域, 被称为 Mean Subsequence Reduced (MSR) 系列算法 [20]. 文献 [21] 针对

带有通信时延的多智能体网络, 提出一种安全有效的控制策略, 使得系统状态在拜占庭攻击节点影响

下达成一致. 文献 [22] 通过将迭代学习控制方法与分布式控制相结合, 提出了一种基于节点中间值状

态的一致性更新策略, 不但保证了系统实现安全一致的目标, 而且有效降低了节点的计算负担. 还有

研究者考虑了一阶多智能体系统在量化通信下的安全一致性 [23, 24]. 此外,文献 [25∼27]则将现有的一

阶多智能体系统安全一致性理论成果推广到了二阶系统.

小结而言, 上述研究工作主要针对同构系统, 即系统中所有个体都具有相同的动力学模型. 但在

实际工程中由于约束不同, 智能体个体间的动力学模型和行为存在一定的差异. 因此考虑由一阶二阶

混合异构系统的安全一致性问题具有一定的理论和工程价值. 另外, 值得注意的一点, 传统的安全一

致性算法对网络拓扑连通性提出了较高的要求,传统的方法是通过增设网络节点和通信链路来提升网

络连通度, 这一方法虽然可以有效应对敌节点的攻击行为, 但同时会给整个系统带来更大的资源开销.

众所周知, 对于一个大型的分布式网络, 系统中单个智能体的计算能力和信息处理能力往往十分有限.

为此, 如何在不盲目增设通信链路的同时, 提升整个多智能体系统的容侵能力也成为一些学者的研究

重点. 文献 [28] 给出了一种全新的解决策略, 作者发现通过在网络中设立部分节点或链路为信任节点

或信任链路, 可有效地提升网络拓扑结构的健壮性. 更进一步, 文中指出若设立的信任节点能够彼此

构成一个无向连通子图, 则整个多智能体系统在抵御恶意节点攻击的表现上得到显著提升.

本文的主要贡献如下: (1) 以一类由一阶与二阶智能体组成的异构系统为研究对象, 考虑部分节

点为敌对节点的情况,建立相应数学模型并提出了一种基于节点本地信息的分布式安全一致性控制协

议; (2) 受文献 [28] 启发, 通过设立系统中部分节点为信任节点, 放宽了传统文献 [15,17,19,27] 对系统

达成安全一致性收敛所需要较高拓扑连通性的条件.

2 预备知识

2.1 图论知识

考虑多智能系统由 n 个智能体组成, 其关系拓扑可以用一个无向的带权图 G = (V, E) 表示, 其

中 V = {1, 2, . . . , n} 表示节点集, E ⊆ V × V 表示边集. 在无向图 G 中, 节点 i 与 j 之间传递的

信息等同于节点 j 与 i 之间传递的信息, 即 (i, j) = (j, i). 两个节点之间的连接关系用邻接矩阵

A = [aij ] ∈ Rn×n 表示, 若两个节点之间存在连接, 则 aij ∈ (γ, 1), 其中 γ > 0 为固定下界; 若两个节点

之间无连接, 则 aij = 0. 这里规定 aii = 0, 即图中节点无自环. 与节点 i 相连的节点为邻居节点, 用集

合 Ni = {j ∈ V : (i, j) ∈ E} 表示. Laplacian 矩阵定义为 L = D −A, 其中度矩阵:

D = diag


n∑

j=1

a1j ,
n∑

j=1

a2j , . . . ,
n∑

j=1

anj

 .

基于上述图论知识, 本文引入以下关于网络稳健性的相关定义,这些定义来源于文献 [19], 并进行
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图 1 图 G (左) 设置信任节点后得到等效拓扑图 G′ (右)

Figure 1 The left graph G with set of trusted nodes and the resulting graph G′

了适当修改, 具体如下:

定义1 (r- 可达集) 对于一个图 G = (V, E) 以及其中一个非空节点集合 S ⊂ V, 如果集合 S 中至
少有一个节点 i 在集合 Ni \ S 存在不少于 r 个节点, 称集合 S 为 r- 可达集.

定义2 (r- 稳健性 (r-robustness)) 对于一个图 G = (V, E), 如果存在一对非空子集 S1,S2 ⊂ V,
S1

∩
S2 = ∅, 其中至少一个子集为 r- 可达集, 称图 G 具备 r- 稳健性.

由上述 r- 可达集和 r- 稳健性的概念可以得到这样一个集合 X r
S , 该集合为 S 的子集, 其所有的

节点在集合 S 之外存在至少 r 个邻居节点, 即

X r
S = {i ∈ S : |Ni \ S| > r}. (1)

用集合 T 表示网络中的信任节点, 信任节点是通过软硬件加强等方式使其较普通节点具有更高

安全性的一类节点. 本文假设信任节点面对来自攻击者的信息篡改、注入、拦截等多种攻击形式, 都

不会受到影响. 对于节点集的一个非空子集 S ⊂ V, 我们假设它的一个子集中所有节点在集合 S 之外
至少存在一个信任节点, 用 YS 表示, 关系如下:

YS = {i ∈ S : (Ni \ S) ∩ T ̸= ∅}. (2)

基于 (1) 和 (2), 令 Zr
S = X r

S ∪YS , 可知 Zr
S 作为集合 S 的一个子集, 其包含的所有节点在集合 S

之外至少存在 r 个邻居节点或者至少有一个信任节点. 如果集合 Zr
S 为非空集合, 我们称集合 S 为包

含信任节点的 r- 可达集. 下面给出包含信任节点的 r- 稳健性定义.

定义3 (r- 稳健性 (含信任节点)) 对于一个图 G = (V, E), 如果存在一对非空子集 S1,S2 ⊂ V,
S1

∩
S2 = ∅, 其中至少一个子集为包含信任节点的 r- 可达集, 即 Zr

S1
或者 Zr

S2
为非空集合, 则称图 G

具备 r- 稳健性 (含信任节点).

信任节点最大的作用是在不需要添加额外通信边的情况下能够提升网络中节点之间信息交换的

冗余度, 从而提高网络拓扑的容侵能力. 引入信任节点后, 原先不相邻的两个节点如果分别与一个信

任节点相连或者两个节点之间存在一条信任节点路径, 则在这两个节点之间将形成一条虚拟路径 [28].

信任路径表示一条路径中所有的节点都为信任节点. 举例说明, 图 1 左图 G 中节点 i 与 j 为信任节

点, 其他节点与信任节点相邻或者存在一条信任路径, 因此可以得到如图 1 右图中的等效拓扑图 G′.

2.2 问题描述

本小节给出一阶与二阶智能体构成的异构系统模型,为了更好地描述异构多智能体系统的动力学

方程关系,暂不考虑敌对攻击节点的影响.假设图 G 由 n个节点组成,每一个节点代表一个智能体.为

便于叙述, 假设前 m 个节点代表二阶智能体, 随后的 n−m 个节点代表一阶智能体.
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本文考虑离散时间异构多智能体系统, 二阶智能体的动态方程如下:xi(k + 1) = xi(k) + Tvi(k) +
T 2

2
ui(k),

vi(k + 1) = vi(k) + Tui(k), i = 1, 2, . . . ,m,

(3)

其中 xi(k) ∈ R, vi(k) ∈ R 和 ui(k) ∈ R 分别表示二阶智能体 i 的位置, 速度和控制输入, T 为采样

周期.

一阶智能体的动态方程如下:

xi(k + 1) = xi(k) + Tui(k), i = m+ 1, . . . , n, (4)

其中 xi(k) ∈ R, ui(k) ∈ R 分别表示一阶智能体 i 的位置和控制输入, T 为采样周期.

线性一致性控制协议广泛应用于多智能体系统的一致性问题中,因此本文为异构系统中二阶智能

体和一阶智能体分别设计如下一致性控制协议:

ui(k) =


∑

j∈Ni

aij(xij(k)− xi(k))− αvi(k), i = 1, 2, . . . ,m,∑
j∈Ni

aij(xij(k)− xi(k)), i = m+ 1, . . . , n.
(5)

其中 xij(k) 表示节点 i 在 k 时刻从邻居节点 j 那里接收到的信息, 边权值 aij > 0 且
∑n

j=1 aij 6 1,

令 α 为一个大于零的标量.

本文考虑的多智能体网络中假设存在两类节点: 正常节点与敌对节点, 分别用 N 和M 表示. 正

常节点完全按照系统设计的控制协议进行状态更新, 而敌对节点因被攻击者劫持而无法正常工作, 甚

至发送虚假信息扰乱系统达到一致状态. 敌对节点的攻击方式有击停攻击、共谋攻击及拜占庭攻击等,

其中拜占庭攻击为最具破坏力的攻击方式. 具有拜占庭攻击方式的节点被称为拜占庭节点, 这类节点

不受系统控制协议的约束, 可随意改变自身状态, 在同一时刻发送不同的信息给邻居节点. 本文考虑

的敌对节点同样不受控制协议的约束, 但在同一时刻下发送给邻居节点的信息是相同的.

考虑攻击者攻击能力的限制, 本文对敌对节点的部署范围给出如下假设:

假设1 对于系统中任一节点的邻居节点集合,其含有敌对节点的个数至多为 F个,即 |Ni\M|6F .

值得注意的是, 上述假设条件同样在文献 [15, 17, 19, 27] 中被采用, 这类攻击节点的部署方式通常

被称作 F - 本地 (F -local) 攻击模型.

定义4 (异构系统安全一致性) 由式 (3) 和 (4) 描述的异构多智能体系统, 若满足下列两个条件,

则称系统达成安全一致性.

• 一致性: 随着时间的推移, 系统中所有正常节点最终达到一致状态, 即存在一个常数 c ∈ R, 当
k → ∞ 时, 满足 xi(k) → c 以及 vi(k) → 0.

• 有效性: 系统中所有正常节点的状态量大小始终局限在一个由初始状态构成的有界区间中, 即

A 6 xi(k) 6 B, ∀k > 0, i ∈ N , 其中 A 和 B 分别表示正常节点在初始时刻状态的最小值与最大值.

定义 4中的有效性条件又称为多智能体系统的安全性条件,其要求所有正常节点的状态在任意时

刻下都处于一个指定的安全区间中,该安全区间通常由系统初始时刻所有正常节点的最小值和最大值

决定. 与仅包含一阶智能体的同构系统不同, 本文研究的多智能体系统除了一阶智能体还包含二阶智

能体.智能体在初始状态下的最大最小值由所有正常节点的位置信息以及二阶节点的速度信息共同决

定, 因此用 A 和 B 表示, 具体形式会在后面的章节中给出.
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3 安全一致性算法

本文假设系统中的正常智能体节点无法辨识邻居节点是否为敌对节点,仅知道邻居中敌对节点个

数的上限为 F . 为实现异构系统的安全一致性, 本文设计了一种仅依靠本地信息进行状态更新的安全

算法, 具体步骤如下:

步骤 1. 系统中的一阶节点与二阶节点在任一 k 时刻都会接收来自邻居节点的位置与速度信息,

将接收到的位置信息按数值大小进行降序排序.

步骤 2. 信息值处理. 如果节点 i的邻居节点中存在至少 F 个节点的数值严格大于节点 i的自身

状态值 xi(k), 那么移除序列中前 F 个节点的信息, 如果不足 F 个节点的数值严格大于 xi(k), 那么将

这些值大于 xi(k) 的节点全部移除; 同样地, 如果存在至少 F 个节点的数值严格小于节点 i 的自身状

态值 xi(k), 那么移除序列中后 F 个节点的信息, 如果不足 F 个值严格小于 xi(k), 那么将这些节点全

部移除.

步骤 3. 执行步骤 2后系统中被移除的所有节点用集合 Ri 表示,考虑到信任节点的高安全性,倘

若被移除的节点中包含信任节点, 那么在节点的状态更新过程中仍然考虑信任节点的作用, 该信任节

点集合用 Ti 表示. 剩余被移除节点以及节点 i的边权重设置为 0. 为系统中二阶节点设计如下一致性

控制协议:

ui(k) =
∑

j∈(N i\Ri)∪Ti

aij(xij(k)− xi(k))− αvi(k), i = 1, 2, . . . ,m. (6)

系统中一阶智能体的一致性控制协议为

ui(k) =
∑

j∈(N i\Ri)∪Ti

aij(xij(k)− xi(k)), i = m+ 1, . . . , n. (7)

现在考虑存在敌对节点情况的异构多智能体系统. 首先需要对系统中的节点序号进行重新编排.

令前 n1 个节点为二阶正常节点, 第 n1 +1个节点到 n2 个节点为一阶正常节点, 剩下的节点为恶意节

点, 包括一阶和二阶节点. 与之对应的节点集合分别用 Ns = [1, . . . , n1], Nf = [n1 + 1, . . . , n2] 和M =

[n2+1, . . . , n]表示. 值得注意的是,为节点编排序号只为了便于叙述,而真实系统中所有节点只接收到

邻居的状态值, 该值不包含任何的序号信息. 下面给出多智能体系统所有状态量的向量形式, X(k) =

[x1(k), . . . , xn1(k), . . . , xn2(k), . . . , xn(k)]
T 表示所有节点位置的向量形式, v(k) = [v1(k), . . . , vn1(k)]

T

表示所有正常二阶节点的向量形式, us(k) = [u1(k), . . . , un1(k)]
T 和 uf (k) = [un1+1(k), . . . , un2(k)]

T 分

别表示二阶节点和一阶节点的控制输入的向量形式. 系统的初始条件为

X(0) = [x1(0), x2(0), . . . , xn(0)]
T,

v(0) = [v1(0), v2(0), . . . , vn1(0)]
T.

为了便于标记, 初始条件不考虑敌对节点中二阶节点的速度状态.

基于上述各个状态量的向量形式, 二阶智能体系统的动态方程可用如下矩阵形式表示:

Xs(k + 1) = Xs(k) + Tv(k) +
T 2

2
us(k), (8)

v(k + 1) = v(k) + Tus(k), (9)
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其中 Xs(k) = [x1(k), . . . , xn1(k)]
T 表示二阶节点在 k 时刻的位置向量.

同样, 一阶智能体的动态方程可用如下矩阵形式表示:

Xf (k + 1) = Xf (k) + Tuf (k), (10)

其中 Xf (k) = [xn1+1(k), . . . , xn2(k)]
T 表示一阶节点在 k 时刻的位置向量.

根据式 (6) 和 (7), 控制输入 us(k) 和 uf (k) 的矩阵形式如下所示:

us(k) = −αv(k)− Ls(k)X(k), (11)

uf (k) = −Lf (k)X(k), (12)

其中 Ls(k) ∈ Rn1×n 表示 Laplacian 矩阵 L(k) 前 n1 行的元素, Lf (k) ∈ R(n2−n1)×n 则表示 Laplacian

矩阵 L(k) 第 n1 + 1 行到 n2 行的元素.

将式 (11) 代入到式 (8) 得到二阶智能体系统闭环形式的矩阵表达式:

Xs(k + 1) =

(
[ In1 0 ]−

T 2

2
Ls(k)

)
X(k) +

(
T − αT 2

2

)
v(k), (13)

v(k + 1) = −TLs(k)X(k) + (1− αT )v(k). (14)

将式 (12) 代入到式 (10) 可得一阶智能体系统闭环形式的矩阵表达式:

Xf (k + 1) = ([ 0 I(n2−n1) 0 ]− TLf (k))X(k). (15)

假设2 在二阶智能体系统 (13) 和 (14) 中, α 和 T 的参数设计满足下述条件:

1+
T 2

2
6 αT 6 2− T 2

2
. (16)

上述条件在文献 [29]中被应用于二阶智能体系统的一致性问题中,是接下来引理 1中矩阵 [ ϕ1 ϕ2 ]

实现相关性质的充分条件.

引理1 根据式 (6) 和 (13), 系统中二阶正常智能体的位置状态矩阵形式在任意时刻 k > 1, 可用

如下形式表示:

Xs(k + 1) =
[
ϕ1 ϕ2

] X(k)

X(k − 1)

 , (17)

其中

ϕ1 = (2− αT )[In1
0]− T 2

2
Ls(k),

ϕ2 = (−1 + αT )[In1 0]− T 2

2
Ls(k − 1).

证明 根据假设 2中 α和 T 的关系以及 Laplacian矩阵每一行元素和为 0的性质,可知 [ ϕ1 ϕ2 ]

中每一个元素都为非负元素且每一行元素和为 1. 当 k > 1 时, 根据二阶智能体速度状态的更新方程

(14), 可以得到如下关系:

v(k)− (1− αT )v(k − 1) = −TLs(k − 1)X(k − 1). (18)
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根据二阶智能体位置状态的更新方程 (13), 进行如下计算:

Xs(k + 1)− (1− αT )Xs(k) = Xs(k)− (1− αT )Xs(k − 1)− T 2

2
Ls(k)X(k)

+
T 2

2
(1− αT )Ls(k − 1)X(k − 1)

+

(
T − αT 2

2

)
(v (k)− (1− αT )v (k − 1)) . (19)

将式 (18) 代入式 (19), 可得到如下关系:

Xs(k + 1) =

(
(2− αT )[In1 0]− T 2

2
Ls(k)

)
X(k)

+

(
(−1 + αT )[In1 0]− T 2

2
Ls(k − 1)

)
X(k − 1)

=ϕ1X(k) + ϕ2X(k − 1),

整理后即可得到式 (17).

由引理 1可知,系统中的二阶节点其更新后的状态值是当前时刻以及上一时刻所有节点的状态值

所组成的凸组合.类似地,式 (15)中系数矩阵 [ 0 I(n2−n1) 0 ]−TLf (k)中每一行元素和为 1,可以得到

一阶节点状态更新值为当前时刻所有节点状态值的凸组合.

4 主要结果

首先给出定义 4 中有效性条件的安全区间 S. 该安全区间由所有正常节点的位置和速度初始状

态决定, 如下所示:

S =

[
minxN (0) + min

{
0,

(
T − αT 2

2

)
v(0)

}
,

maxxN (0) + max

{
0,

(
T − αT 2

2

)
v(0)

}]
, (20)

其中上标 N 表示正常节点包括一阶与二阶节点, v(0) 表示正常二阶节点的速度初始状态集.

系统中所有正常节点位置状态的最大值最小值分别用 M(k) 和 m(k) 表示:

M(k) := max
i∈N

xi(k), (21)

m(k) := min
i∈N

xi(k). (22)

根据引理 1, 定义如下两个变量:

M(k) := max(M(k),M(k − 1)), (23)

m(k) := min(m(k),m(k − 1)). (24)

下面给出本文的主要结论.

定理1 对于由一阶与二阶智能体组成的系统模型 (3) 和 (4), 在控制协议 (6) 和 (7) 下, 系统攻

击模型满足假设 1, 如果系统的网络拓扑满足 (2F + 1)- 稳健性 (含信任节点), 则系统最终能实现安全

一致.
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证明 首先证明系统在任意时刻满足安全一致性定义中的有效性条件.在初始时刻,即 k = 0时,

正常节点的位置状态量 xi(0)显然满足条件.由式 (13)可知所有二阶正常节点状态更新后位置信息的

状态值 Xs(1):

Xs(1) =

(
[In1 0]−

T 2

2
Ls(0)

)
X(0) +

(
T − αT 2

2

)
v(0). (25)

又由式 (15) 可知所有一阶正常节点状态更新后位置信息的状态值 Xf (1):

Xf (1) = ([0 I(n2−n1) 0]− TLf (0))X(0). (26)

由式 (25) 可知, 二阶正常节点主要基于邻居节点的位置状态信息及其自身的速度状态信息进行

状态更新. 此时, 恶意攻击节点的速度状态量不会对二阶正常节点的状态更新造成影响. 如果邻居

节点中存在敌对节点且该节点的位置状态值在区间 [minxi(0),maxxi(0)] 外, 那么在控制算法运行到

第 3 节所提算法的步骤 2 时将会被移除. 由假设 1 可知邻居节点中最多存在 F 个敌对节点, 而算

法在执行过程中总是会移除具有极端值的部分节点. 又由矩阵 [In1 0] − T 2

2 Ls(0) 每一行元素和为 1,

表明向量 ([In1 0] − T 2

2 Ls(0))X(0) 是一个值落在区间 [minxi(0),maxxi(0)] 内的各节点状态值的凸组

合, 由此可得 xi(1) ∈ S, i ∈ Ns. 类似地, 如果式 (26) 中的一阶节点其邻居节点值的大小超出区间

[minxi(0),maxxi(0)] 的范围, 那么这些邻居节点的值在算法执行第 3 节所提算法的步骤 2 时会被移

除. 因此保证了矩阵 [0 I(n2−n1) 0]− TLf (0) 每一行元素的和为 1. 由此, 式 (26) 中各一阶正常节点的

位置状态为所有节点的凸组合, 也就表明了 xi(1) ∈ S, i ∈ Nf .

这里需要指出的是, 式 (23)和 (24)中的 M(k)和 m(k)分别为单调非增函数和单调非减函数. 首

先证明 M(k) 是一个随时间变化的非增函数. 由引理 1 可知时刻 k 下二阶节点 i的位置状态 xi(k) 为

X(k−1)以及 X(k−2)中所有元素的凸组合,因此有 xi(k) 6 max(M(k−1),M(k−2)). 与此同时,考虑

到时刻 k 中一阶节点 j 的位置状态 xj(k)为 X(k− 1)中所有元素的凸组合,因此有 xj(k) 6 M(k− 1).

结合两者可知 M(k) 6 max(M(k − 1),M(k − 2)), 又根据式 (23) 可得到如下关系:

M(k) = max(M(k),M(k − 1))

6 max(M(k − 1),M(k − 2))

6 M(k − 1). (27)

上述过程表明, M(k) 为一个随着时间变化的非增函数, 类似地, 可以证明 m(k) 为一个随时间变

化的非减函数. 再根据 M(k) 和 m(k) 的单调性, 可以得到 xi(k) ∈ S, i ∈ N , 即系统的有效性得证.

接下来, 证明系统满足安全一致性定义中的一致性条件. 根据单调收敛理论, M(k) 和 m(k) 分别

存在有限上界和有限下界, 用 M∗ 和 m∗ 表示. 为证明正常节点能够在位置状态空间中达到一致状态,

系统则必须满足 M∗ = m∗. 这里我们采用反证法.

假设 M∗ > m∗, β 为矩阵 [ϕ1 ϕ2]以及矩阵 [0 I(n2−n1) 0]− TLf (0)中所有元素的最小系数. ϵ > 0

和 ϵ0 > 0 都足够小, 因此有

m∗ + ϵ0 < M∗ − ϵ0, ϵ <
βn2ϵ0
1− βn2

. (28)

假设序列 {ϵl} 存在如下关系:

ϵl = βϵl−1 − (1− β)ϵ, l = 1, 2, . . . , n2. (29)
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可以看出对于所有的 l 都存在 0 < ϵl+1 < ϵl, 结合式 (28) 可知所有的 ϵl 都为正数, 因此可得出下

列关系:

ϵn2
= βn2ϵ0 −

n2−1∑
l=0

βl(1− β)ϵ

= βn2ϵ0 − (1− βn2)ϵ > 0,

从上式中可以看出 ϵn2 的最小值大于零.

由于 M(k) 和 m(k) 都为收敛函数, 那么必定存在一个 kϵ, 使得任意 k > kϵ, 有 M(kϵ) < M∗ + ϵ

和 m(kϵ) > m∗ − ϵ. 结合序列 {ϵl}, 给出如下两个集合:

XM (kϵ + l, ϵl) = {j ∈ V : xj(kϵ + l) > M∗ − ϵl}, (30)

Xm(kϵ + l, ϵl) = {j ∈ V : xj(kϵ + l) < m∗ + ϵl}. (31)

下面证明以上两个集合伴随着系统状态更新至少有一个集合将不再包含正常节点. M(k) 的上界

M∗ 表明集合 XM (kϵ, ϵ0) 和 XM (kϵ + 1, ϵ1) 中至少存在一个正常节点. 假设存在这样一个二阶节点 i

位于集合 XM (kϵ, ϵ0) 之外, 那么就有 xi(kϵ) 6 M∗ − ϵ0. 节点 i 的位置状态为 X(kϵ) 和 X(kϵ − 1) 中所

有元素的凸组合. 又因为 β 是系统中所有系数的最小值, 节点 i 的位置状态更新后为

xi(kϵ + 1) 6 (1− β)M(kϵ) + β(M∗ − ϵ0)

6 (1− β)(M∗ + ϵ) + β(M∗ − ϵ0)

6 M∗ − ϵ1. (32)

类似地, 假设一个一阶节点 i 其位置状态大小在集合 XM (kϵ, ϵ0) 之外, 可知 xi(kϵ) 6 M∗ − ϵ0. 从

邻居节点中接收到的位置信息其值上界为 M(kϵ), 考虑到一阶节点的状态更新过程得到与式 (32) 相

同的关系, 如下所示:

xi(kϵ + 1) 6 (1− β)M(kϵ) + β(M∗ − ϵ0). (33)

式 (32) 和 (33) 表明当前时刻 k 落在集合 XM (kϵ, ϵ0) 之外的正常节点进行系统状态更新后其值

仍落在集合 XM (kϵ+1, ϵ1)之外. 类似地,落在集合 Xm(kϵ, ϵ0)之外的正常节点在系统更新后的下一时

刻其状态值同样落在集合 Xm(kϵ + 1, ϵ1) 之外.

下面讨论落在集合 XM (kϵ + l, ϵl) 或者 Xm(kϵ + l, ϵl) 内的正常节点进行系统状态更新后的情况.

假设集合 Z2F+1
M (kϵ, ϵl) ⊆ XM (kϵ, ϵl), 该集合中的每一个节点在集合 V \ XM (kϵ, ϵl) 中至少存在

2F + 1 个邻居节点, 或者存在至少一个信任邻居节点. 类似地, 给出集合 Z2F+1
m (kϵ, ϵl) ⊆ Xm(kϵ, ϵl).

由于 XM (kϵ, ϵ0) ∩ Xm(kϵ, ϵ0) = ∅ 且系统的网络拓扑满足 (2F + 1)- 稳健性 (含信任节点), 那么集

合 Z2F+1
M (kϵ, ϵ0) 和 Z2F+1

m (kϵ, ϵ0) 其中至少有一个集合不为空集. 假设节点 i ∈ Z2F+1
M (kϵ, ϵ0) 是这样

一个节点: 它在集合 XM (kϵ, ϵ0) 外至少存在 2F + 1 个邻居节点, 或者至少存在一个信任节点. 考虑到

节点 i 的邻居节点中至多有 F 个恶意节点, 那么在集合 XM (kϵ, ϵ0) 之外至少有 F + 1 个正常节点或

者至少有一个信任节点. 执行算法操作后, 节点 i 至少还有一个邻居节点 (包括信任节点), 其最大值

为 M∗ − ϵ0, 同时节点 i 的最大值为 M(kϵ). 那么在状态更新后节点 i 具有如下关系:

xi(kϵ + 1) 6 (1− β)M(kϵ) + β(M∗ − ϵ0).
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图 2 (网络版彩图) 由 10 个节点组成的无向图

Figure 2 (Color online) Undirected graph with 10 agents

由式 (32) 可知, xi(kϵ + 1) 的值要小于 M∗ − ϵ1, 这表明节点 i 在系统更新状态后便不再包含在

集合 XM (kϵ + 1, ϵ1) 上. 同样地, 若 Z2F+1
m (kϵ, ϵ0) 不为空集, 那么落在集合 Xm(kϵ, ϵ0) 内的一个正常

节点在状态更新后不再包含在集合 Xm(kϵ + 1, ϵ1) 上. 由此可得, |XM (kϵ + 1, ϵ1)| < |XM (kϵ, ϵ0)| 以及
|Xm(kϵ + 1, ϵ1)| < |Xm(kϵ, ϵ0)|.
序列 ϵl 为一递减序列,因此有 ϵ1 < ϵ0. 由此保证状态更新后的两个集合 XM (kϵ+1, ϵ1)和 Xm(kϵ+

1, ϵ1) 为不相邻集合. 只要集合 XM (kϵ + l, ϵl) 和 Xm(kϵ + l, ϵl) 内存在正常节点, 那么在任意时刻 kϵ + l

下重复上述分析过程, 可以得到 |XM (kϵ + l + 1, ϵl+1)| < |XM (kϵ + l, ϵl)| 或者 |Xm(kϵ + l + 1, ϵl+1)| <
|Xm(kϵ+l, ϵl)|. 由于正常节点的个数是固定的,假设某一个时刻 τ 下集合 XM (kϵ+τ, ϵτ )和 Xm(kϵ+τ, ϵτ )

中至少有一个集合不再包含正常节点. 那么对于 l > τ , 集合 XM (kϵ + l, ϵl) 或者 Xm(kϵ + l, ϵl) 其中一

个集合会变为空集. 这与 M∗ 和 m∗ 的存在性矛盾. 由此, 得出 M∗ = m∗ 成立.

当系统中所有正常节点都聚集到空间中的某一个位置, 即位置状态收敛于一个常数时, 我们可以

得到 xi(k + 1) → xi(k). 又根据式 (5) 可知 ui(k) → −αvi(k), k → ∞. 代入到二阶节点的动态方程 (3)

中则有 xi(k + 1) → xi(k) + (T − αT 2

2 )vi(k), k → ∞. 再通过式 (2) 中给出的 α 和 T 的约束关系, 得到

vi(k) → 0, k → ∞. 由此定理得证.

5 数值仿真

考虑一个由 10 个节点组成的异构多智能体系统, 其通信拓扑如图 2 所示. 图中节点由一阶与二

阶节点混合构成, 其中节点 1, 2, 3, 4, 9 为一阶节点, 节点 5, 7, 8 为二阶节点, 节点 6, 10 为敌对节点.

设置节点 1, 4, 9 为信任节点. 方便起见, 假设系统的初始状态值为 X(0) = [1 2 3 4 5 6 7 8 9 10]T, 二

阶节点的初始速度状态皆设置为 1. 式 (2) 中 α 和 T 设为 α = 5, T = 0.3 s. 由式 (20) 得到系统的安

全区间 S = [1, 9.075].

若不设置信任节点, 根据定义 2, 可以验证图 2 中节点之间的拓扑并不具备 3- 稳健性. 若设置信

任节点, 根据定义 3, 图 2 节点之间的拓扑具备 3- 稳健性 (含信任节点). 假设敌对节点 6, 10 的动态

方程分别为 x6(k + 1) = 0.5 sin(0.3k) + 6,

v6(k + 1) = 0.8v6(k) + 1.6,
(34)

x10(k + 1) = 0.8x10(k) + 0.5, (35)
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图 3 (网络版彩图) 满足 3- 稳健性 (含信任节点) 的图中各节点的状态轨迹

Figure 3 (Color online) State trajectories of agents under graph satisfying 3-robust with trusted nodes
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图 4 (网络版彩图) 不包含信任节点的图中各节点的状态轨迹

Figure 4 (Color online) State trajectories of agents under graph without trusted nodes

其中敌对攻击节点 6 为二阶节点, 节点 10 为一阶节点. 图 2 中各正常节点在任意时刻邻居节点中的

最大敌对节点数为 1. 根据定理 1 可知, 若图 2 中节点采用本文提出的控制协议, 那么系统状态在上

述拓扑条件下能够实现安全一致.

系统的状态轨迹如图 3 所示, 从图中可以看出, 即便遭受到了两个敌对节点的攻击, 各正常节点

的状态值仍在安全区间内变化, 且最终达到一致状态. 若考虑将图 2 中节点 1, 4, 9 设置为普通节点,

致使图 2 拓扑不再具备 3- 稳健性. 此时各节点的状态轨迹如图 4 所示, 从图中可以看到, 在敌对节点

的影响下, 系统的状态无法达成一致.

6 结论

本文针对一阶二阶异构多智能体系统的安全一致性问题进行了研究,得到了系统中各正常智能体
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状态达到安全一致的充分条件. 同时, 通过将系统中部分节点设置为信任节点, 显著提升了网络稳健

性. 在设置与不设置信任节点拓扑下的数值实例验证了所提方法的有效性.
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Secure consensus control for heterogeneous multi-agent systems
with trusted nodes
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Abstract This study focuses on the secure consensus problem for heterogeneous multi-agent systems composed

of first- and second-order agents. First, we show that the network robustness can be significantly improved by

setting a subset of nodes as trusted nodes. Then, we propose a secure consensus algorithm for heterogeneous

systems with trusted nodes. The sufficient conditions for the convergence of the normal agents’ states to a common

value under adversarial nodes are presented. Finally, certain numerical examples are provided to illustrate the

effectiveness of the theoretical results.

Keywords heterogeneous systems, multi-agent systems, secure consensus, secure control, trusted node
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