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摘要 为了提高指纹模板的安全性、不可逆性等性能, 本文设计了一种基于局部细节点三维映射的

指纹模板生成方法. 首先对指纹图像进行预处理,提取指纹的细节点特征,并采用参数自适应的环形

区域对细节点进行筛选,然后将细节点投影到直线上,并对投影后的向量集合进行量化、映射和取模

运算生成固定长度的二进制比特串, 最后结合用户 PIN 码生成指纹模板. 在指纹数据库 FVC2002-

DB1 和 -DB2 上的实验结果表明, 该方法生成的指纹模板在认证性、可撤销性和不可逆性等主要性

能上相比几种典型方法更具优势.
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1 引言

随着信息时代的到来, 越来越多的应用系统需要验证用户的身份信息, 使得身份信息变得越来越

重要, 身份信息的安全问题也日益引起人们的关注. 在众多的身份认证技术中, 生物特征识别是指利

用人体的行为特征或是生理特征进行身份识别的技术 [1]. 人体的行为特征与后天所养成的行为习惯

有关, 包括步态、签名、语音、击键动力等. 人体的生理特征是指人体生理上的固有特性, 包括指纹、

掌纹、人脸、虹膜、指静脉、视网膜等. 这些特征均具有良好的唯一性, 能够通过验证来识别用户的身

份. 传统的生物特征识别系统是对用户的生物信息进行提取,然后将生成的模板直接存储到数据库中.

近年来大量的信息泄露事件表明, 随着网络攻击技术的发展, 数据库面临的安全威胁日益严重, 生物

特征数据库中存储的大量用户的原始生物信息也面临着泄露的可能, 从而威胁到用户的隐私安全, 因

此, 对生物特征模板进行保护变得尤为重要.

目前针对生物特征模板保护的方法主要分两类 [2]: 一类是生物特征加密技术, 这类技术是将生物

特征与密钥进行绑定,生成安全性较高的加密模板;另一类是可撤销生物识别技术,这类技术对生物特

征进行某种不可逆的变化生成可撤销的模板, 能够较为有效地保护用户生物特征模板中的敏感信息.
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在实际应用过程中, 不同种类的模板保护方法的选择会受到特征种类、特征表示类型和用户间差异的

影响 [3], 例如可撤销的生物识别技术适合于指纹、掌纹等特征, 但对于固定长度的虹膜码而言生物特

征加密技术则更为适用.

指纹识别是近年来应用最为广泛的生物特征识别技术之一,但对指纹模板保护技术的研究还有待

进一步深入. 当前, 指纹特征可撤销模板保护技术主要分两类 [4], 一类是基于预配准的可撤销指纹模

板保护技术. 2004 年, Teoh 等 [5] 提出使用指纹和随机数相结合的双因子身份认证方法, 该算法有较

好的识别性能, 但仍存在许多问题, 如难以在指纹中提取算法所要求的定长特征, 不能在随机数丢失

的情况下保证认证性等 [6, 7]. 2007年, Ratha等 [8] 采用了 Gauss核函数作为变换函数生成细节点特征

模板, 该模板有效地保护了原始指纹特征的安全, 当特征模板受到攻击或者丢失时, 可通过改变函数

参数重新发布新的模板并撤销之前发布的模板, 实现了可撤销性. 但 Feng 等 [9] 指出 Ratha 使用的变

换函数中存在一一对应的映射关系, 攻击者可通过蛮力攻击、多重记录攻击和解方程法求出部分原始

指纹的特征信息. 2008 年, Tulyakov 等 [10] 根据 Hash 函数的对称性和细节点的无序性, 提出使用对称

Hash 函数生成指纹细节点特征模板的方法. 该方法通过将指纹细节点与密钥构建的 Hash 函数进行

组合, 增加了模板的安全性. 然而, 当攻击者缩小细节点的值域进行穷举攻击时, 容易造成原始指纹模

板信息的泄露. 2011 年, Ahmad 等 [11] 提出将指纹细节点投影到直线上生成可撤销指纹模板的算法,

该算法存在指纹图像需要预配准, 指纹模板认证性能较差等缺点. 综上分析, 这类技术需要确定指纹

的奇异点, 将注册指纹模板与验证指纹模板进行预配准后, 才能进行匹配检测.

另一类是免配准的可撤销指纹模板保护技术. 2007 年, Lee 等 [12] 利用指纹细节特征的旋转平移

不变性, 生成一种免配准的可撤销指纹模板的方法, 该方法虽然避免了在确定指纹的奇异点时产生的

误差, 但不能抵抗 SKIA 攻击. 2010 年, Kim 等 [13] 提出了基于三维数组的可撤销比特串模板生成方

法,随后研究人员相继提出基于极坐标 [14] 和投影 [15] 的比特串模板生成方法,这些方法都是通过用户

特定的令牌实现对比特串的加密, 但由于置换矩阵的可逆性, 当模板被盗时, 量化后的细节点位置就

会被恢复. Cappelli 等 [16] 提出一种采用柱形编码特征 (minutia cylinder-code, MCC) 的表示方法, 其

思路是利用细节点的旋转平移不变性等优点, 将局部结构由二维扩展到准三维, 增强模板的不可逆性.

但 Ferrara等 [17] 指出 Cappelli使用的 MCC特征本身存在危险,并证明了通过 MCC特征反向计算指

纹细节点的方法. 2012年, Wang等提出分别采用 DITOM映射 [18] 和循环卷积 [19] 构造一种免对齐的

可撤销指纹模板, 该方案的缺点是需要为用户的密钥矩阵提供一个大的存储空间, 而且直接对生成的

二进制字符串进行变化, 降低了模板的安全性. 2013 年, Li 等 [20] 提出将一个指纹的细节点位置和另

一个指纹的方向信息相融合生成一个组合指纹模板, 并以细节点为基础的二阶匹配方式进行匹配, 实

现了对指纹模板安全性的提高,该方法可以防止攻击者获得用户的真实指纹,但仍存在许多问题,如匹

配时间较长、匹配性能不稳定等. 2014年, Moujahdi等 [21] 提出利用指纹细节点特征的螺旋曲线,构建

一种新的指纹模板 fingerprint shell 的保护方案, 该方案有效地提高了匹配的准确率, 但对提取细节点

的精度要求较高,如果添加一些虚假的细节点,则构建的曲线将产生巨大变化,影响识别效果. 2015年,

Sandhya等 [22] 提出基于 K 邻域结构的免对齐指纹模板保护方法, 该方法是对距离参考细节点最近的

K个原始细节点特征进行量化和映射,提高了算法的计算效率,但模板的安全性和认证性较低,攻击者

容易恢复出真实指纹的细节点信息. 2016 年, Pambudi 等 [23] 提出了基于投影的可撤销指纹模板的方

法, 该方法虽然简单但性能不稳定, 其认证性能会随着细节点的增加而降低. 随后 Wang 和 Hu [24] 提

出采用盲系统生成二进制比特串指纹模板的方法, 实验证明该方案有效地提高了模板的安全性, 产生

更小的失真, 增强了模板的不可逆性. 2017 年, Deng 等 [25] 采用局部 Hadamard 变化实现对指纹特征

序列的保护,其优点是保留了变换后的二进制向量之间的随机距离,有效地提高了匹配的准确率,但其
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安全性和识别性等性能还有待提高. Wang 等 [26] 提出了基于分区细节点对的可撤销指纹模板的方法,

该方法避免了指纹预对齐时产生的误差, 且提取的局部细节点对非线性失真具有鲁棒性, 但由于直接

对细节点特征进行映射, 容易造成原始指纹信息泄露.

现有研究成果表明, 一个理想的可撤销模板需要满足以下要求 [27]: 多样性、可撤销性、安全性和

不可逆性. 在现有的可撤销模板保护算法中, 为了提高可撤销模板的认证性, 大多数采用全局细节点

进行匹配, 这对非线性的指纹缺乏鲁棒性, 而且计算量较大. 但局部细节点结构可以确保转换后的全

局属性不变, 适用于无预配准的全局校准, 较有效地解决了计算量大、认证性差的问题, 在系统中具有

更好的应用价值.

基于以上分析, 本文提出一种基于局部细节点三维映射的指纹模板生成方法, 该方法采用参数自

适应的环形区域对细节点进行筛选, 通过对指纹细节点进行直线投影, 并对投影后的向量进行量化、

映射和取模运算生成指纹模板. 实验结果表明, 该方法即使在模板和参数都泄露的情况下, 也无法恢

复出比特串, 而且提取细节点的准确度对系统匹配效果的影响较小, 具有更好的认证性和安全性.

2 三维映射方法

2017 年, Wang 等 [26] 提出了一种基于分区细节点对的可撤销指纹模板的方法, 其主要思想是: 首

先从指纹图像中提取细节点特征, 进行预处理生成细节点集 M = {mi}Ni=1, 其中, mi = {xi, yi, θi, ti}.
然后计算细节点之间的相对距离与角度, 并筛选出相对距离不小于预定义阈值的一组细节点. 假设以

参考细节点 mc 为中心, mi 为 mc 分区内的一个邻域细节点, 则从细节点对 (mc,mi) 中提取的不变特

征 Vci, 如下所示:

Vci = (lci, ϕci, δci), i = 1, . . . , Pc − 1 and c = 1, . . . , N, (1)

其中, N 为细节点数, Pc − 1 为分区内总细节点对数, lci 和 ϕci 分别表示细节点 mi 和 mc 的距离和方

向角度, δci 的计算公式为

δci =

 θc − θi, θc > θi,

2π+ θc − θi, θc < θi.
(2)

最后依次对这些细节点进行三维映射 (细节点的三维映射过程如图 1 所示), 并与用户的 PIN 码相结

合, 生成最终的可撤销指纹模板. 实验结果表明, 该方法避免了指纹预对齐时产生的误差, 且提取的局

部细节点对非线性失真具有鲁棒性, 但由于直接对细节点特征进行映射, 容易造成原始指纹信息泄露,

而且使用固定阈值对指纹细节点进行筛选, 会降低模板的安全性.

3 本文方法的基本原理

为了避免传统的三维映射方法造成的指纹信息泄露,本文提出一种对指纹细节点进行参数自适应

选取和不可逆变换生成指纹模板的方法, 其基本原理为: 首先对指纹图像进行预处理, 提取指纹的细

节点特征; 再任选一个细节点作为参考细节点, 对剩余细节点进行旋转和平移变换, 并采用参数自适

应的环形区域对细节点进行筛选; 然后将细节点投影到直线上, 并对投影后的向量集合进行量化、映

射和取模运算生成固定长度的二进制比特串; 最后结合用户 PIN 码生成指纹模板.

指纹匹配时,对验证指纹图像做相同的变换生成验证模板,通过计算两个模板之间的匹配分数,验

证两个指纹模板之间是否匹配. 本文方法的基本流程如图 2 所示.
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图 1 (网络版彩图) 细节点的三维映射

Figure 1 (Color online) The three-dimensional mapping of minutiae
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图 2 基于局部细节点三维映射的指纹模板生成方法基本流程

Figure 2 Process diagram of proposed method for fingerprint template generation

3.1 参数自适应的细节点选取

在传统的指纹细节点提取方法中,主要通过对指纹的所有细节点或固定参数范围内的细节点进行

提取,这导致系统认证时间较长、认证性能较低和安全性较差. 因此,本文采用参数自适应的环形区域

对细节点进行筛选, 该方法可以确保指纹的独特性, 同时有效提高匹配的认证性能.

参数自适应细节点选取的基本过程是: 首先提取指纹的细节点特征, 通过预处理生成细节点集

M = {mi}ni=1, 其中, mi = {xi, yi, θi}, xi, yi, θi 分别表示第 i 个细节点的位置坐标和方向角度, n 表示

从一幅指纹图像中提取的细节点数. 然后从细节点集 M 中任意选取一个细节点 mi 作为参考细节点,

假设 mk 为变换后的邻域细节点, 则细节点 mk 相对细节点 mi 的距离的表示公式为

dis(mk,mi) =
√
(xk − xi)2 + (yk − yi)2, k = 1, . . . , n− 1. (3)
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tresh_r_max

tresh_r_min

图 3 (网络版彩图) 参数自适应的环形区域

Figure 3 (Color online) Parameter adaptive circular areas

在细节点选取过程中, 考虑到细节点对之间距离较远时, 容易产生非线性失真, 但较近细节点对

又容易引起投影误差, 降低模板的匹配性能. 如图 3 所示, 以任意一个细节点 mi 为圆心, 计算其余细

节点相对细节点 mi 的距离, 进行排序后生成向量 Ki. 根据细节点对之间距离向量 Ki, 计算二个自适

应的采样半径参数 tresh r min 和 tresh r max 的大小, 计算过程如下所示: tresh r min = Ki⌈(n− 3)/2⌉,

tresh r max = Ki(2),
i = 1, . . . , n, (4)

其中, n 表示从一幅指纹图像中提取的细节点数, ⌈·⌉ 表示向上取整. 然后筛选出位于环形区域中的细

节点, 即当细节点 mk 相对细节点 mi 的距离 dis(mk,mi) 满足条件 (5) 时, 将细节点 mk 作为有效细

节点筛选出来, 实现对细节点的选取.

tresh r min 6 dis(mk,mi)6 tresh r max. (5)

3.2 细节点的投影变化

从细节点集 M = {mi}ni=1 中任意选取一个细节点作为参考细节点, 对其余的有效细节点进行旋

转和平移变化, 并计算出变化后的细节点相对参考细节点的位置坐标与角度信息. 再将变化后的细节

点投影到直线上: y = ρ · x+ c, 其中 ρ, c 分别表示直线斜率和截距. 细节点投影的具体步骤如下:

Step 1. 以细节点集 M 中的 mi 作为参考细节点, 其筛选出的有效细节点数为 r 个. 如图 4 所

示, 假设 mj 为变换后的有效细节点, 则生成的不变特征向量表示为 (xji, yji, αji, βji),其中, xji, yji 为

细节点 mj 相对细节点 mi 的位置坐标, αji, βji 分别为细节点对 (mj ,mi) 的连线沿逆时针方向与自

身方向所形成夹角, 其取值范围为 [0, 2π] [18].xji

yji

 =

cos θi sin θi

sin θi − cos θi

xj − xi

yj − yi

, (6)

αji = arctan
yji
xji

, j = 1, . . . , r, (7)

βji = αji + θj − θi, j = 1, . . . , r. (8)
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图 4 (网络版彩图) 细节点对连线形成的距离和角度

Figure 4 (Color online) The distance and angle formed
by minutiae pair (mj ,mi)

图 5 (网络版彩图) 细节点投影特征

Figure 5 (Color online) Features of projected minutiae

Step 2. 任取两条直线 y1 = ρ1 · x + c1 和 y2 = ρ2 · x + c2. 如图 5 所示, 将细节点 mj 沿水平和

垂直方向进行投影, 得到点 mj 到直线 y1 = ρ1 · x+ c1 的水平距离 a1j 和垂直距离 b1j , 点 mj 到直线

y2 = ρ2 · x+ c2 的水平距离 a2j 和垂直距离 b2j , 其计算公式为
a =

∣∣∣∣xji −
yji − c

ρ

∣∣∣∣,
b = |yji − ρ · xji − c|,

j = 1, . . . , r. (9)

Step 3. 分别求出投影在二条直线上水平距离和垂直距离的平均值以及角度 (αji, βji) 的平均值,

生成投影特征向量 (Lji, γji, ϕji), 其中 Lji, γji 和 ϕji 分别表示平均距离和平均角度.
Lji = (a1j + b1j)/2,

γji = (a2j + b2j)/2, j = 1, . . . , r.

ϕji = (αji + βji)/2,

(10)

Step 4. 以细节点 mi 为参考细节点, 计算其余的 r − 1 个有效细节点相对参考细节点的位置坐

标与角度, 并进行投影变化, 生成的投影特征向量为 {ωi} = {(Lji, γji, ϕji)}rj=1.

Step 5. 以不同的细节点作为参考细节点, 进行投影变化, 得到最终投影特征向量集合 ω, 其中

{ω} = {ω1, ω2, . . . , ωn}.

3.3 二进制比特串的生成

本小节通过对投影特征向量集合 ω 进行量化和三维映射, 并将生成一维比特串进行取模运算, 从

而实现多对一的映射 [26]. 如图 6 所示, 构建一个长为 σL, 宽为 σγ , 高为 σϕ 的三维网格阵列, 其

中 σL ∈ [0,max(Lji)], σγ ∈ [0,max(γji)], σϕ ∈ [0, 2π], max(Lji) 和 max(γji) 表示平均距离的最大值.

在三维网格阵列中, 每个单元格长为 cL, 宽为 cγ , 高为 cϕ, 并且每个单元格都有各自独立的索引值

(Xji, Yji, Zji). 三维网格单元总数为 g = ωL×ωγ×ωϕ,其中 ωL = ⌊max(Lji/cL )⌋, ωγ = ⌊max(γji/cγ )⌋,
ωϕ = ⌊2π/cϕ ⌋, ⌊·⌋ 表示向下取整.
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图 6 (网络版彩图) 长为 σL, 宽为 σγ, 高为 σϕ 的三维网格阵列

Figure 6 (Color online) Three-dimensional array with cell size σL, σγ , σϕ

首先, 将平均距离 Lji, γji 和平均角度 ϕji 进行量化后, 映射到三维网格阵列中. 量化公式为
Xji = ⌊Lji/cL⌋,

Yji = ⌊γji/cγ⌋, j = 1, . . . , r,

Zji = ⌊ϕji/cϕ⌋,

(11)

其中, Xji, Yji 和 Zji 表示映射到网格单元上的位置坐标. 依次对每个网格单元进行读取, 若存在特征

向量, 则该网格单元的值设为 1, 若没有则为 0, 最终得到长度为 g 的一维比特串 bi(h)
g−1
h=0, 其中 g 为

网格单元总数.

然后, 将比特串 bi(h) 的元素一一映射到一个新的二进制比特串 bi(k) 上, 假设用户的 PIN 码为

正整数 G (G < g), 其映射公式为

bi(k) = bi(h), k = h mod G, h = 0, . . . , g − 1. (12)

因此, 对参考细节点 mi 进行变换后, 从 {ωi} 的不变特征中产生一个长度为 G 的二进制比特串

bi(k)
G−1
k=0 , 其展开后的向量公式为

bi = [bi(0), bi(1), . . . , bi(G− 1)]T. (13)

最后, 将每一个细节点作为参考细节点, 对其他细节点进行三维映射和取模运算, 形成比特串集

{b} = {b1, b2, . . . , bn}.

3.4 指纹模板的生成

为了提高模板的不可逆性和安全性, 本文通过对固定长度的二进制比特串进行局部 DFT 不可逆

变换, 实现对比特串集 {b} 的保护. 具体步骤如下.

首先对长度为 G 的二进制比特串 bi 进行 G 点 DFT 运算后产生复向量 fi, 具体过程如下:

fi = W × bi, (14)

其中, fi = [fi(0), fi(1), . . . , fi(G− 1)]T, fi 的大小为 G× 1. 由于 DFT 矩阵 W = e−j2π/G 为酉矩阵, 其
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任意两行线性无关且正交, 则该变换为不可逆变换, 矩阵 W 展开式如下:

W =



1 1 1 · · · 1

1 W W 2 · · · WG−1

1 W 2 W 4 · · · W 2(G−1)

...
...

...
...

1 WG−1 W 2(G−1) · · · W (G−1)(G−1)


. (15)

然后利用用户 PIN码生成伪随机矩阵 R,并与复向量 fi相乘得到模板 Ti,矩阵 R的大小为 P×Q,

其中 P < Q 且 Q = G.

Ti = R× fi. (16)

最后对所有比特串 {b} = {b1, b2, . . . , bn} 进行计算, 得到可撤销指纹模板 {T} = {T1, T2, . . . , Tn}.
在传统的指纹模板生成方法中, 主要通过固定的阈值对细节点进行筛选, 并对原始的细节点特征

进行映射, 这导致了模板的安全性较差等问题. 因此, 本文使用参数自适应的环形区域对细节点进行

筛选, 即以任意一个细节点为参考细节点, 其采样半径大小都不相同, 确保模板的安全性. 再将筛选出

的细节点进行投影、映射、取模处理, 生成可撤销的指纹模板. 在后续的实验中, 将验证该模板能否达

到隐藏用户的真实指纹信息的目的.

4 指纹模板匹配

通过计算注册指纹模板和验证指纹模板的匹配分数, 验证两个指纹模板之间是否匹配. 本文借鉴

Xu和 Zhang [28] 的模板匹配算法, 假设 RE 为注册指纹, RQ 为验证指纹, 从注册指纹 RE 和验证指纹

RQ 中筛选出的细节点个数分别为 f 和 u. 匹配步骤如下.

Step 1. 对注册指纹 RE 和验证指纹 RQ 采用相同的用户 PIN 码, 生成的注册指纹模板和验证

指纹模板分别表示为 TE = {TE
1 , TE

2 , . . . , TE
f }, TQ = {TQ

1 , TQ
2 , . . . , TQ

u }.
Step 2. 从注册模板 TE 与验证模板 TQ 中任意选取一个细节点的特征模板 TE

a 和 TQ
b 进行比

较, 得出 TE
a 与 TQ

b 的局部匹配分数为

SA(TE
a , TQ

b ) = 1−
∥TE

a − TQ
b ∥2

∥TE
a ∥2 − ∥TQ

b ∥2
, (17)

其中, ∥ · ∥2 表示二范数. 将注册模板 TE 与验证模板 TQ 进行两两对比后, 生成大小为 f × u 的局部

匹配相似矩阵 LS = {SA(TE
a , TQ

b )}f×u.

Step 3. 通过局部匹配相似矩阵得出 TE 与 TQ 之间的最大相似度集合为

LSmax(a) = max
b

(SA(TE
a , TQ

b )), ∀a ∈ [1, f ], ∀b ∈ [1, u], (18)

其中, maxb(SA(T
E
a , TQ

b )) 表示相似矩阵 LS 每行的最大值. 那么注册模板 TE 与验证模板 TQ 的全局

匹配分数 GMS 表示为

GMS =

∑f
a=1 LSmax(a)

µ
, (19)

其中, µ 表示最大相似度集合 LSmax 中非 0 元素的个数且为整数, GMS 的取值范围为 [0, 1].
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表 1 FVC2002-DB1 和 -DB2 的数据库参数

Table 1 Information about the databases used in our experiments

Characteristics FVC2002-DB1 FVC2002-DB2

Sensor Identix TouchView⨿ (optical) Biometrika FX2000 (optical)

Number of fingers 100 100

Number of image per finger 8 8

Resolution 500 dpi 569 dpi

Image size 388 × 374 296×560

Quality Good Medium

表 2 不同参数的取值范围

Table 2 Parameter settings in the experiments

Parameter Description Value range

ρ1, ρ2 The slopes of y1, y2 [−5, 5]

c1, c2 The y-intercepts of y1, y2 {−10,−9, . . . , 10}

cL, cγ The length and width of the cell {15, 16, . . . , 30}

cϕ The height of the cell {20, 21, . . . , 35}

G The size of binary bit string {200, 250, . . . , 3000}

P The rows of pseudo-random matrix (R) {300, 400, . . . , 2000}

5 实验结果及分析

为了评估本文方法的效率, 采用指纹库 FVC2002-DB1 和 FVC2002-DB2 在 Matlab R2014a 的开

发环境下进行测试和分析, 该数据库的相关参数如表 1 所示.

每个数据库各由 100 个手指样本组成, 共 800 幅指纹图像. 在真匹配实验中, 选取每枚手指的第

1 幅指纹图像作为注册指纹, 相应的第 2 幅指纹图像作为验证指纹, 共进行 1× 100 = 100 次真匹配实

验. 在假匹配实验中, 选取每枚手指的第 1 幅指纹图像作为注册指纹, 剩余手指的第 2 幅指纹图像作

为验证指纹, 共进行 100 × 99 = 9900 次假匹配实验. 最常用来评价指纹识别系统的主要参数有 4 种:

正确接受率 (genuine accept rate, GAR)、错误拒绝率 (false refuse rate, FRR)、错误接受率 (false accept

rate, FAR) 和等错误率 (equal error rate, EER). GAR 是指真实用户通过系统认证的概率, FAR 是攻

击者通过系统认证的概率, FRR 是真实用户未通过系统认证的概率, EER 是指 ROC 曲线上 FAR 和

FRR 相等的点, 并作为本文衡量指纹认证系统整体性能的重要指标.

5.1 参数选取对方法性能的影响分析

为了验证相同指纹图像下的不同参数对匹配性能的影响, 本文选择在指纹库 FVC2002-DB1 和

-DB2 中进行匹配实验, 不同参数的取值范围如表 2 所示.

从表 2 中选取参数值, 并在用户 PIN 码安全和泄露两种情况下验证选取的参数对匹配性能的影

响. 本小节主要分析当用户 PIN 码泄露时, 二进制比特串长度 G 和伪随机矩阵行数 P 的取值对匹配

性能的影响. 理论上, 长度 G 和行数 P 增大时, 系统的匹配性能较好, 但生成的指纹模板中会保留较

多原始指纹信息, 从而导致模板的安全性降低. 相反, 当长度 G 和行数 P 减小时, 系统的匹配性能也

随之降低, 但模板的安全得到保障. 实验结果如表 3 所示, 当二进制比特串长度 G 取 1450 时, 伪随
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表 3 参数 G 和 P 取不同值的 EER (%)

Table 3 EER of different parameters (G,P )

G P FVC2002-DB1 FVC2002-DB2

200
300 0.32 0.24

1000 0.21 0.13

1000
300 0.19 0.08

1000 0.18 0.07

1450
300 0.17 0.06

1000 0.15 0.06
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图 7 (网络版彩图) PIN 码安全时真假匹配分布

Figure 7 (Color online) Genuine and imposter distributions in the safe-PIN scenario (with different keys). (a) FVC2002-

DB1; (b) FVC2002-DB2

机矩阵行数 P 的大小对模板匹配性能的影响较小, 且在数据库 FVC2002-DB1 和 -DB2 的匹配效果较

好. 为了确保模板的安全性和认证性, 本次实验将参数的值选定为 (1450, 300) 来验证方法性能.

5.2 真假匹配分布实验

为了验证本文方法的认证性能, 分别在 FVC2002-DB1 和 -DB2 中针对用户 PIN 码安全和泄露两

种情况, 进行了真假匹配实验. 实验参数 (G,P ) 分别取 (1450,300), 实验结果如图 7 和 8 所示.

由图 7 和 8 可以看出, 当用户 PIN 码安全时, 两个指纹库的真假匹配分布之间无重叠区域, 这确

保了此方法能够准确的区分真假用户. 当用户 PIN 码泄露时, 真假匹配分布在 0.38∼0.42 范围内有较

小的重叠区域, 说明在进行指纹匹配时, 可能会产生错误匹配, 影响方法的认证性能.

图 9给出了 PIN码泄露时,本文方法分别在 FVC2002-DB1和 -DB2的 FRR/FAR曲线图,实验的

EER 越低, 方法的认证性能越好. 由图 9 可以看出, 在设定固定阈值的情况下, 数据库 FVC2002-DB2

相比 -DB1 的等错误率略低, 说明本文方法性能受到指纹图像质量的影响较小, 并且具有较强的鲁

棒性.

5.3 比较实验分析

通过比较本文方法与现有的免对齐可撤销指纹模板生成方法的性能,评估本文方法的优势. 首先,

将 Wang等 [26] 论文中的实验数据与本文方法进行对比. 表 4 给出了 Wang的方法和本文方法在数据
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图 8 (网络版彩图) PIN 码泄露时真假匹配分布

Figure 8 (Color online) Genuine and imposter distributions in the stolen-PIN scenario (with the same key). (a) FVC2002-

DB1; (b) FVC2002-DB2
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图 9 (网络版彩图) PIN 码泄露时 FVC2002-DB1 和 -DB2 的 FRR/FAR 曲线

Figure 9 (Color online) FRR/FAR of FVC2002-DB1 and -DB2 in the stolen-PIN scenario. (a) FVC2002-DB1;

(b) FVC2002-DB2

表 4 采用 Wang 的方法和本文方法的性能比较

Table 4 EER comparison between the Wang’s method and proposed method

Methods
Safe-PIN Stolen-PIN

-DB1 (%) -DB2 (%) -DB1 (%) -DB2 (%)

Wang et al. [26] 0 0 0.19 1

Proposed method 0 0 0.1717 0.0606

库 FVC2002-DB1 和 -DB2 的 EER. 实验表明, 当用户 PIN 码安全时, 两种方法的 EER 都达到 0, 当

用户 PIN 码泄露时, 本文方法的等错误率小于 Wang 的方法.

本文通过对Wang的方法进行实现,使用 ROC曲线图清楚地表示两种方法的性能对比. Wang的

方法的实验参数 (σl, σϕ, σδ, S,R) 分别取 (20, 25, 30, 20000, 300), 密钥 k 则通过 Matlab 随机生成, 本

文实验参数 (ρ1, ρ2, c1, c2, cL, cγ , cϕ, G, P ) 分别取 (1.19, −0.58, 0, 0, 16, 24, 30, 1450, 300). 图 10 为本

文方法与Wang的方法在用户 PIN码泄露时的 ROC曲线图, ROC曲线横坐标为错误接受率,纵坐标

为正确接受率. ROC 曲线越接近于 1, 算法的认证性能越好. 实验结果表明, 本文方法较 Wang 的方法

有更好认证性能, 能够达到更理想的认证效果.

然后, 引用其他经典算法的认证结果与本文结果进行对比. 表 5 给出了用户 PIN 码泄露的情况

52



中国科学 :信息科学 第 49 卷 第 1 期

0 0.05 0.1 0.15 0.2 0.25
0.96

0.97

0.98

0.99

1.00

FAR

G
A
R

FVC2002−DB1 (proposed method)

FVC2002−DB2 (proposed method)

FVC2002−DB1 (Wang’s method)

FVC2002−DB2 (Wang’s method)

图 10 (网络版彩图) PIN 码泄露时本文方法和 Wang 的方法的 ROC 曲线图

Figure 10 (Color online) ROC curves of Wang’s method and proposed method in the stolen-PIN scenario

表 5 不同方法的性能对比 (EER)

Table 5 EER comparison under the stolen-PIN scenario

Method FVC2002-DB1 FVC2002-DB2

Lee and Kim [13] 10.30 9.50

Jin et al. [15] 5.19 5.65

Sandhya and Prasad [22] 4.71 3.44

Das et al. [29] 2.27 3.79

Jin et al. [30] 4.36 1.77

Wang and Hu [19] 2 2.3

Wang and Hu [24] 3 2

Wang et al. [25] 1 2

Proposed method 0.17 0.06

下, 本文方法与其他 8 种方法在数据库 FVC2002-DB1 和 -DB2 的认证性比较, 本文方法的 EER 分别

为 0.17% 和 0.06%, 较其他方法具有明显的优势.

最后, 对本文方法与其他方法的计算效率进行对比分析. 对于一个尺寸为 388 × 374 的图像来说,

假设提取的细节点数目为 m. 当采用全局细节点生成指纹模板时, 需要对剩余的 m− 1 个细节点进行

旋转和平移变化. 由于细节点的数量过多, 使得算法的计算量增大. 因此, 本文采用参数自适应的环形

区域对细节点进行筛选,其筛选出的局部细节点数目小于等于 (m− 4)/2. 即在确保算法认证性能的基

础上, 通过减少细节点数目, 使其计算效率得到提高. 同时, 本文通过对生成的一维比特串进行取模运

算, 减少比特串的长度, 从而降低系统中数据的存储容量.

5.4 可撤销性分析

变换后模板是否具有可撤销性是指纹安全认证的关键, 一旦模板丢失, 用户可以立即使用同一指

纹生成新的变换模板并撤销被攻击的原模板, 确保用户的原始生物信息不会遭到泄露. 为了验证本文

模板是否具有可撤销性,我们在数据库 FVC2002-DB1和 -DB2进行伪假匹配实验. 选取每枚手指的一
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图 11 (网络版彩图) 在 FVC2002-DB1 和 -DB2 中密钥安全、泄露的真假匹配分布

Figure 11 (Color online) Pseudo-imposter and imposter (with different key) distributions for FVC2002-DB1 and -DB2.

(a) FVC2002-DB1; (b) FVC2002-DB2

幅指纹图像,与随机生成的 100个 PIN码相结合,产生 100个变换的模板.由于每个数据库各由 100个

手指样本组成, 则一共需要进行 9900 次伪假匹配实验. 实验结果如图 11 所示.

由图 11可知,伪假匹配分布与密钥安全时的假匹配分布十分相似,但仍存在差别.实验结果表明,

当攻击者获取真实的 PIN 码, 并结合自己的指纹生成可撤销模板时, 不能通过系统认证, 而且即使攻

击者使用已撤销的指纹模板, 也不能冒充新的模板通过系统认证.

5.5 安全性分析

指纹模板安全性的衡量标准是攻击者能否从指纹模板中恢复出原始指纹信息,针对本文方法的安

全性进行分析.

首先, 本文采用参数自适应的环形区域对细节点进行筛选, 那么以任意一个细节点为参考细节点,

其筛选的有效细节点的数目基本不同. 因此攻击者在没有获取细节点有效数目情况下, 很难恢复原始

指纹信息.

其次, 本文对筛选出的有效细节点进行投影变化生成投影特征向量, 经过变化后的细节点特征与

原始指纹细节点特征不再相关. 即使攻击者从变化后的指纹模板中得到细节点投影向量, 也很难恢复

真实的指纹细节点信息.

然后,本文通过对比特串 bi(j)进行取模和 DFT运算,实现多对一的不可逆变换,同时采用式 (16)

加密生成模板 Ti. 式 (16) 中 R 的大小为 P ×Q, fi 的大小为 Q× 1, 因此该方程组有 P 个方程, 而未

知数的个数为 Q 个. 由于方程的秩小于未知数的个数, 即 rank(R) = P < Q, 则该方程存在无穷多个

解, 而复向量 fi 只是无穷多个解中的一个, 所以攻击者很难重构比特串 bi(j).

最后, 当攻击者获取用户真实的 PIN 码, 并结合自己的指纹信息冒充真实用户进行认证时, 由实

验可知,在数据库 FVC2002-DB1和 -DB2上成功率不高于 0.18%和 0.07%,表明该方法具有良好的安

全性.

6 结论

针对可撤销指纹模板保护方法中存在的认证性和安全性较差的问题,本文设计了一种基于局部细

节点三维映射的指纹模板生成方法, 该方法采用参数自适应的环形区域筛选出指纹的局部细节点, 通
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过对局部细节点特征进行直线投影, 避免了直接映射造成的用户原始指纹信息泄露, 实现了对指纹模

板的保护, 有效提高了系统的认证性能. 理论分析和实验结果表明, 本文方法即使在模板和参数都泄

露的情况下, 也无法恢复出比特串, 而且生成的指纹模板在可撤销性、不可逆性和安全性等主要性能

上相比其他方法更具优势.
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A fingerprint-template-generating method based on the 3D map-
ping of local minutiae
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Abstract To enhance the security and irreversibility performance of the fingerprint template, a fingerprint-

template-generating method is proposed based on the 3D mapping of local minutiae. First, we extract fingerprint

minutiae features after preprocessing the fingerprint image and select the minutiae using parameter adaptive

circular areas. Second, we project the minutiae into a line. Subsequently, quantization, mapping, and modulo

operation are performed on the projected vectors to generate a fixed-length binary bit string. Finally, a fingerprint

template is generated by combining the user’s PIN code with a binary bit string. The experiments performed on

FVC2002-DB1 and DB2 show that this template has advantages over the traditional ones in terms of recognition,

revocation, non-invertibility, and performance.

Keywords local minutiae, three-dimensional mapping, parameter adaptive, bit-string, fingerprint template
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