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摘要 随着认知无线电、软件定义网络、认知网络, 以及雷达通信系统抗干扰、低截获等技术的发

展和装备部署应用, 战场电磁频谱环境的复杂程度呈现几何倍数的增加. 如何提高电子战 “感知环

境 (observe) – 适应环境 (orient) – 做出决策 (decide) – 采取行动 (act) ”(OODA) 环路速度, 实现电

磁敏捷, 是电子战应对未来复杂战场环境挑战需要解决的关键科学技术问题. 人工智能理论与电子

战相结合, 形成具有认知能力的电子战系统, 将极大提高电子战系统对威胁信号的感知、干扰决策

和干扰效果评估能力, 缩短对未知威胁的干扰反应时间, 加快电子战 OODA 环路速度, 提升电子战

系统的作战能力.
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1 概念内涵与研究现状

1.1 电子战概念及面临的挑战

1.1.1 电子战概念

电子战 (electronic warfare, EW) 也称为电子对抗 (electronic countermeasures, ECM), 定义为 “是

使用电磁能、定向能、声能等技术手段, 控制电磁频谱, 削弱、破坏敌方电子信息设备、系统、网络及

相关武器系统或人员的作战效能, 同时保护己方电子信息设备、系统、网络及相关武器系统或人员作

战效能正常发挥的作战行动 [1, 2]”.

作为一种作战行动, 电子战具备以下几个特点: (1) 电子战是敌我双方的一种动态博弈. 电子战包

含电子对抗与电子反对抗这两个相互矛盾的方面,电子战中对抗双方的博弈斗争,是一个相互识别、相

互躲避的动态过程, 取胜的关键在于能否更多地掌握对方的特征, 并在此基础上实施正确的战术. (2)

电子战双方争夺的核心资源是电磁频谱. 电子战的所有行动都是在复杂电磁信号环境中开展的, 谁能

够占有和使用更广阔的电磁空间,谁就能够占有电子战的主动权. (3)电子战作战范围广泛、作战手段
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多样. 电子战具有雷达对抗、通信对抗、光电对抗等众多技术分支, 在手段上包括从被动释放诱饵进

行防护到电子反辐射火力打击等一切可用于争夺电磁空间的手段.

1.1.2 传统电子战系统面临的挑战

随着信息技术的不断发展, 战场电磁环境日益复杂, 新型雷达与通信设备中智能技术、网络技术

以及抗干扰技术的广泛应用, 给传统电子战系统带来了新的挑战.

(1) 复杂电磁环境下对目标信号的威胁感知难度增大. 在现代战场环境中, 雷达探测、光电探测、

电子侦察、电子干扰等各类电子设备的使用, 都极大地加剧了战场电磁环境的复杂性, 一部电子战设

备可能同时受到几十部甚至上百部电子设备的电磁辐射, 要从这些海量信号中迅速截获、分选并识别

威胁目标, 并对威胁目标实施有效的电子攻击, 对电子对抗系统而言是个极大的挑战.

(2) 智能化电子信息设备自主感知与快速应变能力大大增强. 在人工智能、软件无线电、认知无

线电等技术的推动下, 新一代具有认知能力的自适应电子信息设备充分利用其对环境感知的能力, 在

发射与接收之间形成一个闭环, 使其可以根据环境 (包括杂波、地理环境、干扰等) 实时对工作模式、

发射参数、处理过程等进行调整, 大大提高了系统各方面的性能, 由此逐渐拉开了电子战装备的技术

差距. 针对先进的具备认知能力的目标系统, 传统的电子对抗设备的智能化水平与对抗目标存在着严

重的不对等, 对抗效果将会被极大地削弱甚至完全失效. 因此, 如何有效对抗智能化的自适应电子信

息系统, 是目前电子对抗领域亟待解决的问题.

(3) 对抗组网信息系统难度极大. 雷达、通信等战场信息系统组网化的趋势, 对于发展新型电子对

抗装备提出了更为急迫的需求. 例如, 传统的雷达干扰方式只能压制雷达网中的一部或部分雷达, 而

整个雷达网可通过多个雷达传感器的信息融合, 消除干扰的影响; 传统通信干扰方式只能干扰压制通

信网络中的部分链路, 网络中的节点依靠链路迂回依然可正常通信. 面对组网信息系统, 迫切需要对

抗方发展智能对抗技术对组网系统行为进行辨识, 以便可针对性地采取对抗措施, 及时发现并攻击目

标组网系统的关键节点与要害分系统.

1.2 认知电子战概念内涵及解决的主要问题

电子战中对抗双方博弈斗争是一个相互识别、相互躲避的动态过程, 电子战装备只有具备 “边对

抗边学习” 的能力, 通过对手反馈状态的辨识及时调整己方的应对策略, 才能掌握未来电子战中的主

动权. 为此, 国内外提出了具有学习能力的认知电子战系统的概念.

认知电子战系统是一种具有通过先验知识以及自主交互学习来感知并改变周围局部电磁环境能

力的智能、动态的闭环系统,可在实时感知电磁环境的基础上,高效、自主地调整干扰发射机与接收机

以适应电磁环境的变化, 提高干扰的快速反应能力与可靠性 [3].

进一步可将认知电子战定义为: 以具备认知性能的电子战装备为基础, 注重自主交互式的电磁环

境学习能力与动态智能化的对抗任务处理能力的电子战作战行动,是电子战从 “人工认知”向机器 “自

动认知”的升级. 其中,装备认知能力的提升集中体现了认知电子战的根本属性,并作为显著特点区别

于传统电子战.

认知电子战的基本特征包括: 感知环境, 适应新威胁, 波形多变, 具备学习能力. 其认知的过程是

一种感知环境 (observe) → 适应环境 (orient) → 做出决策 (decide) → 采取行动 (act) 的 OODA 循环.

学习能力在循环过程的每个环节中都发挥着作用, 是认知电子战最重要的能力要求.
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图 1 (网络版彩图) 面向通信对抗的认知体系架构

Figure 1 (Color online) Cognitive architecture for communication countermeasure

1.3 国外研究现状

美国最先意识到认知技术给电子战发展带来的机遇,从 2010年起,美军以提高装备认知能力为核

心, 陆续开展了认知电子战技术研究, 启动了自适应电子战行为学习、自适应雷达对抗、认知干扰机,

以及认知电子战计划等项目.

1.3.1 自适应电子战行为学习项目

2010 年, 美国国防高级研究计划局 (Defense Advanced Research Projects Agency, DARPA) 发布

了 “自适应电子战行为学习项目 (behavioral learning for adaptive electronic warfare, BLADE)”公告 [4],

旨在对已知、未知的无线通信系统进行检测、描述、分类并生成对抗措施, 项目将开发一种组网式的

电子攻击系统, 能实时检测、分析无线通信威胁, 对战场新出现的无线通信威胁进行自动干扰.

文献 [5] 中给出了 BLADE 项目中采用的基于案例学习的学习与推理器的结构, 其可以将对新型

目标的干扰评估信息反馈给推理器, 以告知其所选的干扰措施是否有效, 在实际环境中不断扩大和更

新案例库, 提高系统的适应能力.

进一步地, 本文给出面向通信对抗的认知体系架构, 如图 1 所示, 在侦察接收机侦收到通信信号

后, 经过一系列预处理, 送入特征提取模块, 通过一些特征变换、信号处理的方法得到通信目标的个体

威胁特征; 然后进行通信终端识别 (包括战场通信对抗终端和卫星通信对抗终端), 得到信号类别和个

体特征; 进一步针对通信网络进行网络化目标动态分析和行为意图推理, 得到网络模型; 推理结果分

别送入干扰效果评估、干扰策略生成模块, 最终配置生成干扰策略.

1.3.2 自适应雷达对抗

2012 年, DARPA 启动了 “自适应雷达对抗 (adaptive radar countermeasures, ARC)” 研究项目 [6],

寻求研发能够对抗敌方自适应雷达系统的机载电子战能力. 项目要求在战术相关时间范围内, 基于可

观测信号对自适应雷达威胁的对抗能力. 自适应雷达威胁是指具有新型、未知或不确定波形和行为的

敌方雷达, 尤其是多功能地空和空空相控阵雷达, 这些雷达具有监视、截获、跟踪、非协同目标识别、

导弹跟踪等多种功能, 并在波束控制、波形、相干处理周期特征上高度捷变.

文献 [5] 给出了一种对抗新型雷达波形的认知电子战体系结构: 第一步是信号分类与特征描述;

第二步是对抗措施合成. 聚类模块将雷达信号生成 “脉冲描述字 (pulse description word, PDW)”, 然
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图 2 (网络版彩图) 面向雷达对抗的认知体系架构

Figure 2 (Color online) Cognitive architecture for radar countermeasure

后将其送入特征提取器; 接下来, 将提取的特征传输给基于案例的推理模块和 Bayes 网络模块, 二者

分别输出对抗措施类别和辐射源类型、工作模式、行为意图; 最后通过模糊推理模块完成对抗措施的

合成.

进一步地, 本文给出面向雷达对抗的认知体系架构. 如图 2 所示, 在侦察接收机侦收到雷达信号

后, 经过一系列预处理, 送入特征提取模块, 通过一些特征变换、信号处理的方法得到雷达信号的频谱

特征 (一维或二维) 和指纹特征; 然后进行信号调制类型识别, 并进一步得到 PDW 特征; 聚类分选模

块基于无监督的聚类算法将多个交叠的 PDW 进行分选识别, 得到辐射源类别, 并进一步进行辐射源

工作状态的分类识别; 识别结果分别送入行为意图推理、干扰策略生成模块, 最后根据行为意图推理

的结果配置干扰策略.

1.3.3 美国空军认知干扰机项目

2010 年 1 月, 美国空军研究实验室发布 “认知干扰机” 项目公告 [7], 旨在开发一套多功能、灵活

的第一代认知干扰机体系结构, 以对付那些采用了动态频谱接入的软件无线电或认知无线电电台. 认

知干扰机的目的是通过改善干扰效果同时使自扰最小化来提高频谱优势, 最终将 “感知、学习、适应、

行动” 的时间从 “数天到数月” 缩短到 “数秒到数分钟”. 认知干扰机项目强调学习的效率以及动态调

整策略, 是一种高效的、具备环境学习能力和动态智能调整能力的电子对抗技术.

1.3.4 美国海军认知电子战计划

美国海军 2013 年发布了 “认知电子战研究” 计划 [8], 主要任务包括自适应认知电子战技术、高吞

吐量和快速可编程电子战系统技术、自适应的电子战仿真环境和创新电子战概念. 自适应认知电子战

将包括应用自适应机器学习算法取代传统的静态辐射源数据库和预编程对抗措施,以对抗那些波形带

宽灵活、功能多样、具备电子保护模式的电子战系统. 主要研究领域包括频谱知识感知与积累、频谱

学习、频谱推理、频谱攻击等.
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图 3 (网络版彩图) 通用的认知电子战系统体系架构

Figure 3 (Color online) General architecture of cognitive electronic warfare system

2 认知电子战体系结构

为了提高认知电子战系统的灵活性、通用性和电磁环境适应能力, 受文献 [9∼11] 启发, 本文将认

知电子战系统体系架构设计为由软件定义可重构侦察干扰设备、设备控制中间层、认知电子战应用程

序、认知引擎中间层和认知引擎 5 部分组成, 如图 3 所示.

其中, 软件定义可重构侦察干扰设备是认知电子战系统适应电磁环境、对抗未知威胁目标的硬件

基础, 其可以根据认知引擎学习推理的结果对侦察干扰设备的功能和参数进行在线软件定义和重构.

设备控制中间层是对侦察干扰设备的软件控制接口,使认知电子战应用程序可以不依赖于硬件平台的

类型和具体实现的细节. 认知电子战应用程序可以根据不同的应用平台 (机载/舰载/车载)、不同的对

抗目标 (雷达/通信/光电)、不同的应用场景 (电子对抗侦察、电子对抗支援干扰、电子对抗随队干扰、

电子对抗分布式干扰) 等灵活部署. 认知引擎中间层是对认知引擎的控制接口, 实现认知电子战应用

程序和认知引擎之间的松耦合, 提升系统的灵活性. 认知引擎是认知电子战系统的核心, 也是认知电

子战系统与传统电子战系统的最大区别. 认知引擎具体由推理机、学习机和知识库 3 大部分组成, 三

者之间为紧耦合关系.推理机可以采用基于案例的推理、基于 Bayes网络的推理以及模糊推理等方式,
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图 4 (网络版彩图) 认知电子战干扰作战流程图

Figure 4 (Color online) Operational flowchart of cognitive electronic warfare

根据来自侦察设备感知的数据对威胁进行识别和推断. 学习机基于推理机输出的结果、知识库中预先

加载的先验知识进行初步决策判断支持行动, 并根据行动反馈结果, 采用迁移学习、强化学习等方式,

形成新的知识并不断对知识库进行扩充.

认知电子战系统应用于干扰时的典型工作过程为: 首先从威胁环境中侦察、分选出目标信号, 然

后通过对干扰目标的参数测量和状态辨识,掌握当前所用干扰信号的反馈情况和干扰目标不同状态的

转换情况, 对干扰效能进行评估, 经过干扰策略优化后可对后续的干扰资源调度进行引导, 从而使得

干扰更具有主动性和针对性. 相应的认知电子战作战流程图如图 4 所示.

相比于传统电子战, 流程图中新增的认知对抗环是支撑系统认知对抗能力的核心.

3 主要关键技术

3.1 电磁行为智能感知与威胁自主识别

3.1.1 技术内涵

电磁行为智能感知与威胁自主识别是指对抗系统对目标信号进行检测、处理, 然后对目标状态及

其行为特征进行辨识,进而估计目标威胁程度、判断威胁等级的过程. 其中,目标状态是描述目标辐射

源特征的一系列参数的综合表征,如波束指向、工作模式、发射信号参数等,不同的参数表征了辐射源

的不同状态, 而目标状态的一些有规律的转变即是目标的行为特征. 目标行为是指目标辐射源在工作

过程中受到外界电磁环境 (包括干扰、杂波等) 的影响或者系统内部需要而使目标状态发生的一种转

变, 这种转变是有规律的, 不是随机的.

3.1.2 需要解决的问题

(1) 目标信号的多层次特征提取. 为了对目标状态及其行为进行识别, 需要将分选得到的目标发

射信号表征为某种特征向量. 因此, 需要首先从对抗方的角度对目标信号特征参数进行定义, 然后研

究多维度、多层次的特征提取技术, 在此基础上形成目标状态及行为的建模表征.
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(2) 目标状态识别. 这是目标信号威胁感知的核心内容. 目标状态识别的研究, 需要通过对目标系

统各维特征的深入分析研究, 按照自底向上方式构建多层次威胁识别体系和具体识别方法, 解决复杂

环境下对新型或未知目标状态的准确识别和自适应感知问题.对抗系统可以根据目标状态识别的结果

进一步分析对抗过程中目标状态的变化规律, 从而分析目标的行为特征.

(3)目标状态威胁程度分析.根据目标状态及行为特征分析的结果,从对抗方的角度建立威胁评估

指标体系, 对各个目标状态的威胁程度进行评估, 形成不同目标状态的威胁等级, 这是信号威胁感知

的最终结果.

3.1.3 基本方法及难点

目标信号的侦察与分选与传统电子对抗系统相同, 已经形成了比较成熟的技术. 但随着电子对抗

环境的日益复杂, 可能存在多种有源、无源信号, 包括敌方发射信号、友方信号、杂波、噪声信号等,

这对目标信号的侦收与分选造成了一定的难度.

目标信号特征提取可首先基于专家知识库从对抗方的角度对目标信号特征参数进行定义,然后研

究机器学习理论中特征降维的相关算法, 从而对对抗系统所检测到的目标信号进行多层次特征提取,

选择对状态识别最有效的特征, 以提升后续目标状态及行为特征的识别精度和运行效率.

目标状态识别的本质是模式分类问题, 因此可通过机器学习理论中的分类算法解决, 主要包括有

监督学习、半监督学习和无监督学习 3 类方法.

认知电子战中的目标状态识别的难点体现在以下 3 个方面:

(1) 认知电子对抗中的目标信号威胁感知所面临的是一种 “小样本空间”. 常规的人工智能算法大

多需要足够的训练样本保证算法性能, 而受战术使用和技术条件限制, 认知电子战系统在短时间内仅

能截获对抗目标的少量样本信息. 尤其是对于未知威胁辐射源, 其信号样本只能在对抗过程中在线侦

察获得.

(2) 认知电子对抗中的目标信号威胁感知是 “增量式” 的识别方法 [12∼14]. 一方面, 在认知电子对

抗中, 对抗系统不断发出干扰信号与外界环境进行交互, 同时也不断接收到目标的发射信号, 这就形

成了 “增量式”的信号 “数据流”; 另一方面,在没有对抗交互的情况下,对抗目标的一些工作模式或抗

干扰措施可能会被 “隐藏”, 这就要求对抗系统能够适应和判别目标可能出现的新状态, 甚至之前从未

见过的新目标.

(3) 认知电子对抗中的目标信号威胁感知呈现多种 “不确定性”. 由于电磁环境的复杂性以及侦察

系统难以避免的测量误差,有时无法获得辐射源信号参数的精确数值甚至无法得到完整的信号参数向

量, 即电磁信号样本可能会呈现区间型或残缺型等不确定性特征参数, 需要研究能够适应这些不确定

性信息的模型或算法.

3.2 基于认知的干扰策略优化

3.2.1 技术内涵

基于认知的干扰策略优化是认知电子战系统进行自适应对抗的体现,也是认知电子战技术的核心

优势.

认知电子战中的干扰策略优化具体包括 3 方面的内容: 干扰样式决策、干扰波形优化以及干扰资

源调度. 其中, 干扰样式决策是指对抗系统能够通过对目标信号的威胁感知建立对抗目标多种状态与

已有干扰样式之间的最佳对应关系, 从而能够针对目标的不同状态形成一套最优干扰策略; 干扰策略
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优化是指对抗系统能够根据外界电磁环境的变化,充分利用己方的干扰资源,自主地、动态地、实时地

优化生成新的干扰波形, 从而形成灵活多变的干扰样式, 以适应现代电子战复杂的电磁环境; 干扰资

源调度则是在 “多对多” 对抗的条件下, 合理分配干扰资源, 使得对抗系统能够使己方既有的干扰资

源在面对目标组网信息系统时发挥最大的作战效益.

3.2.2 需要解决的问题

(1) 针对目标多种状态的自适应干扰样式决策. 认知电子战中的对抗目标往往具有多种工作状态,

工作状态在对抗过程中可以快速切换, 因此, 需要对抗系统能够通过自适应的干扰样式决策建立目标

状态与已有干扰样式之间的最佳对应关系, 从而能够针对灵活变化的目标进行快速干扰响应.

(2) 针对未知威胁目标或目标未知状态的干扰波形优化. 当对抗过程中出现未知威胁目标或目标

未知状态时, 已有的干扰样式可能无法达到最佳的干扰效果, 这时就需要对抗系统根据侦收、感知到

的未知状态的信号特征, 动态地调整干扰参数、优化干扰波形, 从而生成新的干扰样式.

(3) “多对多”对抗中的自适应干扰资源调度.在完成 “一对一” 对抗中干扰波形优化的基础上, 进

一步研究 “多对多”对抗中的干扰资源调度问题.基于认知理论,研究对抗资源分配、调度的实现机制,

尽可能减少系统对人和先验知识的依赖, 最大限度地提高对抗系统的资源利用效率.

3.2.3 基本方法及难点

(1) 自适应的干扰样式决策可通过强化学习技术解决. 强化学习是人工智能领域中一类重要的学

习方法 [15], 它通过 “试错” 来学习如何最佳地匹配状态和动作, 以期获得最大的回报. 强化学习具有

自主学习的能力, 它不依赖先验知识, 仅通过不断与环境交互来获得知识, 自主地进行动作选择, 使得

到奖励的行为被 “强化” 而受到惩罚的行为被 “弱化”. 常用的强化学习算法包括: 动态规划、时序差

分学习、Monte Carlo 方法、Q- 学习等.

(2) 可采用智能优化算法进行干扰波形优化. 已有的智能优化方法主要包括遗传算法、模拟退火

算法、粒子群算法、差分进化算法、快速多层多极子算法等. 认知电子战条件下优化过程需要考虑目

标的威胁程度、匹配干扰策略及干扰实施参数等诸多因素, 对传统算法的改进并实现数学模型化是算

法开发的关键内容.

(3) 干扰资源调度方面, 已有算法包括匈牙利算法、动态规划算法、模糊多属性动态规划算法等.

认知电子对抗系统对干扰资源调度的智能化实现提出了更高的要求,需要研究新算法或对已有算法进

行改进推广, 以适应复杂的现代战场环境. 如随着对抗目标数量增多乃至组网, 干扰机也大多具有干

扰多个目标的能力, 可以对结合自主学习知识库和预装专家系统的干扰调度算法进行研究, 使其能够

适用于 “多对多” 对抗的现代复杂战场环境.

认知对抗对干扰系统的实时性要求很高,如何使得对抗系统快速进行基于认知的干扰策略优化是

技术实现中的难点, 必须研究对传统智能算法学习效率的改进策略. 一方面, 为提升算法的收敛能力,

可探索直接强化学习与间接强化学习相结合的方式进行自适应的干扰样式决策; 另一方面, 在 “多对

多” 对抗环境下, 可以通过干扰资源预分配, 使得强化学习算法具备一定的先验信息,提高算法的学习

效率.
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3.3 频谱学习推理的干扰效果评估

3.3.1 技术内涵

效能评估, 又称有效性度量, 包含有效性度量方法和准则两部分内容.评估方法、准则和评估的目

的有密切关系. 不同的实验目的, 其方法也是不同的. 在电子对抗领域, 干扰效果是指电子对抗装备实

施电子干扰后, 对被干扰对象 (例如雷达、通信设备等) 所产生的干扰、损伤或破坏效应.

认知的本质是具有 “激励 – 反馈 – 修正” 的闭环过程. 认知对抗中的干扰方需要判别干扰对象在

对应的干扰措施作用下, 是否从工作参数、工作模式等方面向干扰方期望的方向进行变化. 这些干扰

效果的结果直接反映了电子对抗系统所采取的干扰措施的好坏,也是认知电子对抗环中实现干扰样式

决策与波形优化的依据.

3.3.2 需要解决的问题

认知电子对抗中的干扰效果评估技术通过实时完成目标状态识别,判断实施干扰前后对抗目标的

状态变化情况, 结合干扰方已获取的其他先验知识, 对干扰效果进行在线评估, 并进而制定和调整对

雷达的最优干扰策略, 实现干扰过程的自反馈, 最终降低系统反应时间, 提高综合干扰能力.

该项关键技术要解决的问题包括:

(1) 基于目标信号分析的干扰效果评估指标体系设计;

(2) 基于侦察模型的干扰效果评估模型建立;

(3) 干扰效果评估方法的研究和改进.

3.3.3 基本方法及难点

针对干扰效果评估, 国内外开展了大量的研究工作, 并根据干扰样式和被干扰对象种类, 提出了

各种干扰效果评估准则, 如功率准则、概率准则、效率准则等 [16∼18]. 但是这些评估准则基本上都是

站在合作方,即被干扰系统本身来考虑的. 这种情况下充分已知被干扰系统的各种参数以及工作流程,

在干扰到来后, 引发其内部资源的耗费以及工作指标的变化都是可观测的, 可以比较好地评估出干扰

效果或者抗干扰的能力.

在实际作战环境下, 干扰方不可能直接从敌对目标上获取这些评估值. 认知电子对抗系统要求从

干扰方的角度对干扰效果进行评估, 以便更加适用于电子战的需要. 具体地讲, 认知电子对抗系统可

通过被干扰目标在干扰前后态势的变化, 从干扰方可侦察、检测到的信号信息出发, 结合目标状态威

胁等级分析, 完成在线干扰效果评估.

认知电子系统的干扰效果评估技术同样对处理时间要求较高,评估算法必须能够满足干扰对环境

和对抗目标状态变化的快速适应. 可以探索在干扰效果评估中引入人工神经网络等算法, 得到某一环

境下的干扰策略和干扰效能值之间的函数关系,那么在此环境下进行干扰效果评估时只需要将干扰策

略代入函数关系便可以得到相应的干扰效能值, 提高认知电子对抗中干扰效果评估的效率.

4 小结

随着人工智能理论和电子技术的发展, 更加先进的机器学习算法和技术将会不断出现, 认知电子

战技术将逐渐成熟并进入应用,将提高电子战系统对威胁信号的感知、干扰决策和干扰效果评估能力,
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缩短对未知威胁的干扰反应时间, 加快电子战感知环境 – 适应环境 – 做出决策 – 采取行动 (OODA)

环路速度, 提升电子战的敏捷性, 极大地提升电子战系统的作战能力.
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Abstract Development and applications of technologies of cognitive radio, software-defined network, cognitive

network as well as anti-jamming and low intercept probability in radar and other communication systems have

led to an exponential increase in the complexity of the electromagnetic environment. When confronted with

the challenges in the future complicated battlefield environment, how to speed up the loop of “observe-orient-

decide-act (OODA)” and realize electromagnetic agility is the key problem for electronic warfare system. To

make the system more cognitive, we combine the theory of artificial intelligence with electronic warfare, which

can significantly enhance the ability to sense a threat signal, make a jamming decision, and evaluate the jamming

effect. Moreover, this will shorten the reaction time to unknown threats, speed up the OODA loop, and strengthen

the operational capability of the system.

Keywords artificial intelligence, machine learning, cognition, electronic warfare
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委科技委需求、体系设计与规划领域专家委员会委员, 军委科技委基础加强重点项目首席科学家. 曾

任国家 “863 计划” 军口重大项目专家组组长、原总装备部科学技术委员会兼职委员. 长期从事卫星

通信信号处理与信息安全领域的技术研究和工程实践, 先后主持完成了多个重大项目的工程研制, 在

推动领域技术进步方面取得了系列创新成果, 做出了突出贡献. 先后获国家科技进步二等奖 4 项, 军

队科技进步一等奖 8项,授权国家发明专利 30项,出版专著 3部,发表论文 30多篇,入选国家百千万

人才工程, 被授予国家 “有突出贡献中青年专家” 和 “全国优秀科技工作者” 称号.
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