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摘要 有人/无人系统的自主协同是一项可能对未来战争模式产生颠覆性变革的重要技术. 本文分

别从系统、决策、控制与安全 4 个层面分析了有人/无人系统自主协同研究面临的各种挑战和重要

科学问题.
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1 引言

有人/无人自主协同是指有人系统与无人系统之间在组织、决策、规划、控制、感知等方面既各

自进行独立的计算、存储、处理, 又通过自发且平等的交互共融, 达成共同目标的群体行为. 与单纯的

无人系统相比, 在有人/无人自主协同系统中, 人类智能与机器智能的平行交互与融合有利于实现有

人系统与无人系统的双向互补,使系统在执行复杂任务时能够更好地适应人类目标导向而产生更优的

性能. 人/机智能的差异性直接导致两类系统的行为差异性. 无人系统因无人化而便于实现灵活的设

计, 容易实现功能的多样化, 尤其适合执行繁琐、危险的任务. 另外, 为适应人类特点而设计的有人系

统在结构上与具有同等功能的无人系统也往往存在显著的差异,从而进一步导致两类系统在性能上的

差异. 两类系统在智能与行为、功能与性能上的差异性是有人/无人自主协同产生双向互补性的重要

基础.

有人/无人自主协同技术被美军视为一项重要的颠覆性技术. 根据美国国防部《2011–2036 年无

人系统综合路线图》[1], 截止 2010 年 9 月, 美军在伊拉克和阿富汗战场总计投入约 8000 个无人地面

平台, 在超过 125000 个任务中使用. 有人/无人平台协同正在成为地面作战的主要模式. 美国国防部

《2013–2038年无人系统综合路线图》中指出 [2]: “在美国全球战略重心重返亚太地区的态势下,建立有

人/无人协同系统 MUM-T 成为美国国防部的必要使命”. 美国安全研究中心于 2014 年 1 月发布《为
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机器人时代的战争做准备》[3], 其中指出: “未来将在没有作战人员干涉的情况下自主选择并打击目标,

进而催生出自主作战概念”. 美军在无人平台投入使用的初期, 有人/无人平台在共同作战中暴露出了

组织混乱、控制不力、行动盲目等严重问题,其根本原因在于有人/无人系统的自主协同缺乏控制和优

化的有效机制.

无人装备已成为我军陆用武器发展的重要方向,已应用于反恐、维稳、排爆、侦察. 随着无人化装

备投入使用,在体系对抗的现代战争中,逐渐形成了有人/无人共同作战的模式. 有人/无人系统协同技

术大致分为有人/无人遥控、有人/无人半自主协同、有人/无人自主协同 3 个阶段 [4]. 在有人/无人遥

控模式下, 无人平台没有自主性, 决策与行为完全依靠有人平台. 在有人/无人半自主协同模式下, 无

人平台自主完成行为操作,有人平台完成复杂决策操作.在高级的有人/无人自主协同模式下,有人/无

人平台功能对等, 协同关系自发形成且强度动态可调.

随着有人/无人系统的规模不断增大,节点各异性突出,以往的指控系统无法有效地自组织和管控

作战单元. 仅依靠机器智能还无法高效指挥有人/无人系统的自主协同. 无人平台的行为控制能力还

无法自主应对苛刻的战场环境. 有人/无人系统的潜在对手的攻击和干扰手段多样, 安全性面临严重

考验.

有人/无人系统的自主协同对分布式智能优化与控制提出了迫切需求, 主要体现在 4 个方面:

(1) 动态、抗毁、自组织的有人/无人控制系统架构; (2) 实时、高效、团队化的有人/无人协调指挥

决策; (3) 稳定、一致、高精度的有人/无人合作行为控制; (4) 安全、容错、抗攻击的有人/无人协同控

制系统.

对应于上述需求, 主要的研究挑战表现在: (1) 大规模异构节点与有人/无人系统自主协同的高

动态、自组织之间的矛盾; (2) 有人/无人系统自主协同的局部信息获取与全局最优决策之间的矛盾;

(3) 人/机智能深度融合与分布式自治系统稳定性之间的矛盾; (4) 分布式系统结构的灵活性与系统控

制的安全性之间的矛盾.

上述研究挑战蕴含了有人/无人自主协同的 4 个层面的科学问题: (1) 系统层面: 有人/无人自主

协同的组织架构和协同模式; (2)决策层面: 有人/无人自主协同的任务分配与行为规划; (3)控制层面:

有人/无人自主协同的合作行为控制; (4) 安全层面: 有人/无人自主协同的安全指挥控制. 这 4 个层面

之间的逻辑关系如图 1 所示, 其中系统层面通过体系架构的限定作用对决策和控制形成了约束, 同时

对信息安全层面的问题具有诱导作用; 安全层面对整个系统的信息安全具有支撑作用, 对决策与控制

过程形成信息保护; 决策层面对控制层面具有引导作用, 而控制层面主要是对决策的实现, 同时对决

策层面也具有一定的约束作用.

2 组织架构和协同模式

有人/无人平台差异性大、任务需求各异, 急需建立面向协同任务的自主编配模式. 有人/无人平

台种类繁多、模型各异、区域分散,亟需形成有序、扁平化的指挥体系.任务复杂、多变,环境困难、恶

劣, 因此指挥体系必须具有灵活性与抗毁性.

需解决的基础问题包括: (1) 面向任务的协同能力建模与自主编配规则建立; (2) 局部信息获取条

件下, 指控系统体系结构优化设计; (3) 指挥控制体系的抗毁性和动态可重构架构设计. 涉及的关键技

术包括: (1) 面向任务协同能力建模与自主编配; (2) 核心子网的选取与静态层次型体系结构; (3) 动态

重组及抗毁性设计.

实际对象的物理特性复杂、多变, 对象的物理特性对于协同能力的影响, 对于自主决策的影响, 以
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图 1 有人/无人自主协同系统 4 个层面的逻辑关系

Figure 1 The logic relationship among the four aspects of autonomous cooperative manned-unmanned systems

及对于体系结构的影响还需要精确刻画. 需要将有人/无人能力模型设计、体系结构设计与实际对象

的物理特性相结合, 体现设计与实际对象的物理特性的统一.

3 任务分配与行为规划

有人/无人系统中个体的智能水平和自主程度不同, 难以统一指挥, 亟需形成规则化、高效能的协

调框架. 作战任务复杂、多变, 作战环境困难、恶劣, 战场信息来源众多、不完整, 亟需提高有人/无人

系统指挥决策系统的协调性和快速响应能力.

需解决的基础问题包括: (1)针对动态、复杂的协调指挥决策,设计合理的决策知识体系和智能表

征模式; (2) 针对有人系统与无人系统的团队化协调指挥, 设计出分布式协调任务分配与指挥决策机

制. 涉及的关键技术包括: (1) 协同指挥知识体系及智能表征模式; (2) 基于角色知识的有人/无人协调

指挥.

对信息获取的不确定性与不精确性考虑不够. 为了实现跨领域知识共享和协同推理判断能力, 需

要建立协同态势感知与态势共享机制, 构建有人/无人双向自然交互, 将人的心理模式、计算机模式和

环境因素有机融为一体. 结合群智能技术的最新成果, 集群武器的协同指挥控制也成为新的发展趋势.

4 合作行为控制

无人系统的自主行为控制能力愈发强大, 人与无人系统之间的控制关系须由简单、低效的主从式

协同转变为复杂、高效的合作式协同. 无人系统的行为既需要与人的行为相互配合, 又需要保持适度

的自主性, 能在人为干预与局部自主间进行权衡.

需解决的基础问题包括: (1) 人为干预的数学建模与意图推理; (2) 合作行为控制器的基本结构设

计及其多回路控制稳定性分析. 涉及的关键技术包括: (1) 人为干预意图的理解与建模; (2) 合作行为
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控制器的设计与实现.

在 “一对一” 和 “一对多” 合作行为控制的基础上, 对人工干预的性能指标进一步提出了定量化

需求, 干预的性能指标可调、可控 [5]. 干预方式从连续遥控转变为触发式干预, 何时对无人系统施加

人为干预、从众多的无人平台中找出最佳干预的节点, 都是新涌现出来的问题 [6]. 将复杂网络与多智

能体理论相结合, 将提供有效的解决之道.

5 安全指挥控制

现有的信息安全方法无法完全解决分布式控制系统安全问题,亟需开展与其特点相适应的安全指

挥控制研究工作. 需解决的基础问题包括: (1) 攻击策略的数学描述与攻击性能的指标建模; (2) 基于

个体模型与拓扑模型的攻击检测与定位; (3) 非合作状态估计与安全补偿控制. 涉及的关键技术包括:

(1) 攻击建模与设计; (2) 攻击检测、辨识与定位技术; (3) 弹性状态估计与控制技术.

需要深入研究: (1) 如何充分利用有人/无人自主协同过程中产生的冗余交互信息, 提高对攻击行

为检测的准确率; (2) 如何在一个控制系统的框架下实现攻击和防御的协调统一.

6 总结

有人/无人系统的自主协同研究可能对未来战争模式产生颠覆性变革. 通过深入研究分布式控制

与优化、多智能体系统、网络化系统信息安全等技术, 有可能大幅提高有人/无人系统自主协同的指

挥与控制效率, 满足未来协同作战需求, 并推动与促进计算机、人工智能、通信、微电子等多学科在基

础、技术与应用多层面的交叉融合与协同创新.
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Abstract The autonomous cooperation of manned-unmanned systems is a crucial technology that may bring

disruptive changes to future warfare modes. This paper analyzes various challenges and significant scientific

problems in the autonomous cooperation of manned-unmanned systems from four aspects: systems, decision-

making, control, and security.
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