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摘要 本文研究了基于事件触发和网络攻击的负荷频率控制电力系统 H∞ 滤波器设计问题. 为了

节约网络传输带宽资源, 本文引入事件触发机制降低负荷频率控制电力系统测量输出的传输量. 考

虑网络环境下随机网络攻击的影响,建立基于事件触发和网络攻击的负荷频率控制电力系统 H∞ 滤

波误差模型. 基于此滤波误差模型, 利用 Lyapunov 稳定性理论和线性矩阵不等式技术分别给出了

负荷频率控制电力系统均方渐近稳定的充分性条件和 H∞ 滤波器设计方法,最后通过仿真算例验证

本文所提 H∞ 滤波器设计方法的有效性.
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1 引言

电力系统是国民经济生活的基础, 对它的研究一直是学术界和工业界的热点. 近年来, 随着科学

技术的飞速发展和新能源的开发, 电力系统伴随着能源转型出现了许多新特征: 可再生能源的比例不

断增加, 形成了多能互补的综合电力系统 [1]; 大量的电力电子设备应用, 促成了信息物理融合的智能

电力系统 [2]. 然而, 这些新特征在提高电力系统运行效率的同时, 也给电力系统的稳定控制和安全运

行带来了一些问题.在电力系统的运行过程中,电力系统的频率是评估电能质量的一个重要参数,因为

它会随着发电机组输出功率与负荷需求功率之间的平衡程度而变化. 一旦电力系统频率变化远远偏离

额定值,并且超过规定的标准偏移量时,电力系统将无法保证电能质量,甚至无法满足社会生产生活需

要. 因此, 以维持电力系统频率稳定为目的 [3] 的负荷频率控制成为了保障电力系统有效运行的重要措
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施 [4] 之一. 传统的负荷频率控制电力系统采用专用的通信线路传输系统测量值和控制信息. 如今, 随

着计算机、通信和控制技术的融合发展, 开放的通信网络逐渐被应用于各种电力市场的信息传输, 促

进了电力系统信息的深度交互和整合.许多学者针对开放网络环境下的电力系统负荷频率控制进行了

广泛研究 [5∼7]. Jiang 等 [5] 考虑电力系统通信网络中的时滞, 将基于 PI (proportional-integral)控制器

的单区域负荷频率控制问题建模成时滞线性系统,研究了电力系统的稳定性. 此外, Zhang等 [6]还扩展

了文献 [5]中的研究,考虑了基于 PID (proportional-integral-derivative)控制器的多区域负荷频率控制

问题,将其转化为多时滞的线性系统模型, 并研究电力系统稳定性. Peng等 [7] 注意到时滞区间的概率

分布特性, 进一步研究了时滞分布依赖的电力系统负荷频率控制的鲁棒稳定性, 并设计了 PI 控制器.

网络环境下的电力系统除了受网络通信时延的影响, 还受有限网络带宽的约束. 在降低网络通信

负载方面, 以周期采样方式进行数据传输的时间触发机制较早被提出并应用, 因为该机制简单易实现,

而且能够保证控制系统在恶劣网络环境下的正常性能. 然而, 当系统处于平衡状态时, 系统的输出变

化不大, 此时采用时间触发机制周期性地传输数据仍然会使通信网络存在大量冗余信息, 浪费网络带

宽资源. 为了克服时间触发机制的缺点, 不少学者提出了可以减少控制任务执行次数、节约计算和通

信成本 [8] 的事件触发机制. 例如, 目前研究颇为广泛的是由文献 [9] 提出的事件触发机制, 这种事件

触发机制的实现不需要复杂的硬件设施, 只需要对系统状态的离散时刻进行检测, 当上一传输时刻的

信号与当前的采集信号不满足一定的触发条件时才再次释放数据到网络中传输,以有效地降低网络传

输量,减缓网络数据传输压力. 大量的学者基于此类事件触发机制 [9] 研究了电力系统的稳定和控制问

题. 例如, 为了减轻电力系统中网络传输的压力, 文献 [10] 基于事件触发机制针对多地区互联的电力

系统提出了一种新的滑模控制方案.文献 [11]基于多智能体系统提出了一种事件触发的混合控制方案

用来解决发电系统的能源供给和安全问题. 基于事件触发机制, 文献 [12] 研究了多区域电力系统下的

H∞ 负载频率控制稳定性问题, 并且考虑了资源受限下的拒绝服务攻击的影响.

此外, 随着网络在电力系统中的覆盖范围日益增广, 电力系统的网络安全问题也不容忽视. 尤其

是当电力系统受到网络攻击时, 可能会引起大规模的停电停产, 影响人们的生产生活, 造成严重的经

济损失,甚至引发社会混乱.网络攻击已经成为影响网络安全的重要因素之一,在众多的网络攻击类型

中, 欺骗攻击最难探测和预防, 源于这类攻击可以伪装成接收端已经 “授权” 的数据, 通过将带有威胁

的数据注入到正常的数据传输中, 以达到窃取、篡改甚至摧毁接收端信息的目的, 破坏系统的稳定性.

目前大量的研究是基于欺骗攻击进行的, 例如, 文献 [13] 研究了一类非线性不确定系统下的滤波器安

全问题, 并且综合考虑了随机欺骗攻击和丢包的影响. 文献 [14] 基于一类具有 Kalman 滤波功能的离

散网络化系统, 从攻击者角度研究了欺骗攻击的攻击方案. 在不妨碍系统操作的情况下, 文献 [15] 提

出了一种能够在微电网逆变控制器中主动检测欺骗攻击的方法. 文献 [16] 考虑乘性噪声、未知干扰,

以及欺骗攻击的影响, 研究了传感器网络分布式滤波问题.

值得注意的是, 新一代电力系统中大量电力电子设备的互联应用, 使得各类信号易受噪声和谐波

干扰, 从而影响数据传输质量和系统性能. 滤波作为信号处理和控制工程领域中基本研究问题之一受

到了广泛关注. 滤波问题的焦点在于如何使用含有噪声的系统测量值估计系统状态信息 [17]. 因此, 为

了获得准确的系统信息, 保障系统稳定安全运行, 研究网络环境下电力系统的滤波问题具有重要现实

意义.从控制系统的设计角度考虑,滤波器的设计常可分为两类, 即 H∞ 滤波器和 Kalman滤波器. 当

系统外部噪声统计特征未知时, H∞ 滤波器相比于 Kalman滤波器能得到更好的滤波效果.近年来, 网

络化系统的 H∞ 滤波问题已经被广泛研究.例如,文献 [18]针对一类基于 T-S模糊模型的网络化控制

系统设计了可靠的 H∞ 滤波器. 文献 [19] 研究了一类受限于时滞、丢包和传感器饱和的非线性网络

化系统的 H∞ 滤波器设计问题.
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图 1 负荷频率控制单区域电力系统

Figure 1 The scheme of one-area LFC (load frequency control) system

基于上述研究热点, 本文将针对负荷频率控制的单区域电力系统, 研究网络资源受限和随机网络

攻击下的 H∞ 滤波器设计问题. 首先, 引入事件触发机制对负荷频率控制电力系统的测量输出信号进

行筛选, 降低传输数据量, 节约网络带宽资源. 其次, 考虑随机网络攻击的影响, 建立基于事件触发和

网络攻击的负荷频率控制电力系统 H∞ 滤波误差模型. 基于此滤波误差模型, 利用 Lyapunov 稳定性

理论和线性矩阵不等式技术分别给出负荷频率控制电力系统均方渐近稳定的充分性条件和 H∞ 滤波

器设计方法. 最后通过仿真算例验证本文所提 H∞ 滤波器设计方法的有效性.

2 系统模型

考虑图 1 所示的负荷频率控制单区域电力系统, 其状态方程可表示为 [7] ẋ(t) = Ax(t) +Bu(t) +Bωω(t),

y(t) = Cx(t),
(1)

其中,
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, y(t) =

 ACE(t)∫ t

0

ACE(s)ds

, ω(t) = ∆Pd(t), ACE(t) = β∆f(t)

表示区域控制偏差 (area control error, ACE), ∆f(t)表示频率偏差, ∆Pm(t)表示机械输出偏差, ∆Pv(t)

表示调节阀位置偏差, ∆Pd(t)表示负荷扰动偏差, D表示发电机阻尼系数, M 表示发电机转动惯量, Tg

表示调速器时间常数, Tch 表示汽轮机时间常数, R 表示调速器的速度跌落系数, β 表示频率偏差因子.

如图 1 所示, 此负荷频率控制单区域电力系统采用的是比例积分控制器 (PI 控制器):

u(t) = −KPACE(t)−KI

∫ t

0

ACE(s)ds, (2)
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图 2 (网络版彩图) 基于事件触发和网络攻击的负荷频率控制电力系统 H∞ 滤波器设计流程图

Figure 2 (Color online) The structure of event-based H∞ filter design for LFC systems with cyber-attacks

其中, KP 和 KI 分别是 PI 控制器的比例增益和积分增益. 注意到负荷频率控制中的测量信息往往通

过网络从远程遥控装置传输给控制器 [20],这势必会产生通信延迟,如图 1中指数模块 e−sd(t) 所示. 定

义 K , [KP KI ], 控制器 (2) 可进一步表示为

u(t) = −Ky(t− d(t)), (3)

其中, d(t) 是可变函数, 表示系统通信时滞, 并且满足约束 0 < d(t) 6 dM , dM 为一个常数, 表示时滞

上界.

因此, 结合式 (1) 和 (3), 负荷频率控制单区域电力系统的动力学方程可以表示为 ẋ(t) = Ax(t)−BKCx(t− d(t)) +Bωω(t),

y(t) = Cx(t).
(4)

注1 由式 (1)∼(4) 可知, 此负荷频率控制电力系统可以看做网络环境下普通静态输出反馈控制

器设计问题.注意到,文献 [5,7]已经分别研究了系统 (4)的稳定性和 PI控制器设计问题.本文将在文

献 [7] 的基础上, 对负荷频率控制电力系统 (4) 进一步研究其滤波器设计问题.

如图 2 所示, 本文的目的是针对负荷频率控制单区域电力系统 (4), 研究基于事件触发和网络攻

击下的 H∞ 滤波器设计问题. 测定系统 (4) 的待估计信号 z(t) = Lx(t) (L 是具有合适维数的系数矩

阵) 的情况下, 考虑如下的滤波器系统: ẋf (t) = Afxf (t) +Bf ŷ(t),

zf (t) = Cfxf (t),
(5)

其中, xf (t) 是滤波器的状态估计; zf (t) 是对 z(t) 的估计信号; ŷ(t) 是滤波器的真实输入; Af , Bf 和

Cf 是待求解的具有合适维数的滤波器系数矩阵.

本文假定传感器和采样器是时间驱动的,采样周期固定为 h,则采样时刻序列可以表示为 {lh : l =

0, 1, 2, . . .}. 为了降低网络通信量, 节省网络资源, 引入事件触发机制决定当前采样数据是否被释放传

输. 具体地, 当采集的数据满足预先定义的事件触发条件时, 该数据将被丢弃不被传输; 否则, 只有当

采集的数据不满足预设的事件触发条件时才释放采样数据. 本文考虑的事件触发条件如下 [9]:[
y(tlh)− y

(
ijlh

)]T
Ω
[
y(tlh)− y

(
ijlh

)]
6 σyT

(
ijlh

)
Ωy

(
ijlh

)
, (6)

其中参数 σ ∈ [0, 1), Ω 是合适维数的正定矩阵; tlh 表示最近的数据传输时刻, ijlh = tlh+ jh 表示当前

的采样时刻, 因此 y(tlh) 和 y(ijlh) 分别表示最近被传输的数据和当前采样的数据.
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注2 从式 (6) 中的事件触发条件可以看出: 本文的数据采样是在离散的时刻 lh (l = 0, 1, 2, . . .)

发生的, 所考虑的事件触发机制可确保相邻的数据释放间隔至少为一个采样周期 h, 从而可以有效地

避免 Zeno 现象.

网络的存在使得网络诱导时滞不可避免. 本文利用文献 [9] 中的方法, 定义第 tlh 传输时刻产生

的相应网络诱导时滞为 τl, 下面将分两种情况讨论网络诱导时滞的影响.

情况1 当 tlh+ h+ τ̄ > tl+1h+ τl+1 时, 其中 τ̄ = max{τl}, 定义如下时变函数:

τ(t) = t− tlh, t ∈ [tlh+ τl, tl+1h+ τl+1), (7)

则 τ(t) 满足 0 < τl 6 τ(t) 6 (tl+1 − tl)h+ τl+1 6 h+ τ̄ , t ∈ [tlh+ τl, tl+1 + τl+1).

情况2 当 tlh+ h+ τ̄ < tl+1h+ τl+1 时, 为了方便表述, 可以分 3 类区间讨论相邻两次到达滤波

器的时间间隔,即 [tlh+ τl, tl+1h+ τl+1) = [tlh+ τl, tlh+ h+ τ̄)∪ [tlh+ jh+ τ̄ , tlh+ jh+ h+ τ̄)∪ [tlh+

lMh+ τ̄ , tl+1h+ τl+1), 其中 j = 1, 2, . . . , lM − 1, lM 是正整数, 注意 τl 6 τ̄ 可以保证该正整数的存在.

定义时变函数:

τ(t) =


t− tlh, t ∈ [tlh+ τl, tlh+ h+ τ̄);

t− tlh− jh, t ∈ [tlh+ jh+ τ̄ , tlh+ jh+ h+ τ̄), j = 1, 2, . . . , lM − 1;

t− tlh− lMh, t ∈ [tlh+ lMh+ τ̄ , tl+1h+ τl+1),

(8)

则由式 (8) 可知 0 < τl 6 τ(t) 6 h+ τ̄ , τM , t ∈ [ijlh+ τijl
, ijlh+ h+ τijl+1), τM 是一个常数, 表示采样

数据传输的时滞上界.

结合以上两种情况的讨论, 定义最近传输数据与当前采样数据间的误差为 el(t) = y(tlh)− y(ijlh).

具体地, 当情况 1 发生时, 给定 el(t) = 0; 当情况 2 发生时, 按如下方式给定 el(t):

el(t) =


0, t ∈ [tlh+ τl, tlh+ h+ τ̄);

y(tlh)− y(tlh+ jh), t ∈ [tlh+ jh+ τ̄ , tlh+ jh+ h+ τ̄), j = 1, 2, . . . , lM − 1;

y(tlh)− y(tlh+ lMh), t ∈ [tlh+ lMh+ τ̄ , tl+1h+ τl+1).

(9)

因此, 最近被传输的数据可以表示为

y(tlh) = y
(
ijlh

)
+ y(tlh)− y

(
ijlh

)
= Cx(t− τ(t)) + el(t). (10)

考虑到网络攻击者往往通过破坏系统测量输出或者控制输入信号实现对系统的欺骗攻击 [21], 为

了提高攻击成功率,攻击者往往事先能够获取系统的测量输出信息 [22],并将该信息改造成具有欺骗性

的恶意攻击信号. 本文假定攻击者事先能够获取系统待传输信号, 并且将攻击信号伪装成与系统测量

输出相关的非线性函数, 即 h(y(t)), 该非线性函数满足假设 1 的约束.

此外, 网络攻击的发生具有随机性 [23], 本文引入 Bernoulli 随机变量 α(t) ∈ {0, 1} 描述随机网络
攻击是否发生. 为了方便讨论, 本文将在给定网络攻击发生概率的前提下, 讨论网络攻击的影响, 即假

定随机变量 α(t) 满足如下统计特性: 期望 E{α(t)} = ᾱ, 方差 E{(α(t)− ᾱ)2} = µ2.

因此, 滤波器的真实输入表示为

ŷ(t) = α(t)h(y(t− θ(t))) + (1− α(t))y(tlh)

= α(t)h(y(t− θ(t))) + (1− α(t))Cx(t− τ(t)) + (1− α(t))el(t), (11)

其中 θ(t) 表示攻击发生时攻击信号被网络传输产生的时滞.
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注3 由式 (11)可知,当随机变量 α(t) = 1时,式 (11)变为 ŷ(t) = h(y(t− θ(t))),此时表示滤波器

接收了恶意的攻击信号. 当 α(t) = 0 时, 式 (11) 变为 ŷ(t) = Cx(t− τ(t)) + el(t), 此时滤波器的输入为

正常的系统测量输出信号.

注4 值得注意的是, 本文考虑的网络攻击是一种欺骗攻击. 一旦网络攻击发生, 攻击信号将完全

替代原始传输信号, 并通过网络传输送达滤波器. 因此, 网络攻击信号同样地会受网络传输时滞的影

响. 本文假定式 (11) 中网络攻击信号的网络传输时滞 θ(t) 满足 0 < θ(t) 6 θM , θM 是一个常数, 代表

网络攻击信号的时滞上界.

结合式 (10) 和 (11), 滤波器系统 (5) 可以表示为 ẋf (t) = Afxf (t) + α(t)Bfh(y(t− θ(t))) + (1− α(t))BfCx(t− τ(t)) + (1− α(t))Bfel(t),

zf (t) = Cfxf (t).
(12)

定义 ξ(t) = [xT(t) xT
f (t)]

T 和估计误差为 z̃(t) = z(t) − zf (t), 结合式 (4) 和 (12) 可得增广的滤波

误差系统为
ξ̇(t) = Āfξ(t) + B̄Eξ(t− d(t)) + (1− α(t))B̄fcEξ(t− τ(t)) + α(t)B̄fh(C̄ξ(t− θ(t)))

+ (1− α(t))B̄fel(t) + B̄ωω(t),

z̃(t) = C̄fξ(t),

(13)

其中,

Āf =

A 0

0 Af

, B̄ =

−BKC

0

, B̄fc =

 0

BfC

, B̄f =

 0

Bf

,
B̄ω =

Bω

0

, E = [I 0], C̄f = [L − Cf ], C̄ = [C 0].

为了得到本文的结论, 给出如下假设、定义和引理.

假设1 ([24]) 具有欺骗性的攻击信号 h(y(t)) 是一个与系统测量输出相关的非线性函数, 该函数

满足如下约束条件:

∥h(y(t))∥2 6 ∥Hy(t)∥2, (14)

其中 H 表示非线性函数上界的常数矩阵, ∥ · ∥ 表示 Euclid 范数.

定义1 ( [25]) 系统 (13) 是均方渐近稳定的, 如果 ∀ε > 0, ∃δ(ε) > 0 使得当初始值 ϕ(t) 满足

sup−τM<t60 E{∥ϕ(t)∥2} < δ(t)时,系统 (13)的解 ξ(t)满足 E{∥ξ(t)∥2} < ε, t > 0且 limt→∞ E{∥ξ(t)∥2}
= 0, 其中 E 表示数学期望.

引理1 ([26]) 对于给定的正数 τM , 若时变函数 τ(t) 满足 τ(t) ∈ (0, τM ], 则对于一个向量值函数

ξ̇(t) : (0, τM ] → Rn, 存在常数矩阵 R = RT ∈ Rn×n, S ∈ Rn×n, 并且
[
R ∗
S R

]
> 0, 使得下面的不等式

成立:

− τM

∫ t

t−τM

ξ̇T(s)Rξ̇(s)ds 6


ξ(t)

ξ(t− τ(t))

ξ(t− τM )


T 

−R ∗ ∗

R+ S −2R− S − ST ∗

−S R+ S −R




ξ(t)

ξ(t− τ(t))

ξ(t− τM )

. (15)
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3 主要结论

本节将利用 Lyapunov稳定性理论和线性矩阵不等式技术,在考虑事件触发和网络攻击的情况下,

对滤波误差系统 (13) 进行稳定性分析, 滤波器参数矩阵 Af , Bf , Cf 将由定理 2 给出.

定理1 对于给定的网络攻击发生概率期望 ᾱ, 时滞上界 dM , τM , θM , 事件触发标量参数 σ, 采样

周期 h, PI 控制器增益 K, 矩阵 H, 滤波器参数矩阵 Af , Bf , Cf 和 H∞ 性能指标 γ, 如果存在正定矩

阵 P , Q1, Q2, Q3, R1, R2, R3, Ω, 合适维数的自由权矩阵 M , N 和 V , 使得如下矩阵不等式成立:

Φ =


Φ1 ∗ ∗

Φ2 Φ3 ∗

Φ4 Φ5 Φ6

 < 0, (16)

R1 ∗

M R1

 > 0,

R2 ∗

N R2

 > 0,

R3 ∗

V R3

 > 0, (17)

其中

Φ1 =



Φ11 ∗ ∗ ∗ ∗ ∗ ∗

Φ12 −2R1 −M −MT ∗ ∗ ∗ ∗ ∗

−M R1 +M −Q1 −R1 ∗ ∗ ∗ ∗

Φ13 0 0 Φ14 ∗ ∗ ∗

−N 0 0 R2 +N −Q2 −R2 ∗ ∗

R3 + V 0 0 0 0 −2R3 − V − V T ∗

−V 0 0 0 0 R3 + V −Q3 −R3


,

Φ11 = PĀf + ĀT
f P +Q1 +Q2 +Q3 −R1 −R2 −R3, Φ12 = ETB̄TP +R1 +M,

Φ13 = (1− ᾱ)ETB̄T
fcP +R2 +N, Φ14 = −2R2 −N −NT + σC̄TΩC̄,

Φ3 = diag{−Ω,−ᾱI,−γ2I,−I,−I},

Φ6 = diag
{
−PR−1

1 P,−PR−1
2 P,−PR−1

3 P,−PR−1
1 P,−PR−1

2 P,−PR−1
3 P

}
,

Φ2 =



(1− ᾱ)B̄T
f P 0 0 0 0 0 0

ᾱB̄T
f P 0 0 0 0 0 0

B̄T
ωP 0 0 0 0 0 0

0 0 0 0 0
√
ᾱHC̄ 0

C̄f 0 0 0 0 0 0


, Φ5 =



dM (1− ᾱ)PB̄f dM ᾱP B̄f dMPB̄ω 0 0

τM (1− ᾱ)PB̄f τM ᾱP B̄f τMPB̄ω 0 0

θM (1− ᾱ)PB̄f θM ᾱP B̄f θMPB̄ω 0 0

−dMµPB̄f dMµPB̄f 0 0 0

−τMµPB̄f τMµPB̄f 0 0 0

−θMµPB̄f θMµPB̄f 0 0 0


,
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Φ4 =



dMPĀf dMPB̄E 0 dM (1− ᾱ)PB̄fcE 0 0 0

τMPĀf τMPB̄E 0 τM (1− ᾱ)PB̄fcE 0 0 0

θMPĀf θMPB̄E 0 θM (1− ᾱ)PB̄fcE 0 0 0

0 0 0 −dMµPB̄fcE 0 0 0

0 0 0 −τMµPB̄fcE 0 0 0

0 0 0 −θMµPB̄fcE 0 0 0


,

则系统 (13) 均方渐近稳定.

证明 构造如下形式的 Lyapunov 泛函:

V (t) = V1(t) + V2(t) + V3(t), (18)

其中 V1(t) = ξT(t)Pξ(t), V2(t) =
∫ t

t−dM
ξT(s)Q1ξ(s)ds +

∫ t

t−τM
ξT(s)Q2ξ(s)ds +

∫ t

t−θM
ξT(s)Q3ξ(s)ds,

V3(t) = dM
∫ t

t−dM

∫ t

s
ξ̇T(v)R1ξ̇(v)dvds+ τM

∫ t

t−τM

∫ t

s
ξ̇T(v)R2ξ̇(v)dvds+ θM

∫ t

t−θM

∫ t

s
ξ̇T(v)R3ξ̇(v)dvds.

则 Vi(t) (i = 1, 2, 3) 沿系统 (13) 求导并对其取数学期望得

E{V̇1(t)} = 2ξT(t)P
[
Āfξ(t) + B̄Eξ(t− d(t)) + (1− ᾱ)B̄fcEξ(t− τ(t)) + ᾱB̄fh(C̄ξ(t− θ(t)))

+(1− ᾱ)B̄fel(t) + B̄ωω(t)
]
, (19)

E{V̇2(t)} = ξT(t)(Q1 +Q2 +Q3)ξ(t)− ξT(t− dM )Q1ξ(t− dM )− ξT(t− τM )Q2ξ(t− τM )

−ξT(t− θM )Q3ξ(t− θM ), (20)

E{V̇3(t)} = E{ξ̇T(t)(d2MR1 + τ2MR2 + θ2MR3)ξ̇(t)} − dM

∫ t

t−dM

ξ̇T(s)R1ξ̇(s)ds

−τM

∫ t

t−τM

ξ̇T(s)R2ξ̇(s)ds− θM

∫ t

t−θM

ξ̇T(s)R3ξ̇(s)ds. (21)

根据引理 1, 有

− dM

∫ t

t−dM

ξ̇T(s)R1ξ̇(s)ds 6


ξ(t)

ξ(t− d(t))

ξ(t− dM )


T 

−R1 ∗ ∗

R1 +M −2R1 −M −MT ∗

−M R1 +M −R1




ξ(t)

ξ(t− d(t))

ξ(t− dM )

, (22)

− τM

∫ t

t−τM

ξ̇T(s)R2ξ̇(s)ds 6


ξ(t)

ξ(t− τ(t))

ξ(t− τM )


T 

−R2 ∗ ∗

R2 +N −2R2 −N −NT ∗

−N R2 +N −R2




ξ(t)

ξ(t− τ(t))

ξ(t− τM )

, (23)

− θM

∫ t

t−θM

ξ̇T(s)R3ξ̇(s)ds 6


ξ(t)

ξ(t− θ(t))

ξ(t− θM )


T 

−R3 ∗ ∗

R3 + V −2R3 − V − V T ∗

−V R3 + V −R3




ξ(t)

ξ(t− θ(t))

ξ(t− θM )

, (24)
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其中 R1, M , R2, N , R3, V 满足R1 ∗

M R1

 > 0,

R2 ∗

N R2

 > 0,

R3 ∗

V R3

 > 0.

注意到 ξ̇(t) = A+ (α(t)− ᾱ)B, 其中 A = Āfξ(t) + B̄Eξ(t− d(t)) + (1− ᾱ)B̄fcEξ(t− τ(t)) + (1−
ᾱ)B̄fel(t) + ᾱB̄fh(C̄ξ(t− θ(t))), B = −B̄fcEξ(t− τ(t))− B̄fel(t) + B̄fh(C̄ξ(t− τ(t))). 又 E{α(t)} = ᾱ,

E{(α(t)− ᾱ)} = 0, E{(α(t)− ᾱ)2} = µ2, 因此,

E{ξ̇T(t)(d2MR1 + τ2MR2 + θ2MR3)ξ̇(t)} = ATR̂A+ µ2BTR̂B, (25)

其中 R̂ = d2MR1 + τ2MR2 + θ2MR3.

考虑事件触发条件 (6), 可得如下不等式:

σξT(t− τ(t))C̄TΩC̄ξ(t− τ(t))− eTl (t)Ωel(t) > 0. (26)

考虑网络攻击信号的约束 (14), 特别地, 当网络攻击发生时, 攻击信号伪装成正常信号被传输, 同

样会受网络诱导时滞的影响. 因此, 可以进一步得到如下约束条件:

ᾱξT(t− θ(t))C̄THTHC̄ξ(t− θ(t))− ᾱhT(C̄ξ(t− θ(t)))h(C̄ξ(t− θ(t))) > 0. (27)

结合式 (19)∼(27) 并应用 Schur 补引理, 有

E{V̇ (t)} − γ2ωT(t)ω(t) + zT(t)z(t) < ζT(t)Φζ(t), (28)

其中, ζT(t) = [ξT(t), ξT(t−d(t)), ξT(t−dM ), ξT(t−τ(t)), ξT(t−τM ), ξT(t−θ(t)), ξT(t−θM ), eTl (t), h
T(y(t−

θ(t))), ωT(t)]. 进一步地, 式 (16) 和 (17) 是

E{V̇ (t)} − γ2ωT(t)ω(t) + zT(t)z(t) < 0 (29)

成立的充分条件.

当 ω(t) = 0 时, 从式 (16) 和 (29) 可知: 存在一个正数 λ 使得 E{V̇ (t)} 6 −λE{∥ξ(t)∥2} < 0. 又注

意到 V (t) > 0, 从而可得 limt→∞ E
{
∥ξ(t)∥2

}
= 0. 于是由定义 1 可知系统 (13) 均方渐近稳定.

当 ω(t) 不为零时, 式 (29) 两边同时对 t 从 0 到 ∞ 进行积分, 可得

V (t)|t→∞ − V (0)− γ2

∫ ∞

0

ωT(t)ω(t)dt+

∫ ∞

0

zT(t)z(t)dt < 0. (30)

于是, 在零初始条件下, 可得
∫∞
0

zT(t)z(t)dt < γ2
∫∞
0

ωT(t)ω(t)dt. 从而说明系统 (13)是满足 H∞

性能约束的均方渐近稳定.

综上所述, 定理 1 得证.

基于定理 1 和 2 将针对负荷频率控制电力系统, 考虑事件触发传输机制和随机网络攻击影响下,

式 (5) 中滤波器参数 Af , Bf 和 Cf 的设计方法.

定理2 对于给定的网络攻击发生概率期望 ᾱ,时滞上界 dM , τM , θM ,事件触发标量参数 σ, PI控

制器增益 K, 矩阵 H, 标量 ϵi > 0 (i = 1, 2, 3), 采样周期 h, 如果存在正定矩阵 P1, P̄3, Q̂1, Q̂2, Q̂3, R̂1,
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R̂2, R̂3, Ω̂, 合适维数矩阵 Ãf , B̃f , C̃f , M̂ , N̂ 和 V̂ , 使得以下线性矩阵不等式成立:

Φ̂ =


Φ̂1 ∗ ∗

Φ̂2 Φ3 ∗

Φ̂4 Φ̂5 Φ̂6

 < 0, (31)

R̂1 ∗

M̂ R̂1

 > 0,

R̂2 ∗

N̂ R̂2

 > 0,

R̂3 ∗

V̂ R̂3

 > 0, (32)

P1 − P̄3 > 0, (33)

其中,

Φ̂1 =



Φ̂11 ∗ ∗ ∗ ∗ ∗ ∗

Φ̂12 −2R̂1 − M̂ − M̂T ∗ ∗ ∗ ∗ ∗

−M̂ R̂1 + M̂ −Q̂1 − R̂1 ∗ ∗ ∗ ∗

Φ̂13 0 0 Φ̂14 ∗ ∗ ∗

−N̂ 0 0 R̂2 + N̂ −Q̂2 − R̂2 ∗ ∗

R̂3 + V̂ 0 0 0 0 −2R̂3 − V̂ − V̂ T ∗

−V̂ 0 0 0 0 R̂3 + V̂ −Q̂3 − R̂3


,

Φ̂11 = ϕ1 + ϕT
1 + Q̂1 + Q̂2 + Q̂3 − R̂1 − R̂2 − R̂3, Φ̂12 = ϕT

2 + R̂1 + M̂, Φ̂13 = (1− ᾱ)ϕT
3 + R̂2 + N̂ ,

Φ̂14 = −2R̂2 − N̂ − N̂T + σϕ4, ϕ1 =

P1A Ãf

P̄3A Ãf

, ϕ2 =

−P1BKC 0

−P̄3BKC 0

, ϕ3 =

B̃fC 0

B̃fC 0

,
Φ̂6=diag{−2ϵ1ϕ9+ϵ21R̂1,−2ϵ2ϕ9+ϵ22R̂2,−2ϵ3ϕ9+ϵ23R̂3,−2ϵ1ϕ9+ϵ21R̂1,−2ϵ2ϕ9+ϵ22R̂2,−2ϵ3ϕ9+ϵ23R̂3},

Φ̂2 =



(1− ᾱ)ϕT
5 0 0 0 0 0 0

ᾱϕT
5 0 0 0 0 0 0

ϕT
6 0 0 0 0 0 0

0 0 0 0 0
√
ᾱϕ8 0

ϕ7 0 0 0 0 0 0


, Φ̂5 =



dM (1− ᾱ)ϕ5 dM ᾱϕ5 dMϕ6 0 0

τM (1− ᾱ)ϕ5 τM ᾱϕ5 τMϕ6 0 0

θM (1− ᾱ)ϕ5 θM ᾱϕ5 θMϕ6 0 0

−dMµϕ5 dMµϕ5 0 0 0

−τMµϕ5 τMµϕ5 0 0 0

−θMµϕ5 θMµϕ5 0 0 0


,

Φ̂4 =



dMϕ1 dMϕ2 0 dM (1− ᾱ)ϕ3 0 0 0

τMϕ1 τMϕ2 0 τM (1− ᾱ)ϕ3 0 0 0

θMϕ1 θMϕ2 0 θM (1− ᾱ)ϕ3 0 0 0

0 0 0 −dMµϕ3 0 0 0

0 0 0 −τMµϕ3 0 0 0

0 0 0 −θMµϕ3 0 0 0


, ϕ4 =

CTΩC 0

0 0

, ϕ5 =

B̃f

B̃f

, ϕ6 =

P1Bω

P̄3Bω

,
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ϕ9 =

P1 P̄3

P̄3 P̄3

, ϕ7 = [L − C̃f ], ϕ8 = [HC 0], µ =
√

ᾱ(1− ᾱ),

其他参数的定义同定理 1 , 则系统 (13) 均方渐近稳定. 并且如果上述条件存在可行解, 滤波器的参数

可以表示为 
Af = Ãf P̄

−1
3 ,

Bf = B̃f ,

Cf = C̃f P̄
−1
3 .

(34)

证明 对于任意矩阵 Ri > 0, P > 0 和标量 ϵi, 由

(Ri − ϵ−1
i P )R−1

i (Ri − ϵ−1
i P ) > 0, (i = 1, 2, 3), (35)

可知

− PR−1
i P 6 −2ϵiP + ϵ2iRi. (36)

于是, 使用 −2ϵiP + ϵ2iRi (i = 1, 2, 3) 替换定理 1 中 Φ6 的 −PR−1
i P (i = 1, 2, 3), 可得

Φ̃ =


Φ1 ∗ ∗

Φ2 Φ3 ∗

Φ4 Φ5 Φ̃6

, (37)

其中

Φ̃6 = diag{−2ϵ1P + ϵ21R1,−2ϵ2P + ϵ22R2,−2ϵ3P + ϵ23R3,−2ϵ1P + ϵ21R1,−2ϵ2P + ϵ22R2,−2ϵ3P + ϵ23R3}.

因为 P̄3 是正定矩阵, 所以存在 P2 和 P3 > 0使得 P̄3 = PT
2 P−1

3 P2. 定义 P =
[
P1 PT

2
P2 P3

]
, 由 Schur补

引理可知, P > 0 等价于 P1 − P̄3 > 0.

定义 J =
[
I 0

0 PT
2 P

−1
3

]
, Γ = diag{J, . . . , J︸ ︷︷ ︸

7

, I, . . . , I︸ ︷︷ ︸
5

, J, . . . , J︸ ︷︷ ︸
6

}, 对不等式 (17) 左乘 J , 右乘 JT; 对不

等式 (37) 左乘 Γ, 右乘 ΓT, 并定义 R̂i = JRiJ
T (i = 1, 2, 3), M̂ = JMJT, N̂ = JNJT, V̂ = JV JT,

Q̂i = JQiJ
T (i = 1, 2, 3) 和变量 

Ãf = Âf P̄3, Âf = PT
2 AfP

−T
2 ,

B̃f = PT
2 Bf ,

C̃f = Ĉf P̄3, Ĉf = CfP
−T
2 ,

(38)

则定理 2 中的式 (31)∼(33) 与定理 1 中的式 (16) 和 (17) 等价, 所以系统 (13) 均方渐近稳定.

下面将证明在 Ãf , B̃f , C̃f 和 P̄3 有可行解的情况下, 滤波器系统 (5) 的系数矩阵可以由式 (34)

得到.

类似于文献 [27] 中的分析, 由式 (38) 中的定义可知: 滤波器参数 Af , Bf 和 Cf 可分别使用

P−T
2 ÂfP

T
2 , P−T

2 B̃f 和 ĈfP
T
2 表示, 即滤波器系统 (5) 为 ẋf (t) = P−T

2 ÂfP
T
2 xf (t) + P−T

2 B̃f ŷ(t),

zf (t) = ĈfP
T
2 xf (t).

(39)
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进一步地, 定义 x̂(t) = PT
2 xf (t), 则式 (39) 可以表示成 ˙̂x(t) = Âf x̂(t) + B̃f ŷ(t),

zf (t) = Ĉf x̂(t).
(40)

因此,可以使用 Âf , B̃f 和 Ĉf 分别表示滤波器的参数. 再由式 (38)中的定义,可以得到定理 2中

的式 (34), 进而实现滤波器的设计.

综上所述, 定理 2 得证.

注5 在定理 2 的滤波器设计中, 控制器增益 K 是事先给定的, 其设计算法可以参考文献 [7]. 本

文是在文献 [7] 设计负荷频率控制电力系统的 PI 控制器基础上, 进一步对负荷频率控制电力系统设

计了 H∞ 滤波器.

4 仿真算例

为了验证本文滤波器设计方法的有效性, 下面给出具体的电力系统仿真算例.

假设负荷频率控制电力系统 (1) 的参数 [7] 如下: Tch = 0.3, Tg = 0.1, R = 0.05, D = 1.0, β = 21,

M = 10. 则由系统 (1) 可知

A =


−0.1 0.1 0 0

0 −3.3333 3.3333 0

−200 0 −10 0

21 0 0 0

, B =


0

0

10

0

, Bω =


−0.1

0

0

0

, C =

21 0 0 0

0 0 0 1

.

取文献 [7] 中获得的 PI 控制器增益 K = [0.0054 0.0740], 系统时滞上界 dM = 0.6050, H∞ 性能指

标 γ = 10.

假定式 (14) 中网络攻击信号 h(y(t)) =
[
tanh(0.12y1(t))

tanh(0.08y2(t))

]
, 则易知 H = diag{0.12, 0.08} 时满足假设 1.

进一步地,给定采样周期 h = 0.1 s,网络诱导时滞上界 τM = 0.5, θM = 0.3,事件触发参数 σ = 0.2,

网络攻击发生概率期望 ᾱ = 0.1, ϵ1 = ϵ2 = ϵ3 = 1, L = [1 0 1 0],

ω(t) =

0.1, t ∈ [0, 5);

0, t ∈ [5, 80).

基于定理 2, 使用 Matlab 中的 LMI 工具箱求解线性矩阵不等式 (31)∼(33), 并结合式 (34), 可得

滤波器系统 (5) 的系数矩阵和事件触发参数矩阵如下:

Af =


−0.3391 0.0401 −5.3053 0.5447

−0.9153 −1.1129 176.4938 −18.3203

−0.0220 −0.0115 2.6720 −0.3196

−0.1458 −0.1106 29.6227 −3.4764

, Bf =


−0.9448 0.0430

0.1296 −0.0336

0.0881 −0.0878

−0.0231 −0.7616

,

Cf = [−0.0016 − 0.0006 0.1762 − 0.0183], Ω =

 3.4915 −0.8264

−0.8264 47.6900

.
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图 3 (网络版彩图) 事件触发机制下采样数据释放间隔图

Figure 3 (Color online) The release instants and intervals
under event-triggered scheme

图 4 (网络版彩图) 网络攻击信号 h(y(h− θ(t))) 的响

应曲线

Figure 4 (Color online) The response of cyber attacks
signals h(y(h− θ(t)))
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图 5 (网络版彩图) 网络攻击发生期望 ᾱ = 0.1 时 α(t)

的 Bernoulli 序列

Figure 5 (Color online) The Bernoulli sequence of α(t)
when the occurring expectation of cyber attacks is given
ᾱ = 0.1

图 6 (网络版彩图) 滤波误差系统 (13) 估计误差 z̃(t)

的响应曲线

Figure 6 (Color online) The response of estimation error
z̃(t) for filtering error system (13)

基于上述参数, 在系统和滤波器都为零初始状态时, 考虑事件触发和随机网络攻击的发生, 可得

图 3∼6 的仿真曲线图. 图 3 给出了事件触发机制下采样数据传输时刻和相邻两次传输时间间隔分布

图; 图 4 刻画了网络攻击信号 h(y(t − θ(t))) 的响应曲线; 图 5 给出了描述网络攻击发生的随机变量

α(t) 在期望值 ᾱ = 0.1 情况下的 Bernoulli 分布; 图 6 刻画了在图 3 事件触发机制和图 4 网络攻击以

图 5 随机发生影响下滤波估计误差 z̃(t) 的响应曲线.

从图 3描述的事件触发机制下采样数据传输时刻和相邻两次传输时间间隔图可以看出,在系统刚

开始受到干扰时数据传输比较集中, 在系统稳定后相邻两次传输时间间隔较大, 显著地降低了采样数

据的传输次数, 节约了网络带宽资源. 通过图 6 的仿真曲线图可以看出, 滤波误差状态可以在较短的

1360



中国科学 :信息科学 第 48 卷 第 10 期

时间内趋于稳定, 这表明所设计滤波器的有效性.

5 结论

本文针对一类负荷频率控制电力系统, 研究网络环境下的 H∞ 滤波器设计问题. 为了降低系统测

量输出的传输量,节约网络带宽资源,引入事件触发机制对系统测量输出信号进行传输控制.同时考虑

随机网络攻击对数据传输过程的影响, 建立了基于事件触发和网络攻击的负荷频率控制电力系统 H∞

滤波误差模型. 基于此滤波误差模型, 利用 Lyapunov 稳定性理论和线性矩阵不等式技术分别给出了

负荷频率控制电力系统均方渐近稳定的充分性条件和 H∞ 滤波器设计方法. 最后仿真算例验证了本

文所提 H∞ 滤波器设计方法的有效性.
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Event-based H∞ filter design for load-frequency control systems
under cyber-attacks
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Abstract This work investigated the design of an event-based H∞ filter for a class of load-frequency control

systems under cyber-attacks. An event-triggered communication scheme was introduced to save the resources

of limited network bandwidth by reducing the measurement output transmitted from the load-frequency control

system. This model was established for the power systems by considering the stochastic cyber-attacks that exist

during the transmission process. Sufficient conditions that guaranteed the stability of the load-frequency control

system were obtained with Lyapunov stability theory on the basis of the established model. The design approach

of H∞ filter was established by utilizing the linear matrix inequality technique. Finally, an application of the

proposed approach was demonstrated.

Keywords power system, event-triggered scheme, cyber-attacks, H∞ filtering, networked control systems
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