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摘要 当前互联网投资借贷平台存在资金挪用风险, 缺乏有效手段保障资金安全和交易一致性. 传

统方式着重于加强对平台主体的评估和管控, 以此间接保障交易和合同执行的安全, 而本文提出了

一种全新的基于法定数字货币的解决思路: 基于法定数字货币钱包应用服务体系创造可信的运行环

境,通过联合签名机制管控资金用途,解决资金安全问题,并利用钱包应用中的智能合约保障交易一

致性, 实现交易过程的公开透明、安全可控. 目前陷入困境的互联网金融平台可借此转型, 作为法定

数字货币增值服务商, 在数字货币生态体系中更透明、更规范地助力数字普惠金融创新.
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1 引言

一般而言, 当谈到法定数字货币 (亦称央行数字货币)的重要意义时, 我们更多的是从印钞造币技

术 (数字技术) 的进步及央行可以更好履职的角度展开论述. 比如发行法定数字货币可以降低传统纸

币发行、流通的高昂成本, 提升经济交易活动的便利性和透明度, 减少洗钱、逃漏税等违法犯罪行为,

提升央行对货币供给和货币流通的控制力, 更好地支持经济和社会发展, 助力普惠金融的全面实现 [1].

实际上,相比传统货币——无论是纸币还是电子货币,法定数字货币对于持币者的好处亦可大书

特书.传统纸币有发行机构的信息,但不会有持有人登记的概念,更不会保存流转过程中全生命周期的

信息. 这样一种根本性的差异使得法定数字货币的持币者对自己资金的自主可控有了一个质的飞跃.

本文拟以法定数字货币在互联网投资借贷中的应用为案例,具体剖析数字货币持有者如何在借贷

链中实现自有资金的穿透式监控,以提高交易透明度,更好地保护投资者自身权益.目前陷入困境的互

联网金融平台亦可借此转型, 作为数字货币钱包应用服务商, 在数字货币生态体系中, 更透明、更规范

化地发挥数字普惠金融创新作用.

引用格式: 姚前. 法定数字货币在互联网投资借贷的应用研究. 中国科学: 信息科学, 2018, 48: 1275–1282, doi: 10.1360/

N112018-00045

Yao Q. Study on the application of digital fiat currency in peer-to-peer investment and lending (in Chinese). Sci Sin

Inform, 2018, 48: 1275–1282, doi: 10.1360/N112018-00045
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图 1 互联网投资借贷平台交易示意图

Figure 1 Diagram of transactions on Internet-based investment and lending platform

2 互联网投资借贷平台存在的问题

(1) 平台及参与方概述

本文提及的互联网投资借贷平台 (以下简称 “平台”) 是指通过互联网平台, 为个体之间合法的直

接金融交易提供信息服务的中介公司, 包括 P2P 网络借贷, 网络众筹等. 如图 1 所示, 平台交易双方

为出资人和筹资人. 出资人和筹资人通过平台信息撮合达成交易意向, 并签订网络合同, 约定交易双

方的权利义务.

以网络借贷为例, 平台作为信息中介, 为交易双方提供信息搜集、信息公布、资信评估、信息

交互、借贷撮合等服务 [2]. 互联网借贷平台相比于传统借贷机构, 所有交易和操作信息更加公开透

明 [3]. 筹资人作为借款人发布借款标的信息募集资金, 此时可以有多个出资人投标. 在投标期间, 因

为可能出现募集失败的情况, 出资人资金会先划拨到平台设立的存管账户. 直到募集结束, 如果募集

成功, 扣除平台手续费后的资金, 从存管账户划拨到筹资人账户. 如果募集失败, 资金原路返回出资人

账户.

(2) 平台存管账户模式存在的问题

从资金划拨角度, 互联网投资借贷平台目前比较常见的模式是平台客户分散账户的模式 [4, 5]. 现

有资金存管系统通过存管账户进行统收统付. 整个平台会建立一个大的存管账户, 同时出资人和筹资

人在存管账户下挂靠虚拟账户, 记录在存管账户的资金余额. 出资人和筹资人银行账户之间的资金划

拨通过存管账户完成.

存管账户沉淀了大量在途资金, 虽然银行对存管账户进行监管, 但仍然无法杜绝平台虚假挪用的

风险. 同时, 存管账户是以平台主体名义开立, 与平台信息中介角色不符, 并可能因平台主体自身原因

造成资金风险.

(3) 资金用途和交易一致性缺乏保障

当前互联网投资借贷环境下, 缺乏有效手段保障资金用途和交易一致性. 首先是资金用途方面,

问题比较突出.虽然有合同约定,但筹资人从平台拿到资金后,实际上拥有自主使用权,很难防止挪用,

由此造成出资人风险. 同时, 由于是通过网络达成的交易, 出资人无法接触到筹资人, 亟需能够自主追

踪和监控资金流向的工具. 一旦发现挪用能及时阻止, 避免发生损失.

其次现有模式存在平台主体自身的操作风险和安全风险,主要体现为交易信息一致和合同执行一
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图 2 数字货币整体方案应用示例

Figure 2 Example of general plan for digital currency application

致问题. 互联网投资借贷平台作为第三方, 所有信息都来自平台单方面提供, 出资人、筹资人、监管机

构及其他参与方难以相互核对交易信息.另一方面,出资人和筹资人通过平台签订网络合同,整个交易

和合同的执行过程都是由平台主导控制, 缺乏监督和保障. 因而存在平台可能造假的操作漏洞和平台

自身的安全隐患.

3 互联网投资借贷平台数字货币整体方案设想

如何解决现有平台的诸多问题, 传统方式着重于加强对平台主体的评估和管控, 间接保障交易和

合同执行的安全. 而数字货币提供了一种新的解决思路,通过技术手段剥离平台对业务过程的控制力,

由可信的系统来完成交易和合同执行, 从根本上隔离了平台风险. 整体技术方案分为两层: 基于数字

货币钱包应用提供技术可信的运行环境, 保障交易过程公开透明、安全可控; 基于数字货币在技术上

保障资金流转安全、便捷、自主可控.

(1) 数字货币和钱包整体方案设想

如图 2 所示, 数字货币体系分为两层, 上层为数字货币应用服务体系, 基础是数字货币钱包应用

(以下简称 “钱包应用”). 下层是数字货币系统, 由数字货币发行机构提供. 商业银行在现有账户体系

引入数字货币钱包 [6], 连接上下两层, 实现数字货币从发行到场景应用的连通. 商业银行提供数字货

币钱包访问的接口,钱包应用可调用该接口实现数字货币操作.钱包应用支撑场景的应用服务,并可利

用智能合约提供技术可信的运行环境. Szabo [7] 在 1996 年提出了 “智能合约” (smart contract) 的概

念, 指出智能合约通过软硬件系统实现强制执行的特征, 当前兴起的分布式账本技术为智能合约的实

现提供了一种技术参考.
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图 3 数字货币联合签名机制管控资金用途

Figure 3 Joint signature mechanism of digital currency to control the use of funds

平台发布交易智能合约, 出资人和筹资人通过钱包应用部署该合约, 就可以参与交易. 筹资人通

过钱包应用调用智能合约发起筹资, 并提供带签名的个人信息. 平台对智能合约中筹资人信息出具资

信认证签名. 出资人根据平台认证的智能合约信息进行投标, 同时提供带签名的个人信息. 智能合约

自动完成双方交易撮合, 并自动发起出资人数字货币钱包的支付交易. 出资人钱包应用商业银行数字

货币钱包, 通过数字货币系统完成数字货币直接转移, 最终筹资人收到数字货币, 同时平台收到以数

字货币支付的手续费. 智能合约按事先约定自动控制整个募集和后续还款过程, 后续流程在此不再详

述. 整个过程参与各方在智能合约层均保持完全一致.

(2) 通过数字货币联合签名解决资金安全问题

数字货币在形式上就是一串经过加密的字符串, 该字符串包含所有者标识. 出资人将数字货币字

符串直接转移给筹资人, 可以通过联合签名机制来有效监控资金用途. 所谓联合签名, 就是数字货币

的支付必须要多方同时签名认可才能完成,因此筹资人在收到数字货币后,也没有完全自主使用权,从

而有效防范了挪用风险. 同时在联合签名下, 出资人作为发起方, 将数字货币转移给筹资人, 可以不变

更所有者, 虽然筹资人收到数字货币, 但其所有者仍然是出资人, 必须经双方签名才能使用. 在使用权

和所有权均得到有效控制的情况下, 可以解决现有的资金安全问题.

具体流程如图 3所示, 出资人通过数字货币钱包发起定向用途支付,要求采用两方联合签名验证.

数字货币系统在待转移的数字货币上设置两方联合签名标识, 同时不变更所有者. 筹资人收到带标识

的数字货币, 在需要向外付款时, 将带标识的数字货币加上筹资人签名后发送给出资人, 请求付款并

提供付款信息,包括付款用途、收款人信息等. 出资人审核确认付款信息符合用途后,在单签名的数字

货币上加上出资人签名后, 形成两方联合签名发送给数字货币系统. 数字货币系统验证两方联合签名

通过后, 直接将所有者变更为收款人, 并发送给收款人 [8∼12].

通过联合签名机制,出资人将数字货币转移给筹资人后,对该货币后续用途能够完全掌控.出资人

投标成功就可以转移数字货币, 无需存管账户, 也没有沉淀资金风险. 同时, 投资人虽然无法接触筹资

人, 但能够在资金使用上进行直接控制, 有效防止了虚假交易和资金挪用风险.

(3) 利用钱包应用中的智能合约保障交易一致性

在数字货币体系下, 出资人、筹资人、平台以及其他角色, 通过钱包应用连接起来, 如图 4 所示.

原有平台内部交易系统, 被可信的智能合约运行环境替代, 成为一个可以多方参与的公开透明的平台.

钱包应用作为应用访问接入层, 为参与各方提供个性化的应用服务功能, 同时进行统一的权限控
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图 4 利用钱包应用的智能合约保障交易一致性

Figure 4 Smart contracts of wallet applications to ensure consistency of transactions

制. 智能合约运行环境为钱包应用提供了统一的可信的技术基础, 保障交易内容和过程对参与各方的

一致性. 平台无法修改智能合约运行环境, 无法破坏合约一致性, 从而修复了原有平台操作风险漏洞.

智能合约运行环境可以采用中心化系统也可以采用分布式系统.

钱包应用体系既保留了应用的多样性, 也维护了运行的一致性和安全性. 针对互联网投资借贷这

种开放的交易场景,在为创新服务提供应用支撑的基础上,也为其他参与方 (例如:第三方评估机构等)

加入提供了便利. 通过技术可信保证交易合约的信息一致, 降低多方信息同步成本, 提高交易的透明

性, 杜绝造假可能. 同时也为方便监管提供了新的技术手段.

(4) 技术实现构想

传统的互联网投资借贷业务,平台作为需要可信的第三方,存在着信用风险和操作风险. 基于数字

货币的技术方案需要平台做出重大的功能转型, 从交易第三方转型成为信息服务与合约执行服务方.

从技术方案选择上, 可以采用中心化的体系架构, 亦可采用分布式的架构, 都是因为出资人和筹资人

的直接对接缺乏信任基础, 需要从技术上保障整个业务是在可信的环境中完成.

(i) 基于中心化服务的解决方案. 解决方案基本类似于传统的互联网投资借贷系统, 弱化了平台作

为可信第三方的角色, 如图 5 业务方案设想中所述, 利用数字货币所携带的流通全生命周期的全息记

录, 引入应用端数字货币钱包概念, 对整个业务流程作出改进.

(ii) 基于分布式账本技术的解决方案. 解决方案包括银行端数字货币钱包、应用端数字货币钱包、

互联网投资借贷应用程序、智能合约开发与执行环境, 以及底层分布式账本服务. 为了更好地满足金

融行业隐私保护、交易吞吐量、运营规模等要求, 可采用分层和隔离模式下的分布式账本技术 [13]. 如

图 6所示,整体架构简单来说有两层结构,数字货币钱包应用层 (其中包括钱包应用与智能合约逻辑)、

分布式账本层. 业务参与角色有钱包应用服务商 (平台)、出资人、筹资人、银行机构, 也可根据需要

增加非直接参与者如监管机构等, 本方案中不做赘述.

该系统既可部署在云上,亦可沿用各方已有的信息系统投资而采用 API的方式对接. 平台方从传

统的交易第三方转变为数字货币钱包运营商, 主要职责是信息发布与撮合、智能合约的发布、数字货
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Figure 5 Solution based on centralized system
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Figure 6 Solution based on distributed ledger technology

币的存管, 以及与银行数字货币钱包/账户的对接. 银行方的职责就是数字货币的出入账服务, 亦可提

供跟踪资金用途等增值服务.

由市场参与者共建全局统一的分布式账本, 能够创建一个可信的环境, 改变原有高度依赖中介的

传统交易模式,改进原有流程,为登记、确权和交易等操作提供良好的技术保障. 资金权益和交易信息

安全可靠、不可篡改、不可抵赖, 整个交易过程公开透明且可追踪. 基于智能合约技术, 还能够为市场

参与者提供更加智能化的交易服务. 此外全局统一账本也给了监管机构一份完整的业务视图, 可以改

变事后监督为事前预防和事中预警.

4 基于分布式账本技术实现的解决方案

在数字货币钱包应用体系下, 平台从交易控制方还原为本来的中介服务方, 基于钱包应用和智能

合约运行环境, 参与交易过程, 为出资人和筹资人提供信息中介服务. 平台提供服务的内容没有变化,
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但服务的形式发生了变化. 平台可以开发个性化的钱包应用, 为交易各方提供服务. 同时平台开发的

交易产品载体变为智能合约, 平台可以着力于制定和发布各种智能合约, 以满足多样化交易需求. 在

这种情况下, 开发交易产品的过程大幅简化, 甚至可以为客户提供定制化交易智能合约.

在钱包应用的下一层, 数字货币体系通过数字货币钱包连通商业银行账户体系, 为平台提供了统

一、便捷的点对点 (P2P) 直接资金结算能力. 可以实现交易双方资金的直接转移, 简化平台现有的支

付过程, 消除了存管账户的问题. 同时, 数字货币通过类似联合签名等方式, 能够为交易提供资金监控

和追踪能力, 极大增强了交易保障功能. 平台可以充分基于数字货币的诸多优势特性, 为签约后的交

易执行提供增值服务, 例如定制化的资金交割模式等.

数字货币和钱包可运行在现有金融设施之上, 为数字普惠金融提供了更强有力的支撑. 传统互联

网金融平台可以借此机会寻求转型, 作为数字货币钱包应用服务商, 将传统平台内部的交易改造为通

过钱包应用的智能合约交易. 有了钱包应用和数字货币, 传统交易和支付过程大幅简化. 基础设施的

统一性、技术保障的交易可信和一致性, 将大大降低平台在系统和业务方面的投入和维护工作. 平台

可以集中资源, 充分挖掘钱包应用创新和数字货币支付创新的潜力, 强化对客户的服务优势, 开发更

具竞争力的产品和服务, 在数字货币生态体系中, 更透明、更规范化地助力数字普惠金融创新.

5 结语

数字经济的浪潮必然基于数字加密技术. 因为在数字化的世界里, 加密 (资金加密、交易加密、投

资加密等) 才是对投资者最基本的保护. 如果说监管者追求的穿透式监管偏于宏观层面, 那么微观上

让投资者管好自己的钱更合乎自负其责的理念 —— 当然得在投资者有这个能力的基础之上. 理想的

数字货币系统就是想为投资者打造这样一个让持币者可以放心使用自有数字现金的基础平台.

本文以法定数字货币在互联网投资借贷中的应用为案例,系统展示数字货币持有者如何在借贷链

中实现自有资金的自主可控. 理想的数字货币具备不可重复花费性、不可伪造性、匿名性、系统无关

性、可分性、可传递性、可追踪性、可编程性、公平性等特性, 其中蕴含的全新品质, 必将使法定数字

货币得以开启并支撑全新的更为广阔的商业应用模式.
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Abstract Currently, peer-to-peer lending platforms are faced with the risk of funds misappropriation and lack

effective means to ensure funds security and transaction consistency. The traditional method focuses on the

assessment and control of the platform to indirectly guarantee the security of transactions and execution of

contracts. This paper proposes a new solution based on digital fiat currency (DFC), which creates a trusted

operating environment via a DFC wallet application service system and uses joint signatures to monitor the flow

of funds to ensure security. Moreover, the proposed solution implements smart contracts in DFC wallets to achieve

transaction consistency in order to ensure that the transaction process is open, transparent, safe, and controllable.

In this way, troubled Internet finance platforms can transform themselves into DFC value-added service providers,

playing a more transparent and regulated role in promoting inclusive finance in the digital currency ecosystem.

Keywords digital fiat currency, central bank digital currency, peer-to-peer lending platform, smart contract,

joint signature
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