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摘要 为了减轻网络负荷和提高网络系统性能, 本文基于混合触发传输机制研究了网络对抗攻击

环境下的一类具有随机节点的复杂网络系统的 H∞ 状态估计问题. 首先, 考虑到系统状态波动较大

时, 传统事件触发机制会导致丢失一些重要信息, 设计了一组分布式混合触发器, 然后考虑信息在

传输过程中可能发生的随机网络攻击和延迟, 建立了一个新的复杂网络系统的状态估计模型, 利用

Lyapunov 稳定性理论和随机分析技术, 给出了状态估计系统渐近稳定的充分条件, 在此基础上采用

线性矩阵不等式的方法得到了状态估计器增益和混合触发器的未知参数. 最后利用一个数值仿真验

证了所提出的方法的有效性.
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1 引言

随着互联网为代表的网络信息技术的迅速发展, 人类社会已经迈入了网络信息化时代, 在我们周

围的许多实际系统, 比如 Internet、智能交通、云制造 (cloud manufacturing)、社会关系系统等都可以

通过复杂网络模型进行描述. 复杂网络是由大量的个体通过内在和外在的关系紧密联系在一起, 它遍

及社会、经济、金融、物理、生物等各个领域,研究复杂网络上的动力学过程及其整体动力学行为有着

重要的理论和实际价值, 并且已经受到了相关领域研究人员的广泛关注 [1∼5].

在复杂网络的实际应用中, 获取特定环境下的网络状态信息往往是非常重要的, 然而对于大多数

大规模的复杂网络 (例如, 病毒传播网络), 网络状态通常是不可测量的, 只能从网络输出中获取网络
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节点的部分信息 [6]. 在控制系统的相关问题的研究中, 状态反馈控制是直接利用系统状态的一类最简

单和直接的控制方法, 其优越性在于理论分析上的方便和简洁, 但是由于系统状态的不可直接测量性

限制了状态反馈控制的物理构成. 而状态估计是解决状态反馈的优越性的基本途径之一, 目前已有许

多学者在网络系统的状态估计等领域取得了大量的研究成果. 文献 [6] 利用 Lyapunov 稳定性理论研

究了具有不完整输出信息的一类未知耦合参数的复杂网络系统的状态估计问题. 文献 [7] 研究了随机

耦合时间延迟的复杂网络状态估计. 文献 [8] 基于给定的事件触发传输机制, 研究了输出数据量化影

响下, 一类神经网络系统的状态估计. 文献 [9] 基于方差约束方法, 研究在信息测量丢失情况下的时变

网络系统的状态估计.

然而,随着网络科学的发展和网络技术的进步,大数据时代已悄然而至,网络化信息在传输过程中

产生大量数据, 但由于传输信道带宽的限制, 导致在网络传输过程中网络负荷过重, 信息在传递过程

中不可避免的会遇到网络时延、拥塞等问题, 这必然会影响网络传输的效率, 会引起网络系统的不稳

定. 因此, 如何高效利用带宽, 降低网络负荷引起了国内外控制界学者的高度关注. 目前大多数学者普

遍采用事件触发控制方法. 自事件触发机制提出以来 [10], 目前已经取得了大量的研究成果. 文献 [11]

讨论了一类延迟网络控制系统的控制器和事件触发器共同设计方法. 文献 [12, 13] 分别根据不同的网

络控制系统设计了一个分布式事件触发器,研究了在网络传输延迟的影响下的滤波器设计和状态估计

问题. 文献 [14] 设计了一个基于事件触发的输出调节控制机制, 研究切换拓扑下线性异构多智能体系

统的协同输出调节问题.但上述文献中设计的事件触发算法大多是基于绝对误差或相对误差形式给出

的, 当系统状态波动较大时, 这类事件触发器往往会导致一些重要信息丢失, 导致控制指令往往不能

准确地执行, 从而导致系统性能变差. 为克服上述事件触发机制的这一缺陷, 本文研究引入一个基于

时间 − 事件相互切换的分布式混合触发机制, 能有效减少传感器的信息发送量, 同时又因增加了部分

时间触发信息, 可以提高系统的性能.

另一方面, 网络控制系统由于感知层传感器节点部署的随机性和数据交互层无线通道的开放性,

导致网络系统很容易遭受网络攻击, 网络攻击不仅造成系统产生严重的时延和数据丢包, 而且还导致

网络信息被篡改、数据被窃取,从而使网络系统性能严重下降,甚至系统崩溃. 近年来网络攻击一直是

网络系统研究的热点, 目前在控制领域也取得了丰硕的研究成果 [15∼18]. 比如, 文献 [15] 利用博弈论

针对提出的控制性能设计了最优 Stackelberg 控制器, 并分析了在遭受网络攻击下系统的性能和闭环

稳定性. 文献 [16] 针对控制系统中存在能量受限的周期性拒绝服务 (Dos) 攻击行为提出了事件驱动

的控制策略. 然而从控制理论的观点出发, 当网络系统遭到攻击时, 如何建立系统的检测模型、状态估

计模型, 这些方面的研究还为数不多, 还有许多待解决的问题.

目前, 虽然已经有一些关于复杂网络系统的状态估计问题研究, 但是这些成果基本都是基于传统

的事件触发机制获得的 [19∼22], 更鲜有基于分布式混合触发机制的状态估计问题. 随着复杂网络应用

于越来越多的实际问题, 对复杂网络控制问题的研究应该同时考虑更多的网络诱导现象. 本文基于上

述讨论, 考虑随机网络对抗攻击影响, 并结合复杂网络系统的特征, 引入一个时间 – 事件相互切换的

分布式混合触发传输机制, 建立随机节点的复杂网络系统的状态估计模型, 在保证系统性能要求前提

下, 设计了一组分布式状态估计器, 实现对复杂网络系统有效的状态估计.

注1 在本文中, Rn 代表 n 维的欧式空间, ∥ · ∥ 表示向量的欧式范数, In 为 n 维单位矩阵, A > 0

(< 0) 表明矩阵 A 为实正定 (负定) 矩阵, 符号 M = diag{·} 代表 M 为分块对角矩阵, 0m 表示一个

1×m 的零分块矩阵, ⊗ 表示 Kronecker 乘积.
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2 模型概述

实际的网络系统因网络带宽有限、网络介质共享等原因, 网络信息在传输中往往发生碰撞、信号

中断、网络拥塞等现象, 网络节点之间信息传输不可避免产生时滞, 同时网络节点受到外部环境的干

扰以及节点动态行为的复杂性和不确定性, 本文考虑如下 N 个节点的随机复杂网络模型:
ẋi(t) = δ(t)Af1(xi(t)) + (1− δ(t))Bf2(xi(t)) +

N∑
j=1

gijΓ1xj(t) +

N∑
j=1

gijΓ2xj(t− τ(t)) + Eiw(t),

yi(t) = Cixi(t),

zi(t) = Lixi(t), i = 1, 2, . . . , N,

(1)

其中 xi(t) = (xi1(t), xi2(t), . . . , xin(t))
T 为第 i个节点的状态变量, yi(t) = (yi1(t), yi2(t), . . . , yim(t))T 为

第 i 个节点的测量输出向量, zi(t) = (zi1(t), zi2(t), . . . , zip(t))
T 为第 i 个节点的 “感兴趣” 的被调输出

信号, w(t)为外部扰动信号. A, B, Ci, Ei 与 Li 为已知的系数矩阵. τ(t)表示网络系统的时变时滞, 满

足 0 6 τm 6 τ(t) 6 τM . f1(·) 与 f2(·) 为两个描述网络节点动态行为的连续可微向量函数, δ(t) 为服从

Bernoulli分布的随机变量序列,其期望为 δ,方差为 δ(1− δ). Γ1 与 Γ2 分别为 t和 t− τ(t)时刻的内部

耦合矩阵, 它具体描述了耦合节点状态向量中的变量之间的连接关系; G = (gij) ∈ RN×N 表示网络拓

扑结构的外部耦合矩阵, 耦合矩阵 G 对角线上的元素一般满足 gij = −
∑N

j=1,j ̸=i gij (i = 1, 2, . . . , N).

在本文研究中,复杂网络具有一般的拓扑结构,即除了外耦合矩阵 G中元素 gij > 0外,内外耦合矩阵

没有其他限制, 无限制的内外耦合矩阵使得网络模型与现实中的网络更接近.

注释1 复杂网络动态系统的动态特性不仅受网络拓扑结构的影响, 还与各节点的动态特性相

关, 具体到网络系统的每个节点, 在不确定的网络环境下, 其动态行为存在不确定性, 本文引入服从

Bernoulli分布的随机变量 δ(t)表征这种动态行为的随机变化,在模型 (1)中,非线性函数 f1(·)和 f2(·)
描述了随机节点的两类不同的动态行为, 它们按照 δ(t) 进行随机切换.

假设1 对于 ∀u, v ∈ Rn, 非线性连续向量函数 f1(·) 与 f2(·) 满足下面的扇形条件: (f1(u)− f1(v)− Ξ1(u− v))T(f1(u)− f1(v)− Ξ2(u− v)) 6 0,

(f2(u)− f2(v)− Ξ3(u− v))T(f2(u)− f2(v)− Ξ4(u− v)) 6 0,
(2)

其中 Ξ1, Ξ2, Ξ3, Ξ4 是合适维数的常数矩阵, 并且满足条件 Ξ2 − Ξ1 > 0, Ξ4 − Ξ3 > 0.

注释2 由假设 1, 可知 xi(t)

f1(xi(t))

T Ω11 ∗

Ω21 In

 xi(t)

f1(xi(t))

 6 0,

 xi(t)

f2(xi(t))

T Ω̄11 ∗

Ω̄21 In

 xi(t)

f2(xi(t))

 6 0, (3)

其中 Ω11 =
ΞT

1 Ξ2+ΞT
2 Ξ1

2 , Ω21 = −Ξ1+Ξ2

2 , Ω̄11 =
ΞT

3 Ξ4+ΞT
4 Ξ3

2 , Ω̄21 = −Ξ3+Ξ4

2 .

注释3 在有关复杂网络的相关问题研究中, 假设 1 是一个经常性的假设条件, 这里的非线性函

数描述的是网络节点的非线性动态行为, 从直观上讲, 就是说明了状态行为变化的有界性, 这个假设

跟实际问题是相符合的.

随着信息技术的飞速发展,网络在传输中产生大量信息,为减少不必要的计算和通信资源浪费,同

时又兼顾网络系统性能不受太大影响. 本文在每组传感器和估计器之间引入一个混合触发器, 时间触
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图 1 分布式混合触发下复杂网络状态估计流程图

Figure 1 The framework of hybrid-triggered state estimation for complex networked systems

发和事件触发按照给定的规则进行切换, 如图 1 所示. 其中第 i 个混合触发器的切换规则如下:

θi(t) =

 1, 事件触发发生,

0, 时间触发发生,
(4)

这里 θi(t) 是一个服从 Bernoulli 分布的随机变量, 且 Prob{θi(t) = 1} = θi, Prob{θi(t) = 0} = 1 − θi,

当事件触发发生时, 事件触发器根据事先设定好的算法对接收到的采样数据进行筛选, 符合条件的采

样信号被释放, 经过网络传送给估计器, 如采样信号未被释放期间, 估计器仍然采用上一时刻的释放

信号.

为了方便描述, 对网络节点在事件触发时的传输数据和传输时刻做以下假设.

假设2 假设采样周期为 h, 若当第 i 节点的当前传输数据记为 yi(t
i
kh), 对应的传输时刻集合为

{tikh|tik ∈ {k0, k1, k2, . . . , } ⊆ {0, 1, 2, . . . , }}, 并且 k0 = 0, 即首次传输一定成功; 信号在传输过程中产

生延迟, 假设在时刻 tikh 从传感器到估计器的时间延迟为 τi < h, 设最大延迟上界为 d̄ = maxi{τi}.

事件触发时刻由下面的触发条件确定:

[yi((k + j)h)− yi(kh)]
T
Wi [yi((k + j)h)− yi(kh)] > σiyi((k + j)h)TWiyi((k + j)h), (5)

其中 Wi 为待确定的正定矩阵, σi ∈ (0, 1]为已知实数. 当不等式 (5)成立时,数据 yi((k+ j)h)被传输.

若当前传输时刻为 tikh, 从式 (5) 可以看出, 下一次对应的释放数据的时刻为

tik+1h = tikh+min
j>1

{
jh | eTyi(t)Wieyi(t) > σiyi(t

i
kh)

TWiyi(t
i
kh)

}
, (6)

其中 eyi(t) = yi(t
i
kh + jh) − yi(t

i
kh) 代表当前输出数据与最新输出数据之间的偏差. 为了方便下面讨

论, 当 t ∈ [tkh+ τi, tk+1h+ τi) 时, 引入以下虚拟函数 di(t):

di(t) =


t− tikh, t ∈ [tikh+ τi, t

i
kh+ τi + h),

t− tikh− ih, t ∈ [tikh+ lh+ τi, t
i
kh+ τi + (l + 1)h), l = 1, 2, . . . , ρik − 1,

t− tikh− τih, t ∈ [tikh+ ρikh+ τi, t
i
k+1h+ τi),

(7)

显然, 0 6 di(t) 6 h+ τi < h+ d̄
.
= dM , 其中 dM 被看做是虚拟延迟函数 di(t) 的上界. 类似于文献 [13]

的方法, 下面的 di(t) (i = 1, 2, . . . , N) 用总的一个连续虚拟函数 0 6 d(t) < dM 代替.
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由事件触发机制 (6), 可知对于非触发的采样数据满足如下不等式:

eTyi(t)Wieyi(t) < ρix
T
i (t− d(t))CT

i WiCixi(t− d(t)). (8)

结合定义的虚拟函数, 当 t ∈ [tkh+ τi, tk+1h+ τi) 时, 第 i 个节点的测量输出变为

yi(t) = yi(t
i
kh) = yi(t− d(t)) + eyi(t). (9)

由于时间触发传输是事件触发的一种特例, 当信号输出切换至时间触发时, 这时 eyi(t) ≡ 0, 因而

对于任意的一个时间触发间隔中的任意时刻 t, 不等式 (8) 仍然成立. 从而, 当混合触发机制中的时间

触发和事件触发按照式 (4) 切换时, 实际测量输出为

ȳi(t) = y(t− d(t)) + θi(t)eyi(t). (10)

考虑网络环境下的对抗攻击干扰, 本文假设对抗攻击信号为随机干扰, 并且是网络节点动态行为

的函数, 则估计器实际收到的信息 ỹi(t) 由下面表达式确定: ỹi(t) = ȳi(t) + ayi(t),

ayi(t) = α(t)Cih(xi(t)).
(11)

这里 α(t) 为所有节点共同的网络攻击概率分布, 其期望值为 α, 方差为 α(1− α). 当 α(t) = 1 时,

信息在传输过程中将遭遇网络对抗攻击, 当 α(t) = 0 传输信号为正常信号, 未受到外部网络攻击.

网络环境下的对抗攻击是关于网络节点状态行为的一个非线性函数 h(·) : Rn → Rn, 且对 ∀x, y ∈
Rn, 它满足如下的条件

∥h(x)− h(y)∥ 6 ∥U(x− y)∥, h(0) = 0, (12)

其中 U 是一个给定的合适维数的实矩阵.

假设3 本文所引入的上述随机变量 α(t), δ(t) 与 θ(t) = diag{θ1(t), θ2(t), . . . , θN (t)} 相互独立, 并

且随机变量序列 θ1(t), θ2(t), . . . , θN (t) 是线性无关的.

注释4 上述提到的 α(t), δ(t), θ(t) 为 3 类不同对象在不同环境下的随机变量, 其中 δ(t) 描述了

网络节点行为不确定性, θ(t) = diag{θ1(t), θ2(t), . . . , θN (t)} 为各个通道的混合触发器中事件 – 时间触

发切换的概率, 这由设计者主观判断给定的, 而 α(t) 描述的是网络攻击的概率分布, 这由网络攻击实

施者设计, 因此假设 3 合理.

综合考虑随机网络攻击和混合触发传输约束下的实际输出,对网络系统的第 i个节点建立如下的

状态估计模型: 
˙̂xi(t) =

N∑
j=1

gijΓ1x̂j(t) +
N∑
j=1

Γ2x̂i(t− τ(t)) +Ki(ỹi(t)− Cix̂i(t)),

ẑi = Lix̂i(t), i = 1, 2, . . . , N,

(13)

其中 Ki 是需要设计第 i 个节点的状态估计增益矩阵, x̂i(t) 是状态估计向量.
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令 ei(t) = xi(t) − x̂i(t), z̃i(t) = zi(t) − ẑi(t), 结合式 (1) 与 (13), 得到第 i 个节点的估计误差模

型为 

ėi(t) = δ(t)Af1(xi) + (1− δ(t))Bf2(xi) +
N∑
j=1

gijΓ1ej(t) +
N∑
j=1

gijΓ2ej(t− τ(t))

−KiCiei(t) +KiCixi(t)−KiCix(t− d(t))− θ(t)Kieyi(t)

−α(t)KiCih(xi(t)) +Eiw(t),

z̃i(t) = Liei(t), i = 1, 2, . . . , N.

(14)

利用矩阵的 Kronecker 积, 可以将式 (14) 表示为紧凑形式
ė(t) = δ(t)IAF1(x(t)) + (1− δ(t))IBF2(x(t)) + (G⊗ Γ1 −KC)e(t) + (G⊗ Γ2)e(t− τ(t))

−KCx(t− d(t)) +KCx(t)− (θ(t)⊗ In)Key(t)− α(t)KCh(x(t)) +Ew(t),

z̃(t) = Le(t),

(15)

其中, FT
1 (x) = [fT

1 (x1(t)) fT
1 (x2(t)) · · · fT

1 (xN (t))], FT
2 (x) = [fT

2 (x1(t)) fT
2 (x2(t)) · · · fT

2 (xN (t))],

xT(t) = [xT
1 (t) xT

2 (t) · · · xT
N (t)], eT(t) = [eT1 (t) eT2 (t) · · · eTN (t)], eTy (t) = [eTy1(t) eTy2(t) · · · eTyN (t)],

θ(t) = diag{θ1(t), θ2(t), . . . , θN (t)}, ET = [ET
1 ET

2 · · · ET
N ], IA = IN ⊗ A, IB = IN ⊗ B, K =

diag{K1,K2, . . . ,KN}, C = diag{C1, C2, . . . , CN}, L = diag{L1, L2, . . . , LN}.
定义 ηT(t) = [xT(t), eT(t)]T, 结合式 (1) 与 (15), 得到以下增广的估计误差系统:
η̇(t) = G(t) + (δ(t)− δ)(ĪAF1(x)− ĪBF2(x)) + (α(t)− α)D̄h(x(t)) +

N∑
j=1

(θi(t)− θi)ZiKey(t),

z̃(t) = L̄η(t),

(16)

其中,

G(t) = δĪAF1(x) + (1− δ)ĪBF2(x) + Āη(t) + B̄η(t− τ(t))

+C̄η(t− d(t)) + C̄1ey(t) + αD̄h(x(t)) + Ēw(t),

Ā =

G⊗ Γ1 0

KC G⊗ Γ2 −KC

, B̄ =

G⊗ Γ1 0

0 G⊗ Γ2

, ĪA =

IA
IA

, ĪB =

IB
IB

,
C̄ =

 0 0

−KC 0

, C̄1 =

 0

(θ ⊗ In)K

, D̄ =

 0

−KC

, Ē =

E
E

, Zi =

 0

Ii

,
L̄ = [0 L], Ii = diag{0, 0, . . . , In, . . . , 0}, θ = diag{θ1, θ2, . . . , θN}.

本文研究在具有未知参数的分布式混合触发传输机制和随机网络对抗攻击约束下, 分析估计误

差系统 (16) 的稳定性条件, 并联合设计分布式混合触发机制 (6) 中的参数和可靠的状态估计增益矩

阵, 使得状态估计误差系统 (16) 是随机渐进稳定的且满足给定的 H∞ 性能 γ, 即满足如下的两个

条件:

(1) 当 w(t) = 0 时, 估计误差系统随机渐进稳定;
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(2) 在零初始条件下, 给定的 γ > 0 和 ω(t) ∈ L2[0,∞), 估计误差 z̃(t) 满足下面的 H∞ 性能∫ ∞

0

z̃T(t)z̃(t)dt 6 γ2

∫ ∞

0

wT(t)w(t)dt. (17)

在误差系统稳定性分析和状态估计器设计过程中, 需要下面的引理.

引理1 ([11]) 对任意的向量 x, y ∈ Rn 和正定对称矩阵 Q ∈ Rn×n, 则 2xTy 6 xTQx+ yTQ−1y.

引理2 ([22]) 设 Ω1, Ω2 和 Ω 是具有合适维数的已知矩阵, 连续函数 τ(t) ∈ [τ1, τ2], 则不等式

(τ(t)− τ1)Ω1 + (τ2 − τ(t))Ω2 +Ω < 0成立, 当且仅当不等式 (τ2 − τ1)Ω1 +Ω < 0与 (τ2 − τ1)Ω2 +Ω < 0

同时成立.

3 主要结果

3.1 稳定性分析

定理1 对于给定的标量参数 0 6 τ1 6 τ2, dM , α, δ, θj , σj (j = 1, 2, . . . , N) 和估计器反馈增益矩

阵 K,在分布式混合触发机制和网络对抗攻击条件下,复杂网络状态估计误差系统 (16)是随机渐进稳

定的且满足给定的 H∞ 性能 γ, 如果存在正定矩阵 P = diag{P1, P2} > 0, Qi > 0, Ri > 0 (i = 1, 2, 3),

合适维数矩阵 M , N , Λ1, Λ2, 使得如下矩阵不等式成立:

Φ(s) =


Σ11 +Υ+ΥT ∗ ∗ ∗

Σ21 R ∗ ∗

Σ31 0 RΛ ∗

Σ41(s) 0 0 −R2

 < 0, (s = 1, 2), (18)

其中,

Σ11 =

Σ111 ∗

Σ112 Σ113

, Σ21 = [Σ211 Σ212], R = diag{−R1,−R2,−R3}, RΛ = diag{R, . . . ,R︸ ︷︷ ︸
N+1

},

Σ111 =



Λ1 ⊗ In ∗ ∗ ∗ ∗ ∗ ∗

0 Λ2 ⊗ In ∗ ∗ ∗ ∗ ∗∏
31

∏
32

∏
33 ∗ ∗ ∗ ∗

0 0 R1 −R1 −Q1 ∗ ∗ ∗

0 0 B̄TP 0 0 ∗ ∗

0 0 0 0 0 −Q2 ∗

0 0 0 0 0 0 −R3 −Q3


, Σ112 =


0 0 R3 + C̄P 0 0 0 R3

0 0 C̄T
1 P 0 0 0 0

0 0 αD̄TP 0 0 0 0

0 0 ĒTP 0 0 0 0

,

Σ31 =

Σ311 0

0 Σ312

, Σ113 = diag{−R3 +HTCTW̃CH,−W,−P1,−γ2I},

Σ211 =
[
δΓ11 ⊗ ĪA (1− δ)Γ11 ⊗ ĪB Γ11 ⊗ ĪA 0 Γ11 ⊗ ĪB 0 0

]
, ΓT

11 =
[
τmRT

1

√
τ21R

T
2 dMRT

3

]
,
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Σ212 =
[
Γ11 ⊗ C̄ Γ11 ⊗ C̄1 αΓ11 ⊗ D̄ Γ11 ⊗ Ē

]
, Σ311 = [δ(1− δ)Γ11 ⊗ ĪA δ(1− δ)Γ11 ⊗ IB 06],

Σ312 =


θ1(1− θ1)Γ11 ⊗ (Z1K) 0 0

...
...

...

θN (1− θN )Γ11 ⊗ (ZNK) 0 0

0 α(1− α)Γ11 ⊗ D̄ 0

,

Π31 = HT(Λ1 ⊗ Ω21)
T + δP ĪA, Π32 = HT(Λ2 ⊗ Ω̄21)

T + (1− δ)P ĪB ,

Π33 = −R1 −R3 +Q1 +Q2 +Q3 + ĀTP + PĀ+HT(Λ1 ⊗ Ω11)H +HT(Λ2 ⊗ Ω̄11)H + L̄TL̄,

Σ41(1) =
√
τM − τmNT, Σ41(2) =

√
τM − τmMT, Υ = [03 N −N +M −M 05],

NT = [NT
1 NT

2 · · · NT
11], MT = [MT

1 MT
2 · · · MT

11], H = [I 0].

证明 构造下列形式的 Lyapunov 泛函

V (t, η(t)) = ηT(t)Pη(t) +

∫ t

t−τm

ηT(s)Q1η(s)ds+

∫ t

t−τM

ηT(s)Q2η(s)ds

+

∫ t

t−dM

ηT(s)Q3η(s)ds+ τm

∫ t

t−τm

∫ t

s

η̇T(v)R1η̇(v)dvds

+

∫ t−τm

t−τM

∫ t

s

η̇T(v)R2η̇(v)dvds+ dM

∫ t

t−dM

∫ t

s

η̇T(v)R3η̇(v)dvds, (19)

其中 P > 0, Qi > 0, Ri > 0 (i = 1, 2, 3) 为待求解的未知矩阵. 对 V (η(t)) 关于 t 求导并对其取期望得

E{V̇ (η(t))} =2ηT(t)PG(t) + ηT(t)(Q1 +Q2 +Q3)η(t)− ηT(t− τm)Q1η(t− τm)

− ηT(t− τM )Q2η(t− τM )− ηT(t− dM )Q3η(t− dM ) + E{η̇T(t)Rη̇(t)}

− τm

∫ t

t−τm

η̇T(s)R1η̇(s)ds−
∫ t−τm

t−τM

η̇T(s)R2η̇(s)ds− dM

∫ t

t−dM

η̇T(s)R3η̇(s)ds, (20)

这里, R = τ2mR1 + (τM − τm)R2 + dMR3, 而

E{η̇T(t)Rη̇(t)} = GT(t)RG(t) + δ(1− δ)[ĪAF1(x)− ĪBF2(x)]
TR[ĪAF1(x)− ĪBF2(x)],

+α(1− α)hT(x(t))D̄TRD̄h(x(t)) +
N∑
j=1

(θi(t)− θi)e
T
y (t)K

TZT
i RZiKey(t),

令 ξT(t) = [ξT1 (t) ξ
T
2 (t)], 其中

ξT1 (t) =
[
FT
1 (x) FT

2 (x) ηT(t) ηT(t− τm) ηT(t− τ(t))
]
,

ξT2 (t) =
[
ηT(t− τM ) ηT(t− dM ) ηT(t− d(t)) eTk (t) hT(x) wT(t)

]
.

根据 Newton-Leibnitz 公式, 下面的等式恒成立:

−2ξT(t)N

[
η(t− τm)− η(t− τ(t))−

∫ t−τm

t−τ(t)

˙η(s)ds

]
= 0, (21)

−2ξT(t)M

[
η(t− τ(t))− η(t− τM )−

∫ t−τ(t)

t−τM

˙η(s)ds

]
= 0, (22)
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其中 M , N 为引入的自由权矩阵, 由引理 1, 可得

−2ξT(t)N

∫ t−τm

t−τ(t)

η̇(s)ds 6 (τ(t)− τm)ξT(t)NR−1
2 NTξ(t) +

∫ t−τm

t−τ(t)

η̇T(s)R2η̇(s)ds, (23)

−2ξT(t)M

∫ t−τ(t)

t−τM

η̇(s)ds 6 (τM − τ(t))ξT(t)MR−1
2 MTξ(t) +

∫ t−τ(t)

t−τM

η̇T(s)R2η̇(s)ds. (24)

此外, 根据 Jensen 不等式 [11], 可以得到下面的不等式成立:

− τm

∫ t

t−τm

ηT(s)R1η(s)ds 6

 η(t)

η(t− τm)

T −R1 R1

R1 −R1

 η(t)

η(t− τm)

, (25)

−dM

∫ t

t−dM

ηT(s)R3η(s)ds 6


η(t)

η(t− d(t))

η(t− dM )


T 

−R3 R3 0

R3 −2R3 R3

0 R3 −R3




η(t)

η(t− d(t))

η(t− dM )

. (26)

根据注释 2 中的式 (3), 存在矩阵 Λ1 和 Λ2 使得下面不等式成立: x(t)

F1(x(t))

T Λ1 ⊗ Ω11 ∗

Λ1 ⊗ Ω21 Λ1 ⊗ In

 x(t)

F1(x(t))

 > 0, (27)

 x(t)

F2(x(t))

T Λ2 ⊗ Ω̄11 ∗

Λ2 ⊗ Ω̄21 Λ2 ⊗ In

 x(t)

F2(x(t))

 > 0. (28)

由网络攻击非线性函数约束条件 (12), 令 UΛ = diag{U, . . . , U︸ ︷︷ ︸
N

}, 则对于正定矩阵 P1, 下式成立:

ηT(t)HTUT
ΛP1UΛHη(t)− hT(x(t))P1h(x(t)) > 0. (29)

由混合触发传输机制的触发条件, 不等式 (8) 等价于x(t− d(t))

ey(t)

T CTW̃C 0

0 −W

x(t− d(t))

ey(t)

 > 0, (30)

这里, W̃ = (σ ⊗ In)W , σ = diag{σ1, σ2, . . . , σN}, W = diag{W1,W2, . . . ,WN}.
将式 (21), (22)的左边部分加入到式 (20)的右边,并利用不等式 (23)∼(30)进行放缩,并考虑 H∞

性能, 可得

E{V̇ (t)}+ z̃T(t)z̃(t)− γ2wT(t)w(t)

6 ξT(t)[Σ11 +Υ+ΥT]ξ(t) + GT(t)RG(t) + δ(1− δ)[ĪAF1(x)− ĪBF2(x)]
TR[ĪAF1(x)− ĪBF2(x)]

+α(1− α)hT(x(t))D̄TRD̄h(x(t)) +
N∑
j=1

(θi(t)− θi)e
T
y (t)K

TZT
i RZiKey(t)

+[τ(t)− τm]ξT(t)NR−1
2 NTnξ(t) + [τM − τ(t)]ξT(t)MR−1

2 MTnξ(t). (31)

1206



中国科学 :信息科学 第 48 卷 第 9 期

注意到不等式 (31) 的右边是关于 τ(t) ∈ [τm, τM ] 的凸组合, 利用引理 2 和 Schur 补, 可知

E{V̇ (t)} − γ2wT(t)w(t) + z̃T(t)z̃(t) < 0 (32)

成立, 当且仅当式 (18) 成立. 零初始条件下, 在区间 (t0,+∞) 上对式 (32) 两边积分, 并考虑到

E{V̇ (η(+∞))} > 0, 可以得到 ∫ ∞

0

z̃T(t)z̃(t)dt 6 γ2

∫ ∞

0

wT(t)w(t)dt. (33)

接下来证明系统的稳定性, 考虑 E{V̇ (t)}, 利用上面类似的方法, 可以得到

E{V̇ (t)} 6 λmax(Φ̄(s))E{∥η(t)∥}, (34)

其中 Φ̄(s) 为矩阵 Φ(s)− diag{L̃TL̃, 0, 0, 0} 去掉元素 γ2I 所在的行和列的主子式, 其中 L̃ = [0 0 L̄ 08].

显然, Φ̄(s) < 0. 根据 Lyapunov 稳定性理论, 可得误差估计系统 (16) 是随机渐近稳定的, 并且满足给

定的 H∞ 性能水平 γ.

3.2 状态估计器设计

定理 1 给出了复杂网络估计误差系统 (16) 随机渐进稳定的充分条件, 但并未考虑估计器的设计,

接下来, 在定理 1 分析基础上, 下面将给出在混合触发传输机制与随机网络对抗攻击影响下, 复杂网

络系统 (1) 的状态估计增益矩阵 Ki (i = 1, 2, . . . , N) 的设计方法.

定理2 对于给定的标量参数 0 6 τ1 6 τ2, dM , α, δ, θj , σj (j = 1, 2, . . . , N), 在分布式混合触

发传输机制和随机网络对抗攻击条件下, 如果存在正定矩阵 P = diag{P1, P21, P22, . . . , P2N}, Qi > 0,

Ri > 0 (i = 1, 2, 3) 及合适维数矩阵 M , N , Λ1, Λ2 和 Y = diag{Y1, Y2, . . . , YN}, 使得对给定的正参数
εi (i = 1, 2, 3), 如下线性矩阵不等式成立:

Σ11 +Υ+ΥT ∗ ∗ ∗

Σ̃21 R̃ ∗ ∗

Σ̃31 0 R̃Λ ∗

Σ41(s) 0 0 −R2

 < 0, (s = 1, 2), (35)

其中,

Σ̃21 =
[
Σ̃211 Σ̃212

]
, Σ̃211 =

[
δΓ10 ⊗ (P ĪA) (1− δ)Γ10 ⊗ (P ĪB) Γ10 ⊗ (PĀ) 0 Γ10 ⊗ (PB̄) 0 0

]
,

Σ̃212 =
[
Γ10 ⊗ (PC̄) θΓ10 ⊗ (PC̄1) αΓ10 ⊗ (PD̄) Γ10 ⊗ (PĒ)

]
, Γ10 = [τm

√
τM − τm dm],

P Ā =

P1(G⊗ Γ1) 0

Y C P2(G⊗ Γ1)− Y C

, P B̄ =

P1(G⊗ Γ2) 0

0 P2(G⊗ Γ2)

, P C̄ =

 0 0

−Y C 0

,
P C̄1 =

 0

(θ ⊗ In)Y

, P D̄ =

 0

−Y C

, P Ē =

P1E

P2E

, Σ̃31 =

Σ̃311 0

0 Σ̃312

,
Σ̃311 = [δ(1− δ)Γ10 ⊗ (P ĪA) δ(1− δ)Γ10 ⊗ (P ĪB) 06], P2 = diag{P21, P22, . . . , P2N},

1207



谭玉顺等: 网络攻击环境下复杂网络系统的分布式混合触发状态估计

R̃ = diag{R̃1, R̃2, R̃3}, R̃Λ = diag{R̃, . . . , R̃︸ ︷︷ ︸
N+1

}, R̃j = ε2jRj − 2εjP (j = 1, 2, 3),

Σ̃312 =


θ1(1− θ1)Γ11 ⊗ (Z1P2K) 0 0

...
...

...

θN (1− θN )Γ11 ⊗ (ZNP2K) 0 0

0 α(1− α)Γ11 ⊗ PD̄ 0

,

那么,复杂网络状态估计误差系统 (16)是随机渐进稳定的且满足给定的 H∞ 性能 γ. 且状态估计增益

矩阵为 K = P−1
2 Y , 即 Ki = P−1

2i Yi (i = 1, 2, . . . N), 分布式混合触发参数矩阵为 Wi (i = 1, 2, . . . N).

证明 定义 J = diag{PR−1
1 , PR−1

2 , PR−1
3 }, 令 F = diag{I,J , . . .J︸ ︷︷ ︸

N+2

, I} 在式 (18) 左右两边分别

乘以 F 及其转置,并结合不等式 −PR−1
j P 6 −ε2jRj −2εjP (j = 1, 2, 3)进行放缩,其中 εj 为给定的任

意的正实数. 在得到的矩阵不等式中, 定义 Y = P2K, 得到条件 (35). 令 P2 = diag{P21, P22, . . . , P2N},
可得状态估计器 K = P−1

2 Y = diag{P−1
21 , P−1

22 , . . . , P−1
2N } · diag{Y1, Y2, . . . , YN}, 即 Ki = P−1

2i Yi (i =

1, 2, . . . N).

注释5 定理 2 求解估计器过程中, 重点是消除矩阵不等式 (18) 中的非线性项. 在处理过程中主

要使用两个方法, 一方面是利用不等式进行放缩技术, 另一方面通过初等变换消去非线性项. 在这一

变换过程中 P2(θ ⊗ In)K 和 P2(θ ⊗ In)KC 是非线性项, 对于一般的合适维数的正定矩阵 P2, 由于

P2(θ ⊗ In)K ̸= (θ ⊗ In)P2K, 因此, 该非线性项很难消除. 在定理 2 中取 P2 = diag{P21, P22, . . . P2N}
为分块对角矩阵形式, 则表达式 P2(θ ⊗ In)K = (θ ⊗ In)P2K 成立. 令 Y = P2K, 既解决了非线性项不

能求解的问题, 又很简便的得到了状态估计器的增益矩阵.

注释6 本文引入的网络对抗攻击函数 ay(t)具有跟系统输出相适应的上下界,这样的网络攻击具

有一定的隐蔽性, 若攻击函数上下界限很大, 即网络攻击信号较强, 就很容易导致系统发生故障, 那么

这一问题就转变为一个网络攻击导致的故障检测问题, 可以设计一个故障滤波器进行检测, 排除故障,

这也是一个值得研究的问题.

4 数值仿真

在本节中, 以一个一般拓扑结构的复杂网络系统为例验证所提出方法的有效性. 在系统模型 (1)

中, 假设该复杂网络动态系统包含 5 个节点, 且每一个节点的状态变量为二维的, 内部耦合矩阵和外

部耦合矩阵如下:

G =



−15 12.01 0 0 0.01

12.01 −15 0 0 0

0.01 0.02 −16 0 0.02

0.02 0.01 0 −16 0.01

0 0 0.01 0.01 −14


, Γ1 =

1 0

0 1

, Γ2 =

0.1 0

0 0.1

.
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复杂网络系统模型 (1) 中的系统参数矩阵取值为

A =

 0.2 −0.2

−0.4 0.3

, B =

 0.2 −0.25

−0.35 0.3

,
C1 = [0.2 − 0.5], C2 = [0.2 0], C3 = [0.2 − 0.6], C4 = [0.2 0], C5 = [−0.7 0.2],

L1 = [0.4 − 0.3], L2 = [0 0.25], L3 = [0.22 − 0.36], L4 = [0.32 0], L5 = [−0.27 0.32],

E1 = [0.5 − 0.1]T, E2 = [0.3 − 0.2]T, E3 = [0.8 − 0.4]T, E4 = [0.2 − 0.3]T, E5 = [0 − 0.5]T.

假设网络模型 (1) 中表述节点 i 动态行为的非线性函数具有如下相同表达式:

f1(xi(t)) =

0.4xi1(t)− tanh(0.3xi2(t))

0.9xi2(t)− tanh(0.7xi1(t))

, f2(xi(t)) =

0.3xi1(t)− tanh(0.2xi2(t))

0.8xi2(t)− tanh(0.6xi1(t))

, (i = 1, 2, . . . , 5).

根据式 (2), 可取

Ξ1 =

0.8 0

0 0.2

, Ξ2 =

0.4 0

0 0.5

, Ξ3 =

−0.7 0

0 0.6

, Ξ4 =

0.3 0

0 0.4

.
在本例子中, 假设描述网络节点随机动态行为的切换概率均值 δ0 = 0.7, 随机网络攻击信号的攻

击概率均值 α = 0.65, 延迟信息 τm = 0.1, τM = 1.2, 每个节点的事件触发概率均值分别为 θ1 = 0.05,

θ2 = 0.09, θ3 = 0.13, θ4 = 0.19, θ5 = 0.25,事件触发约束参数 σ1 = 0.56, σ2 = 0.24, σ3 = 0.22, σ4 = 0.22,

σ5 = 0.18. 对于给定 γ = 1.4, ε1 = ε2 = ε3 = 1. 根据定理 2, 使用 MATLAB 的 LMI 工具箱, 可以得到

复杂网络系统 5 个节点的状态估计器增益矩阵和对应的混合触发参数矩阵分别为

K1 =

 0.0190

−0.0692

, W1 =

3.9943 0.0069

0.0069 4.0757

, K2 =

0.1100
0.0360

, W2 =

4.1538 0.0042

0.0042 4.2518

, K3 =

 0.0169

−0.0688

,
W3 =

4.3675 0.0057

0.0057 3.9701

, K4=

0.1252
0.0863

, W4=

4.0605 0.0119

0.0119 4.1555

, K5=

−0.0582

0.0117

, W5=

4.2710 0.0049

0.0049 4.3558

.
设定复杂网络系统 (1) 中 5 个节点的初始条件分别为 x10 = [1.5 − 1.1]T, x20 = [0.7 − 1.2]T,

x30 = [1.6 − 1.7]T, x40 = [1.2 − 1.3]T, x50 = [1.0 − 1.5]T, 扰动信号 w(t) = 2 sin(t)/3(t+ 1), 网络攻击

对应的非线性函数分别 h(xi(t)) = [−tanh(xi1(t) + (10 + i)xi2(t)) tanh(0.6xi2(t))]
T (i = 1, 2, . . . , 5). 仿

真结果如图 2∼9. 图 2 给出了随机网络对抗攻击信号, 图 3 为待测信号 z(t) 的估计误差, 图 4 为状态

估计误差尺度 |e(t)|的变化轨迹和系统的扰动信号 w(t), 图 3与 4表明了复杂网络系统中每一个节点

的状态估计值都趋于真实值;图 5∼9给出了复杂网络 5个节点的混合触发的时刻和时间间隔,详细的

仿真结果见表 1. 从表 1 可以看出分布式混合触发机制明显的减少了网络带宽的使用, 同时保证了给

定的 H∞ 性能水平 γ. 另外, 本文所提出的混合触发机制, 可以根据对系统性能的要求, 调节每个节点

的事件触发发生的概率, 从而方便的控制触发器的触发次数. 以上仿真结果表明, 本文所提出的状态

估计器和混合触发器联合设计的方法是有效的.
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图 2 (网络版彩图) 5 个节点的随机对抗攻击变量

a
(1)
yi (t) 和 a

(2)
yi (t), i = 1, 2, . . . , 5

Figure 2 (Color online) Stochastic adversarial attack

variables a
(1)
yi (t) and a

(2)
yi (t) for five nodes i = 1, 2, . . . , 5

图 3 (网络版彩图) 估计误差信号 z̃(t)

Figure 3 (Color online) Estimation error signal z̃(t)
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图 4 (网络版彩图) 状态估计误差尺度 |e(t)| 与扰动
w(t)

Figure 4 (Color online) Magnitude |e(t)| of the state es-
timation and disturbance w(t)

图 5 (网络版彩图) 节点 1 的触发时刻和触发间隔

Figure 5 (Color online) Release instants and intervals of
node 1
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图 6 (网络版彩图) 节点 2 的触发时刻和触发间隔

Figure 6 (Color online) Release instants and intervals of
node 2

图 7 (网络版彩图) 节点 3 的触发时刻和触发间隔

Figure 7 (Color online) Release instants and intervals of
node 3

5 结论

本文利用 Lyapunov 稳定性理论和随机分析技术, 研究了一类随机节点的复杂网络系统在混合触

1210



中国科学 :信息科学 第 48 卷 第 9 期

0 2 4 6 8 10 12 14 16 18 20
0

0.2

0.4

0.6

0.8

1.0

1.2

1.4

1.6

1.8

Time (s)

R
el

ea
se

  
in

te
rv

al
s 

o
f 

n
o
d

e 
4

 

 

Event trigger
Time trigger

0 2 4 6 8 10 12 14 16 18 20
0

0.5

1.0

1.5

Time (s)

R
el

ea
se

  
in

te
rv

al
s 

o
f 

n
o

d
e 

5

 

 

Event trigger
Time trigger

图 8 (网络版彩图) 节点 4 的触发时刻和触发间隔

Figure 8 (Color online) Release instants and intervals of
node 4

图 9 (网络版彩图) 节点 5 的触发时刻和触发间隔

Figure 9 (Color online) Release instants and intervals of
node 5

表 1 网络系统各节点的混合触发次数

Table 1 Hybrid trigger times for each node of network systems

Node 1 Node 2 Node 3 Node 4 Node 5

Time-triggered times 13 18 24 39 48

Event-triggered times 50 61 67 67 73

Hybrid-triggered times 63 79 91 106 121

Average release period 0.317 0.253 0.220 0.189 0.165

Percent of transmission (%) 31.5 39.5 45.5 53.0 60.5

发传输机制和随机网络攻击环境下的 H∞ 状态估计问题. 在混合触发传输机制的部分参数未知及网

络攻击非线性函数有界的条件下, 给出了设计的状态估计误差增广系统稳定的充分条件, 为了进一步

的实际应用, 基于线性矩阵不等式方法, 给出了状态估计器的反馈增益的设计方法, 并一起得到了混

合触发算法中的未知参数. 最后, 给出了一个仿真例子验证了本文提出方法在复杂网络状态估计中的

有效性.
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Abstract A distributed hybrid-triggered H∞ state estimation is investigated for a class of complex networked

systems under networked adversarial attacks. First, we propose a hybrid-triggered communication scheme to

achieve the right balance between improving the performance of the basic event-triggered scheme and reducing

the network burden. Under the hybrid triggered communication scheme, a novel state estimation model is

established that assembles the items of triggered functions and networked adversarial attacks. Then, by using

a stochastic analysis technique and the Lyapunov stability theory, some sufficient conditions for the stochastic

stability of systems are obtained. In addition, a set of desired H∞ estimation gains and trigger parameters can

be simultaneously derived by solving some linear matrix inequalities. Finally, a numerical example including five

nodes is provided to demonstrate the effectiveness of the proposed approach.

Keywords complex network, hybrid-triggered scheme, adversarial network attacks, state estimation, matrix

inequalities
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