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摘要 安全评估在确定密码的安全边界方面一直扮演着关键的角色,其中 Biclique分析就是一种寻

找安全边界的方法. 本文结合非对称 Biclique 结构和 early abort 技术提出了一种新的 Biclique 攻

击技术,运用该技术对 MIBS-80和 I-PRESENT-128进行攻击,并且给出其安全边界. 复杂度分析表

明, 攻击 MIBS-80 所需要的计算复杂度和数据复杂度分别为 278.62 和 264, 攻击 I-PRESENT-128 所

需的计算复杂度和数据复杂度分别为 2127.07 和 264, 与已有攻击方案对比表明, 本文两种方案的计

算复杂度均是最优的. 由于攻击方案的总复杂度主要取决于计算复杂度, 因此本方案具有一定的优

势. 此外, 本文也是首次运用非对称 Biclique 方案对全轮 I-PRESENT-128 进行攻击.
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1 引言

最近几年, 随着射频识别标签 (RFID tags)、物联网 (Internet of things) 和无线传感节点 (wireless

sensor nodes) 等低资源设备的发展, 轻量级密码技术的研究逐渐成为一种热门研究领域, 在这个领

域中去寻找那些满足不同低资源设备安全目的的解决方案就显得越来越重要. 到目前为止, 有很多

的分组密码都满足低资源设备的要求, 比如 PRESENT [1], the KATAN and KTANTAN families [2],

LBLO-CK [3], LED [4], PRINCE [5] 和 the Simon and the Speck families [6].

MIBS 是由 Izadi 等 [7] 在 CANS 2009 上提出的一个轻量级分组密码算法, 具有资源占用量较少

的优点, 主要适用于 RFID (radio frequency identification)、无线传感技术等设备资源和计算能力有限

的设备和环境中. 该算法整体采用 Feistel 结构, 分组长度为 64 bit, 密钥长度可以为 64 bit 和 80 bit,

分别记作 MIBS-64和 MIBS-80,都迭代 32轮.目前针对 MIBS的分析有差分分析、线性分析、不可能

差分分析、积分分析、中间相遇分析以及相关密钥条件下的不可能差分分析等.

引用格式: 崔杰, 左海风, 仲红. 对轻量级分组密码 MIBS 和 I-PRESENT 的非对称 Biclique 攻击. 中国科学: 信息科学, 2017, 47:

1395–1410, doi: 10.1360/N112017-00015
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表 1 MIBS-80 攻击方法的比较

Table 1 A comparison of attacks on MIBS-80

Attack Rounds Data complexity Computational complexity Method

Impossible differential 14 254 256 [11]

Biclique 12 252 277.13 [12]

Biclique 32(full) 252 278.98 [13]

Biclique 32(full) 264 278.62 Ours

文献 [8] 改进了关于 14 轮 MIBS-64 的差分分析结果, 需要的时间复杂度为 237.2 次加密, 数据复

杂度为 240 个选择明文; 对 MIBS 算法的抗线性分析的能力进行了估计, 结果显示对 18 轮 MIBS-80

的线性分析大体需要 260.9 个已知明文和 276.1 次加密; 给出了 12 轮 MIBS-80 的不可能差分分析. 随

后, 文献 [9,10] 分别给出了 10 轮 MIBS-80 积分分析的结果. 2014 年, 文献 [11] 构造了相关密钥条件

下的 10轮的不可能差分特征,并且对 14轮的 MIBS-80进行了攻击. 2015年. 文献 [12]对 MIBS进行

12 轮的 Biclique 攻击. 2015 年, 文献 [13] 对 MIBS 进行了全轮的 Biclique 攻击.

I-PRESENT [14] 算法是一种代换置换网络型对合的轻量级分组密码,同时也是对 PRESENT算法

的改进. I-PRESENT 的主要优点是使用了对合函数, 使得加密电路和解密电路完全相同, 另外还可以

使密码的混淆扩散速度更快. 这对于需要两种电路实现的环境来说是一个比较大的优势. I-PRESENT

明文分组长度为 64 位, 支持密钥的长度为 80 位和 128 位两种, 这两个版本的分组密码分别叫做

I-PRESENT-80 和 I-PRESENT-128. 主密钥作为密钥扩展算法的输入, 然后通过密钥扩展算法生成

30 个 64 位的轮密钥. 明文通过 15 轮的轮函数之后执行对合操作, 接着再进行 15 轮的逆轮函数从

而产生密文. I-PRESENT 轻量级分组密码共需要 30 轮的轮函数. 利用本文提出的方案, 我们将对

I-PRESENT 进行攻击.

Biclique 攻击方法首次是由 Khovratovich 等 [15] 在 2011 年提出来的. 相对来说 Biclique 攻击是

比较新的技术. 一个 Biclique 结构就是一个完全二部图, 其中起始状态的每一条边都和结束状态的

一条边相连. 另外, Biclique 结构中的每条路径都是通过唯一的密钥相连. 如果路径中没有共享活动

的非线性加密单元, 则通过 Biclique 结构敌手就可以高效地测试一系列的候选密钥. 这样的话, 攻击

的开销就会降低, 或者说是可以增加中间相遇攻击以及其他攻击的轮数. Biclique 攻击方法在对分组

密码的密钥恢复上有着比较强的适用能力. 2011 年, Bogdanov 等 [16] 对 AES 进行了 Biclique 攻击

后, 他们的工作就受到了广泛的关注, 因为这是第一次针对单密钥模型分组密码的全轮攻击. 自那之

后,基于 Biclique结构的密钥恢复攻击成功地应用到一系列的分组密码中,其中包括 3D分组密码 [17],

SQUARE [18], HIGHT [19], Piccolo [20], LBlock [21], TWINE [22], KLEIN [23] 和 mCrypton [24], 所有的

这些工作, 都是第一次对全轮密码的攻击.

本文对 MIBS-80和 I-PRESENT-128分组密码分别进行了全轮的 Biclique攻击,并且把对 MIBS-

80 的攻击结果和文献 [11∼13] 作比较, 结果如表 1. 因本文是首次运用非对称 Biclique 技术对 I-

PRESENT-128 进行攻击, 所以只列出复杂度分析的结果.

本文其余部分组织如下: 第 2 节介绍使用 early abort 技术 [25] 的非对称 Biclique 攻击技术; 第 3

节介绍 MIBS 算法; 第 4 节给出 MIBS-80 的 Biclique 攻击过程和结果; 第 5 节介绍 I-PRESENT 算

法; 第 6 节给出 I-PRESENT-128 的 Biclique 攻击过程和结果; 第 7 节对全文进行总结.
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2 结合 early abort 技术的非对称 Biclique 攻击技术

结合 early abort 技术的非对称 Biclique 攻击技术由密钥空间的划分、构造 Biclique、部分匹配和

重新检测候选密钥 4 个步骤组成, 下面给出详细的实施过程.

2.1 密钥空间的划分

首先把主密钥 K 划分为 4 个集合, 分别叫做 Kf , Kb1 , Kb2 和 Kg, 各占 d, d, d 和 n − 3d 位. 可

知, 对于任意固定的密钥 Kg 来说, 都可以找到一组不同的密钥值 Kf , Kb1 和 Kb2 . 组内的密钥值都

可以表示为 K[i, j1, j2], 其中 Kf = i, Kb1 = j1 和 Kb2 = j2, 0 6 i, j1, j2 6 2d − 1. 差分定义如下:

∆K
i = K[0, 0, 0] +K[i, 0, 0];

∇K
j = K[0, 0, 0] +K[0, j1, j2];

∇K
j1 = K[0, 0, 0] +K[0, j1, 0];

∇K
j2 = K[0, 0, 0] +K[0, 0, j2].

2.2 构造 Biclique

如果对于 ∀i, j1, j2 ∈ {0, 1, . . . , 2d − 1}, 公式 Sj1,j2

K[i,j1,j2]←− Ci 成立, 那么一个 (d, 2d) 维的 Biclique

结构就可以用三元组 [{Ci, {Sj1 , j2}, {K[i, j1, j2]}] 表示, 其中 Ci 表示包含 2d 个密文的集合, Sj1 , j2 表

示包含 22d 个中间状态的集合.

这里使用最通常的 Biclique 的构造方法, 步骤如下:

步骤 1. 对于所有的 j1, j2 ∈ {0, 1, . . . , 2d − 1} 来说, 选择一个随机的密文 C0 然后按公式计算

Sj1,j2 :

Sj1,j2

K[0,j1,j2]←− C0.

步骤 2. 对于所有的 i ∈ {0, 1, . . . , 2d − 1} 来说, 然后按如下公式计算 Ci:

S0
K[i,0]−→ Ci.

如果 ∆K
i 的相关密钥差分特征在前向计算过程中没有共享后向计算过程 ∇K

j 中任意的相关密钥

差分特征, 那么就可以构造一个 Biclique 结构.

2.3 使用 early abort 技术的部分匹配

为了攻击密码除了 Biclique 结构所在的剩余轮数, 我们使用了预计算和重计算 [16] 的部分匹配技

术. 为了方便 Biclique 攻击, 中间的匹配变量 V 应选择在匹配阶段的首轮和末轮的合适位置. 但是为

了结合 early abort 技术, 我们在合适的位置选择两个更小的中间变量, 分别叫做 V (1) 和 V (2).

接着, 使用密钥 K[0, j1, j2] 在后向计算
←−−−−
V

(1)
0,j1,j2

中部分解密 Sj1,j2 到第一个匹配变量的位置, 然后

存储涉及到的所有中间状态. 在前向计算
−−−−→
V

(1)
0,j1,j2

中, 相似地使用密钥 K[i, 0, 0] 部分加密 Pi 到第一个

匹配变量的位置, 同样地存储涉及到的所有中间状态. 下面就要筛选错误轮密钥, 为了这个目的, 我们

按照以下程序检测每组中的每一个密钥值 K[i, j1, j2].

后向计算过程中, 当 i ̸= 0 时, 为了使用密钥 K[i, j1, j2] 解密 Sj1,j2 找到匹配变量
←−−−−
V

(1)
i,j1,j2

, 我们仅

需要重新计算 Kf 中受 i改变的影响的那些位,其余的比特位不需要重新计算.相似地,前向计算过程
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图 1 非对称 Biclique 攻击

Figure 1 Asymmetric Biclique cryptanalysis

中, 当 j1, j2 ̸= 0 时, 为了使用密钥 K[i, j1, j2] 加密 Pi 找到匹配变量
−−−−−−−→
Vi, j1, j2

(1), 我们仅需要重新计算

Kf 中受 j1 或者 j2 改变的影响的那些位, 其余的比特位不需要重新计算. 需要注意的是, 这些位置只

是受 Kb1 或者 Kb2 其中之一的影响.

现在使用 early abort 技术使攻击中的计算复杂度得到改善. 对于密钥 K[i, j1, j2] 来说, 如果检测

出
−−−−−−−→
Vi, j1, j2

(1) ̸=
←−−−−−−−
Vi, j1, j2

(1), 那么就要停止检测; 如果相等的话, 就按如下步骤继续检测. 后向计算过

程中,继续解密和重计算
←−−−−−−−
Vi, j1, j2

(2) 中独立的部分,前向计算过程中,继续解密和重计算
−−−−−−−→
Vi, j1, j2

(2) 中

独立的部分. 如果
−−−−−−−→
Vi, j1, j2

(2) =
←−−−−−−−
Vi, j1, j2

(2), 那么密钥 K[i, j1, j2] 就为候选密钥.

2.4 重新检测候选密钥

最后, 为了筛选出错误密钥, 我们就要通过明密文对 (P,C) 来测试候选密钥. 图 1 表示的是改善

的非对称 Biclique 攻击的示意图.

3 MIBS 算法介绍

3.1 符号说明

K: 主密钥.

K[i]: 主密钥的第 i bit.

K[i− j]: 主密钥中第 j 到第 i bit (共 i− j + 1 bit).

ki: 第 i 轮的轮密钥.

xi, yi: 中间状态的第 i 个连续的 4 bit.

Li: 第 i 轮输入的左 32 bit.

Ri: 第 i 轮输入的右 32 bit.

>>> n: 循序右移 n bit.
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图 2 MIBS 算法第 i 轮结构

Figure 2 The i-th round construction of MIBS

3.2 MIBS 算法

MIBS 分组长度为 64 bit, 密钥长度可以为 64 bit 和 80 bit, 分别记作 MIBS-64 和 MIBS-80, 都迭

代 32 轮 (这两种算法轮函数是一样的, 只是在密钥扩展算法上不同). 每轮的 F 函数包括轮子密钥变

换, 非线性 S 盒变换和线性 P 盒变换. 第 i 轮的结构如图 2 所示.

设 64 bit 明文为 L0||R0 约定从左至右为高比特到低比特的排列, 加密得到密文 L32||R32 过程如

下. 对 1 6 i 6 32, Li = F (Li−1, k
i)⊕Ri−1, Ri = Li−1 ◦ F (Li−1, k

i) 定义如下:

(1) 密钥加变换. X = Li−1 ⊕ ki.

(2) 非线性 S 盒变换. 令 X = x8||x7||x6||x5||x4||x3||x2||x1, yi = S(xi) (i = 1, . . . , 8).

(3) 线性 P 盒变换.

y′1 = y1 ⊕ y2 ⊕ y4 ⊕ y5 ⊕ y7 ⊕ y8;

y′2 = y2 ⊕ y3 ⊕ y4 ⊕ y5 ⊕ y6 ⊕ y7;

y′3 = y1 ⊕ y2 ⊕ y3 ⊕ y5 ⊕ y6 ⊕ y8;

y′4 = y2 ⊕ y3 ⊕ y4 ⊕ y7 ⊕ y8;

y′5 = y1 ⊕ y3 ⊕ y4 ⊕ y5 ⊕ y8;

y′6 = y1 ⊕ y2 ⊕ y4 ⊕ y5 ⊕ y6;

y′7 = y1 ⊕ y2 ⊕ y3 ⊕ y6 ⊕ y7;

y′8 = y1 ⊕ y3 ⊕ y4 ⊕ y6 ⊕ y7 ⊕ y8.

F (Li−1, k
i) 的输出即为 y′8||y′7||y′6||y′5||y′4||y′3||y′2||y′1.

本文工作只针对 MIBS-80,这里只介绍 MIBS-80的密钥扩展算法. 设 K = K[79, 78, . . . , 0]为长度

为 80 bit 的主密钥, state−1 ← K, 则由主密钥生成 32 个 32 bit 的轮密钥 ki (0 6 i 6 31) 的过程如下:

(1) statei ← statei−1 >>> 19;

(2) statei ← S(statei[79∼76])||S(state
i
[75∼72])||state

i
[71∼0];

(3) statei ← statei[79∼19]||state
i
[18∼14] ⊕ RC||statei[13∼0];

(4) ki ← statei[79∼48].

其中 S 盒与加密算法中的 S 盒一样, RC 表示轮常数.
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图 3 (网络版彩图) MIBS-80 的密钥扩展方案

Figure 3 (Color online) Key schedule of MIBS-80

4 MIBS-80 的非对称 Biclique 攻击

4.1 攻击方案

我们利用密钥扩展中后向混淆中的弱密钥性来提高 Biclique的攻击效果,以此降低攻击的计算复

杂度.假设 K ′ 是 22轮中主密钥状态,定义 K ′f = K ′[63− 60], K ′b1 = K ′[33− 30]和 K ′b2 = K ′[10− 7]

(如图 3).

图 3 中可以看出在密钥扩展阶段, 任意的 ∆K′

i ,∇K′

j1
和 ∇K′

j2
差分没用共享活动的 S 盒. 因此, 可

以忽略密钥分发阶段的计算复杂度. 在 MIBS-80 的 23∼32 轮可以构造 10 轮的 (d, 2d) 维的 Biclique

结 (如图 4). 另外, 12 轮的 R12 中第一和第六个 4 位值分别作为匹配变量 V
(1)
i,j1,j2

和 V
(2)
i,j1,j2

(如

图 5 和 6).

4.2 复杂度分析

图 4 中可以看出, 对于每个 Biclique 来说, 都有 16 个活动的 4 位比特值, 所以攻击的数据复杂度

为 264.
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图 4 MIBS-80 的 10 轮 Bicilque 结构

Figure 4 10 rounds Biclique of MIBS-80

图 5 MIBS-80 的前向部分匹配

Figure 5 Forward partial matching of MIBS-80
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图 6 MIBS-80 的后向部分匹配

Figure 6 Backward partial matching of MIBS-80
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考虑到攻击的计算复杂度相对于其他线性单元来说, 主要是受 S 盒的影响, 所以我们要算出攻击

涉及到的 S 盒的总数. MIBS-80 在加密阶段有 32×8=256 个 S 盒, 以及密钥扩展阶段的 31×2=62 个

S 盒. 因此, 32 轮的 MIBS-80 共有 318 个 S 盒要计算.

在 Biclique 构造部分, 有 6 个 S 盒需要计算一次, 16 个 S 盒需要计算 24 次以及 58 个 S 盒需要

计算 28 次. 因此, Biclique 构造所需的计算复杂度为

CBiclique =
6 + 16× 24 + 58× 28

318
= 25.57.

部分匹配的前向计算 (1∼11 轮) 中, 对每个明文 Pi 来说, 为了获得第一个匹配变量
−−−−→
V

(1)
i,j1,j2

, 15 个

S 盒需要计算一次, 8 个 S 盒需要计算 24 次以及 55 个 S 盒需要计算 28 次. 同样地, 对于后向计算

(12∼22轮)中每个中间变量 Sj 来说, 为了获得第一个匹配变量
←−−−−
V

(1)
i,j1,j2

, 有 9 个 S盒需要计算一次, 61

个 S 盒需要计算 24 次. 如果
−−−−→
V

(1)
i,j1,j2

=
←−−−−
V

(1)
i,j1,j2

, 就还要获得
−−−−→
V

(2)
i,j1,j2

和
←−−−−
V

(2)
i,j1,j2

, 计算过程中, 在前向计

算有 2 个 S 盒需要计算 24 次; 后向计算中 2 个 S 盒需要计算 28 次. 对于每一个错误的猜测密钥来

说, 每组密钥中都有 2−4 的概率出现
−−−−→
V

(1)
i,j1,j2

=
←−−−−
V

(1)
i,j1,j2

的情况, 所以, 需要额外的计算 S 盒 212 × 2−4 =

28 次. 因此, 检测 MIBS-80 匹配阶段所有密钥的计算复杂度为 Cmatch = Cforward + Cbackward, 其中

Cforward =
24 × (15 + 8× 24 + 55× 28) + 2× 24

318
= 29.48,

Cbackward =
28 × (9 + 61× 24) + 2× 28

318
= 29.63.

因此, Cmatch = 210.56.

使用两个 4 位的匹配变量中接受到错误密钥的概率为 2−8, 另外, 每组中需要检测的密钥数为

212 个, 因此, 重新检测错误密钥的计算复杂度为 Crecheck = 212 × 2−8 = 24.

综上所述, 攻击所需的总的计算复杂度为

Ctotal = 268 × (CBiclique + Cmatch + Crecheck) = 268 × (25.57 + 210.56 + 24) = 278.62.

5 I-PRESENT 算法介绍

5.1 符号说明

K: 主密钥.

K[i]: 主密钥的第 i bit.

K[i− j]: 主密钥中第 j 到第 i bit (共 i− j + 1 bit).

ki: 第 i 轮的轮密钥.

Xi: 第 i 轮的输入.

<<< n: 循序左移 n bit.

5.2 I-PRESENT 算法

I-PRESENT 分组长度为 64 bit, 密钥长度可以为 80 bit 和 128 bit, 分别记作 I-PRESENT-80 和

I-PRESENT-128, 都迭代 30 轮 (这两种算法轮函数是一样的, 只是在密钥扩展算法上不同). 每轮的 F
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PTrans

Invo

STrans Inv

PTrans Inv

图 7 I-PRESENT 算法的结构

Figure 7 The round construction of I-PRESENT

表 2 I-PRESENT 的 S 盒映射关系

Table 2 The S-box used in I-PRESENT

State Correspondence

x 0 1 2 3 4 5 6 7 8 9 A B C D E F

S(x) D 6 1 F 4 8 B 5 0 3 A C 9 E 7 2

x 0 1 2 3 4 5 6 7 8 9 A B C D E F

S−1(x) 8 2 F 9 4 7 1 E 5 C A 6 B 0 D 3

函数包括轮子密钥变换、非线性 S 盒变换、线性 P 盒变换和对合变换. I-PRESENT 的轮结构如图 7

所示.

设 64 bit 明文为 X0 约定从左至右为高比特到低比特的排列, 加密得到密文 X30 过程如下. 对

1 6 i 6 30, Xi = F (Xi−1, k
i) 定义如下:

(1) 密钥加变换. X = Xi−1 ⊕ ki.

(2) 非线性 S 盒变换. 规则见表 2.

(3) 线性 P 盒变换. 规则见图 7.

(4) 对合 S 盒变换. 规则见表 3.

本文工作只针对 I-PRESENT-128, 这里只介绍 I-PRESENT-128的密钥扩展算法. 设 K = K[127,

126, . . . , 0] 为长度为 128 bit 的主密钥, state−1 ← K, 则由主密钥生成 30 个 64 bit 的轮密钥 ki (0 6
i 6 29) 的过程如下:

(1) statei ← statei−1 <<< 53;

(2) statei ← S(statei[127∼124])||S(state
i
[123∼120])||state

i
[119∼0];

(3) statei ← statei[127∼68]||state
i
[67∼63] ⊕ RC||statei[62∼0];

(4) ki ← statei[127∼64].
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表 3 对合层的 S 盒映射关系

Table 3 The S-box used in the function Invo

State Correspondence

x 0 1 2 3 4 5 6 7 8 9 A B C D E F

Ŝ(x) E A 2 C 4 8 F D 5 9 1 B 3 7 0 6

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17

23

18
19
20
21
22

24
25
26
27
28
29
30

- - -
- - -

-
- - -

- -
- - -

- -

-

-
-
-

-
- - -

- --
- - -

- -

-
--

-
--
--

- - -
- - -

---
---

-
- -

- -

-

-

-

- -
-

- -

- - -

- - -
- - -

-

- - -
- - -

j1 j2 i

S2

S1/S2

S1/S2

S1
S2

S2

S1

S2

∆i   bits: 127-126-125-124
K′

j1
   bits: 59-58-57-56
K′

j2
  bits: 11-10-9-8
K′

△

△

图 8 (网络版彩图) I-PRESENT-128 的密钥扩展方案

Figure 8 (Color online) Key schedule of I-PRESENT-128

6 I-PRESENT-128 的非对称 Biclique 攻击

6.1 攻击方案

我们利用密钥扩展中后向混淆中的弱密钥性来提高 Biclique的攻击效果,以此降低攻击的计算复

杂度.假设 K ′是 24轮中主密钥状态,定义 K ′f = K ′[127−124], K ′b1 = K ′[59−56]和 K ′b2 = K ′[11−8]
(如图 8).

图 8 中可以看出, 在密钥扩展阶段, 任意的 ∆K′

i ,∇K′

j1
和 ∇K′

j2
差分没用共享活动的 S 盒. 因此,

可以忽略密钥分发阶段的计算复杂度. 在 I-PRESENT-128 的 25∼30 轮可以构造 6 轮的 (d, 2d) 维的

Biclique 结构 (如图 9). 另外 13 轮的中间状态中第 16 和第 12 个 4 位值分别作为匹配变量 V
(1)
i,j1,j2

和

V
(2)
i,j1,j2

(如图 10 和 11).

6.2 复杂度分析

图 9 中可以看出, 对于每个 Biclique 来说, 都有 16 个活动的 4 位比特值, 所以攻击的数据复杂度
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 differentialsK′Δ

i
  differentials

K′

i-active j
1
-active j

2
-active

△

图 9 I-PRESENT-128 的 6 轮 Bicilque 结构

Figure 9 6 rounds Biclique of I-PRESENT-128

为 264.

考虑到攻击的计算复杂度相对于其他线性单元来说, 主要是受 S 盒的影响, 所以我们要算出攻

击涉及到的 S 盒的总数. I-PRESENT-128 在加密阶段有 30×16=480 个 S 盒, 以及密钥扩展阶段的

29×2=58 个 S 盒. 因此, 30 轮的 I-PRESENT-128 共有 538 个 S 盒要计算.

在 Biclique 构造部分, 有 20 个 S 盒需要计算一次, 50 个 S 盒需要计算 24 次以及 26 个 S 盒需要

计算 28 次. 因此, Biclique 构造所需的计算复杂度为

CBiclique =
20 + 50× 24 + 26× 28

538
= 23.80.

部分匹配的前向计算 (1∼12 轮) 中, 对每个明文 Pi 来说, 为了获得第一个匹配变量
−−−−→
V

(1)
i,j1,j2

, 23 个

S 盒需要计算一次, 18 个 S 盒需要计算 24 次以及 139 个 S 盒需要计算 28 次. 同样地, 对于后向计算

(13∼24 轮) 中每个中间变量 Sj 来说, 为了获得第一个匹配变量
←−−−−
V

(1)
i,j1,j2

, 有 27 个 S 盒需要计算一次,

137个 S盒需要计算 24 次. 如果
−−−−→
V

(1)
i,j1,j2

=
←−−−−
V

(1)
i,j1,j2

,我们就还要获得
−−−−→
V

(2)
i,j1,j2

和
←−−−−
V

(2)
i,j1,j2

,计算过程中,在前

向计算有 0个 S盒需要计算 24 次;后向计算中 5个 S盒需要计算 28 次. 对于每一个错误的猜测密钥

来说,每组密钥中都有 2−4的概率出现
−−−−→
V

(1)
i,j1,j2

=
←−−−−
V

(1)
i,j1,j2

的情况,所以,需要额外的计算 S盒 212×2−4 =
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△

图 10 (网络版彩图) I-PRESENT-128 的前向部分匹配

Figure 10 (Color online) Forward partial matching of I-PRESENT-128

28 次. 因此, 检测 MIBS-80 匹配阶段所有密钥的计算复杂度为 Cmatch = Cforward + Cbackward, 其中

Cforward =
24 × (23 + 18× 24 + 139× 28) + 2× 24

538
= 210.06,

Cbackward =
28 × (27 + 137× 24) + 5× 28

538
= 210.05.

因此, Cmatch = 211.05.

使用两个 4 位的匹配变量中接受到错误密钥的概率为 2−8, 另外, 每组中需要检测的密钥数为

212 个, 因此, 重新检测错误密钥的计算复杂度为 Crecheck = 212 × 2−8 = 24.

综上所述, 攻击所需的总的计算复杂度为

Ctotal = 2116 × (CBiclique + Cmatch + Crecheck)

= 2116 × (23.80 + 211.05 + 24) = 2127.07.
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图 11 (网络版彩图) I-PRESENT-128 的后向部分匹配

Figure 11 (Color online) Backward partial matching of I-PRESENT-128

7 总结

通过使用非对称 Biclique 结构和 early abort 技术, 可以有效改善 Biclique 攻击中匹配阶段的计

算复杂度.文中对全轮 MIBS-80和全轮 I-PRESENT-128分别进行了攻击,结果表明,对这两种分组密

码的攻击计算复杂度都有所改善. 与已有攻击方案对比表明,本文两种方案的计算复杂度均是最优的.

此外, 本文也是首次运用非对称 Biclique 方案对全轮 I-PRESENT-128 进行攻击.
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22 Çoban M, Karakoç F, Boztas Ö. Biclique Cryptanalysis of TWINE. Berlin: Springer, 2012. 43–55

23 Ahmadian Z, Salmasizadeh M, Aref M R. Biclique cryptanalysis of the full-round KLEIN block cipher. IET Inf Secur,

2015, 9: 294–301

24 Shakiba M, Dakhilalian M, Mala H. Non-isomorphic biclique cryptanalysis of full-round crypton. Comput Stand Inter,

2015, 41: 72–78

25 Lu J, Kim J, Keller N, et al. Improving the efficiency of impossible differential cryptanalysis of reduced Camellia and

MISTY1. In: Proceedings of the Cryptopgraphers’ Track at the RSA Conference on Topics in Cryptology. Berlin:

Springer, 2008. 370–386

1409



崔杰等: 对轻量级分组密码 MIBS 和 I-PRESENT 的非对称 Biclique 攻击

Asymmetric Biclique cryptanalysis of lightweight block ciphers
MIBS and I-PRESENT

Jie CUI, Haifeng ZUO & Hong ZHONG*
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Abstract The security evaluation of lightweight block ciphers plays a critical role in determining the security

margins for these ciphers. One method for finding the security margin of a block cipher is Biclique cryptanalysis. In

this paper, we present a new schematic for a Biclique attack, which combines asymmetric Biclique and early-abort

techniques. We then apply the proposed schematic to MIBS-80 and I-PRESENT-128 to evaluate their security

margins. The cryptanalysis for MIBS-80 has a computational complexity of 278.62 and a data complexity of 264.

The cryptanalysis for I-PRESENT-128 has a computational complexity of 2127.07 and a data complexity of 264.

Compared to existing schemes, the computational complexity of the two schemes presented here is significantly

reduced. Because the total complexity of cryptanalysis depends on the computational complexity, the proposed

scheme provides significant advantages. Additionally, this study is the first to use an asymmetric Biclique to

attack a full-round I-PRESENT-128.

Keywords lightweight block cipher, Biclique cryptanalysis, MIBS, I-PRESENT, partial matching
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